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Johdanto

Valtiovarainministerion asettaman Cirrus-hankkeen tarkoituksena oli
julkisten pilvipalvelujen toimintamalleja ja sopimusehtoja kehittamalla
edistaa pilvisiirtymaa tietosuoja huomioiden. Hanke asetettiin 22.2.2023

ja toteutettiin ajalla 1.1.2023-30.6.2024.

Tavoitteen toteutuminen edistaa julkishallinnon pilvi-
siirtymaa vahentamalla ja poistamalla pilvipalveluiden
tietosuojaan liittyvia riskeja seka luomalla julkishallinnon
vaatimuksiin yhteensovitetut julkisten pilvipalveluiden
toimintamallit ja sopimusehdoit.

Tietosuojan nakokulmasta hankkeen tarkoituksena oli
varmistaa rekisteroityjen oikeuksien ja julkishallinnon
rekisterinpitajien osoitusvelvollisuuden toteutuminen
julkisten pilvipalveluiden hyodyntamisessa. Hankkeen
lopputulokset ovat kansallisesti julkisen sektorin hyo-
dynnettavissa, siten hankkeella voidaan lisaksi saavuttaa
merkittavia toiminnallisia hyotyja seka kustannushyotyja.

Hanketta ohjanneet tietosuojavaatimukset kuuluvat EU:n
yleisen tietosuoja-asetuksen vaatimuksiin, keskeisimpia
naista ovat oletusarvoinen ja sisaanrakennettu tietosuoja
seka rekisteroityjen oikeuksien toteutuminen. Laaja-alai-
sen kansallisen hyodynnettavyyden varmistamiseksi
hankkeessa keskityttiin EU:n yleisen tietosuoja-asetuk-
sen (GDPR) ja kansallisen toimialariippumattoman tieto-
suojalainsaadannon vaatimustenmukaisuuden saavutta-
miseen julkisten pilvipalveluiden sopimusehdoissa.

Hanke keskittyi laaS- ja PaaS-palveluihin, eli pilvi-
palveluina tarjottaviin infrastruktuuripalveluinin seka
alustapalveluihin.
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Valtiovarainministerio on laatinut ja julkaissut linjaukset

julkisen hallinnon pilvipalveluista ja niihin liittyvat ohjeet

vuosina 2019 ja 2020. Linjauksia paivitettiin 2023.

Hankkeessa tunnistettiin EU tietosuojan tiukentunut
kanta EU kansalaisten henkilotietojen kasittelysta
kolmansissa maissa.

- Yleisessa tietosuoja-asetuksessa asetettuja vaati-
muksia tulee tulkita siten, etta henkiloiden, joiden
henkilGtietoja siirretaan kolmanteen maahan tieto-
suojaa koskevien vakiolausekkeiden perusteella,
on tietosuojan taso vastattava paaosiltaan EU:n
tietosuojan tasoa.

- Schrems |l tuomion seuraus: paatos kaytannossa
edellyttaa seka teknisten suojauskeinojen, etta
sopimusehtojen uudelleen tarkastelua silloin kun
palveluja kaytetaan henkilotietojen kasittelyyn.

Tahan dokumenttiin on koottu tiiviisti hankkeen kautta
saadut kaytannon opit, vinkit ja kehittamisehdotukset
siitd, miten pilvipalveluiden hankintaa helpotetaan
julkisessa hallinnossa.

Hankesuunnitelman mukaan esiselvitysvaiheen

(vaiheen 1) tavoitteena oli tuottaa

kartoitus tarvittavista julkisen sektorin
pilvipalveluiden sopimusten muutostarpeista
seka tietosuoja- ja tietoturvapoikkeamista
kartoitus kaytosta olevista hankinta- ja
sopimusmalleista

linjaus neuvoteltavista asiakokonaisuuksista

Vaiheen 2. tydsuunnitelma oli laatia vaiheen 1
neuvottelujen pohjalta esitys:

Tarvittavista muutoksista julkishallinnon
pilvilinjausasiakirjoihin

Julkishallinnon pilvipalveluiden vahimmais-
vaatimuksista ja auditointiprosessista

Mahdollisista julkishallinnon yleisista
sopimusehdoista

Julkishallinnon pilvipalveluiden riskienhallinnasta
Osaamiskeskusten julkisia pilvipalveluita koskevista
palveluista ja naiden tehtavasta huolehtia hankkeen
lopputulosten elinkaaren hallinnasta.

Hankeryhma toteutti asetetut tavoitteet ja tehtavat.
Osaamiskeskusten osalta paadyttiin esittamaan
osaajaverkostoa.
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Hankkeen tulokset

Yleiset sopimusehdot

Pilvitoimittajien palvelumallit eroavat toisistaan ja tama
nakyy myos sopimusrakenteissa seka sopimuksissa
kaytettavissa kasitteissa.

Hankkeessa selvitettiin pystytaankd maarittamaan
sellaiset yhteiset, yleiset toimittajien pilvipalveluperiaat-
teet, joihin useampi pilvipalvelutoimittaja pystyy sitou-
tumaan. Hankkeen sisalla neljan pilvitoimijan kanssa
maaritellyt, yhteiset periaatteet viedaan kommenteille
Lausuntopalveluun elokuun 2024 aikana. Tarkoitus on,
etta periaatteita noudatettaisiin kaikissa pilvipalveluissa.

Yleiset periaatteet on laadittu sellaiseen muotoon, jossa
JIT-paivitysta tekeva ryhma voi tuloksia hyodyntaa.

Neuvottelukaytanto

Hankkeessa kehitettiin neuvottelukaytanto, joka tahtaa
hyviin pilvikaytantoihin ja sopimusehtoihin. Toimintamalli
ja tulokset on laajennettavissa.

Neuvottelumenettelyyn valittiin nelja pilvitoimijaa
(Amazon Web Services, Google, Microsoft ja Oracle).
Kaikkien neljan osalta kaytiin kattaavat vuoropuhelut,

jotka kasittivat vaatimustenmukaisuutta, riskienhallin-
taa, turvaratkaisuja, sopimushallintaa ja palveluhallintaa.
Lisaksi neuvottelujen aikana tutkittiin, millaisia
dokumentteja hankintayksikailla tulisi olla kaytossaan
tehdessaan pilvihankintoja.

Neuvottelujen seurauksena ymmarrys pilvipalveluista
kasvoi ja palvelutoimittajien kanssa syntyi yhteista nake-
mysta siita, miten palveluiden lapinakyvyytta olisi mah-
dollista lisata.

Neuvottelumenettelyyn kuului GAP-analyysi, joka teh-
tiin GDPR-vaatimuksiin nahden. Neuvottelussa hyodyn-
nettiin Euroopan komission perustaman jasenmaiden
pilviyhteistydryhman ("MSCCG") keskustelufoorumin
tuottamaa "Essential Criteria for Public Procurement of
Cloud Services — Data Protection” -dokumenttia.
(DRAFT REPORT, version July 7, 2022).
MSCCG-kriteeriston soveltamisesta tehdyt havainnot on
kuvattu seuraavassa kappaleessa.

Toimittajakohtaiset tarkastelut
Osana hanketta selvitettiin neljan valitun pilvitoimijan
palveluiden tietosuojan tasoa tietosuoja-asetukseen

nahden. Havaintoja hyddynnettiin neuvotteluissa seka
teknisissa ohjeissa, kuten kayttotapauskuvauksissa.
Tarkastelun yhteydessa tutkittiin myos, millaisella doku-
mentaatiolla selvitysta on tarkoituksenmukaista jatkossa
toteuttaa. Toimittajakohtainen yhteistyo suunniteltiin jat-
kuvaksi ja se on huomioitu kehittamisehdotuksissa.

MSCCG-kriteeriston arviointi
Kriteeristoluonnos muodosti hyvan pohjan tarkistuslis-
tana. Kriteeristo on paikoin tiukempi kuin GDPR, joten ol

tarkea eritella kohdat, jotka tulevat suoraan velvoittavana.

Kriteeristoa ei julkaistu hankkeen paattymiseen
mennessa, joten sen kayttokelpoisuutta tulee arvioida
uudelleen, kun dokumentaatio on julkaistu.

Neuvotteluissa kriteeriston kaytto oli tyolasta, mutta sen
tuloksia hyodynnettiin koko hankkeen ajan. Analyysi toi-
mii myos pohjana valtiovarainministerion ja pilvitoimitta-
jien valisessa keskustelussa. Analyysi ja neuvottelumuis-
tiot ovat salassapidon alaisia, mutta tulokset on pyritty
julkaisemaan mahdollisen kattavasti. Pilvitoimijat ovat
tehneet hyvaa yhteistyota asian eteen.
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Hankeryhma havaitsi, etta Euroopan ulkopuolella olevat
pilvitoimijat eivat pysty vaikuttamaan sisaltoon samalla
tavoin kuin EU:n sisaiset. Hankeryhma nakee, etta
merkittavia pilvitoimijoita tulisi kuulla kriteeristoja laadit-
taessa, vaikka naiden omistajat olisivat EU:n ulkopuolella.

Kartoitukset

Kansallinen kysely tietosuojavastaaville (PilviTie)
Hanke toteutti kyselyn tietosuojavastaaville

31.8.-15.9. 2022. Kyselyyn vastasi 63 henkiloa julkisen
hallinnon eri organisaatioista. Kyselyn tarkoituksena oli
kartoittaa tietosuojan tilaa, tunnistaa riskitekijoita ja
kehittaa parannuksia pilvipalveluiden tietosuojaan.
Vastaajat edustivat laajasti eri julkishallinnon sektoreita,
kuten kuntia, valtion virastoja ja korkeakouluja.

Kartoituksessa selvisi, etta pilvipalveluiden hankinnassa
kaytetaan monia eri menetelmia, kuten omaa kilpailu-
tusta ja yhteishankintayksikoiden palvelusopimuksia.

Useimmat organisaatiot eivat sisallyttaneet pilvipalve-
lun vakiosopimuksista poikkeavia ehtoja, mutta ne, jotka
sisallyttivat, neuvottelivat erityisesti datan lokalisaatiosta
Ja tietosuojarutiineista.

Monilla organisaatioilla on kaytossa erilaisia tietosuoja-
ja tietoturvadokumentteja pilvipalveluiden hankinnassa,
kuten Julkri ja Katakri.

Tietoturvaloukkauksia on esiintynyt julkisten pilvi-
palveluiden kaytossa, mika on johtanut muun muassa
kaksivaiheisen tunnistautumisen kayttoonottoon.

Riskit rekisteroidyn oikeuksien toteutumatta jaamisesta
pilvipalveluissa nahtiin merkittavana. Erityisesti oikeus
saada tietoa, oikaista, poistaa ja rajoittaa tietojensa
kasittelya koetaan uhatuiksi. Henkilotietojen kasittely
ETA-alueen ulkopuolella nahtiin riskiksi lainkayttovallan
vuoksi. Jos toimijan pilviinfrastruktuuri ja palvelutarjoaja ei
kuulu kokonaisuudessaan ETA-alueen lainkayttovaltaan.
Huolena kartoitukseen osallistuneet nakivat, etta

- pilvipalvelun tarjoajat eivat aina pysty osoittamaan,
etta heidan alihankkijansa toimivat vaatimusten
mukaisesti.

- My0s toimijoiden roolit, vastuut ja velvoitteet eivat
aina ole selkeasti dokumentoitu sopimuksissa.

- Sisaanrakennatun ja oletusarvoiden tietosuojan osalta
nahtiin, etta pilvipalvelut eivat aina tue tarpeellisia tie-
tosuojaperiaatteita, kuten minimointiperiaatetta, pseu-
donymisointia ja vahvojen salaustekniikoiden kayttoa.

Johtopaatokset

- Kyselyn perusteella on selvaa, etta pilvipalveluiden
tietosuojaan liittyy merkittavia haasteita ja riskiteki-
jOita, jotka vaativat huomiota ja parannuksia.

- Vastauskayttaytymisen hajonta viittaa siihen,
etta tietosuoja-asioissa on tarvetta yhtenaiselle
koulutukselle ja ohjaukselle julkishallinnon
organisaatioissa.

- On tarkeaa varmistaa, etta kaikki organisaatiot
ymmartavat ja noudattavat tietosuojasaantelya ja
-kaytantoja, jotta tietosuojariskit voidaan minimoida
ja tieto-turvaloukkauksilta valtytaan.

- Raportin tulokset korostavat tietosuojan merkitysta
pilvipalveluiden kaytdssa ja tarjoavat suosituksia tie-
tosuojakaytantojen parantamiseksi julkishallinnossa.
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Pilvipotentiaaliselvitys

Pilvipotentiaaliselvityksen tavoitteena oli selvittaa suo-
malaisen julkisen hallinnon julkipilven kaytto, pilven veto-
voimatekijoita, nykyympariston rajoitteita ja sita, miten
asiat tulee ratkaista, jotta julkipilvea on mahdollista
hyodyntaa nykyista paremmin. Selvitykseen osallistui

15 julkisen hallinnon organisaatiota ja nelja pilvitoimijaa.

Joustavuus ja ketteryys ovat merkittavimmat edut.
Uusien teknologioiden hyodyntamismahdollisuudet
ovat tarkea tekija.

Pilveen siirtyminen voi johtaa kustannussaastoihin, mutta
aluksi on siirtymiskustannuksia. Esimerkiksi, Valtiokont-
tori raportoi 20 % kustannussaastoista pilveen siirtymisen
jalkeen.

Henkilotietojen kasittelyn saanndkset aiheuttavat merkit-
tavia haasteita. Globaaleilla pilvitoimijoilla on parannuksia
tietosuojan osalta. Tyota tulee jatkaa edelleen.

Pilvipalveluiden osaajia on rajoitetusti, mika hidastaa siir-
tymista. Koulutustarpeet ovat jatkuvia pilviteknologioiden
nopean kehityksen vuoksi.

Pilvipalveluiden tekniset ratkaisut tuovat uusia mahdolli-
suuksia, mutta myos haasteita. Latenssiongelmat ja pai-

kallisen kapasiteetin riittavyys ovat esimerkkeja teknisista
huolista.

Useimmilla organisaatioilla on Cloud First -strategia,
mutta kaytannon rajoitukset tekevat hybridimallista
yleisemman.

Tietosuojakysymysten ratkaiseminen on kriittista
pilvimuutoksen edistamiseksi.

Esiselvitys kasaumavaikutuksesta

Kansinvalisista ja kansallisista oikeuslahteista ei |0ytynyt
suoria maarayksia kasaumavaikutuksen huomioon otta-
miseksi. GDPR:n ja kansallisten tietoturvamaaraysten
perusteella on mahdollista tulkita, etta kasautunutta
tietoa tulee kasitella tapauskohtaisen riskiarvioinnin
perusteella.

Selvityksen loppupaatelmana oli, etta kasaumavaikutusta
ei tule pitaa sellaisenaan esteena julkisten pilvipalvelui-
den kaytolle, mutta riskiarvioinnin tulee olla perusteel-
linen ja suojatoimenpiteet tulee sovittaa riskiarvioinnin
mukaisesti.
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Tekninen tukimateriaali

Toimittajakohtaisten kartoitusten pohjalta laadittiin tiivis
pilvipalveluopas, jossa kuvattiin pilvipalveluiden turvalli-
sia toteutusmalleja. Hankkeessa opittiin, etta yksittaiset
tekniset ratkaisukuvaukset vaativat jatkuvaa yllapitoa.
Naiden sijaan todettiin konkreettiset tapauskuvaukset
toimivammaksi ratkaisuksi.

Tapauskuvauksia laadittiin kaksi kappaletta. Konkreetti-
sissa tapauskuvauksissa annetaan vinkkeja riskienhallin-
taan ja turvakontrollien valintaan. Kayttotapauskuvauksiin
voi tutustua osoitteessa osana hankkeen lopputuloksia
Hankesalkku-palvelussa.

Tyopajat

Hanke jarjesti kaksi tyopajaa, johon osallistui jasenia
kahdeksasta organisaatiosta, jotka tukevat julkista
hallintoa pilvipalvelukentalla.

Ensimmainen tyopaja keskittyi julkishallinnon pilvipalve-

luiden tietosuojan ja tietoturvan kehittamiseen. Tyopajan
tarkoituksena oli tunnistaa keskeiset tietosuojaan liittyvat
ohjetarpeet. TyOpajassa oltiin varsin yksimielisia siita,

etta kentalla kaivataan kaytannonlaheista tukimateriaalia.

TyOpajassa toivottiin, etta jatkossa tarjotaan konkreettisia
ohjeita pilvipalveluihin siirtymiseen ja kaytannon tukea
loppukayttajaorganisaatioille osaamisverkoston kautta.

TyOpajassa pohdittiin myods, milla tavoin tukimateriaaleja
tulisi tuottaa. Keskeisena ratkaisuna nahtiin pilvipalvelu-
toiminnan hyvien kaytantojen laaja hyodyntaminen.
Erityisesti referenssiarkkitehtuureja ja kaytannon
toteutusesimerkkeja korostettiin,

Pilvipalveluiden seurantaan ja kayton kustannusten
optimointiin toivottiin tyokaluja. Ohjeissa ja tyokaluissa
keskeisena pidettiin sita, etta ne tukevat tekoalyominai-
suuksien hallittua kayttoonottoa.

TyOpajassa pidettiin tarkeana, etta valtetaan paallekkaisia
palveluja ja hyodynnetaan yhteisia pohjia seka ohjeita.
Esimerkkina nousivat yhdenmukaiset riskienhallinta-
kaytanteet, kuten DPIA- ja TIA -pohjat.

TyOpajan lopputuloksena syntyi ajatus osaajaverkostosta,
jossa jasenet kokoavat ja yllapitavat hyvia kaytanteita pil-
vipalveluiden riskienhallinnasta seka vaatimustenmukai-
suudesta. Tarkastelu tapahtuu kayttotapausten kautta,
jolloin organisaatiot saavat kaytannon esimerkkeja sovel-
lettavaksi.

Huomioitavaa kuitenkin on, etta organisaatiot itse
viimekadessa tekevat riskienarvioinnin ja paatokset.

EU-tason yhteisty6 (DG Connect)

Maaliskuussa 2023 ohjausryhma paatti tiivistaa yhteis-
tyota. EDPB raportissa "Use of cloud-based services
by the public sector” on kiinnitetty huomiota niin
jasenvaltioiden sisaiseen kuin jasenvaltioiden valisen
yhteistyon puutteeseen:

- Cooperate with other public bodies when
negotiating with the CSPs. "EU/EEA countries may
also consider coordinating the efforts of their public
authorities to compensate the imbalance”.

- Hanke tapasi DG Connecin yhteyshenkiloita ja
hankkeen edustajat kertoivat kahteen otteeseen
hankkeen etenemisesta ja kokemuksia MSCCG
-kriteeristoluonnoksen soveltamisesta.
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Kehittamis-
ehdotukset
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Kehittamisehdotukset

Yleista

Kehittamisehdotukset on koottu hankkeen aikana yhteis-
tyossa tukirynman, tyopajoihin osallistuvien, neuvotte-
lukumppaneiden ja hankeryhman kesken. Kehittami-
sehdotuksiin on valittu sellaiset toimenpiteet, jotka on
toteutettavissa kustannustehokkaasti nykyisilla raken-
teilla yhteistyota tiivistamalla. Kukin ehdotus edellyttaa
tarkempaa suunnittelua.

Kehittamisehdotus 1: Yhteistyo
pilvipalvelutuottajien kanssa

Neuvottelukaytantoa jatketaan hankkeen neuvottelu-
kumppaneiden kanssa. Toimintamallia voidaan tarvit-
taessa laajentaa. Yhteistyon tulokset laaditaan julkisesti
hyodynnettavaksi, ellei salassapitoon ole lainsaadannon
takia erityista perustetta.

Yhteistyossa huomioidaan toimijoiden tasapuolinen
kohtelu ja hankintalaki. Yhteistyon menettelyja kirjataan
tarvittaessa erilliseen yhteistyoasiakirjaan
(MoU-asiakirja, Memorandum of Understanding).

Yhteistyon teemoja voivat olla yleisella tasolla ja
julkista hallintoa koskien esimerkiksi:
- Vaatimustenmukaisuus
- Riskienhallinta ja turvakontrollit
- Sopimustenhallinta

(julkisen hallinnon yhteiset sopimusehdot)
- Palvelunhallinta yleisella tasolla

Kehittamisehdotus 2: EU-yhteistyon jatkaminen
Hankkeessa omaksuttu vuoropuhelu- ja neuvottelumalli
tuottaa geneerisia ratkaisuesityksia, jotka ovat sovellet-
tavissa yleiseurooppalaisesti. Yhteistyon kautta on mah-
dollista jakaa ja kehittaa toimintamalleja. Erityisen hyo-
dyllisena hankkeen aikana nahtiin Hollannin kanssa ollut
tiiviimpi yhteistyo. Yhteistyota EU:n DG Connectin seka
sen verkoston jasenmaiden kanssa jatketaan.

Kehittamisehdotus 3: Kayttotapauspankki
Julkisen hallinnon pilvinankintoihin liittyvia hyvia kaytan-
toja kootaan anonymisoituna tietopankkiin keskitettyyn
verkkosijaintiin.

Tapausesimerkkien kautta hankintayksikot saavat kaytan-
non malleja hankintojen toteuttamiseksi. Viimekadessa
hankintayksikot kuitenkin vastaavat omasta riskiarvioin-
nistaan ja suunnittelusta.

Kehittamisehdotus 4: Pilvipalveluiden
osaajaverkosto

Hankeryhma esittaa, etta valtiovarainministerio perustaa
asiantuntijaverkoston, johon kutsutaan jaseniksi asian-
tuntijoita niista organisaatioista, jotka toimivat palvelui-
den ja hankintaorganisaatioiden rajapinnassa. Jasenisto
tukee julkista hallintoa erilaisten vaatimusten kaytossa
niin, ettei tehtaisi tarpeettoman tiukkoja tulkintoja.
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Asiantuntijaryhman tehtavana on koota hyvia pilvipalve-
luiden kaytanteita kayttotapauslahtoisesti. Ryhma muo-
dostaa kaytannon esimerkkeja seuraavista osa-alueista:

1. Vaatimustenmukaisuuden varmistaminen
pilvipalveluissa
a. Normitulkinnat
b. Sopimukset
c. Kriteerit

2. Riskienhallinta
a. Riskien arviointimenettelyt
b. Turvakontrollit
c. Jaannosriskien seuranta

Ryhman lopputulokset eivat ole velvoittavia, vaan
organisaatio arvioi itse vimekadessa esimerkkien
sovellettavuuden.

Kehittamisehdotus 5: Koulutukset

Julkiselle hallinnolle toteutetaan tiiviita pilvikoulutuksia
Teamsin kautta. Koulutuksia on mahdollista kohdentaa
eri kuulijaryhmille ja erilaisilla painotuksilla. Erityisesti kay-
tannonlaheista tukea toivottiin hankkeen aikana laajasti.
Osa koulutuksista videoidaan ja videot ovat helposti
saatauvilla.

Kehittamisehdotus 6:
Pilvilinjausdokumentin paivitys
Hankeryhma esittaa, etta VM:n pilvilinjauksissa ohjataan

selkeammin kriteeristojen kayttoa ja riskienhallintaa siten,

etteivat ne turhaan aiheuta esteita pilvipalveluiden
hankinnalle.

Kehittamisehdotus 7: JIT-sopimusehtojen
pilvitaydennykset

Hankeryhma esittaa, etta se luovuttaa hankkeessa
valmistellut yleiset pilvipalveluiden tietosuojaperiaatteet
JIT-tyoryhmalle jatkotyostettavaksi. Periaatteet kaytetaan
ensin Lausuntopalveluissa kommenteilla.

Kehittamisehdotus 8: VM:n pilviohjeiden paivitys
PilviTie -selvityksessa kavi ilmi, etta 20 organisaatiota

66 organisaatiosta kayttaa pilvinankinnoissaan VM:n
Pilvipalveluiden soveltamisohjetta ja kuusi organisaati-
ota Tuottavuutta pilvipalveluilla -ohjetta. Vaikka vuonna
2020 julkaistut ohjeet ovat kestaneet hyvin aikaa,
hankeryhma esittaa molempaa ohjetta paivitettavaksi.

Keskeisia paivitettavia asioita:

- viittaukset kaytettaviin kriteeristoihin paivitetaan

- ohjeisiin lisataan tukea pilvipalveluiden tietosuojan
varmistamiseksi (mm. DPIA)

Kehittamisehdotus 9: Esitys julkishallinnon
yleisista sopimusehdoista

Yleiset pilvitoimitusperiaatteet on laadittu luonnoksena.
Luonnos viedaan elokuun 2024 aikana Lausuntopalve-
luun. Hankeryhma esittaa, etta JIT-tyoryhma hyoddyntaa
luonnosta JIT-sopimusehtojen valmistelussa.

Kehittamisehdotus 10: Pilvipalveluiden
vahimmaisvaatimusten ja auditointiprosessin
kehittaminen

Hankeryhma esittaa, etta selvityksessa kartoitetaan
kriteeristojen kaytto julkisen hallinnon pilvihankinnoissa.
Tavoitteena on ohjata kriteeristojen kayttoa, riskienhallin-
taa ja turvakontrollien valintaa kustannustehokkaaseen
suuntaan. Auditointiprosesseja kehitetaan tukemaan
valittujen vahimmaisvaatimusten toteutumisen
todentamista.

Toiminnalliset ja taloudelliset hyodyt
Cirrus-hankkeesta on luotu pohjaa ja perustaa jatkuvalle
yhteistyolle, sopimuskaytanteille ja tiedon jakamiselle.

Hankkeen myo6ta on suoraan nostettu pilvipalvelutoimit-
tajien tietosuojan tasoa. Tama nakyy suorina muutoksina
kaytanteissa ja sopimuksissa. Tietosuojasta ja turvallisuu-
desta keskustelu on lisannyt ymmarrysta siita, mitka ovat
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Suomen julkisen hallinnon tarpeet. Pisimmillaan vietyna
taman huomiointi on nakynyt kansallisella pilvipalvelutoi-
mittajalla yhtidtason sopimusten muutoksina.

Parempaan ymmarrys pilvipalveluista ja niiden kaytannon
soveltamisesta vahentaa riskeja ja lisaa palveluiden lapi-
nakyvyytta. Kehitetyt mallit ja kaytannot ovat laajennetta-
vissa ja sovellettavissa eri tyyppisiin pilvipalveluihin.

Hankkeen aikana luotu toimiva asiantuntijaverkosto.
Tama verkosto on potentiaalinen hyodynnettavaksi myos
Jatkossa. Kehittamisehdotuksessa osaajaverkosto jakaa
osaamista ja hyvia kaytanteita, mika auttaa organisaati-
oita valttamaan yleiset sudenkuopat ja hyddyntamaan
tehokkaasti pilvipalveluiden tarjoamat mahdollisuudet.

Kehittamisehdotusten toteutuessa voidaan saavuttaa
entista suurempia kustannussaastoja, kun yha useammat
organisaatiot siirtyvat pilvipalveluihin ja jakavat keske-
naan parhaita kaytantoja ja resursseja. Pilvipalveluiden
turvallisuus ja tietosuoja parantuvat, mika lisaa organi-
saatioiden luottamusta ja kannustaa laajempaan kayt-
toon. Taman lisaksi joustavuuden ja teknologian hyodyn-
tamisen kautta julkishallinto voi reagoida nopeammin ja
tehokkaammin muuttuviin tarpeisiin ja tilanteisiin.

Kehittamisehdotukset, kuten yhteistyo pilvipalvelutuot-
tajien kanssa, EU-yhteistyon jatkaminen, kayttotapaus-
pankin perustaminen ja osaajaverkoston luominen, tar-
joavat kaikki mahdollisuuksia toiminnan tehostamiseen
ja kustannusten optimointiin. Vaikka naita ehdotuksia ei
viela ole toteutettu, ne luovat selkean suunnan ja perus-
tan tulevaisuuden kehitykselle, mika voi johtaa entista
parempiin toiminnallisiin ja taloudellisiin tuloksiin.
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