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Johdon tiivistelma

Pilvipotentiaalihankkeen tavoitteena on ollut selvittad suomalaisen julkishallinnon julkipilven
kayttoa, pilven vetovoimatekijoita, nyky-ymparistdjen rajoitteita ja sitd, mitka asiat tulee saada
ratkaistua, jotta julkipilved on mahdollista hyddyntaa nykyistd paremmin. Tiedot kerattiin
padasiassa haastattelujen avulla (mukana 15 julkishallinnon organisaatiota ja nelja pilvitoimijaa).

Strategisella tasolla pilvi on organisaatioissa otettu huomioon, joko sisallyttamalla pilven kaytto
osaksi ICT-strategiaa tai laatimalla erillinen pilvistrategia. Vallalla oleva linjaus on Cloud First —
pilvi on ensisijainen vaihtoehto uusien jarjestelmien sijoittamiseen, elleivat tekniset seikat tai
tietosuoja sita esta.

Valtaosa julkishallinnon organisaatioista koki pilven tarjoavan joustavuutta ja ketteryytta. Myods
laajat mahdollisuudet uusien teknologioiden hyédyntamiseen koettiin tarkeaksi.

Haastatellut tunnistavat olemassa olevien jarjestelmien modernisointi- ja siirtotydn
lisakustannuksiksi. Siksi pilven kayttd onkin tyypillisesti aloitettu rakentamalla uudet jarjestelmat
pilveen. Silloin ne on myds voitu alusta alkaen suunnitella pilveen sopiviksi (hyddyntaen mm.
konttiteknologiaa).

Laajasti julkipilved kayttava organisaatio kommentoi saavuttaneensa 20 % kustannussaaston
(total running cost), kun infraa on siirretty palveluntarjoajalta julkipilveen.

Isoin yksittainen haaste liittyy tietosuojaan, padasiassa henkilttietojen kasittelyyn liittyviin
saadoksiin ja niihin liittyviin osin avoimiin kysymyksiin. Pilvitoimijoilta ei ole saatu riittavia takeita
siita, etta heidan palveluissaan kasiteltaisiin asiakasdataa aina eurooppalaisen saadannon
mukaisesti. Globaaleilla pilvitoimijoilla on pyrkimyksia tietosuojan parantamiseksi, mutta ty® on
kesken. Datan pysyminen EU-alueella on pyritty takaamaan pikemmin teknisilla ratkaisuilla kuin
sitoutumalla siihen myos sopimuksellisesti — talta osin tarvitaan yha jatkotyota.

Kansalliset linjaukset siita, millaista tietosisaltéa on mahdollista kasitella julkipilvessa, koettiin
puutteellisiksi. Lisaksi vastaajat kaipasivat myos kaytanndn ohjeistusta tietoturvakysymyksiin
liittyen.

Osa organisaatioista koki, ettéd heidan ydinjarjestelmiensa tietosuoja- ja tietoturvakysymykset on
helpointa ratkaista on-prem-ymparistossa. Myds nama nakivat julkipilvelle selvia kayttokohteita,
kuten kansalaisille suunnatut verkkopalvelut ja testi- ja kehitysymparistdt. Kaytannossa kaikki
organisaatiot olivat siis perehtyneet pilveen ja linjanneet, miten sita heilld tullaan lyhyella
aikavalilla hyddyntamaan.

Erikseen esille nostettu huoli on lukittautuminen tietyn pilvitoimijan ratkaisuihin (teknisesti tai
sopimuksellisesti (vendor lock-in)). Osa haastatelluista naki sitoutumisen tiettyyn pilvialustaan
hyvaksyttavaksi, mikali pilvitoimijan ratkaisun kaytolla saavutetaan selvia toiminnallisia tai
kustannushyétyja. Vendor lock-in-tilanteen estamiseksi hallinnon tulisi tehda kaikkien
varteenotettavien pilvitoimijoiden kanssa sopimukset. Tama mahdollistaisi palveluiden
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hankinnan ja aidon kilpailutilanteen — myds todellisen mahdollisuuden tarvittaessa siirtaa
jarjestelmia eri toimijoiden alustojen valilla. Toisinaan sopimukselliset syyt ovat tehneet teknisesti
sopivimman tai taloudellisesti jarkevimman ratkaisun hankkimisen tarpeettoman hankalaksi.

Osaaminen on selkea pullonkaula. Talla hetkellg julkipilven osaajia on rajallisesti niin
organisaatioiden sisalla kuin saatavilla konsulttipalveluina. Vuoropuhelu pilvihnankkeissaan
pidemmalla olevien ja pilven kayttbonottoa suunnittelevien organisaatioiden valilla seka
osaamiskeskus-ajattelu nousivat esille asiakkaiden ehdotuksissa.

Julkishallinnon pilvikaytén arvioidaan vuonna 2023 olevan n. 73 M€ ja kasvavan nykyisessa
sopimustilanteessa n. 25 % vuosivauhtia. Mikali tietosuojakysymykset saadaan ratkaistua
tyydyttavasti kansainvalisten sopimusten tai esimerkiksi Sovereign Cloud -ratkaisujen kautta,
tulee kasvu voimistumaan.
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Taustaa

Julkishallinnon pilvipotentiaalin kartoitushanke (=PIPO-selvitys) on osa VM:n laajempaa Cirrus-
hanketta.
Selvitys tehtiin haastattelemalla 16 julkishallinnon organisaatiota eri sektoreilta.

o Julkishallinnon toimijoista haastateltiin mm.: Valtiokonttori, Turun yliopisto, Eduskunta,
DVV, Suomen Metsakeskus, KELA, Maanmittauslaitos, Kirkkohallitus, Tampereen
kaupunki, KEHA-keskus, HUS-yhtyma, THL, Suomen Erillisverkot Oy, Verohallinto ja
Istekki Oy

Julkishallinnon toimijoiden haastattelut oli jaoteltu osa-alueisiin siten, etta ICT-p&atoksia
kasiteltiin mahdollisimman monesta tarkastelukulmasta. Osa-alueet olivat:

o Strategia

e Prosessit ja hallintamalli

o Kustannukset

e Data ja turvallisuus

e Pilven vetovoimatekijat

e Nyky-ymparisto ja sen rajoitteet

o Siirtymista rajoittavat / hidastavat tekijat

Keskustelut kaytiin lisaksi myos keskeisten pilvitoimijoiden kanssa.
o Mukaan valikoituivat Microsoft (Azure), Amazon (AWS), Google (GCP) ja Oracle (OCI)

Osana tiedonkeraysta hyddynnettiin myds Maanmittauslaitoksen, Valtorin, Ulkoministerion,
Maahamuuttoviraston ja HUS-yhtyman 15.3.2023 julkaistuja lausuntoja valtiohallinnon
pilvilinjauksien paivittamisesta seuraavien linjauksien ja kysymyksien osalta:

¢ Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelu tai pilvipalveluteknologia tulee olla
ensisijainen valinta, mikali estavia perusteita valintaan ei ole

o Mita esteita pilvipalvelujen hyédyntamisessa on tietosuojan ja henkildtiedonkasittelyn
osalta? Ja miten naita esteita voitaisiin kaytanndssa poistaa?

Havainnot

ICT-palveluiden siirto pilviymparistéihin ei ole ongelmatonta, vaikka sen hyodyt valtaosin
tunnustetaankin. Rajoitteet ovat padosin taloudellisia, teknisia seka sagdoksien ja ohjeistuksien
epaselvyyksista johtuvia. My6s osaamisen rajallisuus hidastaa pilven laajempaa kayttéonottoa ja
pilvinatiivien teknologioiden hyddyntamista.

eryon 5 crayon.com



Ne toimijat, jotka ovat pidemmalla pilven kayton saralla, ovat saaneet pilvesta merkittavia hyotyja.
Paaasialliset hyddyt liittyvat lisdantyneeseen joustavuuteen, kyvykkyyteen kayttad uusimpia
teknologioita ja saastoihin kokonaiskustannuksissa.

Suurin osa organisaatioista ovat jo kartoittaneet joko enimmakseen (n=6) tai kokonaan (n=4)
liketoimintatarpeen ja valmiuden ottaa kayttoon pilvipalveluita (kaavio 1.). Kartoitus toteutetaan
yleisimmin jarjestelmakohtaisesti ja siirto tai modernisointi pilvinatiiveihin teknologioihin (esim.
serverless tai konttiteknologia) toteutetaan voimassa olevan palveluelinkaaren mukaisesti.

Missa laajuudessa liiketoiminnan tarve ja
valmius ottaa kaytttéon pilvipalveluita on
kartoitettu?

Ei ollenkaan kartoitettu
Kartoitus aloitettu
Oslttain kartoitettu
Enimmakseen kartoitettu
Kokenaan kartoitettu
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Kaavio 1. Tarpeen ja valmiuden kartoitusaste pilvipalveluiden kayttodnotolle liiketoiminnassa

Vaikka monet kokevat pilven tasavertaisena vaihtoehtona, oma konesali tai nykyinen palvelu
nahdaan yha joillekin tydkuormille sopivammaksi ratkaisuksi. Esimerkiksi Turun yliopisto ja Valtori
kommentoivat asiaa seuraavasti:

"Pilvi ndhdédan periaatteessa tasavertaisena, mutta se hévidd mm. kustannussyistd systemaattisesti.
Oma palvelinklusterimme on yleensé pilved joustavampi ja kustannustehokkaampi omiin
tarpeisiimme. ”

Mats Kommonen, Turun yliopisto

"Suosimme téta [Cloud 1st] ajatusta huomioiden kuitenkin, etta valinnan lahtékohtana tulisi olla
tarkoituksenmukaisuus. Palveluntuottajan ndkdkulmasta on huomioitava palvelutuotannon ja
asiakkaiden vélinen tydnjako seké rahoitusmallit ja kyvykkyyksien varmistaminen. Hybridiratkaisut
tarjoavat mahdollisuuksia mutta tuovat myds kompleksisuutta. ” Sonja Marjaméki-Ruuskanen, Valtori
(Lahde: Valtiohallinnon pilvilinjauksien pdivittdminen, lausunnot 15.3.2023)

Talous

Jo kaytossa olevien jarjestelmien siirto kesken niiden elinkaaren nahdaan usein ylimaaraisena
kustannuksena. Migraation takaisinmaksuajasta vallitsee osin epavarmuutta etenkin
organisaatioissa, jotka ovat pilvimatkansa alkutaipaleella. Osa organisaatioista myontaa, etta pilven
kustannusten arviointi on vaikeaa. "Omenoita-omenoihin” -vertailu onkin hankalaa.
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Pilven business case on kasitteena vaikea. Paatokset pilveen siirtymisesta tehdaan tyypillisesti
joustavuus, kaytettavyys ja tietoturva edelld. Paahyotyind nahdaan julkipilven mahdollistamat
toiminnallisuudet ja liiketoimintahy6dyt, mm uusin teknologia ja joustavuus. Julkipilvi nahdaan
tasavertaisena tai jopa ensisijaisena vaihtoehtona. Kustannusnakdkulmasta oma ymparisto tai
yksityinen pilvi nahdaan myos edelleen varteenotettavana vaihtoehtona.

Hyvan kasityksen kustannuksista saa esimerkiksi pilviratkaisussaan pitkalla olevan Valtiokonttorin
kokemusten perusteella.

"Migraatio pilveen aiheuttaa kustannuksia, mutta total running cost on laskenut 20 % pilveen
siirtymisen yhteydessé.”
Tomi Poikola, Valtiokonttori

Siirtyminen padomaa sitovasta omistusmallista kayttémenoihin ja kdyténmukaiseen veloitukseen on
huomioon otettava seikka niille organisaatioille, jotka itse vastaavat ICT-infrakustannuksista ja infran
elinkaaresta. Valtaosalla vastaajista iso 0sa jarjestelmista hankitaan jo nyt palveluna, joten
kustannusrakenteen muutos (CAPEX to OPEX) ei ole maaraava tekija.

Valtaosa haastatelluista totesi, etté ICT-kustannusten jyvitys organisaation sisalla on helpottunut
pilveen siirtymisen myoéta. Aiemmin isompi osa kustannuksista on jaanyt ICT:n budijettiin, eika
liketoiminnalla ole ollut selvaa kasitysta jarjestelmiensa kustannusvaikutuksista. Esimerkiksi ELY-
Keskus:

"Pilvipalvelusta saatavat kustannushallintamallit on selkeyttényt kustannuksien jakamista eri
asliakkuuksien vélilld. Kustannuksia voidaan jakaa hienojakoisesti ja ennustettavuus parantunut
myas, silld ndhdéén jos syntyy odottamattomia kustannuksia”

Arto Saranpéd, ELY-Keskus

Hallintamalli pilvipalveluille on olemassa kahdella kolmasosalla vastaajista (10/15). Hallintamalli on
joko toteutettu oman osaamiskeskuksen kautta (Competence Center) ja/tai palveluntarjoajan
(pilvitoimittaja tai pilvitoimittajan kumppani) kanssa yhteistydssa. Mikali hallintamallia ei suunnitella ja
toteuteta proaktiivisesti jatkuvasti skaalautuville pilviymparistdille, saattavat vaikutukset ylimaaraisien
kustannuksien osalta olla merkittavia.

"Pilvipalvelun kaytdsséa tulee erityisesti huomioida kehitetyn tietojérjestelman jatkuvien palvelujen
kustannuksia, mikéli pilven hallintamallityd on jdényt tekematta, saattaa organisaatioille tulle yllattéaviéa
kustannuksia tietojdrjiestelman elinkaaren aikana. Kehitysnakoékulmasta ROl on selvé, sillé
esimerkiksi provisiointi- ja kehitysaika on lyhentynyt merkittdvéasti. Kustannustenhallinta on tavallaan
ihan uusi rooli, johon tulisi panostaa pilvipalveluja kéyttdvassé organisaatiossa, jotta pilven
mahdollistamasta dynaamista kustannusrakenteesta saadaan kaikki hyoty irti.”

Arto Saranpéd, ELY-Keskus

Tietosuoja

Kaikki organisaatiot (sekéa asiakkaat, etta pilvitoimijat) nakivat kansainvalisen sopimustilanteen ja
voimassa olevat paikalliset sdadokset ja ohjeet tietosuojan osalta ongelmallisina.

Vaikka data olisi eri organisaatioissa tietosisalléltaan vastaavaa, ovat ne osin paatyneet
tulkinnoissaan kaytannossa painvastaisiin lopputulemiin.
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Jotkin organisaatiot ovat lahteneet siita, ettei nykytilanteessa henkilttietoja sisaltavaa dataa voi
kasitella missaan julkipilvessa — riippumatta palvelinkeskusten sijainnista. Nama organisaatiot
kokevat tyypillisesti ulkomaalaisomistuksen ja palvelusopimusten viittaukset ulkomaiseen
lainsaadantdon pilven kayttoa estavaksi tekijaksi.

Osalla lahestymistapa on pragmaattisempi. Sopimusten valuviat kylla tiedostetaan ja ensisijaisesti
huolehditaan tietosuojan toteutumisesta teknisen tietoturvan menettelyin.

Lahtokohtaisesti nykytilanne, jossa iso vastuu linjauksista jaa kayttajaorganisaatioille, koetaan
vaikeaksi.

Vaikka suurimmalla osasta organisaatioista on hyva nakemys pilveen siirrettavan tiedon sisallosta ja
volyymista, selkeat kansalliset linjaukset siita, millaista dataa voi kasitella julkipilvessa puuttuvat.

Kuinka tarkkaan pilveen siirrettava tieto on selvitetty volyymin ja
tietosisallon osalta (julkisuus / luottamuksellisuus / suojaustaso (/
sisdltddko henkildtietoja)?

m2 Selvittely alkuvaiheessa
3 Osittaintiedossa
4 Enimmékseen tiedossa

m5 Kokonaan tiedossa

Kaavio 2. Pilveen siirrettavan tietosisallon ja volyymin tuntemus

Linjausten puuttuessa organisaatioiden tekemien johtopaattsten kirjo vaihtelee radikaalisti.
Tulkintojen toisessa aaripaassa on nakemys, jonka mukaan kaikki yhdysvaltalaisten
hyperscalereiden kayttd on laitonta ja toisessa ICT-strategia, joka lahtee siita, etta kaikki tydkuormat
siirretaan pilviymparistéon.

"Valvontaviranomainen eli Tietosuojavaltuutettu toimii pullonkaulana, siksi paikallisviranomaiset eivét
tiedd, miten voi toimia.”
Ari Andreasson, Tampereen kaupunki

"Julkishallinnossa ei ole kovinkaan selvda, mité tietoa voi viedéd mihinkin. Prosessi tdhéan pitéisi
kuvata, jotta pdatoksenteko julkishallinnossa helpottuisi.”
Pasi Kuivalainen, Suomen Erillisverkot

Organisaatiot kertoivat seuraavansa Turvasatama hanketta aktiivisesti. Kiinnostus tahan on eritoten
kasvanut Ukrainan sodan myéta. Ukrainan sota on laajentanut Turvasatamasta kaytettya
ajattelumallia Suomessa sijaitsevasta turvasatamasta siihen, etta tietojen siirrettavyys myos Suomen
ulkopuolelle on olennaista. Suomen Erillisverkot kommentoi Turvasataman tilannetta seuraavasti:
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"Turvasatamakonsepti on vield suunnitelmatasolla. Jotta konseptia padstéaén testaamaan, tarvitaan
konkreettinen asiakkaan kdyttotapaus. Yhtend haasteena voi olla, ettéd turvasataman toteutus tulisi
olemaan erilainen riippuen julkipilvesta.”

Pasi Kuivalainen, Suomen Erillisverkot

Osaamisen rajallisuus

Osa pilvitoimijoista tarjoaa tukea ratkaisujensa kayttdonottoon ja tietoturvalliseen kayttoon. Tukea ei
kuitenkaan nahda riittavaksi.

Pilven kayttdonotto edellyttda erilaista kompetenssia kuin aiempi toimiminen on-prem-ymparistdssa.
Osaajapula hidastaa osin siirtymista pilviymparistéihin. Jotta pilvesta saadaan sen tarjoamat hyodyt
irti, tarkoittaa se jarjestelmien virittamista pilveen sopiviksi jarjestelmien suorien siirtojen sijaan.
Kontit, erilaiset pilven natiivitydkalut (esimerkiksi koneoppimisen, analytiikan, tietoturvan ja
integraatioiden osalta) edellyttavat uudenlaista osaamista.

"Osaaminen pilven osalta rajoittaa siihen siirtymistd. Osaajia ei I6ydy riittdvasti omasta takaa
(osaaminen kapeaa), eikd osaamisen saaminen mydskaén konsulttipalveluna ole aina helppoa.”
Mikko Tallgren, Maanmittauslaitos

“Rajalliset resurssiméaarét ja osaamisen painopistealueet rajoittavat eri teknologioiden hyddyntamista
lyhyelld aikasyklilld, esim low code. Low-code osaajien tarve on kasvanut merkittévésti ja tamé
asettaa haasteita rekrytointimarkkinoilla Suomessa. Valtiohallinnossa tulisi yhteisesti kehittaa
pilviosaamisen transformaatiota sekéd miettid miten valtiohallintoon saadaan hydridi/moniosaajia,
Jotka kykenevét operoimaan useammalla eri teknologiaosa-alueella.”

Arto Saranpdd, ELY-Keskus

Pilven etu ja kirous on nopea kehityssykli. Uudet tydkalut ovat nopeasti kaytettavissa — toisaalta
kouluttautumisen tulee olla jatkuvaa ja osaaminen happanee pian.

"Muutokset pilviratkaisuissa ja pilveen liittyvissé tybkaluissa ovat nopeita. Tuntuu, etta joka projektiin
pitda opiskella asioita uudelleen.”
Ismo Minkkinen, Suomen metsédkeskus

Osaamisen kehittamisen nopeuttamiseksi ja pidemmalla pilvimatkalla olevien organisaatioiden
kokemuksen hybddyntamiseksi monet vastaajista toivoivat julkishallinnolta enemman tukea.
Esimerkiksi, kompentenssikeskuksen perustamista.

Tekniset kysymykset

Teknisesti osa pilvisiirroista on triviaaleja toimenpiteita, joissa joko fyysinen tai jo virtualisoitu palvelin
siirretaan ilman isoja muutoksia pilveen. Isoimmat hyodyt pilvesta saa kuitenkin silloin, kun
jarjestelmat rakentaa tai muokkaa pilveen sopiviksi. Osin tallaiset projektit ovat hitaita, etenkin
teknisesti monimutkaisien jarjestelmien osalta.

Myos tekniset huolet palautuvat osin tietosuojahaasteisiin.
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"Varmuutta ei ole siitd, tulevatko pilvipalveluntuottajien toiminnassa tapahtuvat mahdolliset
tietoturvaloukkaukset asiakkaan tietoon?”
Ari Andreasson, Tampereen kaupunki

Pilvitoimijan Suomessa sijaitseva palvelukapasiteetti ratkaisisi periaatteessa muualta tarjottaviin
palveluihin littyvat latenssihaasteet ja tdyden toimivuuden myds tilanteessa, jossa tietoliikenne
ulkomaille olisi katki tai rajoitettua. Suomesta tuotettujen palveluiden osalta muutama kysymys
kaipaa yha ratkaisua. Alla useamman haastatellun esittdamia huolia.

"Toimiiko palvelu aidosti paikallisesti, vai tarvitaanko hallintayhteyksia maan ulkopuolelle?”

"Tarjoaako paikallinen palvelu toimijan koko palvelupaketin, vai onko tarjolla vain rajoitettu osuus
palveluista?”

"Onko Suomesta tuotettu palvelu kallimpaa?”
"Miksi dataa siirtyy sovitun regioonan ulkopuolelle, ja mitd esimerkiksi diagnostiikkadata siséltaa?”

Pilvi myds mahdollistaa teknisesti sellaisia toiminnallisuuksia, joiden toteutus perinteisessa omassa
tai palveluntarjoajan ymparistdssa on ollut vaikeaa.

"Pilven bisness casessa on nédhty kustannushydtyjé erityisesti palveluissa, joissa on tarpeen mukaan
skaalautumista ylos- ja alaspéin, esim Big Data -ratkaisut (ajoittaisia isojakin datalatauksia),
koneoppimismallien kouluttamista, kuormituksen mukaan skaalautuvia rajapintapalveluita jne.”
Risto Laakkonen, HUS

"Pilven edut tulevat esille kdyttdtapauksissa, kun tarvitaan Véliaikaisesti suurta kapasiteettia ja jonka
hankinta rautana olisi hyvin kallista ja kadyttdaste jaisi myéhemmin hyvin matalaksi.”
Risto Laakkonen, HUS

Pilven mukanaan tuoma ketteryys — tai on-prem-ymparistojen jaykkyys, koettiin yleisesti yhdeksi
tarkeista pilven vetovoimatekijoista.

"Kehitysnopeus kasvanut merkittavéasti, sdastoja hallinnassa ja ajassa uusien ympdristojen
implementoinnin ja muutosten osalta.”
Tomi Poikola, Valtiokonttori

Pilvinatiivien teknologioiden ja toimintatapojen lisaksi pilvi nahtiin jarkevana ratkaisuna usein myos
sellaisissa tapauksissa, joissa olemassa olevaa jarjestelmaa paivitettiin sovellusversioiden osalta.
Osin uudet versiot ohjelmistoista ovat tarjolla vain pilvesta tai niiden ominaisuuksia voidaan
hy6dyntaa on-prem-ymparistdssa vain rajallisesti.

Pilvipalveluiden eroavaisuudet verrattuna perinteisiin konesalipalveluihin ovat suurimmassa osassa
organisaatioista hyvin selvilla. 40% organisaatioista arvioi nykyisten jarjestelmien siirtyvan pilveen
joko enimmakseen tai kokonaan. 47% arvioi, etta puolet tai vahemman olisi siirrettavissa, vain kaksi
organisaatiota arvioi, etta nykyjarjestelmia ei voitaisi ollenkaan siirtaa pilveen. Nykyisten jarjestelmien
siirrolle ei nahty osaamista esteena vaan syina olivat esimerkiksi tietosuojarajoitteet tai epaselvyydet,
tekniset rajoitteet tai tarve jarjestelmien modernisoinnille ennen pilvisiirtoa. Joissain tapauksissa
jarjestelman siirrosta ei nahty saavutettavan mitaan hyotya.
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Miten arvioitte tamanhetkisen valmiuden siirtaa
nykyisia jarjestelmianne pilviymparistoon?

Ei siirrettvissé

~

Kaavio 3. Nykyisten jarjestelmien siirrettavyys

Osittain siirrettavissa
Noin puolet siirrettévissa

Enimmakseen siirrettavissa

[ 2 N O S

Kokenaan siirrettavissa

Strategia

Yksittaisten tarkeiden kysymysten sijaan organisaatioissa paatdksia maarittaa valittu ICT-strategia.
Usein organisaatioon on madritelty liséksi erillinen Pilvistrategia.

Cloud-first on yleisin periaate pilvistrategian osalta — kaytanndssa malli toteutuu useimmiten
muodossa CLOUD 18T (if/but...), eli periaatteessa organisaatio on pilvimyonteinen, mutta alustan
tarkoituksenmukaisuus ja soveltuvuus tulisi olla ensisijaisesti maarittava tekija. Myos haasteet,
esimerkiksi epéaselvéat linjaukset tietosuojan osalta ja puuttuvat arviointipohjat ja k&ytanndét, ndhdgan
usein pilven hyddyntamista estavina tekijoina. Ulkoministerio ja Maahanmuuttovirasto kommentoi
asiaa seuraavasti:

"Teknologia ei saa olla saneleva tekija vaan pdétos kaytettéavésta teknologiasta tulee perustua
teknologian soveltuvuuteen kayttotarkoitukseen. Esim. tarpeet, toiminta, kustannukset, hyodyt ja
riskit tulee arvioida kokonaisuutena. Nain ollen ei ole syytéd médrittaé teknologiaan pohjautuvaa
strategiaa Cloud 1st, hybridi 1st tai On Premise 1st, etenkin kun pilviratkaisu ei vield tayta niité
tietoturva- ja tietosuojavaateita, joita palvelun kéyttd edellyttda.” Sirpa Astala, Ulkoministerié (Léhde:
Valtiohallinnon pilvilinjausten pdivittdminen, lausunnot 15.3.2023)

"Esteita saattaisi poistaa yhteiset arviointipohjat ja kdytannaot, joilla voitaisiin sitten virastoissa
paremmin arvioida pilvisiirtyméd ja sen riskeja. Néin ei olisi nykytilan kaltaista epéatietoisuutta asioista,
vaan voitaisiin paremmin luottaa pédatdksessé yhteisiin malleihin, joiden pohjalta siirto voitaisiin tehda

yhteisesti hyvéksyttyjen kdytantdjen ja arviointien kautta. Ympdristojen auditoinnit ja mallit
riskiarvioista tietosuojan ja tietoturvan osalta. Parhaiden kédytédntdjen jakaminen.” Pasi Akolahti,
Maahanmuuttovirasto (Lahde: Valtiohallinnon pilvilinjausten pdivittdminen, lausunnot 15.3.2023)

Kaikki organisaatioista olivat jo aloittaneet kartoituksen, mitka tydkuormat olisi jarkeva siirtda pilveen.
Yhdeksan organisaatiota oli joko enimmakseen tai kokonaan saaneet toteutettua arvioinnin (Kaavio
4.). Naissa organisaatioissa oli tunnistettu selvasti, etta vaikka strategia on Cloud 1st, osaa
jarjestelmista ei tulla siirtdmaan julkipilveen vaan julkishallinnon organisaatiot tulevat olemaan
hybridimallissa viela pitkaan.
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"Kuitenkin tulemme eldmdédén vield pitkdan hybridimallissa, jossa myds onpremise teknologiat ovat
vaihtoehto muiden joukossa”
Arto Saranpdd, ELY-Keskus

Missa laajuudessa olette kartoittaneet
millaisten tyékuormien siirto pilveen olisi
jarkevaa?
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Ei ollenkaan kartoitettu
Kartoitus aloitettu
Osittain kartoitettu
Enimmaékseen kartoitettu
Kokonaan kartoitettu
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Kaavio 4. Kuinka laajasti organisaatiot ovat kartoittaneet mitka
tyokuormat olisivat jarkeva siirtaa pilveen

Maanmittauslaitos on kuvannut oman visionsa selkeasti:

"Pilvivisio "cloud smart" - ensisijainen vaihtoehto uusille ympadristéille pilvi, mikali riskikartoituksen
perusteella mahdollista. Maltillinen pilvisiirtymé& on otettu tavoitteeksi.”
Mikko Tallgren, Maanmittauslaitos

Jotkin organisaatiot kokevat pilven selkeasti enemman uhkaksi kuin mahdollisuudeksi.

"Pilvisiirtymé ei ole tavoiteltava asia. Tavoiteltavaa on, etté tuotanto-osaaminen pysyy ja kasvaa
Suomessa. Tietoyhtiskunnan olemassaolo edellyttda omaa osaamista. ”
Mats Kommonen, Turun yliopisto

Paaasiallinen huali liittyy siihen, miten riittava tekninen osaaminen kyetaan sailyttamaan Suomessa,
mikali valtaosaa it-jarjestelmista kaytetaan pilvesta ja kaikki uusi kehitys tehdaan pilvikayttoa
ajatellen.
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Kriittiset — pohdiskelijat — positiiviset
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Pilveen vain: Pilveen mikali: Pilveen ellei:

« Kansalaisille suunnattuja » Se on edullisempaa « Jatkuvuuden
verkkopalveluita » Tapauskohtainen harkinta varmistaminen edellyta

« Kehitysymparistdja, tukee pilveen siirtymista muuta ratkaisua
joihin pitaa jarjestaa *  On-prem —jarjestelma on * Ellei lainsaadanto aseta
paasy ulkoisille elinkaarensa paassa rajoitteita (I1ahinna
kehittajille On-prem-infran jaykkyys henkilétiedot ja tietosuoja)

¢ Tarkein este: vaikeuttaa muutosten tekoa * Teknisia esteita, esim.
tietosuojakysymykset latenssin vuoksi

Valtaosa organisaatioista on sisaistanyt ajatuksen, etta pilviymparistojen kaytolle on selkeaa hyotya.
Vaikka aaneen lausuttu strategia olisi Cloud 1st, kaytannon rajoitteiden vuoksi hybridimalli tulee
olemaan vallalla yha vuosia.

Johtopaatokset

Tietosuojan, henkilttietojen kasittelyn ja GDPR:n velvoitteet on syyta ratkaista. Kansainvalisten
ratkaisujen aikataulu nahdaan huolestuttavan hitaaksi. Eurooppalaisten ratkaisujen syntyminen ottaa
yha aikaa — monien haastateltujen mukaan aikajanne on vuosia pikemmin kuin kuukausia.

Paikallisella tasolla tulee toimia jo nyt.

Kansallisen tason linjauksia kaivataan pilveen liittyvien kysymysten osalta. Tietosuojavaltuutetulta
toivotaan nykyista aktiivisempaa mukaantuloa kansallisen pilvilinjan rakentamiseen.

Tietosuojan kansallisen ohjeistuksen kehittamisen lisaksi on esitetty toiveita pilven
osaamiskeskuksen rakentamisesta — taman kautta olisi mahdollista paasta entista paremmin
"suurtuotannon etuihin” niin prosessien, teknisen osaamisen kehittamisen, toiminnan tehostamisen
kuin neuvotteluvoimankin osalta.

"Lause: "Mikéli estavia perusteita valintaa ei ole on” tulisi johtaa systemaattiseen perusteiden
identifiointiin ja esteiden argumentointiin, silla téllaisella sanamuodolla pohdinta jaéa hyvin epdselvaksi
ja "Yleiset syyt”-tasoiseksi. Mikdli téllaiset estévét perusteet pohjautuvat toimijan omiin ohjeistuksiin

Ja lilan tiukkoihin tulkintoihin lainsddadédnndsté tai vanhoihin maérayksiin, olisi ne nyt tdssé
ajankuvassa térked tunnistaa ja vieda tarvittavat muutokset eteenpdin. Myds liiallisen ja
perusteettoman korkea tietojen turvaluokitus voi tehokkaasti estéé eri toimijoiden uusien
tietoteknisten palvelujen tehokkaan hySdyntdmistd. Téten tietoturvaluokituksen laajennusta sellaisille
toimialoille tai hallinnon sektoreille, joilla ei ole kansallisen turvallisuuden kanssa tekemista, tulee
ehdottomasti vélttad viimeiseen saakka.” Mikko Rotonen, HUS-Yhtymé (Lahde: Valtiohallinnon
pilvilinjausten péivittdminen, lausunnot 15.3.2023)
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Yhteensopivuus

On muistettava, ettei julkipilvi ole homogeeninen, vaan eri pilvitoimijoiden toimintamallit ja palvelut
eroavat toisistaan. Siksi myds vendor lock-in on todellinen huomioitava tekija.

"Kaikki on pyritty pitdméén siirrettavissd, vendor lock on jonkinasteinen hidaste siirrossa. Fokus ei
vendor lockin vélttamisessé, koska jonkinasteinen tuoteriijppuvuus on kaikissa ratkaisuissa.”
Ismo Minkkinen, Suomen metsékeskus.

Vendor-lock-in-tilanteen hyvaksyminen tai menettelyjen kayttd sen estdmiseksi, ovat paatoksia, jotka
joudutaan tekemaan tapauskohtaisesti. Tallbin toiminnalliset hyddyt painavat usein enemman kuin
mahdollisen tulevan siirtyman hankaluus.

"Vendor lock-in-riski ovat osittain tiedostettu, ja sen vuoksi olemme soveltuvin osin kdyttaneet
avoimen ldhdekoodin tuotteita varmistaaksemme siirrettédvyyden eri pilvipalvelujen tarjoajien vélilld,
kokemusta kuitenkaan eri palveluiden siirrosta ei ole toistaiseksi riittévésti olemassa.”

Risto Laakkonen, HUS.

HUS:n malli mahdollistaa vaihdon alustalta toiselle, mikali esimerkiksi kaupalliset tai tekniset tekijat
sitda myohemmin edellyttavat. Esimerkiksi eri pilvitoimijoiden palveluiden ja hintojen kehitysta voi vain
veikkailla.

Huoltovarmuus ja siirrettavyys

Silta osin, kuin pilvialustat ovat Suomen ulkopuolella, on my6s huoltovarmuuden takaaminen
poikkeusoloissa merkittava kysymys. Pilvessa kasiteltavan datan maara ja pilvinatiivit
jarjestelmaratkaisut tekevat jarjestelmien siirron pilvesta on-prem-ymparistdéén usein hankalaksi.
Usein keskeista toiminnallisuutta my®ds menetetaan.

Ukrainan sota on herattanyt huoltovarmuuden osalta ajattelemaan myds toisin. Pohdintaa on kayty
my0s siitd, missa laajuudessa palveluiden siirto mahdollisessa kriisitilanteessa Suomesta ulkomaisille
alustoille on mahdollista, ja mitka olisivat nama kriittisimmat palvelut.

"Azure stack -tyyppisissé ratkaisuissa on hydtyd - mahdollisuus kéyttaa osin vastaavia ratkaisuja kuin
aidossa Azuren pilvesséa -> mahdollisuus pienentéda Schrems Il -riskeja.”
Ari Andreasson, Tampereen kaupunki

"Jérjestelmien siirto pilvestd Suomeen olisi joidenkin jarjestelmien osalta osin haastavaa. Samat
toiminnallisuudet ovat siirrettavissa paikallisiksi, mutta esim. pilven tuoma automaatio pitkéiti
menetetdén.”

Ismo Minkkinen, Suomen metsékeskus

"Mielestédmme Cloud-first-politiikassa on syytd huomioida kyvykkyys mahdollisiin
siirtoihin palveluntarjoajalta toiselle. Laajin tietomassa, joka on pilvipalvelussamme, voidaan luoda
uudelleen ldhdejérjestelmista.”

Risto Laakkonen, HUS

"Ratkaisuiden kahdennus ja siirrettévyys esimerkiksi konttiteknologialla tai hybridipilvimallilla on ja
tulee olemaan entista tdrkedmpad.”
Pasi Kuivalainen, Suomen Erillisverkot
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Suositukset

Cloud 1st

Euroopan komissio on maaritellyt oman Cloud First strategiansa paaperiaatteet seuraavasti:

Turvallinen, perustuen ICT turvallisuusriskien tunnistamiseen ja datan kasittelyyn oman
maaritellyn luokittelun mukaisesti seka tietosuoja huomioiden omien ehtojen mukaisesti.

Hybridi, hyddyntéen seké julkipilven palveluita, ettd private cloud -jarjestelyitéa tarpeen
mukaisesti.

Monipilvi, tavoitteena valttaa tiukka sitoumus tiettyyn pilvitoimijaan ja mahdollisuus
hyddyntaa kuhunkin kayttétarpeeseen parhaiten sopivaa toimijaa.

Energiatehokas, tavoitteena madaltaa hiilijalanjalked ja hyddyntaa vihreaa
hankintapolitikkaa.

Paikallisesti Cloud 1st painottuu samoin.

Turvallisuus - teknisten ratkaisujen osalta tietoturvatydkalut ovat kypsia. Ratkaisut
tietosuojakysymyksista joudutaan kansallisten linjausten puuttuessa yha tekemaan
organisaatiotasolla.

Hybridi — aiemmat on-prem ja paikallisesti hostatut jarjestelmat tulevat pysymaan kaytossa
viela jonkin aikaa oman elinkaarensa loppuun, vaikka uudet ymparistét sijoitetaan
paaasiassa pilveen.

Monipilvi — Seka asiakasorganisaatiot, etta pilvitoimijat ovat ottaneet esille
monipilviymparistén hyddyt. Monipilvi mahdollistaa kulloistakin tarvetta parhaiten vastaavien
palveluiden hyédyntamisen.

Koska iso osa julkishallinnon toimijoista hankkii pilviratkaisut keskitettyjen ratkaisujen kautta,
tulee myos palikalliset sopimukset tehda kaikkien valittujen pilvitoimijoiden kanssa siten, etta
mahdollisuus eri pilvien hyddyntamiseen toteutuu aidosti.

Hankinta ilman valmiiden sopimusten olemassaoloa on tydlastd, hidasta ja ohjaa valintoja
joskus itselle heikommin sopiviin, mutta vakioituihin ratkaisuihin.

Energiatehokas — vaikka haastatelluissa julkishallinnon organisaatioissa
ymparistokysymykset ovat valtaosin osa organisaation strategiaa, ICT-paatoksiin ne ovat
toistaiseksi vaikuttaneet vahaisesti. Pilvipalveluiden tuottaminen on pitkalti rakennettu
energiatehokkaammin kuin paikalliset ratkaisut. Samoin esimerkiksi hukkalammaon
talteenotto on pilvitoimijoiden ratkaisuissa toteutettu tehokkaasti. Ymparistovaikutukset
noussevat mukaan kriteeristdon tulevissa ICT-ratkaisujen kilpailutuksissa.

Kansainvalinen yhteistyo

Vaikka EU & US- tason sopimusten aikajanne on pitkd, tulee yhteisty6ta yha jatkaa. Talla hetkella
toiminta perustuu pilvitoimijoiden kanssa solmittuihin sopimuksiin ja toimijoiden yleisiin palveluihin.
Tulkinnat siita, miten palveluita on mahdollista kayttaa tietoturvallisesti, jaavat usein asiakkaalle
itselleen.
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EU tason saatelya tarvitaan jo siita syysta, etta osa pilvitoimijoista eivat ole halukkaita kaymaan
todellista vuoropuhelua siitd, miten heidan palvelunsa soveltuvat henkildtietoja sisaltavan datan
kasittelyyn. Osa toimijoista puolustaa kantaansa organisaation yleiselld "Emme anna lainopillista
neuvontaa” -linjauksella.

Parhaiden kaytanttjen loytamiseksi yhteistydta myds verrokkimaiden kanssa kannattaa edistaa.

Pilvitoimijat kokevat Suomen, Norjan ja Tanskan kuuluvan eurooppalaisten edellakavijamaiden
joukkoon. Baltian maista Viro nousee edellakavijaksi, silla se on toteuttanut digitaalisia ratkaisuja
kuten sahkoisen aanestyksen ja e-kansalaisuuden.

Suomi tekee laajasti yhteisty6ta verrokkimaiden kanssa pilveen liittyvan saadannén kehittamiseksi.

Julkishallinnon yhteistyon tiivistaminen ja linjaukset

Tyo6ta suomalaisen pilvilinjan kehittamiseksi kannattaa jatkaa. Koska tiedon luokittelu ei ole
hallinnonalakohtaista vaan geneerista, tulisi Tietosuojavaltuutetun toimiston olla mukana tekemassa
linjauksia.

"Valtionhallinnon pilvipalvelulinjaus on edelleen kauttaaltaan epdmaéaérainen: "mikéali estévid
perusteita, mikdli mahdollista, ensisijaisesti, ldhtokohtaisesti, vaatimuksenmukaisesti”. Tama tekee
linjauksesta samalla tavoin tulkinnanvaraisen kuin aikaisempikin pilvilinjaus, mika on johtanut erilaisiin
ratkaisuihin valtionhallinnossa. Pilvilinjaus edellyttéisi termien méaérittelyd, ohjeistusta ja esimerkkeja,
Jotta sita voitaisiin soveltaa helpommin kdytanndssé.” Soile Mikkonen, Maanmittauslaitos (Lédhde:
Valtiohallinnon pilvilinjausten péivittdminen, lausunnot 15.3.2023)

Pilvea paikallisesti koordinoivan ja tuotteistavan organisaation tarve kannattaa selvittaa. Koska
palvelut kehittyvat yha voimakkaasti, voi liian tiukka tuotteistus kahlita asiakkaiden paatoksentekoa —
sen sijaan kyvykkyys toimia suomalaisen julkishallinnon &&nitorvena pilvitoimijoiden suuntaan on
arvokasta.

Turvasatama -konseptin kehittaminen edelleen on syyta edistaa. Suomen Erillisverkot on omassa
tuotteistuksessaan nostanut esille niin tietoturvakriittisten ymparistojen erityistarpeet, kuin
jatkuvuuden varmistamisen.

Pilvitoimijat ja vuoropuhelu

Talla hetkella globaalien pilvitoimijoiden palveluita ei ole mahdollista kayttaa siten, etta data sailyy
aina Suomessa.

Kahdella pilvitoimijalla on jo tuotantoa Suomessa. Amazonin Local Zone tai Googlen Haminan
konesali eivat kumpikaan takaa sitd, etta asiakasdata sailyisi kaikin ajoin Suomessa. Paikallisen
kapasiteetin avulla on mahdollista lahinna auttaa latenssiin liittyvien haasteiden kanssa.

Microsoftin Suomeen rakennettavan regioonan (usean datakeskuksen ymparist®) osalta ollaan viela
rakennuksen alkumetreilla.

Oraclella on valmiutta tuoda Suomeen taysi pilvi-infransa palveluineen, mutta ennen paattksentekoa
Oracle kaipaa lisanakemysta todellisesta kysynnasta Suomessa.
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Pilvitoimijoiden valmiudet sitoutua siihen, ettei asiakasdataa siirreta EU-alueen ulkopuolelle ovat yha
osin vajavaisia. Lahtokohtaisesti datan salaukseen asiakkaan omilla avaimilla ja muut tekniset
suojautumiskeinot ovat asiakkaiden kaytettavissa.

Eristetyt ratkaisut, joissa pilvitoimija on seka teknisesti, ettd sopimuksellisesti sitoutunut siihen, etta
dataa kasitelladn asiakkaan erityisvaatimuksien mukaisesti, ovat harvassa. Esimerkkeina on usein
mainittu US tiedusteluorganisaatioiden tarpeisiin rakennettu toteutus ja UK signaalitiedustelun alusta.
Niistda molemmat on toteutettu AWS:n teknologialla.

Esimerkkeja sovereign cloud -toteutuksista, joissa datan sijainti on asiakkaan kontrollissa, ovat
valtiollisiin tarpeisiin Australiassa, Omanissa ja Bangladeshissa Oraclen teknologialla toteutetut
ratkaisut.

Vaatii kuitenkin lisavuoropuhelua, jotta saadaan sellaiset juridisesti sitovat ratkaisut, joita mahdolliset
tulevat Yhdysvaltain korkeimman oikeuden paatotkset tai muut lainsdadantdmuutokset eivat voi
vesittaa.

Palveluehtoihin sisaltyva lauseke "Mikéli jonkun maan pakottavasta lainsdédédnndsté...” on haastava,
silla se edellyttaa asiakkaalta yha osin US-lainsaadannon tuntemusta ja sen vaikutusten arviointia.

Viittauksia esimerkiksi US-lainsaadantoon 16ytyy osin yhdysvaltalaisten pilvitoimijoiden palveluehdoista
— vaikka yritykselld olisi paikallinen tytaryhti®, joka toimii eurooppalaisen maan lainsdadannon
alaisuudessa. Lisaksi tilannetta on vaikeuttanut edelleen se, ettd osa toimijoista on mennyt
kannanottoa tiedusteltaessa organisaation yleisen "Emme anna lainopillisia neuvoja” kommentin
taakse. Naiden toimijoiden kanssa kaytavissa jatkokeskusteluissa tulee hyvin selvasti tuoda esille se,
ettei kyse ole lainopillisesta neuvonnasta vaan vuoropuhelusta sen selvittdmiseksi, voiko heidan
palveluitaan ylipdansa hyddyntad suomalaisessa julkishallinnossa ja jos, niin milla edellytyksilla.

Oletteko kdyneet keskusteluja julkipilvitoimijoiden kanssa
pilven hyédyntamisestd (Keiden)?

-

AWS m Azure = GCP = QOracle

Kaytannossa kaikki asiakkaat olivat kayneet keskusteluja yhden tai useamman pilvitoimijan kanssa.
Koska Microsoft edustaa suurta osuutta asiakkaiden on-prem-jarjestelmista, on luonnollista, etta
heidan kanssaan keskustelu myos pilvesta on ollut tiiveinta. Valtaosa asiakkaista ovat muodostaneet
mielikuvan eri pilvitoimijoiden yhtenevyyksista ja eroista.
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Ennakoitavissa oleva kasvu

Pilvikaytén ennakoidaan kasvavan voimakkaasti pilvestd saatavissa olevien hyotyjen vuoksi.

Tiedossa olevien laajojen migraatiohankkeiden ja orgaanisen kasvun myéta voi julkishallinnon pilven
kaytto hyvin kaksinkertaistua jo lahivuosien kuluessa.

Kéaydyissa keskusteluissa Microsoft indikoi, ettd 30% kaikista IT-jarjestelmista voisi olla pilvessa
seuravan kolmen vuoden kuluttua.

Asiakkaiden kanssa kaytyjen keskustelujen perusteella pilven osuus voi tallg aikajanteelld kasvaa
jopa suuremmaksi, 40-45% tasolle koko ICT-infravolyymista.

Pilvitoimijat eivat julkista paikallisia toteutuneita euromaaraisia volyymeja.

Arvio julkishallinnon nykykaytosta perustuu tutkihallintoa.fi -sivuston eri hallinnonalojen ICT-menojen
valisiin suhteisiin. Projekti sai tiedot Valtorin sopimusten kautta kulutetusta pilvivolyymista (Mira
Holmroos-Kolari 4.4.2023).

Julkishallinnon pilvikaytdn arvioidaan vuonna 2023 olevan n. 73 ME.

Gartner ennakoi globaalin pilvikaytdn kasvavan kahden seuraavan vuoden aikana 15 % vuodessa.
Gartner, Sizing Cloud shift World Wide, Helmikuu. 2022

Paikallisesti julkishallinnon pilvisiirtyma tullee olemaan nopeampaa. Jo nykyisessa
lainsdadanndllisessa tilanteessa kasvun arvioidaan olevan noin 25 % vuodessa. Mikali tietosuojaan
liittyvat kysymykset saadaan ratkaistua, tulee kasvu olemaan selvasti voimakkaampaa.

Lahteet

Julkishallinnon organisaatioiden haastattelut (17 kpl)  13.2. - 9.3.2023
Pilvitoimijoiden haastattelut (4 kpl) 7.3.-14.3.2023
Tutkihallintoa.fi tilastodata

Gartner, Sizing Cloud shift World Wide, Helmikuu 2022

Valtiohallinnon pilvilinjausten paivittdminen, lausunnot

Gartner, Quick Answer: How Do | Obtain Isolated Private Cloud Services?, Maaliskuu 2023
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