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Julkisten pilvipalvelujen toimintamallien ja sopimusehtojen kehittamishanke (Cirrus hanke)

Paatos Valtiovarainministerié asettaa julkisten pilvipalvelujen toimintamallien ja sopimusehto-
jen kehittdmishankkeen (Cirrus hanke)

Toimikausi 1.1.2023-30.6.2024

Tausta Valtiovarainministerié on laatinut ja julkaisut linjaukset julkisen hallinnon pilvipalve-
luista ja niihin liittyvat ohjeet vuosina 2019 ja 2020. Julkisen hallinnon pilvipalvelulin-
jaukset - Valto (valtioneuvosto.fi). Parhaillaan linjauksia ollaan uudistamassa ja tas-
mentamassa huomioimaan pilvipalvelujen kaytdssa ja toimintaymparistéssa tapahtu-
neet muutokset.

Yhtena keskeisend muutoksena henkil6tietojen kasittelyssd on EU-tuomioistuimen
tietosuojan tdsmentynyt kanta EU-kansalaisten henkil6tietojen kasittelyyn mm. kol-
mansissa maissa. Tasta osoituksena on Schrems Il -paatos. Paatos kaytannossa
edellyttaa seka teknisten suojauskeinojen etta sopimusehtojen uudelleen tarkastelua
silloin kun palveluja kaytetaan henkilétietojen kasittelyyn.

Suomen julkisen sektorin pilvisiirtyma ei ole lahtenyt liikkeelle sellaisena kuin ohjeita
valmisteltaessa on odotettu. Keskeiset globaalit toimijat ovat siirtdneet kehityspanos-
tuksen onsite-palveluista pilviteknologioihin. Tarve on mahdollistaa naiden kehittyvien
palveluiden hyédyntaminen Suomen julkiselle sektorille. Talld on ilmeinen merkitys
Suomen julkisen sektorin tehokkuudelle, kun kasvavia palvelumaaria pitda hoitaa pie-
nenevilld henkildresursseilla. My6s varautumisen tarpeet ja huomiointi ovat nousseet
esille kiristyneessd maailmantilanteessa.

Hankkeen tarkoitus Valtiovarainministerion asettaman Cirrus-hankkeen tarkoituksena on julkisten pilvipal-
velujen toimintamalleja ja sopimusehtoja kehittdmalla edistaa pilvisiirtymaa tietosuoja
huomioiden. Tavoitteen toteutuminen edistaa julkishallinnon pilvisiitymaa vahenta-
malla ja poistamalla pilvipalveluiden tietosuojaan liittyvia riskeja seka luomalla julkis-
hallinnon vaatimuksiin yhteensovitetut julkisten pilvipalveluiden toimintamallit ja sopi-
musehdot.

Tietosuojan nakokulmasta hankkeen tarkoituksena on varmistaa rekisterdityjen oi-
keuksien ja julkishallinnon rekisterinpitajien osoitusvelvollisuuden toteutuminen julkis-
ten pilvipalveluiden hyédyntamisessa. Hankkeen lopputulokset ovat kansallisesti julki-
sen sektorin hyddynnettavissa, siten hankkeella voidaan lisdksi saavuttaa merkittavia
toiminnallisia hyotyja seka kustannushyétyja.
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Hankkeen tehtavat Hanke eteen vaiheittain. Ohjausryhma hyvaksyy kullekin vaiheelle tydésuunnitelman ja

ohjausryhma hyvaksyy kunkin vaiheen tuotokset.

Hankkeen esiselvitysvaiheessa on toteutettu valtiovarainministeriéon JulkICT osaston
vetdma suunnittelu- ja resursointivaihe, jolla on pohjustettu Cirrus-hankkeen asetta-
mista ja suunniteltu tarkemmin sen seuraavia vaiheita ennen hankkeen varsinaista or-
ganisointia ja asettamista.

Esiselvitysvaiheen tavoitteena oli tuottaa

e kartoitus tarvittavista julkisen sektorin pilvipalveluiden sopimusten muutostarpeista
seka tietosuoja- ja tietoturvapoikkeamista

e kartoitus kaytdsta olevista hankinta- ja sopimusmalleista
¢ linjaus neuvoteltavista asiakokonaisuuksista
Esiselvitysvaihe on toteutettu 1.4.2022-31.12.2022.

Vaiheen 1. tydsuunnitelma on toteuttaa neuvottelut toimittajien kanssa
esiselvitysvaiheessa maaritellyista asiakokonaisuuksista. Mahdollisia tehtavia ovat:

e Vuoropuhelut ja sopimusneuvottelut toimittajien kanssa

e Tietosuojan vaatimusten mukaisuuden tayttavien ratkaisumallien tuottaminen,
joilla edistetaan julkisen sektorin kayttajaorganisaatioiden pilvisiirtymaa

o Keskeisten ratkaisumallien kohteisiin kuuluu

o Tiedon kasittelyn rajaaminen EU/ETA alueelle ja riittdvyyspaatoksen mu-
kaisiin kolmansiin maihin

o Toimijoiden roolien ja vastuiden maarittdminen huomioiden henkilétieto-
jen sisaltd seka pilvipalveluiden toiminnan edellyttdmat henkilétietoluokat

o Tiedon suvereniteetin varmistaminen julkisissa pilvipalveluissa.

Vaiheen 1. toimintamalli ja alustava tydsuunnitelma ovat liitteessa 1.

Vaiheen 2. tydsuunnitelma on laatia vaiheen 1 neuvottelujen pohjalta esitys:

e Tarvittavista muutoksista julkishallinnon pilvilinjausasiakirjoihin

e Julkishallinnon pilvipalveluiden vahimmaisvaatimuksista ja auditointiprosessista
e Mahdollisista julkishallinnon yleisistd sopimusehdoista

e Julkishallinnon pilvipalveluiden riskienhallinnasta

e Osaamiskeskusten julkisia pilvipalveluita koskevista palveluista ja naiden
tehtavasta huolehtia hankkeen lopputulosten elinkaaren hallinnasta.

Organisointi

VM, Hansel, Kuntaliitto, Hyvil, Valtori, DigiFinland Ohjaa

} Toteuttaa (R

Ydinryhma: DigiFinland, VM, Hansel, Valtori, Kuntaliitto

R S Tukiryhm: DigiFinland, Tietosuojavastaavien verkostot, Helsinki,
Hyvinvointialueet, OM, DVV, ML, Vero, Kela, Kirkkohallitus...

VM, Pilvitoimittajat, Valtion, Hyvinvointialueiden ja Kuntien

Kommentoi (C

Viiteryhma

Seurantaryhmi

tietohallintojohtoa

Valtorin strateginen pilvipalveluiden kehittdmisryhma




Kustannukset

Raportointi
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Ohjausryhma ja hankkeen omistaja

Hankkeen ohjausryhman puheenjohtaja toimii hankkeen omistaja (VM/JulkICT ICT-
johtaja). Ohjausryhmaan kuuluvat vastuu- ja sidostahojen edustajat seka hankkeen
VM hankepaallikko.

Projektiryhma

Ohjausryhmaa tukeva projektiryhma muodostuu ydinryhmasta ja tukiryhmasta. Ydin-
ryhma kokoontuu sdanndllisesti (padsaantoisesti kerran viikossa) VM hankepaallikon
vetamana. Tukiryhma kokoontuu hankepaallikén kutsusta eri kokoonpanoin.

Viiteryhma

Hankkeen viiteryhmana toimivat pilvitoimittajat seka valtion ja kuntien tietohallintojoh-
tajat/CIO:t.

Hankkeen tukena on viiteryhma, joka kutsutaan koolle tarvittaessa. Viiteryhma kasit-
telee sopimuksiin ja hankkeen tavoitteisiin liittyvia asioita. Viiteryhmassa ovat mukana
valtiovarainministerion edustajien lisdksi keskeiset vaikuttajaryhmat (kuten valtio- ja
kuntasektorin tietohallintojohto) seka keskeisten pilvipalvelutoimittajien edustajat seka
hankepaallikkd. Valtiovarainministerién edustaja toimii ryhman puheenjohtajana. Vii-
teryhman koollekutsumisesta sovitaan erikseen valtiovarainministerion ja hankkeen
ohjausryhman kesken.

Seurantaryhma

Hankkeen valtiotoimijoiden seurantaryhméana toimii Valtorin perustama strateginen
pilvipalveluiden kehittamisryhma (PL-ryhma), jonne tiedotetaan hankkeen etenemi-
sesta saanndllisesti.

Hankkeen vastuut

Valtiovarainministerié: Hankkeen ohjaus, rahoitus ja vastuu hankkeen tavoitteiden to-
teutumisesta.

DigiFinland Oy: Hankehallinta, vastuu hankkeen tyosuunnitelman mukaisten tehta-
vien toteuttamisesta.

Hansel Oy: Koordinoi hankkeen tuotosten mukaisten puitejarjestelyjen tarjoamista jul-
kiselle sektorille.

Valtion tieto- ja viestintatekniikkakeskus Valtori: Teknisen osaamisen tuki seka hank-
keen tuotosten yhteensovittaminen valtio-organisaatioon.

Hankkeen ensimmaisen vaiheen organisoituminen on kuvattu liitteessa 1.

Hankkeen rahoitukseen on varattu maararaha valtion talousarviossa valtiovarainmi-
nisterion paaluokassa momentille 28.70.01.

Hankkeen toimintaan osallistuminen on virka- tai muuta saanndllista tyota, eika osal-
listumisesta makseta erillista palkkiota. Organisaatiot vastaavat edustajiensa mahdol-
lisista matkakustannuksista. Tyéryhmien saannénmukaisten kokouksien tai erillisten
tydpajojen tms. jarjestamiseen liittyvista kustannuksista, esim. kokoustilan vuokra ja
kohtuulliset kokoustarjoilut, vastaa ensisijaisesti jarjestava taho.

Cirrus-hankkeen tavoitteiden toteutumista seurataan hankkeen ohjausryhmassa.
Cirrus-hankkeen raportointi esitetddn Hankesalkussa, jossa my0s yllapidetdan hank-
keen perustietoja. Hankkeen etenemisen kuvaamisesta ja perustietojen yllapidosta
hankesalkussa vastaa projektipaallikko.
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