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Meneillaan on perustavanlaatuinen globaali kilpailutilanne, jossa vastakkain ovat autoritdarisen
hallintomallin omaksuneet valtiot ja lansimaiset demokraattiset oikeusvaltiot. Kilpailijat haastavat
nyt avoimesti liberaalin demokraattisen jarjestelman geopolitiikassa, globaalissa taloudessa ja jopa
kulttuurin saralla. Ukrainan sota osoittaa, etta tassa kilpailussa ei kaihdeta edes avointa
sodankadyntid. Lahivuosina voidaan mahdollisesti joutua tilanteeseen, jossa lantiset
liittokuntajarjestelyt joutuvat koordinoidulla tavalla haastetuiksi samanaikaisesti Aasiassa ja
Euroopassa. Talléin NATO:n ja EU:n huomio ja resurssit jakautuvat. NATO:n osittainenkin
epdonnistuminen sen jasenmaahan kohdistuvien aggressioiden torjunnassa vaikuttaisi myos USA:n
liittolaisten asemaan Aasiassa.

YIla mainittuun liittokuntien haastamiseen voisi liittyd pyrkimys saada NATO:n ja EU:n solidaarisuutta
murrettua. Erilaisilla hybridioperaatioilla voidaan heikentda suunniteltuja kohdemaita ennen jatko-
operaatioita. Samalla on mahdollista pyrkia tilanteisiin, joissa esimerkiksi Euroopan maiden yleinen
mielipide kaantyy sisdisiin ongelmiin ja samalla yleinen halukkuus tukea jotakin apua tarvitsevaa
maata saattaisi laskea. Yhteiskunnan ja sen osajarjestelmien resilienssi vahentaa
hybridioperaatioiden vaikutusta. Vastustajan korkeaksi arvioima resilienssi voi saada jonkun
kaytettavissa olevan operaation nayttamaan kustannustehottomalta ja siten estaa sen kayttamisen.

Suomi ja Itdmeri ovat tdman globaalin kilpailun geopoliittisilla polttopistealueilla, joten erilaisiin
konflikteihin on syyta olla varautunut. Tima puoltaa kansallisten huoltovarmuusjarjestelyjen
yllapitamista ja kehittdmista, myos rahoituksen osalta. Luonnoksessa esitetyn yleisperiaatteen
mukaisesti markkinavetoisuus, poikkihallinnollisuus ja vastuiden jalkauttaminen alueelliselle tasolle
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ovat tehokkain mahdollinen perusta jarjestelmalle. Koordinoinnin ja valmistelun keskittaminen
erityisen Huoltovarmuuskeskuksen ja Huoltovarmuusorganisaation vastuulle on hyva ratkaisu. Koska
kriittiset toiminnot ovat padosin yksityisten toimijoiden tuottamia, tapahtuu valtaosa
varautumisesta niiden kautta. Riittdva ja taloudellisesti kestava huoltovarmuus edellyttaa yksityisten
toimijoiden uudenlaista motivoitumista tilanteessa, jossa niistd on tullut potentiaalinen kohde
kansainvalisissa konflikteissa. Jatkuvuu-denhallinnan taustalla oleviin uhka- ja riskiarvioihin taytyy
nyt tehda paivityksia. Kuitenkin myos valtion omistajuutta kriittisilla sektoreilla kannattanee
tarkastella osana ratkaisua. Hybridiuhkiin liittyy selvasti pyrkimys hankkia kriittista tietoa ja
vaikutusvaltaa suoranaisilla omistajuusjarjestelyilld tai erilaisilla tiedustelutoimilla.

Kansallisen varautumisen lisaksi taytyy nykyisessa uhkatilanteessa pyrkia kehittamaan valmiuksia
erilaisiin kansainvalisiin hatdapumekanismeihin. Ukrainan tapaus on osoittanut EU:n kykenevan
merkittavaan taloudelliseen ja teknologiseen tukeen. Rahamaarainen tuki EU:n insituutioilta onkin
ollut kokonaisuutena suurempi kuin USA:n tuki, joka on keskittynyt sotilaalliseen apuun. Suomen
tuleekin varautua koko maan kattaviin hairidihin, vahvistaa jarjestelmidaan ja edistaa ennalta kaikkia
mahdollisuuksia materiaalituen saamiseksi liittolaisilta. EU- ja NATO-viitekehykset voidaan nahda
vaikuttamispaikkoina, joissa kehittyvien instrumenttien hyoty voisi maantieteesta johtuen koitua
Suomelle keskimaaraista todenndkdisemmin. Voitaneen ajatella, etta poliittisesti epavakaissa
tilanteissa kahdenvalisiin sopimuksiin perustuvan tuen toteutuminen kdytanndssa on
todenndkaisinta. Alueellisten ja kahdenvalisten sopimusten avulla esimerkiksi Pohjoismaiden kesken
voitaisiin saavuttaa korkeaa toimitusvarmuutta.

Uudessa tilanteessa kaiken varmuusvarastoinnin, tuotannonvaraussopimusten ja perustuotannon
turvaamisen merkitys korostuu.

Lausunnot lukuun 3. Kehittdmiskohteiden taustat ja tavoitteet

Luvussa todetaan tarve vahvistaa huoltovarmuuskriittisen infrastruktuurin suojaamista. Tama voisi
edellyttaa kohteisiin liittyvan tiedustelun, valvonnan ja henkilostoturvalllisuuden kehittamista ja
niihin liittyvan viranomaisten ja yksityisten toimijoiden valisen tiedonvaihdon kehittamista. Kriittisen
infrastruktuurin tietojen avoimuutta ja myds henkilotietojen suojaamista koskevaa lainsaadantoa
tulisi arvioida tassa yhteydessa. Viimeksi mainittua tarvetta ei ole mainittu luonnoksessa.

Arviot uusien murrosteknologioiden vihamielisen kayton tuottamista haasteista Suomen
huoltovarmuudelle jaavat varsin pinnallisiksi kehittdmiskohteiden tunnistamisessa. Naiden arvoiden
olisi jo tdssa vaiheessa olla keskeisessa roolissa huoltovarmuuden ylldpitamisen kannalta keskeisessa
tilanneseurannassa ja ennakoinnissa. Jotta tekonologiakehityksen kokonaisturvallisuudelle
tuottamiin haasteisiin kyetdan vastaamaan, on uhkien luonne seka huoltovarmuuusjarjestelman
haavoittuvuudet niin yritystasolla kuin infrastruktuurin keskinaisriippuvuudet kasittamalla
jarjestelmatasolla kyettava tunnistamaan ennakollisesti. Murrosteknologioiden tuottamien
turvallisuusriskien laajuuden huomioiden priorisointi on valttamatonta ja sen tulisi heijastua
huomattavasti vahvemmin valtioneuvoston paatdksessa huoltovarmuuden tavoitteita koskien.
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My0s informaatioympariston resilienssin rooli suomalaisen huoltovarmuuden perustana tulee
valtioneuvoston pdatdksessa varsin kapea-alaisesti maaritellyksi osana digitaalisen yhteiskunnan
haasteita. Paatoksen huoltovarmuusajattelu keskittyy Iahinna disinformaation torjuntaan. Lisaksi
tavoitteina mainitaan henkisen kriisinsietokyvyn ja demokratian vahvistaminen.
Informaatioympariston haavoittuvuuksia ja tiedon keskeista roolia yhteiskunnan turvallisuuden ja
huoltovarmuuden kivijalkana tulisi [ahestya kokonaisvaltaisemmin ja siihen kohdistuvia
turvallisuusuhkia hahmottaa huomattavasti laaja-alaisemmin. Nain olisi mahdollista hahmottaa
huolellisemmin siihen liittyvat haavoittuvuudet ja kehittdmiskohteet. Laaja-alaisessa
informaatioympariston vihamielisessa manipuloinnissa kyse ei ole vain yksittaisista dis- tai
misinformaatio-operaatioista paatoksentekijoiden tai kansalaisyhteiskunnan harhaanjohtamiseksi.
Kyse on my0s esimerkiksi kokonaisvaltaisemmasta historiapolitiikasta tai keskeisten
asiantuntijainstituutioiden roolin systemaattisesta kyseenalaistamisesta.

Lausunnot lukuun 4. Toimialakohtaiset huoltovarmuustavoitteet ja kehittamiskohteet

Ukrainan sota on osoittanut Vendjan pyrkivan jarjestelmallisesti tuhoamaan vastustajansa siviili-
infrastruktuuria. Esimerkiksi energiajarjestelmiin on isketty laajasti koko maan alueella (yli 2000
ohjus- drooni- tai ilmaiskua syyskuun -23 loppuun mennessa, minka lisaksi rintaman laheisilla alueilla
on laajasti kaytetty tykistoa). Ukrainan energiajarjestelma on ollut lantisia verrokkeja kestavampi
kahdesta syysta: Ensinndkin sen perusteet on luotu kylman sodan aikana, jolloin iskunkestavyyteen
kiinnitettiin huomiota vahvistamalla kohteita ja kahdentamalla suorituskykyja. Toiseksi Ukrainan
jarjestelma perustui sodan alkaessa osin vield analogiseen teknologiaan, eika sita kyetty
lamauttaman kyberiskuilla. On syyta toteuttaa stressitesteja Ukrainan sodan kokemusten
perusteella. Hybridiosaamiskeskus voi tukea stressitestien toteuttamisessa tarvittavien
uhkaskenaarioiden laadinnassa.

Hybridiosaamiskeskus on tydssaan todennut uusia piirteitda merenkulkuun liittyvissa riskeissa.
Nykytilanne Mustallamerelld osoittaa useampia haavoittuvuuksia, jotka voivat toteutua myos
Itamerelld. Tama tilanne on johtanut merenkulun vakuutushintojen huomattavaan nousuun. Nama
paatokset syntyvat markkinatoimijoiden piirissa, eika valtioilla ole niihin vaikutusmahdollisuutta.
Vakuutusmaksujen nousu siirtyy luonnollisesti kuljetuskustannuksiin.

Meriliikenteen kustannuksiin ja toimitusvarmuuteen voidaan helposti vaikuttaa myds Itamerelld
sotatoimia alemman asteisilla merisodan keinoilla, joihin kuuluvat sotilaalliset harjoitukset ja
vedenalaisten aseiden peitetty kdyttaminen. Jos hadirion vaikutus jatkuu pidempaan,
vientiteollisuuden kilpailukyky voi vaarantua merkittavasti ilman, etta meriliikenne sindansa
pysahtyisi. Luonnoksessa mainitut valtion vakuustakuut ovat tassa jarjestelyssa keskeinen
instrumentti.

Not-Petya -hyokkdys vuonna 2017 osoitti, kuinka kaikki tiedostot tuhoava haittaohjelma voi levita
nopeasti kautta yhteiskunnan. Kyberuhkiin liittyen olisi hyodyllista varautua vastaavaan, mutta
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laajemmin levidvaan hyokkaykseen. Kaikkia toimijoita tulisi motivoida kayttojarjestelmien,
operatiivisten jarjestelmien ja riittdvan ajantasaisen asiakastiedon sdilyttamiseen verkoista irrallaan,
jotta toiminnan palauttaminen onnistuisi. Tallainen tavoite sopisi ehka huoltovarmuussuunnittelun
osaksi.

Hybridiuhkakontekstissa on hyddyllista huolehtia huoltovarmuusjarjestelman tunnettuudesta ja
hyvaksyttavyydesta, mihin viitataan luonnoksessa.

Lausunnot lukuun 5. Huoltovarmuustoiminnan rahoitus ja kehitys

Lausunnot lukuun 6. Valtioneuvoston tavoitteiden seuranta
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