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Lausunto HE:std eduskunnalle EU:n datasdaadosta taydentavaksi lainsaddannoksi

Taustaa

Liikenne- ja viestintaministerio on pyytanyt IPR University Centeriltd lausuntoa hallituksen
esitysluonnoksesta EU:n datasaadoksen taytantéonpanoa koskevaksi lainsdadannoksi.
Esitysluonnoksessa ehdotetaan sdaddettavaksi laki datan hallinnan ja jakamisen valvonnasta seka
muutettaviksi sakon taytantéonpanosta annettua lakia, sahkdisen viestinnan palveluista annettua
lakia ja kuluttajansuojaviranomaisten eraista toimivaltuuksista annettua lakia.

Esityksen tavoitteena on toimeenpanna joulukuussa 2023 annettu EU:n datasaddos, joka on
merkittava osa Euroopan komission datastrategian toimenpiteitd. Asetuksen toimeenpano
edellyttdaa taydentdvien sadnndsten antamista asetuksen valvonnasta ja seuraamuksista.

Lausumme kunnioittaen seuraavan.
Arviointia
a) Aluksi

Taytantoonpanoa koskeva lainsaadanto on tarpeen, koska datasaados jattaa tietyt asiat
kansallisen sdaantelyn varaan. Esitysluonnoksessa omaksuttu perusratkaisu keskittaa dataa
koskevaa saantelya (my6s EU:n datanhallinta-asetukseen perustuva saantely) uuteen lakiin on
perusteltu. Samoin pidamme perusteltuna lilkenne- ja viestintaviraston merkittavaa roolia
lainsddadannon valvonnassa ja taytantédnpanossa. Nahdaksemme myos tietosuojavaltuutetun ja
kuluttajaviranomaisten vastuut on maaritelty esitysluonnoksessa asianmukaisesti.

Taloudellisen resursoinnin osalta ndemme ongelmaksi, etta esityksessa ei ehdoteta resursointia
lisamaararahaesityksilla valtion vuoden 2025 talousarvioon, vaikka datasadadosta aletaan soveltaa
jo syyskuussa 2025, ja sen soveltaminen edellyttdd muun muassa merkittavaa kouluttautumista ja
uusia rekrytointeja, joita ei tulisi toteuttaa jalkijattoisesti. Resursoinnin puute vaarantaa
oikeusturvan ja datasdadoksen tarkoituksenmukaisen soveltamisen.

Kiinnitdmme lisdksi alla huomiota esityksen mukaiseen tuomioistuinjarjestelmaan (b) ja
datasaadoksesta poikkeaviin kynnyksiin tietojen luovuttamisille viranomaisissa (c).

b) Valitukset olisi perusteltua keskittdd markkinaoikeuteen

Esitysluonnoksessa on pohdittu keskittamisen etuja asiantuntemuksen kayton ja kehittdmisen
nakokulmista, mutta paadytty lopulta siihen, etta lilkkenne- ja viestintdviraston paatoksista
valitetaan hallinto-oikeuksiin. Tata on perusteltu |ahinna silla, ettd tapauksia ei todenndkoisesti
tulisi kovin paljoa ja silld, ettad hallinto-oikeuksien osalta ei ole viime aikoina haluttu keskittaa
asiaryhmia yksittaiseen hallinto-oikeuteen. Kuitenkin esitysluonnoksessa on perusteltu
keskittamista liikenne- ja viestintavirastoon linjan yhtenevaisyyden, asiantuntemuksen
varmistamisen ja sujuvuuden lisddmisella (s. 25). Edelleen esitysluonnoksen mukaan liikenne- ja
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viestintavirastolta “vaaditaan osaamista muun muassa liikesalaisuusasioista, sopimusoikeudesta,
kilpailu- ja kuluttajaoikeudellisista kysymyksisté ja immateriaalioikeudellisista kysymyksistd seké
virastolle uusista teknologian aloista, kuten loT-teknologiasta, datankdsittelypalveluista ja
pilvipalveluista” (s. 28). Vastaava peruste ei ndyttaisi ulottuvan tuomioistuimen valintaan, kun
esityksessa paadytaan hajauttamaan asiat yleisiin hallinto-oikeuksiin, joilla on hyvin rajallinen
kokemus nadista vaativista oikeuden osa-alueista.

Pidamme todennakdisend, ettd valituksia tulee, ja ne tulevat todennakdisesti pitkalti liittymaan
liikesalaisuuksien ja mahdollisesti myds muiden aineettomien oikeuksien suojaan. Datasadaddksen
soveltaminen ja sitd koskevien oikeudellisten ratkaisujen arvioiminen edellyttaa lisaksi merkittavaa
kilpailuoikeudellista osaamista. Vaikka valituksia tuomioistuimiin ei mahdollisesti tulisi paljoa

— mista ei voi myoskadan vallita taytta varmuutta — niissa tulevat todenndkoisesti korostumaan
merkittavat taloudelliset intressit ja pitkalle erikoistuneen asiantuntemuksen tarve. Tarvittavaa
asiantuntemusta ei voida saavuttaa keskittamatta valituksia johonkin tiettyyn tuomioistuimeen,
jolla on jo tarvittavaa osaamista datasdadokseen kiintedsti kytkeytyvilta oikeudenaloilta.

Liikesalaisuuksien suoja muodostunee keskeiseksi kiistakapulaksi erityisesti maaritettdaessa
kolmansien oikeuksia dataan ja riittavia suojauksia liikesalaisuuksien suojaamiseksi. Hallinto-
oikeuksilla voi olla aiempaa kokemusta liikesalaisuuksista lahinna silloin, kun arvioidaan
liikesalaisuuksien merkitysta julkisuussaantelyn nakékulmasta. Tata kautta muodostunut
asiantuntemus on kuitenkin satunnaista ja kapeaa. Liikesalaisuuslain sdaatamisen myota
markkinaoikeus on keskeinen tuomioistuin liikesalaisuuksien osalta. Hallinto-oikeuksilla ei ole
lainkaan kokemusta esimerkiksi tietokantaoikeudesta, joka on my6s olennainen saantely
datasdaadosta sovellettaessa. Markkinaoikeus on myds sen osalta asiantuntevin tuomioistuin.

Esimerkiksi markkinoiden maarittely kilpailuoikeuden tapaan on tarpeen arvioitaessa, kayttaisiko
kolmas osapuoli dataa kilpailevan tuotteen kehittamiseen tai voisiko datan luovuttaminen olla
kilpailullisesti sensitiivisen datan luovuttamista. Samoin kilpailuoikeudellinen arviointi nousee
merkittavaan rooliin, kun maaritetaan kolmannelta osapuolelta datasta perittavaa kohtuullista
korvausta ja muita ehtoja kilpailuoikeuden FRAND-arvioinnin ja sitd koskevan oikeuskaytannén
mukaisesti. Tallaista asiantuntemusta on niin ikdan lahinna markkinaoikeudella. Kuten
esitysluonnoksessa todetaan, kohtuullisen korvauksen maarittdminen ratkaisee osaltaan pitkalti
sen, miten datasdados onnistuu tayttamaan tavoitteensa: "Mikdli korvaustaso asettuu sellaiseksi,
ettd se tekee datan jakamisesta kannattamatonta, se jarruttaa datatalouden kehitystd” (s. 27).
Asiantuntemuksen turvaaminen ja yhtenevaisen linjan muodostuminen valitusten kasittelyssa on
siten ensiarvoisen tarkeaa.

Katsomme siksi perustelluksi, ettd markkinaoikeus toimisi valituksia kasittelevana
tuomioistuimena liikenne- ja viestintaviraston paatoksien osalta.

c) Kansallisessa tdytdntéénpanossa ei voida poiketa EU-asetuksen vaatimuksista

Datasdaadoksen 37 artiklan 14 kohdan mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
pyytaa kayttdjilta, datan haltijoilta tai datan vastaanottajilta tai niiden laillisilta edustajilta, jotka
kuuluvat niiden jasenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen tdman asetuksen
noudattamisen todentamiseksi. Tietopyynnon on oltava oikeassa suhteessa lahtokohtaisten
tehtdvien suorittamiseen nahden, ja se on perusteltava. Vastaavasti datanhallinta-
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asetuksen 14 artiklan 2 kohdan mukaan datan valityspalvelujen suhteen toimivaltaisella
viranomaisella on oltava valtuudet vaatia datan valityspalvelujen tarjoajilta tai niiden laillisilta
edustajilta kaikki tiedot, jotka ovat tarpeen taman luvun vaatimusten noudattamisen
todentamiseksi. Tietopyynndn on oltava oikeassa suhteessa tehtadvien suorittamiseen nahden, ja
se on perusteltava (alleviivaus lisatty).

Koska kyse on EU-asetuksista, niilla on etusija suhteessa kaikkeen kansalliseen sadntelyyn, mukaan
lukien perustuslain tasoiset normit. On selvaa, etta kansallisesti ei voida muuttaa asetuksen sitovia
sanamuotoja, joita on mahdollista soveltaa suoraan kansallisissa viranomaisissa ja
tuomioistuimissa. Mikali tallainen ristiriita EU-asetuksen ja kansallisen sdantelyn valilla ilmenee,
kansallisilla viranomaisilla ja tuomioistuimilla Suomessa on EU-oikeuteen ja myds Suomen
valtiosdantoon perustuva velvollisuus antaa viran puolesta etusija EU-asetuksen mukaiselle
saantelylle ja ohittaa siita poikkeava kansallinen saantely. Lisaksi komissio voi aloittaa
rikkomismenettelyn asetuksen vastaisesta kansallisesta sadntelysta.

Hallituksenesitysluonnoksen mukaan koska viranomaiseen kohdistuva pyynto ”voi kohdistua
erilaisiin tietoihin, joita ei kaikkia pystytd etukdteen luettelemaan” on ”valmistelussa on katsottu
perustelluksi sddtdd tarpeellisuuskriteerid korkeammasta vélttimdttémyysperusteesta” (s. 43,
alleviivaus lisatty). Asiaa on perusteltu liséd Suomen perustuslain ja erityisesti yksityisyyden suojan
nakokulmasta esitysluonnoksen otsikon 12.2 alla.

On kuitenkin huomattava, etta pyynt6 voi kohdistua my6s tietoihin, jota ei koske yksityisyyden tai
henkil6tietojen suoja esimerkiksi silloin, kun pyynt6 kohdistuu oikeushenkil66n eika ulotu
luonnollisten henkildiden yksityisyyden tai henkil6tietojen suojan vaarantavaan dataan.
Yksityisyyden ja henkilotietojen suojaa koskevat sddannét on mahdollista ottaa huomioon niita
koskevan unionitasoisen saantelyn ja taytantodnpantaviin asetuksiinkin sisaltyvan
suhteellisuusperiaatteen nojalla.

Ongelma koskee ehdotettua uuden lain 5 §:43 (viranomaisten tiedonsaantioikeus), 6 §:aa
(tiedonvaihtoa viranomaisten valilld), 25 §:43 (asiakirjan luovuttaminen toisen jasenvaltion
toimivaltaiselle viranomaiselle tai Euroopan komissiolle) seka 25 §:43 (Yhteistyd komission ja
muiden jasenvaltioiden kanssa). Kaikissa asetusten vaatima tarpeellisuusvaatimus on korvattu
valttamattomyysperusteella.

Ehdotettu sdaantely vaarantaa nailta osin oikeusvarmuuden viranomaisten ja tuomioistuinten
voidessa soveltaa suoraan asetuksen sadannoksia, jotka ovat nailta osin ristiriidassa ehdotetun
saantelyn kanssa. Se vaarantaa myos asetuksen yhdenmukaisen soveltamisen, viranomaisten
vélisen yhteistyon tehokkaan toteutumisen, ja datasdantelyn eurooppalaisen yhteistyon ja

valvonnan. Syntyy myos riski komission Suomea kohtaan aloittamasta rikkomismenettelysta.
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