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YLEINEN OSA

Kun sdadetdan henkilotietojen késittelya koskevaa erityislainsdadantod, on otettava huomioon Eu-
roopan Unionin asiaa koskeva séantely, kansallinen tietosuojaa koskeva yleislaki sek& henkilétieto-
jen suojan asema seké perustuslain 10 §:n ettd Euroopan unionin perusoikeuskirjan mukaisesta na-
kdkulmasta itsenéisend perusoikeutena.

Perustuslain 10 §:n vaikutuksesta sekd suhteesta Euroopan unionin oikeuteen

Suomen perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeutena jokaiselle. Lain-
kohdan mukaan henkilGtietojen suojasta sdddetaan tarkemmin lailla.

Euroopan unionin oikeudessa keskeinen henkilotietojen kasittelyd koskeva saddds on Euroopan
unionin yleinen tietosuoja-asetus (2016/679; tietosuoja-asetus). Tietosuoja-asetusta on ryhdytty
soveltamaan 25.5.2018. Asetus on jasenvaltioissa suoraan sovellettavaa lainsdadantod, jonka tar-
koitus on yndenmukaistaa henkilGtietojen kasittelya entisestaan Euroopan unionin alueella. Unionin
oikeutta koskevan etusijaperiaatteen mukaan sellainen EU-sdadoksen saéannds, jolla on valiton oi-
keusvaikutus, syrjayttaad sen kanssa ristiriidassa olevan kansallisen sédnnoksen riippumatta sen ase-
masta kansallisessa sdad0oshierarkiassa. Euroopan unionin tuomioistuimen vakiintuneen oikeuskay-
tannén mukaan unionin lainsdadantd on ensisijaista suhteessa kansallisiin saannoksiin oikeuskay-
tannossa méaariteltyjen edellytysten mukaisesti.

Tietosuoja-asetus tukee ja tayttaé sellaisenaan osaltaan varsin pitkalle perustuslain 108:std johtuvaa
edellytysta saataa henkildtietojen kasittelysta lain tasolla. Perustuslakivaliokunta on painottanut,
ettd sovellettaessa Euroopan unionin henkilGtietojen kasittelya koskevaa lainsdadantod, on otettava
huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselaméan suoja seké 8 ar-
tiklassa tarkoitettu henkilGtietojen suoja seka se seikka, ettd EU-tuomioistuimen antamat tuomiot
madrittavat nailta osin yksityiselaman ja henkilotietojen suojan keskeisté sisaltoa (esimerkiksi PeVL
21/2017 vp. johon myo6s PeVL 1/2018 vp:ssa viitattu). Perustuslakivaliokunta on katsonut, ettei ole
estetté sille, ettd henkiltietojen suojaan liittyvat séantelyn kattavuuden seka tasmaéllisyyden ja tark-
karajaisuuden vaatimukset voidaan joiltain osin tayttaa myos asianmukaisesti laaditulla yleisella Eu-
roopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvall yleislailla (PeVL 31/2017 vp. s. 3-
4, PeVL 5/2017 s. 9).

Perustuslakivaliokunta on kuitenkin pitanyt tarkeana, etta silt osin kuin Euroopan unionin lainsééa-
danto edellyttaa tai mahdollistaa kansallista sdantelya, kansallista liilkkumavaraa kaytettéessa ote-
taan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 51/2014 vp. s.2, PeVL
25/2005 vp.). Valiokunta on tdman johdosta painottanut, ettd hallituksen esityksesséa on erityisesti
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perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen liikkuma-
varan alasta (PeVL 26/2017 vp. s. 42, PeVL 2/2017 vp. s. 2, PeVL 44/2016 vp, s. 4.).

Arkaluonteisten tietojen (erityisiin henkil6tietoryhmiin kuuluvat tiedot) kasittelyn osalta perustus-
lakivaliokunta on lausuntokaytannéssaan korostanut erityisesti kayttotarkoitussidonnaisuuden vaa-
timusta. Valiokunta on vakiintuneesti lausunut, etta lainsaatajan likkumavaraa rajoittaa henkilGtie-
tojen kasittelysta sdadettaessa erityisesti se, ettd henkilotietojen suoja osittain sisaltyy perustuslain
10 §:ss& turvatun yksityiselaman suojan piiriin. Lainsaatajan tulee turvata tdmaé oikeus tavalla, jota
voidaan pitda hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa. Sen vuoksi erityisesti ar-
kaluonteisten tietojen kasittelyn salliminen on perustuslakivaliokunnan arvion mukaan koskenut
suojattavan perusoikeuden ydintd. Sen vuoksi téllaisia tietoja sisaltavien rekisterien perustamista
on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttavyyden ja oi-
keasuhteisuuden kannalta (PeVL 1/2018 vp. s. 3-4).Valiokunta on antanut merkitysté luovutettavien
tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salas-
sapitovelvollisuuden estamatta koskevan sédantelyn kattavuutta, tasmallisyytta ja sisaltoa (ks. esim.
PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Valio-
kunnan mielest& arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tie-
tojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kéddessd muodostaa uhan henkilén
identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myds EU:n yleisen tietosuoja-asetuk-
sen johdantokappaleessa 51 painotetaan, etté asetuksen 9 artiklassa tarkoitettuja erityisia henkil6-
tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava
erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoi-
keuksille ja -vapauksille. Valiokunta on taman johdosta kiinnittanyt erityistd huomiota siihen, etta
arkaluonteisten tietojen késittely on syytd rajata tasmallisilla ja tarkkarajaisilla séannoksilla vain valt-
tamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunnan mielesta arkaluonteisten tietojen kasittelya koskevaa saéantelyd on sanotun
johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syyta arvioida my6s aiemman
saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Yleisté tietosuoja-asetusta yksityiskohtai-
semman lakitasoisen sdantelyn tarve tulee kuitenkin perustella myds tietosuoja-asetuksen puit-
teissa tapauskohtaisesti. Saantelyn tarpeen osalta on syyta kiinnittdd huomiota myds asetuksessa
omaksuttuun riskiperusteiseen lahestymistapaan. Valiokunta painottaa, etta myos arkaluonteisten
henkil6tietojen kasittelya koskevan saantelyn kohdalla on syyta pyrkia selkeaén ja ymmarrettavaan
lainsaadantoon. (PeVL 14/2018 vp)

Tietosuoja-asetuksen kansallisesta lilkkumavarasta

Tietosuoja-asetus mahdollistaa kansallisen erityislainsdddannén olemassaolon tietyissd, nimen-
omaan maaritellyissa tilanteissa. Silté osin, kuin tietosuoja-asetuksessa ei ole kansallista liilkkuma-
varaa, siitd ei voida poiketa kansallisesti. Tietosuoja-asetuksen tekstia ei voida muotoilla kansalli-
sessa lainsdadannodssa uudelleen, eikd esimerkiksi tietosuoja-asetuksessa maéariteltyja termejé
voida maaéritella toisella tavalla kansallisesti. Mydskaén asetuksessa annettuja méaéaritelmia ei tulisi
toistaa kansallisessa lainséadanndssa. Jos kansallista likkumavaraa kaytetaan, tulee se aina perus-
tella, ja sen on oltava valttdmatonta tietosuoja-asetuksen tdydentéamiseksi.
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Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista liikkumavaraa kaytettéessa,
kansallinen lainsdadanto voi sisaltaa yksityiskohtaisempia saannoksia asetuksen saantojen sovelta-
misen mukauttamiseksi maarittelemalla tasmaéllisemmin tietojenkasittely- ja muita toimenpiteita
koskevia erityisia vaatimuksia, kuten:

- yleisia edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkasittelyn lainmukai-
suutta

- kasiteltavien tietojen tyyppia

- asianomaisia rekisteroityja

- yhteis6jé, joille ja tarkoituksia, joihin henkilGtietoja voidaan luovuttaa

- kayttotarkoitussidonnaisuutta

- séilytysaikoja

- kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojenkasittelyn var-

mistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja erityisia
tietojenkasittelytilanteita varten.

Erityisiin henkilotietoryhmiin kuuluvia tietoja, kuten geneettisia ja terveytta koskevia tietoja, kasi-
teltdessa on jonkin 9 artiklan 2 kohdan vaatimuksista taytyttava. Moni tietosuoja-asetuksen 9 artik-
lan 2 kohdan késittelyn oikeuttavista kohdista edellytt&a, etté kansallisessa lainsdaddanndssa on saa-
detty asianmukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot voivat pitda voimassa tai ot-
taa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometris-
ten tietojen tai terveystietojen késittelya.

Tietosuoja-asetuksen Il luvussa saédetéan rekisterdidyn oikeuksista. Jasenvaltiot eivat voi sdataa
muista rekisterdidyn oikeuksista kansallisen liikkumavaran puitteissa. Tietosuoja-asetuksen mukais-
ten oikeuksien toteuttamiseen liittyy jonkin verran kansallista liikkkumavaraa. Rekisterdidyn oikeuk-
sia on mahdollista rajoittaa tietosuoja-asetuksen 23 artiklan asettamissa rajoissa. Mahdollisuus ra-
joittaa rekisterdidyn tietosuoja-asetuksen mukaisia oikeuksia vaihtelee osin myds tietojen kaytto-
tarkoituksen mukaan: tietosuoja-asetuksen 89 artiklan mukaan tietyista rekisterdidyn oikeuksista
on mahdollista poiketa kasiteltdessa henkildtietoja tieteellisté ja historiallista tutkimusta tai tilas-
tointitarkoitusta taikka yleisen edun mukaisia arkistointitarkoituksia varten. Jos rekisterdidyn oi-
keuksiin sdadetaan rajoituksia kansallisessa lainséadannossa, on varmistuttava rajoituksen valtta-
mattomyydesta ja oikeasuhtaisuudesta seka huolehdittava asianmukaisista suojatoimista.

Tietosuoja-asetus, kuten sitd edeltaneet henkilotietodirektiivi ja henkilGtietolakikin, sisaltaé kaytto-
tarkoitussidonnaisuuden vaatimuksen. Asetuksen 5 artiklan 1 kohdan (b) alakohdan mukaan henki-
I6tiedot on ker&ttava tiettyd nimenomaista ja laillista tarkoitusta varten, eika niitd saa myéhemmin
kasitella ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Jos kansallisella lailla poiketaan
kayttotarkoitussidonnaisuuden periaatteesta, on arvioitava, muodostaako esitettava lainsaadanto
demokraattisessa yhteiskunnassa vélttamattoman ja oikeasuhteisen toimenpiteen tietosuoja-ase-
tuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen johdanto-osan 50 kappaleen mukaan kaikissa tapauksissa on varmistettava,
ettd sovelletaan tietosuoja-asetuksessa vahvistettuja periaatteita seka erityisesti, etté rekiste-
roidylle ilmoitetaan tietojen muista kayttotarkoituksista sekd hanen oikeuksistaan. Henkil6tietojen
kasittelya koskevan lainsdddannon tulee johdanto-osan 41 kappaleen mukaan olla selkeaa, tasmal-
lista ja ennakoitavaa.
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Genomilaista

Nyt lausunnon kohteena olevan lain tarkoituksena on esityksen mukaan edistaa genomitiedon vas-
tuullista ja yhdenvertaista kayttoa ihmisten terveyden edistdmiseksi ja sairauksien ehkéisemiseksi,
toteamiseksi ja hoitamiseksi. Ehdotetulla lailla perustetaan Suomen Genomikeskus, joka toimisi Ter-
veyden ja hyvinvoinnin laitoksen yhteydessa. Genomikeskus yllapitdisi kansallista genomitietorekis-
terid, jonka sisaltamén genomitiedon tietoturvallisen sailytyksen, hallinnan ja k&sittelyn edellytyk-
sisté séadettaisiin genomilaissa. Genomikeskus toimisi suomalaisena genomilddketieteen osaamis-
keskuksena ja asiantuntijaresurssina. Genomilaki sisaltéisi liséksi sédnndkset geenitestien suoritta-
misen edellytyksistd, myo6s kuluttajille suunnattujen geneettisten palveluiden markkinoilla. Lakieh-
dotuksella sdadetddn geneettisten tietojen ké&sittelya koskevista suojatoimenpiteistéd ja muusta
genomitiedon vastuullisesta ja asianmukaisesta kaytosta inmisten yhdenvertaisen ja syrjimattéman
kohtelun turvaamiseksi.

Lausunnon kohteena olevalla lailla on selkeité yhteyksid muun muassa kansalliseen tietosuojalakiin
(HE 9/2018), lakiin sosiaali- ja terveystietojen toissijaista kaytosta (HE 159/2017), lakiin sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesta kasittelysta (Luonnos hallituksen esitykseksi sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta ja eraiksi siihen liittyviksi muiksi laeiksi)
seka biopankkilakiin (Luonnos hallituksen esitykseksi biopankkilain kokonaisuudistukseksi
(STM065:00/2012)). Kaikki edella mainitut lait ovat talla hetkelld joko eduskunnan késittelyssa tai
menossa sinne. Kaikki kyseiset lainsaadéantdehdotukset ovat olleet myds lausunnolla tietosuojaval-
tuutetun toimistossa ja niissa on lausuntovaiheen aikana havaittu lukuisia tarpeita tarkennuksiin
tietosuojandkokulmasta. Koska kasittely on kesken, ei kyseisten lakien lopullisesta siséllosta ei ole
varmuutta ja tdma osaltaan hankaloittaa nyt lausunnon kohteena olevan lain arvioimista.

Useiden keskeisten sédnndsten osalta nyt lausunnon kohteena olevassa esityksessa todetaan, etta
esitysta tdydennetaén lausuntokierroksen jalkeen (mm. 19 § Genomitietojen sailytysaika) tai asiaan
tullaan ottamaan kantaa lainvalmistelun edetessa (mm. vaikutustenarviointi, 46 § siirtymasaannas).
Nailta osin luonnos on lahetetty lausunnolle keskenerdisend. Tama johtaa siihen, etta nyt lausunnon
kohteena olevaa toimintaa on mahdotonta arvioida kokonaisuudessaan tdmén lausuntokierroksen
yhteydessa. Todettakoon, ettd eréat avoimeksi jaédneet asiat ovat erittadin merkityksellisia juuri tie-
tosuojanakdkulmasta.

Saannosten yksityiskohtaista arviointia hankaloittaa myds se, ettd sdannoskohtaiset perusteluteks-
tit ovat erdissa tapauksissa erittain lyhyitd ja suppeita. Sddnnoskohtaisissa perusteluissa viitataan
yleisperusteluihin, mutta asiaa koskevan kokonaiskuvan hahmottaminen on haastavaa, kun perus-
teluita ratkaisuille joutuu etsiméan useista eri kohdista.

Geneettisista tiedoista

Genomitietorekisteriin tallennettaisiin lahtokohtaisesti kaikista Suomen asukkaista genomitietoa,
jotka olisivat muuten tallennettu yhteyskunnassa hajautetusti. Tietosuojandkdkulmasta arvioituna
nyt lausunnon kohteena oleva esitys on erittain merkittava. Kysymyksessa on laaja, erityisia henki-
|6tietoryhmia sisaltéva rekisteri.

Tietosuoja-asetuksen 4 artiklan 13 kohdan mukaan geneettisilla tiedoilla tarkoitetaan henkildtie-
toja, jotka koskevat luonnollisen henkilon perittyja tai hankittuja geneettisia ominaisuuksia, joista
selviaa yksilollista tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka on
saatu erityisesti kyseisen luonnollisen henkilén biologisesta naytteesta analysoimalla, Yleisen tieto-
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suoja-asetuksen johdanto-osan 34 kappaleen mukaan "Geneettiset tiedot olisi maariteltava henki-
I6tiedoiksi, jotka liittyvat luonnollisen henkilon perittyihin tai hankittuihin ominaisuuksiin, koska ne
on saatu kyseisen luonnollisen henkilon biologisesta naytteesté analysoimalla, erityisesti kromo-
somien DNA:sta tai RNA:sta tai muusta vastaavia tietoja tarjoavasta tekijasta tehdylla analyysilla.".

Tietosuojaryhm& WP 29 on vuonna 2004 laatinut geneettisia tietoja kasittelevan valmisteluasiakir-
jan, jossa todetaan, etté geneettisten tietojen erityispiirteisiin kuuluu muun muassa se, etta tiedot
ovat ainutkertaisia ja erottavat yksilon toisista yksilista, mutta samalla ne voivat antaa informaa-
tiota kyseisen yksilon biologisista sukulaisista edeltavia ja seuraavia sukupolvia mydten. Lisaksi ne
voivat kuvata yksiloistéa koostuvaa ryhméa (esim. etnisia yhteis6jd). Geneettisten tietojen perus-
teella voidaan selvittda sukulaisuussuhteita (esim. vanhemmuus). Geneettisen tiedon osalta on tar-
ke& tunnistaa, etta siihen sisaltyvat tietyt profiilit ovat luonteeltaan ainutlaatuisia. Taman vuoksi
geneettinen tieto voi olla luonteeltaan yha tunnistettavissa olevaa, vaikkei sen yhteydessé olisikaan
suoria tai muita tunnistetietoja.

Geneettisen tiedon anonymisoinnissa on haasteena muun muassa se, etta geenianalyysin raakada-
taa séilytetdan usein analyysin tehneessé laboratoriossa pidemmaén aikaa syyta tai toisesta. Geeni-
tiedon anonymisoimista vaikeuttaa myads se, etta geneettinen tieto liittyy useampaan henkil6on ja
jonkun muun henkilén luovuttama tieto (esimerkiksi kaukainen serkku) voi johtaa toisen henkilon
yksildimiseen. Avoimessa verkossa on saatavilla kansainvalisia nettisukupuita, jotka tarjoavat mah-
dollisuuden selvittdd omaa perhetaustaa ja eri henkildiden vélisid sukulaisuussuhteita muun muassa
geenitestauksella ja DNA-palveluilla. Jo nyt on tutkimuksissa havaittu, etta tietyn genomijakson
naytteeksi luovuttaneiden ihmisten henkil6llisyys voidaan paljastaa julkisesti saatavilla olevan tie-
don avulla. Nain tutkijat ovat onnistuneet tunnistamaan nimettémén DNA-luovuttajan henkildllisyy-
den (Yaniv Erlich 2013). Tiettyjen yksiloiden henkil6llisyys voidaan paljastaa yhdistamalla julkisesti
saatavilla olevia geneettisia resursseja (kuten sukutauluja, kuolinilmoituksia ja hakukonetuloksia) ja
luovuttajien dna:ta koskevat metatiedot (luovutusajankohta, ik&, asuinpaikka), vaikka dna olisikin
luovutettu "nimettdéméand™ (John Bohannon 2013).0n my0s osoitettu, ettd DNA-ndytteesta saata-
van tiedon avulla voidaan maarittad, onko henkil® osallistunut genomilaajuiseen assosiaatioanalyy-
siin (Genome-wide association study GWAS), vaikka tutkimustulokset olisikin julkaistu satoja tai tu-
hansia henkil6ité koskevana tilastollisena tietona (David Craig 2008).

Geneettinen tieto koskee useampaa kuin yhta henkil6a ja toisen henkilon geneettinen tieto voi joh-
taa toisen henkildn tunnistamiseen. Tasta johtuen yksittaiselle rekisterinpitgjélle sen hahmottami-
nen, mit4 tunnistamisen mahdollistavaa tietoa on yleisesti tai muutoin saatavilla, voi olla &&rimmaéi-
sen hankalaa. Geneettisen tiedon kohdalla tiedon anonymiteettia ei voi peilata vain yksittaisen re-
kister6idyn kautta.

ERITYINEN OSA
Ehdotuksen yksityiskohtaisempi arviointi

3 § Maaritelmat

Lausunnon kohteena olevassa ehdotuksessa viitataan geneettisen tiedon tietosuoja-asetuksen 4 ar-
tiklan 13 kohdan mé&aritelméaan. Maaritelmaéllisesti 3 §:n 2 kohdassa oleva variaatiotieto katsotaan
nyt lausunnon kohteena olevassa ehdotuksessa henkil6tiedoksi. Viitetiedon osalta puolestaan to-
detaan, ettd se ei yleensa ole liitettavissé yksittaiseen luonnolliseen henkiloon, eiké ole henkilGtie-
toa, ellei kyse ole harvinaisesta periman muutoksesta. Genomitieto siis rinnastetaan tietosuoja-ase-
tuksen mukaisen geneettiseen tietoon, mutta taman jalkeen todetaan kuitenkin, etta “Kaikesta
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genomitiedosta ei valttamatta selvia yksilollista tietoa luonnollisen henkilon terveydentilasta eik&
ole siten tulkittavissa henkilGtiedoksi. Tallaista genomin rakennetta ja toimintaa osittain kuvaavaa
tietoa sanotaan variaatio- tai viitetiedoksi, joista lakiehdotukseen on katsottu tarpeelliseksi sisallyt-
tad omat maaritelméat. Variaatio- ja viitetieto ovat genomitiedon alalajeja.” Perusteluita tulee
muuttaa siten, etteivat ne ole ristiriitaisia suhteessa tietosuoja-asetuksen mukaista henkilgtiedon
seka geneettisen tiedon maaritelman kanssa. Kuten edelld on todettu, kansallisella lailla ei voida
supistaa (taikka laventaa) tietosuoja-asetuksessa méaariteltyjen kasitteiden sisaltoa.

4 § Suhde muuhun lainsaadantdon

Ehdotetun 4 8:n 2 momentin mukaan genomitietojen yhdistamisesta toisiolaissa tarkoitettuihin re-
kisteritietoihin ja sanotun aineiston luovuttamisesta tieteelliseen tutkimukseen tai kehittamis-
ja innovaatiotoimintaan sovelletaan, mitd toisiolaissa on s&idetty toissijaisen kayton pe-
rusteista ja edellytyksista seka kayttolupahakemuksen kasittelysta. Toisiolaissa ehdotetaan, etté ke-
hittdmis- ja innovaatiotoimintaan voidaan luovuttaa henkilétietoja joko tietosuoja-asetuksen mu-
kaisella rekisterdidyn vapaaehtoisella, yksiloidylla, tietoisella ja yksiselitteisella seka nimenomaisella
suostumuksella tai anonymisoituna. Ottaen huomioon geneettisen tiedon anonymisointiin liitty-
vat haasteet, seka toisaalta alaikaisten ja vajaakykyisten erityinen suojelun tarve, on geneettisten
tietojen luovutusedellytyksia kehitys- ja innovaatiotoiminnan osalta arvioitava kokonaisuudes-
saan yksityiskohtaisemmin kuin mité toisiolaissa on ehdotettu. Kansainvélisen vertailun osalta on
havaittavissa, ettéd esimerkiksi Tanskassa ja Iso-Britanniassa yksityisten toimijoiden oikeutta
genomitiedon kayttdoon on rajattu merkittavasti.

Esityksen perusteluissa (s. 101 — 102) todetaan, etta "Kaikki luovutukset tieteelliseen tutkimukseen
ja kehittamis- sek& innovaatiotoimintaan tehda ensisijaisesti anonyymina, mikali mahdollista. Jos
tama ei ole mahdollista, niin luovutukset tehd&an pseudonymisoituina.” Osin epéselvaksi jaa, mihin
lainsaadantoon ehdotettu menettely perustuisi, huomioiden toisiolaissa olevat reunaehdot. Mikali
menettely perustuu parhaillaan kokonaisuudistuksen alla olevaan biopankkilakiin, tulisi nailta osin
varmistaa yhdenmukaisuus toisiolain ja nyt ehdotetun genomilain kanssa. Perustelujen nojalla nyt
lausunnon kohteena olevassa ehdotuksessa kaavaillaan siis genomitiedoille heikompaa tietosuojaa,
kuin muille sosiaali- ja terveystiedoille.

Ehdotuksessa viitataan usein korotetun tietoturvan ympéristoon, mutta epaselvaksi jad, mika on nyt
ehdotetun sddnnoksen suhde taéhan ymparistoon.

Kuten aiemmin on todettu, useat tassa pykalassa viitatut lait ovat eduskunnan kasiteltavana taikka
valmisteluvaiheessa. Nain ollen on erittéin haastavaa muodostaa kokonaiskuvaa siitd, minkalaiseksi
genomitietojen kasittelyd koskeva lainséadantokehikko muodostuisi tai, arvioida sitd, miten luon-
nollisten henkildiden tietosuoja ja muut perusoikeudet ja vapaudet tulevat turvatuiksi.

6 8§ Tehtavat

Ehdotetun lain mukaan, Genomikeskuksen tehtavana on edistda genomitiedon kaytt6a terveyden-
huollossa, tieteellisessa tutkimuksessa sekéa kehittamis- ja innovaatiotoiminnassa. Perustelujen mu-
kaan Genomikeskus tarjoaisi terveydenhuollolle, tutkimukselle ja yrityksille yhden asiointipisteen
genomiikkaan liittyvissa kysymyksissa ja tata tehtavaa varten, sen on 6 8:n 2 kohdan mukaan luotava
kansallinen genomitietorekisteri ja genomitiedon kayttopalvelu, sek& hallinnoida ja yllapitaa sita.
Tieteellisen tutkimukseen genomitietoja luovutetaan kehittdmis- ja innovaatiotoimintaan 4 8:n 2
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momentin mukaan ns. toisiolain kautta. Terveydenhuoltoon genomikeskus voi luovuttaa variaatio-
tietoa potilaan hoitotarkoituksia varten 6 8:n 5 kohdan nojalla. Taman liséksi Genomikeskuksen toi-
mesta tilastotasoista viitetietoa luovutettaisiin terveydenhuollon, tieteellisen tutkimuksen seké ke-
hittdmis- ja innovaatiotoiminnan kayttoon (6 8:n 4 kohta) ja genomitiedoista muodostettaisiin vari-
aatiotiedot tieteellisen tutkimuksen seka kehittdmis- ja innovaatiotoiminnan tarkoituksiin (6 8:n 4
kohta).

Henkilotietojen kasittelyperusteet seka kasittelyperusteiden edellyttdmat suojatoimet seka ka-
sittelyperusteisiin liittyvat rekisterdidyn oikeudet eri tehtavien osalta on eriytettava tietosuoja-
asetuksen 6 ja 9 artiklaa vasten. Edella mainittujen tehtévien osalta on syyta selkeyttaa, mitk& ovat
toisiolaissa kuuluvalla kayttélupaviranomaiselle kuuluvia tehtavia, mikd on Genomikeskuksen ja
kayttdlupaviranomaisen valinen suhde ja tietovirta sekd varmistaa, ettei tehtavat ole paallekkaisia.

Julkisen avoimen rajapinnan kautta luovutettavan tilastollisen viitetiedon osalta on varmistuttava,
etteivat ne sisalla henkilotiedoiksi katsottavia tietoja. Anonymisointi tarkoittaa henkilGtietojen ké-
sittely& niin, ettd henkiloa ei endd voida tunnistaa niista. Tiedot voidaan esimerkiksi karkeistaa ylei-
selle tasolle (aggregoida) tai muuttaa tilastolliseen muotoon siten, etteivat yksittéisté henkil6a kos-
kevat tiedot ole enda tunnistettavassa muodossa. Tunnistamisen taytyy estya peruuttamattomasti
ja siten, etta rekisterinpitdja (Genomikeskus) tai muu ulkopuolinen taho ei voi enéda hallussaan ole-
villa tiedoilla muuttaa tietoja takaisin tunnistettaviksi.

Lausunnon kohteena olevassa laissa todetaan, ettd "Genomikeskus hoitaa lisdksi muut tehtavat,
jotka sosiaali- ja terveysministeri6 sille tulosohjauksessa antaa tai jotka sille erikseen valtioneuvos-
ton asetuksella sdadetdan.” Esityksesta tulisi kayda ilmi, etta tallaiset tulosohjauksessa tai asetuk-
sella annettavat tehtavat eivat voi siséltaa henkilotietojen kasittelyyn liittyvia tehtavi, silléa henkilo-
tietojen kéasittelyn on perustuslain 10 8:n mukaan perustuttava lakiin.

11 § Genomitietorekisterin tarkoitus ja tietosisalt®

Genomikeskukseen talletettavat genomitiedot on alun perin keratty jotain muuta kayttotarkoitusta,
kuten biopankkitoimintaa, tutkimusta, yritystoimintaa tai terveydenhuollossa potilaan hoitoa ja tut-
kimusta varten. Esitys jattda kokonaisuudessaan avoimeksi sen, kuinka genomikeskus varmistuu
siitd, ettd sille laissa séadettyja tehtavia varten toimitetut tiedot on saatu rekisterdidylta lainmu-
kaisesti? Kysymys korostuu erityisesti siitd ndkokulmasta, etta tietojen toimittaminen genomikes-
kukselle tuo sille lakisaateisen oikeuden kasitella niitd sen tehtévia varten. Eri toimijoiden osalta on
varmistuttava siita, etté heilla on ollut hallussa olevalle genomitiedon lainmukainen kasittelyperuste
ja genomitiedon kasittelystd on asianmukaisesti informoitu rekisteroityja. Tassa yhteydessa on
my6s huomattava, etta tietosuoja-asetus on osaltaan muuttanut kasittelyperusteiden kriteereita.
On siis varmistuttava my0s siita, etta kasittelyperuste tayttad myos tietosuoja-asetuksen vaati-
mukset. Osana lainmukaista kéasittelyd on arvioitava myds kayttétarkoitussidonnaisuuden periaat-
teen ja muiden tietosuojaperiaatteiden toteutumista. Kysymys on olennainen etenkin silloin, kun
alkuperaisen rekisterinpitdjan kasittely oikeus on perustunut suostumukseen, taikka kasittelyoikeu-
teen on olemassa muita olennaisia rajauksia.

Nyt ehdotettu genomirekisteri muodostaa suuren tietomé&aran rekisterin. Henkilotietoja ei voi ke-
rata perustuslakivaliokunnan kdytannon perusteella ainoastaan silté varalta, etta niiden kaytto voisi
my6hemmin osoittautua hyodylliseksi. Esityksen perusteluissa kuitenkin suurta tietomé&ara perus-
tellaan silla, etté "Tietoja itsessaédn on vaikea minimoida, koska on mahdotonta ennustaa, mita
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genomitietoja yksittaisesta henkilosté tulevaisuudessa tarvitaan”. (s. 53) Esityksen perustelujen mu-
kaan” ..toteutuu tietojen asianmukaisuus, olennaisuus, tarpeellisuus ja minimointi siind yhteydessa,
kun genomitietoja varsinaisesti kasitellaan Genomikeskuksen laissa sdadettyjen tehtdvien toteutta-
mista varten” ja "Genomitietojen osalta tullaan Genomikeskuksen viranomaispaatoksella ratkaise-
maan toiminnan kaynnistyessa, ettd mitkd genomitiedot ja milla perusteella, ovat toiminnan kan-
nalta ensivaiheessa keskeisid. Tatd on mahdotonta maaritella lainsdddanndssa.” (s. 105) Johtuen
nyt ehdotetussa laissa Genomikeskukselle annetuista tehtavista ehdotettu saantely ei kaytan-
nossa mitenkdan rajaa Genomikeskukseen kerattavaa tietomassaa.

Nyt ehdotettu lahtékohta on muun muassa tietosuoja-asetuksen 5 artiklan mukaisen tietojen mi-
nimoinnin seka sailytyksen rajoittamisen periaatteen seka 25 artiklan sisadnrakennetun ja oletus-
arvioisen tietosuojavastainen. Ehdotettu lahtokohta ei ole mahdollinen ja néilté osin sdantelya
edelleen muutettava siten, ettd se on yhteensopiva tietosuoja-asetuksen kanssa. Todettakoon
myaos, ettd henkilotietojen sailyttdminen on henkilGtietojen kasittelyé (TSA 4 art. 2 kohta). Saantely
vaikuttaa my0s nailta osin suhteellisuusperiaatteen vastaiselta, eikd ole tarpeeksi tdsmallista tai
tarkkarajaista.

12 § Genomitietojen k&aytettavyys ja sailyttaminen

Epéaselvéksi jaa, miten genomitiedon saatavuuteen liittyvat vaatimukset poikkeavat normaaleista
tietoturvavaatimuksista? Esityksen perusteluista ei kdy ilmi, miten kyseinen sdannos taydentaa tie-
tosuoja-asetuksen vaatimuksia ja miksi se on katsottu valttaméattomaksi.

Kappaleessa ”3.3.5 Genomitiedon sdilytysajat” esitetddn pitkaaikaista, jopa pysyvaa sailytysta
genomitietorekisteriin sisaltyville genomitiedoille, silla tietojen tarpeellisuudelle ei ole maaritetta-
vissd olevaa takarajaa. Sailytysaikaa koskevaa valmistelua jatketaan lausuntokierroksen aikana ja
esitysta tdydennetaan talta osin lausuntokierroksen jalkeen. Tietosuojanakokulmasta henkilttie-
tojen ja kasittelyn oikeasuhtaisuuden ja suhteellisuuden arvioinnissa henkilGtietojen séilytysaika
on erittdin merkityksellinen tekija. Todettakoon, ettd tietosuoja-asetuksen 5 artiklan 1 e kohdan
mukaan sailytyksen rajoittamisen periaatteista voidaan poiketa vain maarattyjen kayttotarkoitusten
osalta ja huomioiden 89 artiklassa asetettu reunaehdot.

13 § Genomitietorekisterin rekisterinpitaja

Ehdotetussa laissa esitetaén, ettd genomitietorekisterin rekisterinpitdja olisi genomikeskus. Tdmén
ohella lausunnon kohteena olevasta esityksestd kay ilmi, ettd “Genomitietorekisterin perusta-
miseksi tarvitaan skaalautuva alusta ihmisten genomitiedon tallennusta ja kasittelya varten.
Genomitietorekisterin ja kdyttopalvelujen teknisen toteutuksen hoitaisi lakiséateisesti Kansaneléke-
laitos noudattaen Genomikeskuksen sité varten antamia ohjeita, kansainvalisesti hyvaksyttyja laa-
tustandardeja sek& korkeatasoisia genomitiedon kasittelyyn kehitettyja menetelmid. N&istéa on vah-
vaa osaamista Suomessa myds THL:Il& ja CSC:ll&, joiden vélista yhteistyotéd genomitietorekisterin
teknisen toteutuksen jatkovalmistelussa selvitetédén.”(s.101) Taman lisdksi Genomikeskuksen ympé-
rille kaavaillaan ekosysteemid, johon kuuluisivat olennaisesti biopankit, Suomen Biopankkiosuus-
kunta - FINBB, syOpa-, neuro- ja ladkekehityskeskukset, yliopistosairaalat, yliopistot, Terveyden ja
hyvinvoinnin laitos (THL), Kansanel&kelaitos (Kela), THL:n kayttolupaviranomainen seka tutkimus-,
kehittamis- ja innovaatiosektorin toimijat.(s. 54) Lisaksi laki ehdotuksen tavoitteena on, etta
genomitietorekisteristé olisi mahdollista luoda yhteys myds kansainvélisiin tietokantoihin. (s. 92)
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Genomitietorekisterin lokitietorekisterin rekisterinpitdjéksi ilmoitetaan puolestaan 18 §:ssa mukaan
Kansanelakelaitos, kun taas 30 §:ss& se on Genomikeskus.

Lausunnon kohteena olevassa esityksessé esitetdan useita toimijoita, joilla tulee olemaan jonkinlai-
nen rooli genomitietojen kasittelyssa. Esityksen perusteella eri toimijoiden roolien arvioiminen on
viel& kesken, joten selkedd kuvaa siité, kenelld on kasittely oikeus ja mill& perusteella, ei ole mah-
dollista saada. Eri toimijoiden tosiasiallisen roolin analysointi genomitietojen kasittelyssa jaa esityk-
sen perusteella hyvin pinnalliseksi. Mita enemman toimijoita, sen enemman tahoja, joilla on paasy
ja oikeus kasitella genomitietoja.

HenkilGtietojen kasittelyyn liittyvat vastuukysymykset ja vastuun oikea kohdentaminen tosiasialli-
sen toiminnan perusteella, on tietosuojan toteutumisen perusedellytys. Lausunnon kohteena ole-
vassa esityksessa tulisi analysoida eri toimijoiden roolia huomattavasti yksityiskohtaisemmalla
tasolla, ja arvioida henkilotietojen kéasittelyyn liittyvia vastuita ja oikeuksia huomattavasti konk-
reettisemmalla tasolla. Vasta tdmén jalkeen voidaan suorittaa todellinen arvio siitd, kuka on rekis-
teripitdja, onko kysymyksessa yhteisrekisterinpitdjyys, tehdaankao joitakin toimintoja genomikeskuk-
sen lukuun vai onko kysymyksessa henkilGtietojen luovutus rekisterinpitajalta toiselle. Kun rekiste-
rinpitajyyteen liittyvia kysymyksié selvitetdan tarkemmin, on syyta arvioida myds Euroopan Unionin
tuomioistuimen 5.6.2018, Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein vas-
taan Wirtschaftsakademie Schleswig-Holstein GmbH, asiassa C-210/16, ECLI:EU:C:2018:388 anta-
man tuomion merkitys henkil6tietojen kasittelyyn liittyvan vastuun ja rekisterinpitdjyyden osalta.

Myds suojatoimien riittavyytté on arvioitava kaikkien eri asetelmien osalta erikseen, painottaen en-
nakollisia suojatoimia, joilla pyritddn torjumaan jo etukateen vaarinkaytosten mahdollisuus. Mita
useampi taho henkil6tietoja ké&sittelee, sen suurempi riski on myds hallinnan menettamiseen kyseis-
ten tietojen osalta.

Kun otetaan huomioon kaavailtujen toimijoiden lukuma&ara seka genomitietorekisterin osalta esi-
tetty verkottuminen jaa kyseenalaiseksi, onko genomirekisterissa tosiasiallisesti kysymys "yksin-
omaan genomitiedon tallentamiseen ja kayttoon liittyvasta keskitetysta, valvotusta ja tietoturvalli-
sesta ratkaisusta”(s. 93) vai jostain muusta?

14 § Genomitiedon tallentaminen kansalliseen genomitietorekisteriin

Lausunnon kohteena olevan ehdotuksen mukaan ”Suomen asukkaita koskeva genomitieto koottai-
siin ja tallennettaisiin kansalliseen genomitietorekisteriin, jossa sen sailytys tapahtuisi keskitetysti ja
korkeita tietoturvavaatimuksia noudattaen. Genomikeskukselle ei syntyisi tallentamisen my6té oi-
keutta luovuttaa sen rekisterissa olevaa raakadataa eivatka siten rekisterinpitgjalle kuuluvat oikeu-
det heidan tuottamansa datan k&yttoon siirtyisi Genomikeskukselle” (s. 106). Ottaen huomioon,
ettei terveydenhuollon osalta ollut tarkoitus tallentaa raakadataa potilasrekisteriin, vaan pelkka
tieto genomitiedon tulkinnasta (s. 68 — 69), tulisi edell esitettya tarkastella tarkemmin ainakin ter-
veydenhuollon osalta. Kenelle syntyisi oikeus nailta osin raakadataan ja milla perusteella?

Genomitietorekisteriin tallentamisesta seuraa kyseisten tietojen luovutus Genomikeskukselle sen
lakis&ateisia tehtévia varten. Nailta osin on tehtava huomattavasti yksityiskohtaisempi analyysi
tietosuoja-asetusta vasten muun muassa kayttotarkoitussidonnaisuuden muutoksen (art. 6 kohta
4, art. 23), alkuperéisen rekisterinpitdjalla olevan kasittelyoikeuden (ja sen mahdollisesti tuomien
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rajauksien) seka lapindkyvyyden ja rekisteroityjen oikeuksien toteuttamisen osalta. Késittelype-
rustetta koskevassa analyysissa kasittely on my6s ankkuroitava johonkin kasittelyperusteeseen tie-
tosuoja-asetuksen 6 artiklan kohdalta.

Kliinisten laédketutkimusten osalta perusteluissa todetaan, ettd vastuu tallentaa tietoja koskisi toi-
meksiantajaa. Todettakoon, ettd toimeksiantajan ja rekisterinpitajan kasitteet eivat ole yhtenevia
ja kliinisessé ladketutkimuksessa toimeksiantaja voi olla vain rahoittajan roolissa ja rekisterinpitéja,
jokin toinen taho. Néilt4 osin esitysta on tarkennettava.

Esityksessa olisi syyta kayda myds huomattavasti laajemmin |&pi niita riskeja, joita keskistetysta
genomitietokannasta voi syntya. Tassa yhteydessd on huomioitava myds kansainvalisten kriisien
seké poliittisen tahdon muutoksiin liittyvat riskit, esimerkiksi genomitietorekisteriin sisaltyvien tie-
tojen kayttotarkoituksen osalta. Riskien perusteellinen tunnistaminen on ainoa tapa pyrkia laati-
maan my0s suojatoimet siten, ettd ne ovat tarpeeksi kattavat. Esityksessa todetaan useaan ottee-
seen keskitetyn ratkaisun olevan parempi tietoturvan kannalta, mutta perusteellista vertailua ha-
jautetun jarjestelman kanssa ei tehda.

Ehdotetun 14 8:n ja 15 8:n otsikot ovat hyvin samankaltaiset. Otsikkoja tulisi tismentaa siten, etta
sdannosten tietosisalto olisi selkedmmin erotettavissa.

15 § Genomitietorekisteriin talletettavat tiedot

Genomitietorekisterissa tulisi endotetun mukaan olla vain yksi alkuperainen, tunnisteella yksiloity
kappale genomitiedosta. Ehdotetun 2 momentin mukaan genomitiedosta voidaan perustellusta
syysta ottaa jaljennds. Esitys ei kuitenkaan sisalla mitaan rajauksia jaljenndksen kayttoon, saily-
tysaikaan tai siihen, kuinka sen kayttéa tullaan valvomaan. Jos tavoitteena on minimoida
genomitiedon kasittely, edellyttad jaljennoksen luominen ja kasittely huomattavasti tarkkarajaisem-
pia kasittelyn ehtoja.

Ehdotetun 3 momentin mukaan sellaiset genomitiedot, jotka ovat syntyneet sen jalkeen, kun rekis-
terinpitdja on liittynyt genomitietorekisterin kayttajéksi, tulee suoraan kyseessé olevan lainkohdan
nojalla tallentaa genomitietorekisteriin. Nailta osin viittaan jo aiemmin esittdmé&ani siihen, etta Ge-
nomikeskuksen on pystyttdva varmentumaan, etta rekisterinpitajalla on ollut lainmukainen oikeus
ylipdatéan luoda genomitietoja naytteesta. Nailtd osin on tutkittava yksityiskohtaisesti aiemman
rekisterinpitdjan kasittelyoikeus tietoihin. Lainvastaisesti saatuja tai sellaisia genomitietoja, joille
ei ole ollut olemassa lainmukaista kasittelyperustetta, ei saa tallentaa genomirekisteriin.

Kasitykseni mukaan 15 §:n 4 momentin mukainen sédantely on henkildtietojen kéasittelyyn liittyvaa
saantelyd, jota ei ole mahdollista toteuttaa asetuksella (perustuslain 10 8). Se, milloin viimeistaan ja
missa laajuudessa alkuperaiset genomitiedot tulisi tallentaa genomitietorekisteriin, on erittain kes-
keinen kysymys nyt koko lausunnon kohteena olevan esityksen ja sen tavoitteiden seka tietosuojan
nakokulmasta. Kysymysta ei tulisi ndkemykseni mukaan jattad myohempaan vaiheeseen, vaan se
tulisi ratkaista nyt lausunnon kohteena olevan esityksen yhteydessa.
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16 § Omatietovaranto

Ehdotuksen mukaan henkilQ voisi tallentaa itsestaan esimerkiksi kuluttajille suunnattujen palvelujen
kautta otetusta naytteestd saatua genomitietoa Genomikeskuksen yllapitamaan omatietovaran-
toon ja hyodyntéa niitd siell& terveytensa ja hyvinvointinsa edistamiseksi. Genomikeskuksen oma-
tietovarannon tulisi toimia yndenmukaisin periaattein asiakastietolain kokonaisuudistuksessa ehdo-
tetun omatietovarannon kanssa. Todettakoon, etta tietosuojavaltuutettu on muun muassa lausun-
nossaan (Dnro 241/03/17) edellyttanyt tdsmennyksia asiakastietolain omatietovarannon osalta.

Nyt ehdotetun sdantelyn mukaan "Genomitietojen tallentaminen genomitietorekisteriin perustuisi
talta osin henkilon omaan haluun, suostumukseen ja genomikeskuksen kanssa tehtyyn sopimuk-
seen, jonka ehdot maérittelee Genomikeskus.” Epaselvaksi jaa, mika on kyseisten henkildtietojen
tosiasiallinen kasittelyperuste tietosuoja-asetuksen perusteella (6 art. seka 9 art.). Myds tassa yh-
teydessa rekisteroityjen tosiasiallisten oikeuksien suhde kaavailtuun pysyvaan sailyttamiseen jaa
avoimeksi. Omatietovarantoa on syyta tarkastella my6s Genomikeskuksen rekisterinpitajan ase-
masta seka tietosuojasaéannoksiin liittyvien velvoitteiden ja tietosuojaperiaatteiden kautta (mm. tie-
tojen oikeellisuus ja tarpeellisuus). On syytd huomioida, ettei rekisterdity voi antaa suostumustaan
tietosuoja-asetuksen vastaiseen henkilotietojen kasittelyyn. Tama tarkoittaa muun muassa sita, etta
rekisteroidyn tietosuoja-asetuksen edellytykset tayttavallakaan suostumuksella, ei voida poiketa
tietojen minimoinnin periaatteesta.

Pykala 2 momentissa sdadettdisiin henkilén suostumuksesta omatietovarannossa tallennettuina
oleviin genomitietoihin. Henkil6 voisi antaa suostumuksensa siihen, etta palvelunantaja saisi kayttaa
omatietovarannossa olevia genomitietoja terveyspalveluiden antamisen yhteydessa. Henkilo voisi
liséksi antaa suostumuksen omatietovarannossa olevien genomitietojen hyédyntamiseen tutkimus
tai kehittdmis- ja innovaatiotoimintaa varten. Nyt ehdotettu s&4nnds ei ole harmoniassa muun lain-
saadantokehikon kanssa. On tarkasteltava huomattavasti tarkemmin, mita nyt kysymyksessa ole-
vassa suostumuksessa on kysymys. Onko kyseinen suostumus kasittelyperuste (tietosuoja-ase-
tuksen 6 art. ja 9 art.) vai onko kysymys siitd, ettd suostumuksella mahdollistetaan poikkeaminen
kayttotarkoitussidonnaisuudesta (tietosuoja-asetus 6 art. 4 kohta). Tassé yhteydessad on huomioi-
tava myds vastaanottajan kasittelyperuste sekd@ henkilotietojen kasittelyd koskeva muu lains&a-
danto. Todettakoon, ettd yleisella tasolla annettava suostumus tutkimus tai kehittdmis- ja innovaa-
tiotoimintaa varten ei tayta tietosuoja-asetuksen vaatimuksia (mm. kéyttotarkoitussidonnaisuus ja
suostumukselle asetettavat reunaehdot). Tarpeettomia tietoja ei ole laillista kasitella edes rekiste-
réidyn suostumuksella.

17 § Kansalliseen genomitietorekisteriin liittyvien tietojarjestelmien ja genomitietojen tietoraken-
teet sekd 18 § Kansanelékelaitoksen vastuu genomitietorekisterin teknisesté toteutuksesta ja kay-
tosta henkilotietojen kasittelijana

Ehdotettujen saannosten osalta on viela tdismennettava, mista asioista on valttamatonta saataa tie-
tosuoja-asetuksen taydentamiseksi. Ehdotettua saantelya taydentévat osaltaan muun muassa tie-
tosuoja-asetuksen 28 artiklan vaatimukset.

Ehdotuksessa sdadetéddn genomitiedon kayton ja luovutuksen tallentumisesta lokitietorekisteriin,
jonka rekisterinpitaja on Kansanelékelaitos (vrt. 30 8, jossa rekisterinpitajaksi maaritelty Genomi-
keskus). Todettakoon, ettd niilla henkil6ill4, joiden tiedot on tallennettu genomitietorekisteriin,
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saattaa olla erityinen intressi valvoa genomitietojen kasittelyn asianmukaisuutta juuri lokitietorekis-
terin kautta. Nailta osin esityksessé ei ole tarkemmin avattu oikeuksia lokitietoihin ja siihen, onko
tata kautta ylipaataan mahdollista harjoittaa kéasittelyn asianmukaisuuden valvontaa. Kuka valvoo
lokitietorekisterinkautta genomitietojen asianmukaista kasittelyd, Genomikeskus vai Kansaneléke-
laitos? Miten usein valvontaa suoritetaan? Muun muassa naita kysymyksia tulisi pohtia tarkemmin
nyt lausunnon kohteena olevassa esityksessa.

19 § Genomitietojen séilytysaika

Nailtd osin todetaan, ettd esitysta tdydennetdan lausuntokierroksen jalkeen. Todettakoon, etta
tama asia on erittain keskeinen tietosuojanakdkulmasta. Muun muassa késittelyoikeuksiin liittyvia
rekisteroidyn oikeuksien vaikutuksia sailytysaikaa vasten tulee arvioida perusteellisesti. Pidempiai-
kainen sdilyttdminen on mahdollista vain maarattyjen k&sittelytoimien osalta (5 art. 1 e) ja néissékin
tapauksissa tietojen minimointi on keskeinen huomioitava seikka (5 art. 1 c ja 89 art.).

21 § Genomikeskuksen oikeus kasitella genomitietoja

Esityksen perustelujen mukaan "Genomikeskuksen kasittelyoikeus perustuisi tietosuoja-asetuksen
6 artiklan 1 kohdan e-alakohtaan sekad 9 artiklan 2 kohdan g-alakohtaan, jolloin kasittelyperuste
edellyttaisi tarpeellisuus- ja suhteellisuuspunnintaa.” Lausunnon kohteena olevassa esityksessa on
jatetty tietosuojanakokulmasta katsottuna keskeisia kysymyksia auki siten, ettei ehdotetun saan-
telyn suhteellisuutta ole mahdollista arvioida viela tassa vaiheessa. Tietosuoja-asetuksen 6 artik-
lan 1 e kohtaa koskee my0@s tietosuoja-asetuksen 21 artiklan mukainen vastustamisoikeus, joka tulisi
kaytannossa vaikuttaa myos Genomikeskuksen suorittamaan henkiltietojen kasittelyyn ja saily-
tysaikoihin.

22 § Informointivelvollisuus

Ehdotuksen mukaan "Genomikeskuksen olisi annettava henkildlle informointi rekisteréidyn oikeuk-
sista, genomitietorekisterista seka sen yleisista toimintaperiaatteista. Vastuu informoinnista olisi
Genomikeskuksella ja tieto olisi mahdollista vélittaa myds biopankkitoiminnan tai terveydenhuollon
kautta ihmiselle itselleen. ” Epéselvaksi ja&, mikd on nyt lausunnon kohteena olevan sdannoksen
suhde tietosuoja-asetuksen 13 ja 14 artiklaan. Alkuperéiséisella rekisterinpitgjalla on tietosuoja-
asetuksen mukaisesti myos informointivelvollisuus tietosuoja-asetuksen 13 ja 14 artiklan mukaisesti
ja taman lisaksi kasittelyperusteesta riippuen voi tulla lisdvaatimuksia informoinnin osalta. Epéasel-
vaksi jaa, miten Genomikeskus kaytanngdssa hoitaisin informoinnin, kun huomioidaan Genomire-
kisterin tietosisalto (vrt. endotuksen 11 §:n ja 15 8) ja kaavaillun toimintatavan toimia alkuperai-
sen rekisterinpitajan “taustalla”. Heraa kysymys, sisallytettaisiinkd genomitietorekisteriin esimer-
kiksi my0s rekisterdidyn nimi ja yhteystiedot? Tassé yhteydessa tulee tarkemmin myds selvittaa se,
kuinka rekisterdidylle saadaan tosiasiallisesti tieto genomitietojen siirtdmisesta genomitietorekiste-
riin ja Genomikeskukselle.

23 8§ Genomikeskuksen henkildston kayttooikeus genomitietoon.

Esityksen mukaan “Ehdotetulla lainkohdalla on suojatoimenpiteeseen verrattava funktio eli rajoit-
taa tietojen kasittelyyn oikeutettujen henkildiden méarad.” Kasitykseni mukaan tdma rajoitus tulee
kaytdnndssa ja suoraan tietosuojasaannoksisté ja epaselvaksi jaa, kuinka ehdotettu sdanndos tayden-
taa tietosuoja-asetusta. Kuten jo todettu, lausunnon kohteena olevassa esityksessa esitetdan useita
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toimijoita, joilla tulee olemaan jonkinlainen rooli genomitietojen kasittelyssa (vrt. 13 8:n yhteydessa
lausuttu). Koska ehdotettu kayttooikeus rajoitus koskee vain Genomikeskuksen henkildstdd, on se
taysin riittdmaton “suojatoimenpide” suhteessa kaavailtuihin toimintatapoihin ja toimijoihin. Laissa
tulisi maaritella huomattavasti yksityiskohtaisemmin esimerkiksi kayttdoikeuksien mydntamisen
perusteet huomioiden laaja toimijoiden joukko.

Perusteluissa myo6s todetaan, ettd "Genomikeskuksella olisi mahdollisuus seurata kayttdjia ja kayt-
tod.” Ehdotetun 18 §:n mukaan lokitietorekisteri oli Kansanel&kelaitokselle, kun taas 30 8:n mukaan
rekisterinpitdja on Genomikeskus. Jos rekisterinpitgja on Kansaneldkelaitos, kuinka Genomikeskus
voi téssa toimintaymparistossa valvoa kayttajia ja kayttod, ja mihin lakisdateiseen perusteeseen
mahdolliset henkilotietojen luovutukset Kansanelékelaitokselta Genomikeskukselle perustuisivat.
Myds henkilGtietojen kéasittelyperusteet téassa yhteydessa on syyté yksiloida.

24 § Potilaan terveyden edistaminen, ladketieteelliset diagnoosit ja hoito

Ehdotuksen mukaan ”Lainkohta maarittelisi Genomikeskuksen yhden tarkeimman tehtévan konk-
reettista toteuttamista eli sit&, miten genomitietoa voidaan kaytt4a osana potilaan hoitoa. Genomi-
keskus saisi taté tarkoitusta varten luovuttaa variaatiotietoa yksittaistapauksessa varmistuttuaan
hoitosuhteen olemassaolosta. ” Todettakoon, etté asia edellyttdd huomattavasti yksityiskohtaisem-
paa tarkastelua. Epaselvaksi jaa, kenen yksittaisen henkilon variaatiotiedosta on kysymys? Onko
kysymys potilaan omasta variaatiotiedosta vai onko kysymys sit4, etta jonkun toisen potilaan va-
riaatiotietoa kaytettaisiin toisen potilaan diagnosointiin tai hoitoon? Kasitykseni mukaan nykyaan
esimerkiksi sydpahoidoissa potilaan oikean hoidon ja la8kityksen méaarittaminen voi edellyttdad mui-
den syOpaan sairastuneiden potilaiden potilastietojen kéasittelya (esim. pyritaan selvittdmaan, mika
ladkitys on tehonnut parhaiten kasvaimeen). Samoin yksittaisen potilaan genomitiedon kautta saa-
tava sairaustieto voi olla myos erittdin merkityksellinen muille yksil6ille (esim. sukulaiset). Epasel-
vaksi myos jaa, kenen potilassuhteessa tassa tilanteessa on varmistuttava ja miten taméa kaytan-
nossa tehdaan. Jos potilaan diagnosointiin tai hoitoon taytyy kasitelld jonkun muun henkilon
genomitietoa, tietoa pyytavalla ole valttdmatta mitdan hoitosuhdetta tahan aikaisempaan henki-
I66n. TAma asia linkittyy suoraan myds nyt ehdotetun lain 26 8:n 4 momenttiin. Esityksest4 on teh-
tava johdonmukaisempi nailté osin.

26 § Henkilon oikeus kielt&a itsedan koskevan genomitiedon luovuttaminen

Ehdotuksen mukaan “Henkild, jonka ndytteestda genomitieto on saatu, saisi kieltdd genomitiedon
kayton sekd hoito- ettad TKI-tarkoituksissa.” Epaselvaksi jad, mika oikeus tima kielto-oikeus on suh-
teessa tietosuoja-asetuksesta tuleviin rekisteréidyn oikeuksiin? Rekisterdidyn oikeuksista voi-
daan saataa toisin vain tietosuoja-asetuksen sallimissa rajoissa (kts. mm. 23 art. ja 89 art.). Tassé
yhteydessa on huomioitava myds omatietovarantoa (16 8) koskeva saantely, jossa kasittely puoles-
taan perustui suostumukseen. Rekisteroityjen oikeuksista tulee kayttéad myos tietosuoja-asetuksen
kanssa yhtenevaa terminologiaa.

Ehdotetun 26 §:n 2 momentin mukaan “Kiellon kohteena olevaa genomitietoa ei voi luovuttaa 24
8:ssa saadettyyn tarkoitukseen, vaikka ne olisivat hoidon kannalta merkityksellisi, jollei kieltoa ole
peruttu tai potilaan tahdosta ei voida saada selvitysta potilaslain 8 §:ssa tarkoittamassa kiireellisessa
hoitotilanteessa. ” Epaselvaksi jaa, milla perusteella nyt ehdotettu ratkaisu on tehty? Tietosuoja-
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asetuksen 6 artiklan 1 kohdan d alakohtaan, jonka mukaan ké&sittely on lainmukaista silloin, kun k&-
sittely on tarpeen rekisteroidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi.
Tietosuoja-asetuksen 9 artiklan 2 kohdan ¢ alakohdan mukaan mm. terveydentilatietojen késittely
on sallittu, jos se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suo-
jaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.

27 8 Genomitiedon kasittelya koskevan kiellon antaminen

Viittaan edell esitettyyn kielto-oikeuden suhteesta rekisterdidyn tietosuoja-asetuksen mukaisiin
oikeuksiin. Kielto-oikeus on mahdollista toteuttaa nyt ehdotetun lain mukaan kansalaisen kayttoliit-
tymaén kautta. Epaselvaksi jaa, kuinka ne rekisteréidyt voivat kayttaa oikeuksiaan, joilla ei ole kay-
tossa kansalaisen kayttoliittymaa tai muita sahkoisia palveluita? Taméa kommentti koskee myos
ehdotettu lain 28 §:&.

28 § Genomitiedon luovuttaminen rekisterdidylle

Ehdotettu sédnnds on arvioitava huomattavasti tarkemmin tietosuoja-asetusta, erityisesti sen 15
artiklaa vasten. Tietosuoja-asetuksen 15 artiklan 3 kohtaa edellyttad, etta rekisterinpitdja toimittaa
jaljenndksen kasiteltavista henkilotiedoista. Mikali 15 artiklasta halutaan joltain osin poiketa, tulee
perustella 23 artiklaa vasten. Tietyt rekisterdidyn oikeudet riippuvat sovellettavasta kasittelyperus-
teesta. My0s sellaisten rekisterdéityjen oikeusien toteutuminen tulee varmistaa, joilla ei ole séhkoisia
palveluja kaytossaan.

29 § Tietoturvallinen kayttoymparisto

Genomikeskuksen tulee luoda tietoturvallinen kayttoéymparistd, jossa genomitietoa voidaan kasi-
tell4 (6 8:n 3 kohta). Nyt lausunnon kohteena oleva luonnos ei sisélla mitdan konkreettia kuvausta
siit4, miten tama tietoturvallinen k&yttoymparisto tullaan toteuttamaan ja miten sen korkeasta tie-
toturvasta tullaan kéytannossa varmistumaan. Esityksen on sisallytetty spekulatiivista tekstia erilai-
sista mahdollisuuksista, mutta lopullinen kdytannén toteutus on jatetty kokonaisuudessaan avoi-
meksi. Nailta osin esitysté on tdydennettéva ja tismennettéava.

Tietoturvallinen kayttoymparisto ja sen toteutustapa on yksi keskeisimmista asioista nyt lausun-
non kohteena olevan esityksen hyvaksyttavyyden arvioinnin kannalta. Perustelujen mukaan eh-
dotusta tdydennetdan télta osin lausuntokierroksen jalkeen teknisen valmistelutyon edetessa. Ot-
taen huomioon késiteltévien tietojen erityinen merkitys yksityisyyden suojan kannalta ns. ennakol-
listen, tietoturvaloukkauksia ehkéisevien, tietoturvajarjestelyjen merkitys on korostunut.

Todettakoon, etté pelkka etéayhteyden antaminen genomitietoihin on jo tietojen luovuttamista vas-
taanottajalle. Jos etayhteyden kayttdymparistoa ei ole hallinnassa, on olemassa myos riski taté
kautta saatavan tiedon hallinnan menetyksesta. Ottaen huomioon nyt ehdotuksesta ilmeneva laaja
toimijoiden joukko seka se, ettd kayttoymparistoon oltava paasy eri paikoista, on ehdotukseen li-
sattd huomattavasti tarkempi tarkastelu 1) luovutuksen ja kasittelyn lainmukaisista perusteluista
2) kayttooikeuksien myontamisen ehdoista seka 3) teknisitd ja organisatorisista toimenpiteista,
joilla varmistetaan genomitietojen tietoturvallinen kasittely eri kayttoyhteyksissa.
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Esityksen mukaan tavoitteena on, ettd genomitietorekisterista olisi mahdollista luoda yhteys kan-
sainvalisiin tietokantoihin ja tata kautta olisi esityksen perustelujen mukaan tarkoitus luovuttaa
my6s henkil6tietoja (harvinaiset sairaudet, s. 92). Epaselvéksi ja4, miten tietosuoja- ja erityisesti tie-
toturvavaatimusten tayttyminen sekd, miten rekisteroityjen oikeuksien ja vapauksien toteutuminen
varmistetaan néissa kansainvalisissé yhteyksissa.

30 § Genomitietojen kayton ja luovutuksen seuranta

Perustelujen mukaan "Genomikeskus toimisi lokitietorekisterin rekisterinpitajana ja keraisi tietoja
genomitietojen kaytostd ja luovutuksesta seurantaa ja valvontaa varten.” Tama on ristiriidassa esi-
tyksen 18 §:n 2 momentin 4 kohdan kanssa, jonka mukaan Kansanelékelaitos toimii ko. rekisterin
rekisterinpitajana.

31 § Genomitietojen kasittelya koskevat kiellot ja rajoitukset
Ehdotettu sédnndsta tulisi perustella my0s tietosuoja-asetusta vasten.
34 § Terveyteen liittyvien geneettisten tutkimusten laatu

Jatkovalmistelussa tulisi selvittad tarkemmin, kuinka nyt ehdotettu séannds suhteutuu 16 §:ssé ole-
vien omatietovarannossa olevien tietojen hyodyntamiseen terveyspalvelujen antamisen yhtey-
dessa.

38 § Suostumus

Ehdotuksen mukaan ”Geneettisen tutkimuksen suorittaminen edellyttéisi 1 momentin mukaan hen-
kilon vapaehtoista, tietoista suostumusta. Ennen geneettisen tutkimuksen tekemista henkil6lle olisi
annettava 22 §:ssa tarkoitettu informaatio seka kerrottava hanen oikeudestaan kayttaa 26 §:ssé
tarkoitettua kielto-oikeutta ja sen rajoituksista.”

Nyt ehdotetun sddénnoksen suhde henkildtietojen kasittelyyn, kasittelyperusteisiin ja niitd seuraa-
viin rekisterdidyn oikeuksiin on yksityiskohtaisesti avattava tarkemmin. On myds tarkennettava,
mihin tassa yhteydessa suostumus annetaan, geneettisen tutkimuksen tekemiseen vai henkil6-
tietojen kéasittelyyn?

5 luku valvonta ja pakkokeinot

Esityksen mukaan Genomikeskustyéryhman tyd on ndiden osalta vield keskenerdisté ja tulee edel-
lyttdmaan esityksen tdydentamista vasta lausuntokierroksen jalkeen. Perusteluissa kuitenkin tode-
taan, ettd genomitietojen kasittelyn osalta Tietosuojavaltuutetulla on laajat toimivaltuudet, joiden
sisaltod ei voida erikseen maaritella ehdotetussa genomilaissa. Jos kaikkia Suomen asukkaita ja néai-
den genomitietoa koskeva genomirekisteri perustetaan, tulee tima olennaisesti kasvattamaan val-
vontaan liittyvid tyotehtavia tietosuojavaltuutetun toimistossa. Jotta valvonta olisi uskottavaa, sen
pitaa olla myo6s asianmukaisesti resursoitu. Esitysta tulee tdydentaa siten, etta siita kdy ilmi nyt
ehdotettuun toimintaan osoitettavat valvontaresurssit.
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Muita huomioita

Nyt ehdotetussa luonnoksessa ei avata lagketieteellista tutkimusta koskeva bioldaketiedesopimuk-
sen lisapoytakirjan merkitysta kansallisessa oikeusjarjestyksessamme.

Kappaleessa ”3.1.2 Kasittelyn oikeusperuste Genomikeskuksessa ja vaikutustenarviointi” ei tosiasi-
allisesti suoriteta vaikutustenarviointia. N&ilta osin ehdotusta on taydennettava.

JOHTOPAATOS

Nyt ehdotettu esitys on monilta osin keskeneréinen ja se jattaa tietosuojan, erityisesti rekisteroity-
jen oikeuksien ja vapauksien kannalta erittéin keskeisid kokonaisuuksia avoimeksi. Ottaen huomi-
oon geneettisten tietojen erityisluonne, siihen liittyvat tietosuojariskit, suunnitellun kasittelyn mas-
sivisuus seka kohdentuminen yksityisyyden suojan ja tietosuojan ydinalueella oleviin erityisiin hen-
kilotietoryhmiin kuuluviin tietoihin, voidaan saattaa kyseenalaiseksi nyt ehdotetun lainsdaddannon
oikeasuhtaisuus (vrt. TSA 6 art. kohdat 3 ja 4, art. 9 2 g seka art.23). Ehdotettua lakia tulee viela
edelld esitetylla tavalla tdismentad ja tarkastella muun muassa tietosuoja-asetusta, kansallista tieto-
suojalakia, sosiaali- ja terveystietojen toissijaista kayttoa koskevaa lakia vasten. Nyt ehdotetussa
muodossa esitys aiheuttaa liian korkean riskin yksildiden oikeuksille ja vapauksille, eik& se ole
tietosuoja-asetuksen velvoittamalla tavalla oikeasuhtainen silla tavoiteltuun padmaaraan nah-
den. Nyt ehdotetussa muodossaan esitys on myds ongelmallinen kansallisen liikkkumavaran kayttoa
tasmentavan tietosuoja-asetuksen 6 artiklan 3 kohdan, perustuslain tarkkarajaisuuden ja tasmalli-
syysvaatimuksen, luonnollisten henkildiden oikeuksien ja vapauksien, rekisterinpitdjan oikeustur-
van kannalta seké lainvalvonnan kannalta.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Raisa Leivonen



