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Haluan kayttaa mahdollisuutta antaa lausunto luonnoksesta tietojenkasittelytieteen ja tietosuojan
tutkimuksen ndkokulmasta. Johdan Suomen tekoalykeskus FCAl:ssa Privacy-preserving and Secure Al
-tutkimusohjelmaa ja toimin varajohtajana vastuullista sote-tiedon kayttoa tutkivassa
poikkitieteellisessa Datalit-projektissa. Olen lisdksi pysyvana asiantuntijana STM:n nimittamassa
sote-tiedon toisiokdytdn ohjausryhmassa. Omassa tutkimuksessani olen tydskennellyt paljon
erilaisen genomitiedon analysoinnin ja hydodyntamisen parissa kehittaen tahan uusia laskennallisia
menetelmia.

Ehdotetun lain keskeisena sisdltona ehdotetaan uuden viranomaisen, Genomikeskuksen,
perustamista. Tama vaikuttaa erittdin huonosti perustellulta seuraavista syista:

* Genomikeskukselle ei esitetd tehtavid, jotka perustelisivat uuden viranomaisen perustamisen.
Genomikeskuksen perustaminen voisi olla perusteltavissa genomitietorekisterin yllapitajaksi, mutta
sita ei tdssa esitetd. Toisaalta genomitietorekisterin perustamisen hyoty on hyvin kyseenalainen
(tasta lisaa alla).
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* Luonnoksessa ei ole arviota esityksen vaikutuksista julkiseen talouteen, mutta perusteluissa
viitataan tarpeeseen merkittavista resursseista. Uuden merkittavia resursseja vaativan viranomaisen
perustaminen tilanteessa, jossa esimerkiksi Sosiaali- ja terveysalan tietolupaviranomainen on pahasti
aliresurssoitu vaikuttaisi vastuuttomalta.

* Nopeasti kehittyvalla alalla kuten genomildaketieteessa parhaan asiantuntemuksen ylldpito
edellyttaa asiantuntijoiden osallistumista alan tutkimukseen. Tasta syysta asiantuntijatehtavia
toteuttavan viranomaisen tehtaviin pitaisi sisaltya tieteellinen tutkimus. Maallikon nakokulmasta jaa
epaselvaksi, mikseivat olemassaolevat tahot kuten THL selviytyisi Genomikeskukselle tassa laissa
esitetyista tehtdvista jopa paremmin kuin suunniteltu Genomikeskus.

Genomikeskuksen perustamista on hyvin vaikea perustella muuten kuin genomitietorekisterin
kehittamista ja yllapitoa varten.

Kansallinen genomitietorekisteri muodostaisi merkittavan riskin kansalaisten tietosuojalle ja
yksityisyydelle. Lisdaksi informaatioteknologian kehitys tulee erittdin suurella todennakdisyydella
tekemaan tuollaisen rekisterin turhaksi melko pian.

Genomitieto eroaa luonteeltaan muista potilastiedoista, koska se on ddarimmaisen identifioivaa. Kun
viranomaisten pitad tunnistaa vainaja tai rikoksen tekija, paras tyokalu on usein DNA eli genomi.
Identtisia kaksosia lukuun ottamatta jokaisen genomi on yksil6éllinen. Usein jo pieni osa genomista
riittaa tunnistustiedoksi. Pieni maara yleisia variantteja ei riita kenenkdan tunnistamiseen, mutta
harvinaisten varianttien kohdalla jo yksi voi joskus riittdaa. Koska ihminen saa puolet genomistaan
kummaltakin vanhemmalta, genomi kertoo yksilon lisdksi tietoa taman lahisukulaisista ja jopa viela
syntymattomista lapsista.

Kansallinen genomitietorekisteri olisi valtava yksityisyysriski, koska se mahdollistaisi kdytannossa
kaikkien kansalaisten tunnistamisen suhteellisen helposti arkielamassa jalkeen jaavista biologisista
ndytteista. Kerran luotu rekisteri sdilyisi kdytannossa ikuisesti. Yksittdisen ihmisen genomin
selvittdminen on periaatteessa helppoa: hankit vain hiuksen tai muun biologisen naytteen
kohteesta, minka perusteella voit sekvensoida genomin korkeintaan tuhannella eurolla. Erona
yksittdisen ihmisen ja kansallisen rekisterin valilla on, etta yksittdisia ihmisia seuraamalla ei ole
mahdollista tehda tunnistushakuja koko vaestosta.

Mahdollisesti perustettavan kansallisen genomitietorekisterin tietoturva pyrittaisiin toki turvaamaan
mahdollisimman vahvasti. Valitettavasti taydellista turvaa ei ole, joten keratyn rekisteritiedon
paljastumisriskia on mahdoton eliminoida muuten kuin jattamalla rekisteri keraamatta.
Genomitietorekisterin luonteen vuoksi tietojen paljastumisen aiheuttama riski olisi ainutlaatuinen ja
aiheuttaisi mittaamatonta pitkaaikaista haittaa huomattavalle osalle Suomen kansasta. Toisin kuin
muut tiedot, genomitieto ei vanhene koskaan, eika paljastunutta genomia ole mahdollista muuttaa
tai vaihtaa. Genomitutkimus on suhteellisen nuorta, emmeka viela tieda, millaista vahinkoa
genomitiedolla olisi mahdollista aiheuttaa.
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Viimeaikainen tekoaly- ja data-analytiikkamenetelmien kehitys on liikkunut nopeasti kohti
hajautettua mallia, jossa data pysyy mahdollisimman ldhellad sen kohteita. Uudet salausmenetelmat
(esim. homomorfinen salakirjoitus) mahdollistavat analyysien tekemisen salakirjoitetulla datalla.

Taman kehityksen perusteella vaikuttaa todennakoiselta, etta viimeistdan 10 vuoden aikajanteelld
olisi mahdollista toteuttaa hajautettu jarjestelma, jossa kansalaisilla sailyisi kontrolli heidan
genomitietoihinsa, mutta joka samalla mahdollistaisi niiden kayton tutkimuksessa suostumuksen
pohjalta. Tarvittavat informaatioteknologian perusteknologiat ovat jo olemassa, enaa tarvitaan
soveltavaa tutkimusta ja tuotekehitysta niiden skaalaamiseksi tallaisiin sovelluksiin.

Yhteenvetona esitys tulisi palauttaa uuteen valmisteluun, jossa selvitettaisiin genomitiedon
tallennukseen vaihtoehtoja, jotka eivat edellyta kansallisen genomitietorekisterin perustamista ja
varmistavat kansalaisten mahdollisuudet kontrolloida omien genomitietojensa kadyttda ja sailytysta.

Esimerkiksi European Health Data Space -valmistelun yhteydessa kehitetdan ratkaisuja hajautettujen
terveystietojen hyodyntamiseen. Taman tyon tuloksena syntyy todennakoisesti ratkaisuja, jotka
tekevat genomitietorekisterin tarpeettomaksi, minka jalkeen myoskaan Genomikeskukselle ei jaisi
riittavasti tehtavia sen perustamisen perustelemiseksi.
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