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Lausunto luonnoksesta hallituksen esitykseksi genomi-

laiksi

Viestintdvirasto kiittdd Kyberturvallisuuskeskukselle osoitetusta lausuntopyyn-
ndstad ja ottaa kantaa luonnokseen hallituksen esitykseksi genomilaiksi Kyber-
turvallisuuskeskuksen toimialan osalta.

Luonnoksessa hallituksen esitykseksi on lahtékohtaisesti tuotu esiin hyvin ky-
berturvallisuuden merkittdvyytta genomitietorekisterin perustamisessa ja ylla-
pidossa.

Genomitietorekisteri on suunniteltu koko Suomen asukkaita koskevaksi ja se si-
séiltdisi arkaluonteisia henkilGtietoja. Tallainen rekisteri on houkutteleva kohde
rikollisille. Luonnoksessa on viitattu raporttiin Valtioneuvoston selvitys- ja tut-
kimustoiminnan julkaisu 30/2017, ja todettu sen perusteella, ettd "Terveystoi-
miala kuuluu eniten kyberhyokkdysten kohteeksi vuonna 2015 joutuneiden
toimialojen joukkoon. Potilastiedot kiinnostavat rikollisia, koska niistd makse-
taan pimeilld markkinoilla hyvin ja niitd voidaan kdyttda tietojenkalastushyok-
kdyksissd, petoksissa seka identiteettivarkauksissa. Kyberuhkan aiheuttaja voi
rikolfisten, hakkereiden, kybervakoojien, haktivistien, kybersotilaiden seka ky-
berterroristien lisdksi olla organisaation sisapiiri, johon kuuluvat muun muassa
nykyiset ja entiset tydntekijat, nykyiset sekd entiset palveluntarjoajat, sopimus-
kumppanit, konsultit, nykyiset seka entiset toimittajakumppanit sekd liiketoi-
mintakumppanit ja asiakkaat.” Luonnoksessa on todettu, ettd myds perustus-
lakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia
uhkia.

Viestintdvirasto korostaakin, ettd genomitietorekisterin tietoturvaan on syytd
kiinnittda erityisen suurta huomiota. Ndin luonnoksessa onkin tehty. Tietotur-
vaa on kasitelty mm. luonnoksen sivulla 51 toteamalla, ettd "Koska arkaluon-
teinen genomitieto koskee henkilon itsensa lisdksi hanen sukulaisiaan edeltdvia
ja tulevia sukupolvia my6ten, on katsottava yleisen edun mukaiseksi se, ettd
tiedot edellytetdan tallennettavaksi korkean tietoturvan ymparistéon, jossa nii-
den ennakoitua ja ennakoimatonta kaytt6a voidaan seurata ja valvoa tehok-
kaasti sekd sadtaa tietoturvan tasoa konkreettisen riskitason mukaisesti." seka
sivulla 72 "Lakiehdotuksessa vaadittu tietoturvan taso on esityksessd nostettu
korkealle. Genomikeskuksen tietoturvaratkaisut vaikuttavat suoraan myos tie-
tojen kdytettavyyteen, jota ehdotetun lain on tarkoitus edistad. Kun késitellddn
arkaluonteisia henkilétietoja, tietosuoja-asetuksessa edellytetdadn riittavia suo-
jatoimia. Tietoturvallinen kdyttdympadristdé on lakiehdotukseen kirjoitettu kes-
keinen toimi, joka suojaa yksilon geneettisten tietojen suojaa. Jos tasta vaati-
muksesta luovuttaisiin, putoaisi lainsdadannolta sen keskeinen pohja. Tietotur-
vallisella kdyttdymparist6lla on merkittava rooli vadrinkdytosten estamisessa ja
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kyberturvallisuuden ylldpidossa." Viestintdvirasto kannustaa pitimain tietotur-
va-asiat tarkedssa asemassa myos hankkeen jatkovalmistelussa.

Viestintdvirasto pitda tarkednd myds luonnoksessa mainittujen kayttéoikeuksi-
en hallinnan, henkildston koulutuksen ja muiden organisatoristen toimenpitei-
den kdyttdmistd, jotta tietojen vdarinkaytto ja lainvastainen péaisy niihin estet-
taisiin.

Luonnoksessa esitetddn "suojatoimena yhden henkiltydvuoden lisdresursoin-
tia Genomikeskuksen kyberturvallisuuden varmistamiseksi (ns. kyberturvalli-
suuden johtaja), jotta jatkuvasti uusia ratkaisuja vaativa kyberturvallisuusajatte-
lu pysyisi ajankohtaisena.” Viestintavirasto kannattaa tita esitysta.

Viestintdvirasto kannattaa my0s luonnoksessa esitettya ratkaisua, etta "geno-
mitietorekisteri toteutetaan paikallisesti ja maantieteellisesti Suomen rajojen
sisdpuolella viranomaisvastuulla."

Viestintdvirasto ehdottaa harkittavaksi, sopisiko ehdotuksen 18 §:n 3 momentti
"Genomitietorekisteri on suojattava valtion viranomaisten tietoturvallisuutta
koskevien velvoitteiden mukaisesti, kuten julkisuuslain 36 §:ssé ja valtioneuvos-
ton asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) sdadetdan."”
paremmin 29 §:n eli tietoturvallisen kdyttdympaériston yhteyteen, 29 §:ssd ei
ehdotetussa muodossa nimittdin ole asetettu mitdan vaatimuksia tietoturvalli-
suudelle.

Luonnoksesta ilmenee, ettd mm. 29 §:33 tietoturvallisesta kayttoympéristostd
tullaan vield tdydentdamadn. Tama on tarpeellista, silld pykildn nykyinen muo-
toilu ei vield aseta konkreettisia tietoturvavaatimuksia. Myds rekisterin rajapin-
toihin tulee kiinnittaa asianmukaista huomiota.

Luonnoksessa todetaan, ettd "On myds tarkeas, ettd valvontaviranomaisilla on
mahdollisuus tehda tarkastuksia tietoturvallisuuden tason konkreettiseksi to-
teamiseksi ja sen kehittdmiseksi." Kuitenkaan tdssd vaiheessa lakiehdotus ei
vield sisdlld pykalatekstid tastd aiheesta, vaan se tulee tdydennettiviksi lausun-
tokierroksen jdlkeen (40 §). Viestintdvirasto toteaa, ettd olisi tarkeas tietdd, mi-
td viranomaisia on suunniteltu tdhdn valvontatehtdvdan. Lain viranomaisten
tietojdrjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista 3
§:n mukaan valtionhallinnon viranomaiset saavat kayttaa tietojarjestelmiensa ja
tietoliikennejdrjestelyjen tietoturvallisuuden arvioinnissa vain Viestintdvirastoa
tai sen hyvaksymdad tietoturvallisuuden arviointilaitosta. Viestintaviraston hy-
vaksymdt tietoturvallisuuden arviointilaitokset on kerrottu Viestintédviraston in-
ternetsivulla:
https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvallisuudenarviointilai
tokset/hyvaksytytarviointilaitokset.html

Viestintdvirasto tuo esiin lisdksi sen, ettd valtiovarainministeridssa valmistellaan
tiedonhallintalakia, jossa tullaan kasittelemddn myds tietoturva-asioita. Tie-
donhallintalain sdantelylld voi olla vaikutusta mm. ehdotettuun 29 §:3in.

Viestintdvirasto pitdd kannatettavana esitettyd tavoitetta "Esityksessd on huo-
mioitu se, ettd yhteiskunnassa on uudenlaisia henkilétietojen kasittelyyn ja ih-
misten yksityisyydensuojaa vaarantavia kyberuhkia. Niiden tunnistamista seki
torjuntaa pyritdan vahvistamaan lainvalmistelun edetessa yhteisty6ssa Kyber-
turvallisuuskeskuksen kanssa." Viestintdvirasto kannustaa ottamaan yhteyttd



€Y Viestintavirasto

3(3)

sen asiantuntijoihin riittavan varhaisessa vaiheessa tietoturvallista kdyttoympa-
ristéa kehitettdessa.
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