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Rakennetun ympariston tietojen digitaalisen turvallisuuden ohjausryhma

1. Asettaminen

2. Toimikausi

3. Tausta

Ympéristoministerio
Aleksanterinkatu 7, Helsinki
PL 35, 00023 Valtioneuvosto

Ymparistoministeri6 on tanaan asettanut ohjausryhman, jonka tehtavana on
tunnistaa rakennetun ymparistdon tiedon digitalisoitumisen vaikutukset
kokonaisturvallisuuteen ja kansalliseen turvallisuuteen. Toisena tehtavana on
rakennetun ympariston tietojarjestelman digitaalisen turvallisuuden ja tietosuojan
konsultointi -selvityksen ohjaaminen.

23.8-15.12.2021.

Ryhti-hanke

Ryhti-hankkeessa rakennetun ympariston keskeisimmat tiedot kootaan saataville
yhteiseen paikkaan, rakennetun ymparistdon tietojarjestelmaan (RYTJ).
Tavoitteena on keventaa ja selkeyttaa tiedonhallintaa. Hankkeessa on lahdetty
kunnianhimoisesti tavoittelemaan kertakirjausta: tiedot luodaan vain yhden kerran,
sovittuun yhteiseen muotoon ja jaetaan yhteisen valtakunnallisen tietojarjestelman
kautta, jonka kautta ne ovat ajantasaisina ja luotettavasti kaikkien jarjestelmien
saatavilla. Nain helpotetaan tiedon kayttoa.

Hankkeessa toteutetaan hallitusohjelman kirjaus: (kohta 3.1.1 Asuntopolitiikka):
"Luodaan rakennetun ympadristén valtakunnallinen digitaalinen rekisteri ja
tietoalusta, joihin maanké&yttoé ja rakentamista koskevat p&éatokset ja prosessit
tukeutuvat.”

Hankkeessa on lahdetty kaytannon tilanteiden ja prosessien tietotarpeista
keskittyen maankaytté- ja rakennuslain (MRL) maarittdmiin prosesseihin. Koska
MRL:n rakennusluvitus ja alueidenkaytén suunnittelun prosessit muodostavat
tietoperustan rakennetun ympariston arvoketjulle sen elinkaaren aikana, koskee
tekeminen tata kautta koko yhteiskuntaa ja asettaa haasteita valtakunnallisen
tietojarjestelman toteutukselle.

Hankkeessa uudistetaan julkisen sektorin tiedonhallintaa rakennetun ymparistén
tietojen osalta. Toteutus pohjautuu avoimiin kansainvalisiin standardeihin
perustuviin tietomalleihin ja sanastoihin. Tata edistetdan ymparistoministerion
yhteentoimivuustydssa, jossa maaritellaan alan semanttisen,
kokonaisarkkitehtuurin ja standardien yhteentoimivuutta.
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Teknisesti kyse on hajautetun ja keskitetyn ratkaisun yhdistelmasta, jossa tiedot
hallinnoidaan valtakunnallisesti tai tiedot voivat samanmuotoisina sijaita
toimijoiden omissa jarjestelmissa, jolloin valtakunnallinen jarjestelma lukee tiedot
naistd. Tama yhdistelma aiheuttaa digitaaliselle turvallisuudelle haasteita, jotka
tulee ratkaista. Mydés mahdollinen tietoalusta ja sen ratkaisut tulee maarittaa
tietoturvalliseksi. Keskeistd on yhteiset tietomallit, tietoturvaratkaisut seka
kayttosaannot. Toteutuksesta vastaa ymparistoministerion ohjauksessa Suomen
ymparistokeskus SYKE.

Rakennetun ympariston tiedon digitalisoituminen

Nykyisin alueidenkayton ja rakentamisen tiedot ovat melko vapaasti saatavissa.
Nyt kaynnissa olevissa tiedon rakenteiden muutoksessa alueidenkayton ja
rakentamisen tiedot tulevat olemaan koneluettavia, tarkempia ja helpommin
saavutettavissa. Julkisesti saatavilla oleva tieto voi muodostaa riskin itsessaan tai
riski muodostuu yksittéisten julkisten tietojen yhdistdmisen kautta (tiedon
kasautuvuus). Kaiken julkisen tiedon ei ole perusteltua olla digitaalisesti avoimesti
saatavilla.

Digitaalisessa ymparistdssa tietojen saatavuutta joudutaan mahdollisesti
rajoittamaan. Talla varmistetaan se, ettei tietojen yhdisteleminen vaaranna yksilén
tai yhteiskunnan turvallisuutta. On huomioitava, ettd usean julkisen tiedon
yhdistaminen voi muodostaa suojattavan tietokokonaisuuden.

RYTJ:n kehityksessa on huomioitava digitaalisen turvallisuuden viitekehys. RYTJ
voi olla erilaisten digitaalisen turvallisuuden uhkien kohteena, joten
tietojarjestelman rakentamisessa ja yllapidossa on tietoturvan,
jatkuvuudenhallinnan ja varautumisen osalta tunnistettava erilaisia digitaalisen
turvallisuuden uhkia ja varauduttava niiden estamiseen ja riskien hallintaan.
Tietojarjestelman maarittelyd tuetaan erilliselld digitaalisen turvallisuuden
selvitykselld, jolla varmistetaan, ettd maarittely tehdaan digitaalisen turvallisuuden
periaatteet huomioiden. Teemasta laaditaan maarittelyvaiheessa kattava
tietoturva- ja suojaohjeistus, jota kaytetaan tietojarjestelman rakentamisen ja
yllapidon aikana.

4. Ohjausryhman tehtava ja tavoite

Ohjausryhman tehtdvdna on tunnistaa rakennetun ympariston tiedon
digitalisoitumisen  vaikutukset  kokonaisturvallisuuteen ja  kansalliseen
turvallisuuteen. Toisena tehtdvana on rakennetun ympariston tietojarjestelman
digitaalisen turvallisuuden ja tietosuojan konsultointi -selvityksen ohjaaminen.

Tehtavana on tunnistaa laajemmalla tasolla rakennetun ympariston digitalisaation
muodostamat riskit ja riskien arvioiminen. Rakennetun ymparistdn tiedoilla on tiivis
yhteys esimerkiksi paikkatietoihin ja infratietoihin. Samoja digitaalisen
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turvallisuuden teemoja ratkotaan useilla eri hallinnon aloilla. Ryhman tehtavana on
tunnistaa synergioita digitaalisen turvallisuuden yhteisten riskien ja haasteiden
tarkastelussa.

Ohjausryhma onnistuessaan vaikuttaa merkittavasti rakennetun ymparistdn tiedon
julkisen hallinnon digitaalisen turvallisuuden riskien ennalta ehkaisemiseen.

5. Organisointi

Rakennusneuvos Anna-Leena Seppala, ymparistoministerio (puheenjohtaja)
Projektipaallikkdé Seppo Pastila, Suomen ymparistokeskus (sihteeri)
Osallistujat:

Erityisasiantuntija Satu Taskinen, ymparistoministerio

Erityisasiantuntija Tuija Pakkanen, ymparistoministerid

Neuvotteleva virkamies Minna Perahuhta, ymparistoministeri
Hankepaallikkd Juhana Rautiainen, ymparistdministerio

Tietoarkkitehti Pauli Sutelainen, Suomen ymparistokeskus
Kehittdmispaallikkd Mikko Hynninen, Suomen ymparistdkeskus (varajasen)
Johtava asiantuntija Ari-Pekka Dag, siséaministerio

Asiantuntija Annina Ceder, sisaministerio (varajasen)

Tietoturvapaallikkd Harri Mantyla, puolustusministerio

Erityisasiantuntija Jyrki Rihu, puolustusministerid (varajasen)
Erityisasiantuntija Niko Makila, valtiovarainministeri®

Erityisasiantutija Marieme Korhonen, liikenne- ja viestintaministerio
Suunnittelija Lasse Heliste, liikenne- ja viestintaministerié (varajasen)
Kehityspaallikko Jari Yla-Kero, Digi- ja vaestotietovirasto

Johtava asiantuntija Tytti Ronkainen, Digi- ja vaestétietovirasto (varajasen)
Johtava asiantuntija Minna Romppanen, Maanmittauslaitos
Turvallisuusjohtaja Ari Huvinen, Maanmittauslaitos (varajasen)

Yksikon paallikkd Heidi Kivekas, Traficom

Paasuunnittelija Ari Hartikainen, Puolustusvoimat

Tietohallintopaallikkd Pia Satopaa, Puolustusvoimat
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6. Kustannus ja rahoitus

Hanke toteutetaan virkatydna ja kukin organisaatio maksaa edustajiensa
matkakulut.

Teppo Lehtinen
Ylijohtaja

Tommi Laanti
Asuntoneuvos

Jakelu / Sandlista Ohjausryhman puheenjohtaja, jasenet

Tiedoksi / Fér kdnnedom  YM osastot ja tulosalueet, YM kirjaamo, SYKE, SM, PLM, VM, LVM, DVV, MML,
Traficom, Puolustusvoimat, SUPO.
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