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Lausuntopyynténne 07.06.2021 (VN/15289/2021)

Luonnos hallituksen esitykseksi eduskunnalle rajanylitystieto-
jarjestelmaa ja Euroopan matkustustieto- ja -lupajarjestelmaa

koskevaksi taydentavaksi lainsaadannoksi

Arvioin luonnosta hallituksen esitykseksi tiedustelutoiminnan laillisuuden valvojan roo-
lini mukaisesti ainoastaan henkilétietojen kasittelysta poliisitoimessa annetun lain 52
§:4an lisattavaksi ehdotetun uuden 3 momentin ja saman lain 57 §:4an lisattavaksi
ehdotetun 2 momentin osalta:

Toisin kuin poliisiyhteisty6é ja oikeudellinen yhteistyé rikosoikeuden alalla, Euroopan
unionin jasenvaltioiden kansallinen turvallisuus ei kuulu unionin toimivaltaan. Tasta ai-
heutuu rakenteellinen haaste tilanteessa, jossa jasenvaltio voisi perustaa sellaisen
muun muassa Euroopan ihmisoikeussopimuksessa ja rikostorjunnan osalta rikosasioi-
den tietosuojadirektiivissa asetetut vaatimukset tayttdvan kansallisen rekisterin, jonka
tietoja voitaisiin hyédyntaa seka rikostorjunnassa etta kansallisen turvallisuuden suo-
jaamisessa, mutta jossa paadytdan muun muassa rikostorjunnan tehokkuuden turvaa-
misen kannalta sinadlldan perustellusti perustamaan unionin yhteinen rekisteri. Unionin
ja sen jasenvaltioiden alakohtaisten toimivaltasuhteiden taustalla vaikuttaa myés ylei-
sempi kysymys unionin oikeuden ja sen jasenvaltioiden valtiosdantéjen valisesta suh-
teesta.

EES-asetuksen séantely ei sisélla jdsenvaltion kansallisen turvallisuuden suojaamisen
tarkoituksessa tapahtuvaa paasya EES:n tietoihin. EES-asetuksen kansallista liikku-
mavaraa koskevan 40 artiklan saantely ei puolestaan siséllé biometristen tietojen sai-
Iyttdmista jasenvaltion kansallisessa rajanylitystietojarjestelmassa tai vastaavissa kan-
sallisissa tiedostoissa.

Unionin oikeuden ndkékulmasta mahdollisuuteen hyédyntaa jédsenvaltion rajavalvon-
taviranomaisten rajavalvonnan yhteydessa jarjestelmallisesti keraamia biometrisia tie-
toja jasenvaltion kansallisen turvallisuuden suojaamisessa voisi nahdakseni vaikuttaa
se, katsottaisiinko biometristen tietojen jarjestelmallisen kerddmisen osalta mahdol-
liseksi pitda kasitteellisesti toisistaan erilldén toisaalta unionin toimivaltaan kuuluva tie-
tojen kerdaminen EES:8an EES:n kayttétarkoitusten mukaisesti seka toisaalta unionin
toimivaltaan kuulumaton tietojen kerdaminen, tallettaminen ja muu kasitteleminen ja-
senvaltion kansallisen turvallisuuden suojaamiseksi, vaikka kaytdnndssa on kyse sa-
moista ja samalla kertaa kerattavista tiedoista. Yksittdistapauskohtainen biometristen
tietojen rajavalvonnan yhteydessa hankkiminen voi olla tietojen jarjestelmallisesta ke-
raamisesta osin erillinen kysymyksensa.
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Kansallisen sdantelyn nakékulmasta mahdollisuuteen hyédyntaa rajavalvonnan yhtey-
dessa jarjestelmallisesti kerattyja biometrisia tietoja kansallisen turvallisuuden suojaa-
misessa voisi vaikuttaa se, pidetaanké kansallisen turvallisuuden suojaamisen tuke-
mista rajavalvontaviranomaisen, meilld Rajavartiolaitoksen, tehtdvien ja toimivaltuuk-
sien piiriin kuuluvana.

Rajavartiolaitoksen kansallisen turvallisuuden suojaamiseen varsinaisesti liittyvat teh-
tavat ovat aluevalvonta ja sotilaalliseen maanpuolustukseen osallistuminen (rajavar-
tiolaki 3 § 2 ja 3 momentti seka rikosasioiden tietosuojalaki 1 § 2 momentti 3 kohta).
Rajavartiolaitoksen nimenomaiseksi erilliseksi tehtdvaksi ei ole sdadetty kansallisen
turvallisuuden suojaamisen tukemista, esimerkiksi tiedonhankintaa muiden viran-
omaisten kansalliseen turvallisuuteen liittyvia tehtavia varten (vrt. poliisilaki 5 a luku 1

8).

Rajavartiolaitoksen perustehtavana on rajaturvallisuuden ylldpitaminen (rajavartiolaki
3 § 1 momentti), johon kuuluvat valtakunnanrajan ja ulkorajan ylittamisesta annettujen
saannosten rikkomisen estaminen, rajat ylittdvasta henkiléliikenteesta yleiselle jarjes-
tykselle ja turvallisuudelle aiheutuvien uhkien estédminen, rajat ylittavan rikollisuuden
torjuminen seka rajanylityksen turvallisuuden varmistaminen (rajavartiolaki 2 § 6 kohta,
vrt. laki henkilétietojen kasittelystd Rajavartiolaitoksessa 5 § 1 kohta). Nahdékseni rajat
ylittavasta henkiléliikenteesta yleiselle jarjestykselle ja turvallisuudesta aiheutuvien uh-
kien estéamisen lienee mahdollista katsoa sisaltdvan seka yleiseen turvallisuuteen koh-
distuvien konkreettisten uhkien ehkaisemisen rikostorjunnan yhteydessé (rikosasioi-
den tietosuojalaki 1 § 1 momentti 5 kohta) etta kansalliseen turvallisuuteen kohdistu-
vien uhkien ehkaisemisen (vrt. yleisen jarjestyksen ja turvallisuuden vaarantumatto-
muus ulkomaalaislain mukaisena maahantulon ja maassa oleskelun edellytyksena).

Rajavartiolaitoksen toimivaltuus rajavalvonnan yhteydessa tapahtuvaan biometristen
tietojen jarjestelmalliseen kerddmiseen EES:8an EES:n kayttdtarkoitusten mukaisesti
perustuu EES-asetukseen. Toiminta kuuluu rikostorjunnan ja rikostorjunnan yhtey-
dessa tapahtuvan yleiseen turvallisuuteen kohdistuvien uhkien ehkaisemisen osalta
rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan seka
muilta osin yleisen tietosuoja-asetuksen ja tietosuojalain soveltamisalaan.

Nahdé&kseni rajavalvonnan yhteydessa tapahtuvassa biometristen tietojen jarjestelmal-
lisessa kerddmisessa kansallisen turvallisuuden suojaamisen tukemiseksi olisi kysy-
mys omasta tietojen kerddmistarkoituksestaan, jolloin Rajavartiolaitoksen toimivaltuu-
den tallaiseen tietojen kerdamiseen, tallettamiseen ja muuhun kéasittelemiseen tulisi
perustua kansalliseen saantelyyn. Kansallisen turvallisuuden suojaamiseen liittyva
Puolustusvoimien, poliisin ja Rajavartiolaitoksen toiminta kuuluu meilla kansallisesti ri-
kosasioiden tietosuojalain soveltamisalaan. Rajavartiolain 28 §:n 1 momentin 10 koh-
dan mukaan Rajavartiolaitoksella on oikeus ottaa henkilésta kuva rajavalvonnan suo-
rittamiseksi. Henkildtietojen kasittelysta Rajavartiolaitoksessa annetun lain 7 §:n 2 mo-
mentin 9 kohdan mukaan Rajavartiolaitos saa kasitella henkilén kasvokuvaa rajaval-
vonnan suorittamiseksi seka rajaturvallisuuden ja rajajarjestyksen yllapitamiseksi.

Toisaalta henkilbtietojen kasittelysta poliisitoimessa annetun lain 52 §:4an lisattavaksi
ehdotetun uuden 3 momentin ja saman lain 57 §:aan lisattavaksi ehdotetun 2 momen-
tin sanamuotojen seka toisaalta hallituksen esitysluonnoksen sivuilla 71 ja 72 todetun
perusteella jaa jossain maarin epaselvaksi, olisiko tarkoituksena, etté a) Suojelupoliisi
saisi ja tallettaisi vain sellaiset Rajavartiolaitoksen rajavalvonnan yhteydessa jarjestel-
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mallisesti kerddmat biometriset tiedot, joiden arvioitaisiin olevan kansallisen turvalli-
suuden suojaamisen kannalta valttdmattémia, vai b) ettd Suojelupoliisi saisi ja tallet-
taisi kaikki Rajavartiolaitoksen rajavalvonnan yhteydessa jarjestelmallisesti kerdamat
biometriset tiedot, mutta kayttaisi niita vain, jos sen arvioitaisiin olevan kansallisen tur-
vallisuuden suojaamisen kannalta valttdmatonta.

a-vaihtoehdossa Rajavartiolaitos iimeisesti tallettaisi kerddméansa biometriset tiedot sa-
manaikaisesti EES:&an ja omaan kansallisen turvallisuuden suojaamisen tukemisessa
kaytettdvaan tiedostoonsa, josta Suojelupoliisille luovutettaisiin yksittisia tietoja, mah-
dollisesti myds teknisen kayttéyhteyden avulla tai tietojoukkona. Jos kansallisen turval-
lisuuden suojaamisen tukemisen katsottaisiin siséltyvan edella tarkoitetulla tavalla ra-
jaturvallisuuden yllapitdmiseen, a-vaihtoehdon mukaisessa Rajavartiolaitoksen
omassa tiedostossa olisi kansallisen sdantelyn nakékulmasta kysymys henkilétietojen
kasittelysta rajavartiolaitoksessa annetun lain 7 §:n mukaisesta henkil6tietojen kasitte-
lysta rajavalvonnassa seka rajaturvallisuuden ja rajajarjestyksen vyllapitdmiseksi. Ny-
kyisin voimassa olevista sadnndksista Rajavartiolaitoksen oikeuteen luovuttaa henki-
I6tietoja Suojelupoliisille sovelletaan henkilétietojen kasittelystd Rajavartiolaitoksessa
annetun lain 32 §:44 ja 33 §:n 1 momentin 1 kohtaa ja Suojelupoliisin oikeuteen saada
henkilétietoja Rajavartiolaitokselta henkil6tietojen kasittelysta poliisitoimessa annetun
lain 16 §:n 1 momentin 6 kohtaa ja 52 §:n 2 momenttia. a-vaihtoehdon kaltaisessa
jarjestelyssa ei olisi ainakaan muodollisesti kyse EES-asetuksen saéntelyn vastaisesta
kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta Suojelupoliisin
paasystéd EES:n tietoihin tai EES:n tietojen Suojelupoliisille luovuttamisesta. On kuiten-
kin kyseenalaista, mahdollistaisiko EES-asetuksen 40 artiklan sdantely a-vaihtoeh-
dossa tarkoitetun kaltaisen rajavalvonnan yhteydessa keratyt biometriset tiedot sisal-
tavan rajavalvontaviranomaisen tiedoston perustamista.

b-vaihtoehdossa Rajavartiolaitos ilmeisesti tallettaisi kerddmansa biometriset tiedot
EES:&an ja luovuttaisi ne samanaikaisesti Suojelupoliisille. Tietojen luovuttaminen ta-
pahtuisi ilmeisesti tiedot Suojelupoliisin tiedostoon suorakayttdisesti tallettamalla tai
luovuttamalla ne tietojoukkona Suojelupoliisin tiedostoon tallettamista varten. Nykyisin
voimassa olevista sdannoksistd Rajavartiolaitoksen kerdamien henkilétietojen Suoje-
lupoliisille luovuttamiseen tiedot Suojelupoliisin henkilérekisteriin suorakayttéisesti tal-
lettamalla tai luovuttamalla tiedot tietojoukkona Suojelupoliisin henkilérekisteriin tallet-
tamista varten sovelletaan henkildtietojen kasittelysta poliisitoimessa annetun lain 17
§:n 1 momentin 5 kohtaa ja 52 §:n 2 momenttia. b-vaihtoehdon mukaisessa Suojelu-
poliisin tiedostossa olisi kansallisen sééntelyn nakékulmasta kysymys henkilétietojen
kasittelysta poliisitoimessa annetun lain 48 §:n 1 momentin mukaisesta henkildtietojen
kasittelystad kansallisen turvallisuuden suojaamiseksi. Myéskaan b-vaihtoehdon kaltai-
sessa jarjestelyssa ei olisi ainakaan muodollisesti kyse EES-asetuksen saantelyn vas-
taisesta kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta Suojelu-
poliisin péasysta EES:n tietoihin tai EES:n tietojen Suojelupoliisille luovuttamisesta.
EES-asetuksen 40 artiklan saantely voisi sindllaan mahdollistaa b-vaihtoehdossa tar-
koitetun kaltaisen tiedusteluviranomaisen tiedoston perustamisen. b-vaihtoehdon
osalta olisi kuitenkin arvioitava myés sitd, voitaisiinko kaikkien Rajavartiolaitoksen ra-
javalvonnan yhteydessé kerdamien biometristen tietojen Suojelupoliisille luovuttamista
ja Suojelupoliisin toimesta tapahtuvaa tallettamista pitda kansallisen turvallisuuden
suojaamisen kannalta valttamattémana. Valttamattémyysvaatimuksen merkitys koros-
tuu biometristen tietojen kaltaisten erityisiin henkiltietoryhmiin kuuluvien henkilétieto-
jen kasittelyn yhteydessa.
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Edelld todettu koskee Suojelupoliisin siviilitiedustelutehtédvaa. Suojelupoliisin rikosten
estamis- ja paljastamistehtdvassa on sen sijaan kyse EES-asetuksessa tarkoitetusta
lainvalvontatarkoituksesta, joka mahdollistaa paésyn EES:n tietoihin. Sotilaalliseen
maanpuolustukseen osallistuvan Rajavartiolaitoksen rooli Suomen sotilaalliseen puo-
lustamiseen kuuluvan sotilastiedustelun (laki puolustusvoimista 8 a § seka laki sotilas-
tiedustelusta 3 § 1 ja 2 kohta) tukemisessa on lisdksi oma kysymyksensa.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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