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Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle rajanylitystietojarjestelmaa
ja Euroopan matkustustieto- ja lupajarjestelmaa koskevaksi taydentavaksi

lainsaadannoksi

Sisaministerid on pyytanyt valtiovarainministeriéltd lausuntoa luonnoksesta
hallituksen esitykseksi otsikkoasiassa.

Hallituksen esityksen tarkoituksena on tehda rajanylitystietojarjestelmasta (EES) ja
Euroopan matkustustieto- ja — lupajarjestelmasta (ETIAS) annettujen Euroopan
parlamentin ja neuvoston asetusten edellyttamat muutokset kansalliseen
lainsdadantdéon. Laissa nimettaisiin  erdat toimivaltaiset viranomaiset seka
tdsmennettaisiin henkildtietojen kasittelya ja liikenteenharjoittajien velvollisuuksia
koskevaa saantelya.

Esitys liittyy valtion vuoden 2022 talousarvioesitykseen ja on tarkoitettu
kasiteltavaksi sen yhteydessa.

Valtiovarainministerién vero-osaston edustaja on toiminut lainsdddantdhankkeen
valmistelua varten perustetussa tyéryhmassa, joten useita valtiovarainministerion
esittdamia nakokohtia on jo huomioitu luonnosesityksessa.

EES ja ETIAS jarjestelmien tavoitteet

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto

EES-jarjestelman tavoitteena on edistaa terrorismirikosten ja muiden vakavien
rikosten torjumista, havaitsemista ja tutkimista muun muassa mahdollistamalla
sellaisten ulkorajat ylittdneiden henkildiden tunnistaminen, jotka ovat syyllistyneet
naihin rikoksiin, joita epaillaan naista rikoksista ja jotka ovat niiden uhreja. Kunkin
jasenvaltion on nimettava myos yksi tai useampi keskusyhteyspiste, joka kasittelee
nimettyjen viranomaisten pyynnét paasta katsomaan EES-jarjestelman tietoja
lainvalvontatarkoituksessa.

ETIAS-asetuksella perustetaan uusi EU:n laajuinen tietojarjestelma, jonka
tavoitteena on edistdd turvallisuuden korkeaa tasoa, saantdjenvastaisen
maahanmuuton estamista ja kansanterveyden suojelua EU- ja Schengen-alueella.
ETIAS-jarjestelman tavoitteena on my0s tehostaa rajatarkastuksia ja tukea
Schengenin tietojarjestelman (SIS) kuulutuksiin liittyvid tavoitteita sekd edistaa
terrorismirikosten tai muiden vakavien rikosten torjumista, havaitsemista ja
tutkimista sekd henkildiden virheetdntd tunnistamista. ETIAS-jarjestelmaan
sisaltyvat ETIAS-tietojarjestelma, ETIAS-keskusyksikkd ja kansalliset ETIAS-

yksikét.  Jasenvaltioiden  vastuulla on  ETIAS-jarjestelman liittdminen
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yhdenmukaiseen kansalliseen rajapintaan sekd kansallisten ETIAS-yksikdiden
perustaminen ja toiminta. Jasenvaltio vastaa myds lainvalvontakayton
keskusyhteyspisteisiin ja kansallisiin toimivaltaisiin viranomaisiin liittyvista
jarjestelyista seka tietojen toimittamisesta ETIAS-seurantalistalle. Kansallinen
ETIAS-yksikkd vastaa osaltaan henkildtietojen kasittelyn turvallisuudesta. ETIAS-
seurantalista on osa ETIAS-keskusjarjestelmaa. Seurantalista muodostuu
sellaisiin henkildihin liittyvista tiedoista, joiden epailldadn tehneen terrorismirikoksen
tai muun vakavan rikoksen tai osallistuneen sellaisiin tai joiden tapauksessa on
tosiseikkoihin perustuvaa nayttéa tai perusteltua syytd uskoa, henkilésta tehdyn
yleisen arvion perusteella, ettd he tekevat terrorismirikoksen tai muun vakavan
rikoksen. Seurantalistalle tietoja voivat lisata jasenvaltiot tai Europol.

Tietojen luovuttaminen rajanylitystietojarjestelmaan, seka kasittely ja sailytysajat (EES)

Rajavartiolaitoksen, poliisin ja Tullin henkildtietolait sisaltdvat saannokset
henkildtietojen luovuttamisesta salassapitosdannosten estamatta laeissa erikseen
nimettyihin EU:n tietojarjestelmiin. Lakeihin on tdaman vuoksi tarpeen lisata
sadannokset henkildtietojen luovuttamisesta myods EES-jarjestelmaan. EES-
jarjestelmasta haettuihin ja myéhemmin kansallisiin rekistereihin tallennettuihin
tietoihin sovelletaan toimivaltaisia viranomaisia koskevaa
henkilotietolainsaadantoa. Henkilotietojen sailytysajoista kunkin
kasittelytarkoituksen osalta sdadetaan sektorikohtaisissa henkilttietolaeissa. EES-
asetuksen ei arvioida edellyttdvan muutoksia sailytysaikoja koskevaan saantelyyn
taltd osin. Ehdotuksen mukaan Keskusrikospoliisi ja Tulli ovat EES-asetuksen 29
artiklassa tarkoitetut keskusyhteyspisteet tietojen saamiseksi
rajanylitystietojarjestelmasta.

ETIAS-jarjestelméan kayttéoikeudet

ETIAS-jarjestelman kayttdoikeuden voidaan katsoa johtuvan suoraan ETIAS-
asetuksen saantelysta seka toimivaltaisten viranomaisen lakisaateisista tehtavista.
Toimivaltaisia viranomaisia ei siten ole tarpeen maaritelld kansallisessa
lainsdadannossa, eikd viranomaisten toimivaltuuksista ETIAS-asetuksen
mukaisissa tehtavissa ole tarpeen antaa tarkempaa kansallista saantelya. Lisaksi
kunkin jasenvaltion on pidettdva kansallisella tasolla luetteloa nimettyjen
viranomaisten operatiivisista yksikdista, joilla on valtuudet pyytda paasya ETIAS-
jarjestelman tietoihin keskusyhteyspisteiden kautta. Ehdotuksen mukaan
Keskusrikospoliisi ja Tulli ovat ETIAS-asetuksen 50 artiklassa tarkoitetut
keskusyhteyspisteet tietojen saamiseksi ETIAS-keskusjarjestelmasta.

Ehdotetut muutokset lakiin henkilotietojen kasittelysta Tullissa



Ehdotuksessa esitetdan saadettavaksi lakiin henkilotietojen kasittelystd Tullissa
muutoksia 5 pykalaan seka uusi 24 a pykala.

Esitysluonnoksen 5 §:ssé ehdotetaan lisattdvaksi 6 ja 7 kohdat EES- ja ETIAS-
asetusten maaritelmista, koska asetuksiin viitattaisiin myéhemmin laissa. Pykalan
5 kohdan Europol-asetusta koskeva maaritelma sailyisi asiasisalldllisesti
ennallaan.

Lakiin ehdotetaan lisattavaksi uusi 24 a pykala Tullin kasittelemien henkildtietojen
luovuttamisesta rajanylitystietojarjestelmaan ja Euroopan matkustustieto ja -
lupajarjestelmaan.

Ehdotuksen mukaan Tulli saisi salassapitosaanndsten estamatta luovuttaa 7-10 ja
13 §:ssd tarkoitettuja henkildtietoja: 1) EES-asetuksessa tarkoitettuun
rajanylitystietojarjestelmaan; 2) ETIAS-asetuksessa tarkoitettuun Euroopan
matkustustieto- ja -lupajarjestelmaan. Tiedot olisi luovutettava noudattaen, mita 1
momentissa tarkoitetuissa asetuksissa sdadetaan. Tiedot ETIAS-asetuksen 34
artiklassa tarkoitetulle seurantalistalle olisi luovutettava rajavartiolain 18 §:ssa
tarkoitetun kansallisen ETIAS-yksikdn valityksella.

Luovutettavat tiedot rajattaisiin siten ainoastaan 7-10 ja 13 §:ssa tarkoitettuihin
tietoihin.

ETIAS-asetuksen 34 artiklassa tarkoitettu seurantalista on osa ETIAS-
keskusjarjestelmaa, jossa Kkasiteltdvien tietojen rekisterinpitdja Suomen
tallentamien tietojen osalta on rajavartiolain 18 §:ssa tarkoitettu kansallinen ETIAS-
yksikkd. Tiedot seurantalistalle olisi sen vuoksi luovutettava kansallisen ETIAS-
yksikdn valitykselld. ETIAS-asetus siséltdd harkinnanvaraa seurantalistalle
tallennettavien tietojen suhteen. Taltd osin tietojen luovuttamisessa olisi
noudatettava kansallisessa lainsaadannossa tietojen kasittelytarkoituksille
asetettuja rajoituksia.

Tietojen saanti rajanylitysjarjestelmésta (EES) ja ETIAS-keskusjarjestelmésta terrorismirikosten ja
vakavien rikosten estamiseksi, paljastamiseksi ja selvittimiseksi

Ehdotuksen mukaan keskusyhteyspisteista saadettaisiin laissa henkilétietojen
kasittelysta poliisitoimessa. Tullille ehdotetaan saadettavaksi mainitun lain
uudessa 18 a §:ssa toimivalta vastata lainvalvontakyselyista Tullin hallinnonalalla.
Nain ollen Tulli ja Keskusrikospoliisi olisivat EES asetuksen 29 artiklan ja ETIAS-
asetuksen 50 artiklan tarkoitetut kansallisten keskusyhteyspisteiden toimivaltaiset
viranomaiset tietojen saamiseksi rajanylitysjarjestelmastd (EES) ja ETIAS-
keskusjarjestelmasta.

Ehdotuksen mukaan keskusyhteyspisteiden kautta Tulli ja Keskusrikospoliisi voivat
luovuttaa tietoja seuraavien rikosten ennalta estamiseksi, paljastamiseksi ja
selvittamiseksi: 1) rikoslain 34 a luvun 1, 1 a, 2-4, 4 a—4 ¢, 5 ja 5 b-5 d §:ssa



tarkoitetut terrorismirikokset; 2) sellaiset rikoksen johdosta tapahtuvasta
luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden valilla
annetun lain 3 §:n 2 momentissa tarkoitetut rikokset, joista saadetty ankarin
rangaistus on vahintaan kolme vuotta vankeutta.

Tullirikollisuuteen kuuluu usein kansainvalista, jarjestaytynyttd, ammattimaista,
taloudellista ja muuta vakavaa rikollisuutta. Keskusrikospoliisilla ja Tullilla on jo
voimassa olevan lainsdadannén mukaisesti useita kansainvaliseen tiedonvaihtoon
littyvia tehtavia. Keskusrikospoliisi toimii  esimerkiksi  VIS-jarjestelman
keskusyhteyspisteena ja Eurodac-jarjestelman kansallisena yhteyspisteena ja
vastaa jarjestelmiin tehtavista lainvalvontakyselyistd. Myds Tulli toimii VIS-
jarijestelman  keskusyhteyspisteend ja vastaa jarjestelmaan tehtavista
lainvalvontakyselyistd. Keskusrikospoliisilla ja Tullilla on siten hyvat edellytykset
toimia myos EES-jarjestelmadan ja ETIAS-keskusjarjestelmaan tehtavien
lainvalvontakyselyiden yhteyspisteina.

EES- ja ETIAS-asetusten mukaan nimetty viranomainen ja keskusyhteyspiste
voivat kuulua samaan organisaatioon, mutta keskusyhteyspisteen on oltava
erillinen nimetyistd viranomaisista, ja sen on toimittava taysin riippumattomasti.
Ehdotuksen mukaan keskusrikospoliisi kasittelisi poliisin, suojelupoliisin ja
Rajavartiolaitoksen esittdmat pyynnét ja Tulli vastaisi lainvalvontakyselyista Tullin
hallinnonalalla.

Valtiovarainministerion lausunto
Valtiovarainministerio toteaa lausuntonaan seuraavasti.

Tietojarjestelmat ja ICT

Rajanylitystietojarjestelma (EES) ja Euroopan matkustustieto- ja —lupajarjestelma
(ETIAS) ovat uusia EU:n laajuisia tietojarjestelmia, jotka muodostuvat
keskusjarjestelmasta seka naihin liittyvista, kussakin jasenvaltiossa sijaitsevista
yhdenmukaisista kansallisista rajapinnoista. Jasenvaltioiden vastuulla on EES- ja
ETIAS-jarjestelmien liittdminen yhdenmukaiseen kansalliseen rajapintaan seka
tarvittavien liitosten luominen toimivaltaisten viranomaisten kansallisiin
tietojarjestelmiin.

EES- ja ETIAS-jarjestelmien kayttddnotto, toimintaa liittyvat asetukset seka naiden
myoéta tarvittavat kehittdmistoimet koskettavat useita eri Suomen kansallisia
viranomaisia, joitakin myds useamassa eri roolissa viranomaisen lakisaateisten
tehtavien mukaisesti.

Hallituksen esitysluonnoksen perusteluiden mukaan EES- ja ETIAS-asetuksista ei
aiheudu merkittavid muutoksia, jotka poikkeaisivat tiedonhallintalain ja muun
yleislainsaadannon tietoturvallisuutta koskevista vaatimuksista. Kyseiset asetukset



sisaltdvat yksityiskohtaiset saannokset tietoturvallisuustoimenpiteista, joten
kansallisessa lainsdadanndssa ei ole nahty tarpeen sdataa asiasta taydentavasti.

Vaatimusten toteutumista ja toimivuutta tulisi kuitenkin seurata EES- ja ETIAS-
jarjestelmien kayttéonoton jalkeen ja sen kautta tarvittaessa tarkentaa saannoksia
kansallisessa lainsdadanndssa.

Perusteluissa todetaan myds, ettd viranomaisten tietojenkasittelyd koskevat
muutokset toteutetaan paasaantdisesti olemassa oleviin tietojarjestelmiin, jotka
ovat liitettyina turvallisuusverkkoon (TUVE). Tasta syysta
tietojarjestelmakohtaisesti tulisi tarkastella toteutettavien muutosten laajuutta ja
mahdollisesti tarvetta arvioida uudelleen, kuinka turvallisuusverkon edellyttama
vaatimustenmukaisuus toteutuu kyseisissa tietojarjestelmissa.

EES- ja ETIAS-asetuksiin sisdltyvassad yksityiskohtaisessa saantelyssa
maaritelldan tarkalla tasolla, kuten tietotyypeittdin (aakkosnumeeriset ja
biometriset tiedot), tietojen kasittelysaantdja ja rajoituksia, jotka aiheuttavat ao.
kansallisten viranomaisten henkildtietojen kasittelyyn liittyvaan lainsaadantéon
tarkennustarpeita. Nama toimintaa ohjaavan lainsdadannoén muutokset, kuten
kasiteltavien tietojen tdydennykset ja tiedonohjauksen tarkennukset edellyttavat
myds muutoksia viranomaisten kansallisiin jarjestelmiin, joihin tulee kehittda uusia
toimintoja ja tiedonsiirto kansallisen rajapinnan kanssa.

Edelld mainitut muutos- ja kehitystarpeet tulisi asiaan liittyvien viranomaistahojen
kattavasti ottaa huomioon suunniteltaessa ja esitettdessd viranomaisten
kansallisiin tietojarjestelmiin, mutta myo6s viranomaisten yhteisiin palveluihin
tarvittavien kehittamistehtavien taloudellisia vaikutuksia ja rahoitusta. Taman
lisdksi tulisi muutos- ja kehitystarpeet ottaa huomioon myds kehittdmiseen
tarvittavien sisaisten ja ulkoisten asiantuntijaresurssien seka palvelujen tuottajien
tehtavien suunnittelussa, ottaen huomioon EU-asetuksissa asetetut aikataulut
vaadittujen muutosten toteuttamiselle.

Hallituksen esitysluonnoksen perusteluiden mukaan kaikilta osin ei ole riittavaa
pohjaa arvioida EES- ja ETIAS-asetuksiin sisaltyvan saantelyn edellyttamia
kansallisten tietojarjestelmamuutosten  kustannuksia. Viranomaiskohtaisten
arvioiden tarkentuessa ja vaikka rahoitusta pyritdan ensisijaisesti kattamaan EU:n
rahastosta haettavalla rahoituksella, tulisi rahoituksen tarkasteluun varautua
talousarvioprosessin yhteydessa, jotta muutoksissa pystytdan etenemaan
Suomelta kansallisesti vaaditun kayttéonoton aikataulun mukaisesti.

EES- ja ETIAS-jarjestelmien kayttdonotto seka niihin liittyvan toiminnan mukaiset
saadokset kohdistavat myds ajallisia vaatimuksia (kasittelyyn tai toimintaan liittyvia
maaraaikoja) ao. tietojarjestelmien tietojen kasittelyyn seka siihen liittyviin
toiminnallisiin prosesseihin. Hallituksen esitysluonnoksen perusteluissa on arvioitu
kayttéonoton vaikuttavan merkittavasti mm. rajanylitysliikenteen sujuvuuteen
kaikilla  rajanylityspaikoilla. Nama toimintaan seka sitd  tukeviin



tietojarjestelmépalveluihin  kohdistuvat  suorituskykyvaatimukset aiheuttavat
toimintaan liittyvien tietojarjestelman lisdksi muulle [ICT-toimintaymparistolle
vaatimuksia, jotka tulisi selkeasti maaritelld kansallisella tasolla ja saattaa
yhteisesta |CT-toimintaymparistdstd vastaavien palvelujen tuottajien kasittelyyn.
Edella mainitut, suorituskykyyn ja saatavuuteen liittyvat tietojarjestelmapalvelujen
vaatimukset saattavat aiheuttaa myds  perustietotekniikkaymparistoon
kehittdmistarpeita, joiden rahoitus ja resursointi tulisi myos osaltaan varmistaa.

EES- ja ETIAS-jarjestelmien kayttdonotosta seuraa uusia toimintatapoja ja
velvoitteita kansallisen sekd EU-tason viranomaisten sekd kolmansien maiden
kansalaisten lisdksi lento- ja merilikenteenharjoittajille seka ryhmia linja-autoilla
maanteitse kuljettaville likenteenharjoittajille. Kyseisille liikenteenharjoittajille tama
merkitsee mm. kayttdvelvoitetta maarattyjen EES- ja ETIAS-jarjestelmiin liittyvien
palveluiden (verkkopalvelut) osalta sekd mahdollisia seuraamusmaksuja
saadettyjen velvoitteiden laiminlydnneistda. EES- ja ETIAS-jarjestelmiin liittyvien,
sahkdisen asioinnin tietojarjestelmapalveluiden kehittdmisessa tulisi ottaa
huomioon asetettujen velvoitteiden mukainen palveluiden saatavuus
asianomaisille tahoille seka varmistaa, ettéa asetusten mukaiset kansalliset toimijat
pystyvat palveluita kayttdmaan ao. tietojen kasittelystéd maariteltyjen tietosuojan ja
tietoturvallisuuden vaatimusten mukaisesti.

Rahoitus- ja talousarviomenettely

Esityksella on arvioitu olevan vaikutuksia viranomaisten resursointitarpeeseen.
EES- ja ETIAS-jarjestelmien kayttdonotto aiheuttaa lisatehtavia, lisdmenoja ja
muita viranomaisvaikutuksia Rajavartiolaitokselle, poliisihallinnolle,
maahanmuuttohallinnolle, Tullille, ulkoasiainhallinnolle, Oikeusrekisterikeskukselle
ja tietosuojavaltuutetun toimistolle. Suurin osa taloudellisista vaikutuksista
aiheutuu suoraan EES- ja ETIAS-asetuksiin sisaltyvasta saantelystd. Asetusten
taytantodnpanosta aiheutuvat kustannukset katetaan osittain EU-rahoituksella.

Osin EES- ja ETIAS-asetusten toimeenpanoon liittyvia toimia vuosien 2014-2020
ohjelmakaudella on rahoitettu Euroopan unionin sisdasioiden rahastoihin kuuluvan
sisdisen turvallisuuden rahaston (ISF) kautta. EU:n sisdasioiden rahastojen
arvioidaan olevan jatkossakin merkittdvd rahoituslahde EES- ja ETIAS-
hankkeissa. Velvoitteiden taysimaarainen toimeenpano edellyttaa kuitenkin myos
kansallista lisarahoitusta viranomaisille.

Asetusten toimeenpanosta johtuen viranomaisille on osoitettu lisdrahoitusta jo
voimaantulleissa talousarvioissa. Lisarahoitusta on kohdennettu myds julkisen
talouden suunnitelmissa, osin pysyvaisluontoisena.

Osasta asetusten toimeenpanoon liittyvia lisdkustannuksia ei ole tehty esityksia
talousarviomenettelyissa tai julkisen talouden suunnitelmien yhteydessa.



Koska esitysluonnoksessa todetaan esityksen liittyvan vuoden 2022 talousarvioon
ja annettavan siihen liittyvana budjettilakina, tulisi esityksen taloudellisissa
vaikutuksissa todeta selvasti ja eritelld, mink& menojen ja virastojen osalta
esityksen maararahatarpeita ollaan esittdmassad vuoden 2022 talousarvioon ja
mitka ovat arviot esitettavien maararahaesitysten euromaaraisestd mitoituksesta.
Talousarvion maararahoihin kohdistuviin esityksiin otetaan kantaa tavanomaiseen
tapaan osana talousarviomenettelyd tai julkisen talouden suunnitelmaa.
Talousarvioehdotusten yhteydessa tulee selvittdaa myds mahdollisuudet toteuttaa
asetusten mukaisia toimia uudelleenjarjestelemalla viraston tehtavia ja
uudelleenkohdentamalla maararahoja.

Valtiosihteeri
kansliapaallikkbna Juha Majanen

Osastopaallikko,
budjettipaallikkod Sami Ylaoutinen
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