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Lausunto hallituksen esityksesta rajanylitystietojarjestelmaéa ja Euroo-
pan matkustustieto- ja lupajarjestelméa koskevaksi lainsaadannoksi

Lausunto

Sisaministerié on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnoksesta
hallituksen esitykseksi rajanylitystietojarjestelmé&a ja Euroopan matkustustieto- ja lu-
pajarjestelmaa koskevaksi taydentavaksi lainsaadannoksi.

Esityksen tarkoituksena on tehda rajanylitystietojarjestelmasta (EES) ja Euroopan
matkustajatieto- ja lupajarjestelmasté (ETIAS) annettujen Euroopan parlamentin ja
neuvoston asetusten edellyttdmat muutokset kansalliseen lainsaadantdon. Laissa ni-
mettdisiin eraat toimivaltaiset viranomaiset sekad tdsmennettaisiin henkilotietojen ka-
sittelya ja liikenteenharjoittajien velvollisuuksia koskevaa saantelya.

Samassa yhteydessa lakiin lisattaisiin séannokset liikenteenharjoittajan seuraamus-
maksun maaraamisoikeuden ja taytantédnpanon vanhentumisesta seka tasmennet-
taisiin tilanteita, joissa seuraamusmaksua ei maarata. Lisaksi ulkomaalaislain viittauk-
set Schengenin rajasdanndstdon paivitettaisiin uuden artiklanumeroinnin mukaisiksi.

Esityksessa ehdotetaan muutettavaksi lakia henkilttietojen kasittelysta Rajavartiolai-
toksessa (639/2019), rajavartiolakia (578/2005), ulkomaalaislakia (301/2004), henki-
I6tietojen k&sittelysta poliisitoimessa annettua lakia (616/2019), henkilttietojen kasit-
telysta tullissa annettua lakia (650/2019), sakon taytanttonpanosta annettua lakia
(672/2002).

Mahdollisuus tietojen tallentamiseen rajatietojarjestelmaan

EES-asetuksen 40 artiklassa sdddetaan tietojen sailyttaminen kansallisissa tiedos-
toissa ja kansallisissa rajanylitystietojarjestelmissa. Artiklan 1 kohdan mukaan jasen-
valtio saa sailyttaa kansallisessa rajanylitystietojarjestelméssaan tai vastaavissa kan-
sallisissa tiedostoissaan aakkosnumeeriset tiedot, jotka se on tallentanut EES:aan
EES:n kayttotarkoitusten mukaisesti ja noudattaen taysimaaraisesti unionin oikeutta.
artiklan 3 kohdan mukaan kaikkea 1 kohdan vastaista tietojen kayttéa on pidettava
vaarinkayttona kunkin jasenvaltion kansallisen oikeuden seka unionin oikeuden mu-
kaisesti.

Luonnoksessa ehdotetaan, ettd Suomi yllapitaisi jatkossakin kansallista rajanylitystie-
tojarjestelmaa, jonne tallennettaisiin Suomen EES-jarjestelmaan tallettamat
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aakkosnumeeriset tiedot. Lisaksi jarjestelmaan tallennettaisiin muita kuin EES ase-
tuksessa séadettyja tietoja kansallisen lainsdddannon sallimissa rajoissa. Naiden tie-
tojen tallentaminen kansalliseen jarjestelmaan vaikuttaa olevan asetuksen mukaista.

Muiden kuin aakkosnumeeristen tietojen tallentaminen kansallisen turvallisuuden suojelemiseksi

Luonnoksessa ehdotetaan myds, etta kansallisen turvallisuuden suojaamiseksi séén-
telylla mahdollistettaisiin ja rajattaisiin EES-jarjestelmaan tallennettavien biometristen
tietojen kansallinen kasittely yksinomaan kansallisen turvallisuuden suojaamiseksi.

EES-asetuksen 40 artikla rajoittaa siis muiden kuin aakkosnumeeristen tietojen tal-
lentamista kansalliseen rajatietojarjestelmaan silloin, kun tiedot on tallennettu EES -
jarjestelmaan ja niiden kayttotarkoitus on EES asetuksen mukainen. Kun ehdotetun
tietojen kayttotarkoitus vaikuttaa esityksen perusteella olevan muu kuin rajavalvonta,
tassé tapauksessa kansallisen turvallisuuden yllapitdminen, ei EES asetuksen mukai-
nen rajoitus vaikuttaisi koskevan tietojen tallentamista.

Tallaisesta mahdollisuudesta tallentaa tietoja kansallisen turvallisuuden suojele-
miseksi tulisi kuitenkin sdataa erikseen niin, etta sdantelyn oikeasuhtaisuutta, tismal-
lisyytta ja tarkkarajaisuutta koskevat vaatimukset tayttyisivat.

Rajavalvonnassa seka rajaturvallisuuden ja rajajarjestyksen yllapitamiseksi kasiteltavat henkilotie-
dot

Henkilttietojen kasittelysta Rajavartiolaitoksessa annetun lain 7 8:n 2 momentin 9
kohdan mukaan Rajavartiolaitoksella on oikeus kasitella Rajavalvonnassa seka raja-
turvallisuuden ja rajajarjestyksen yllapitamiseksi henkilon tuntomerkkitietoja henkilolli-
syyden toteamiseksi, mukaan lukien kasvokuvaa.

Lain 9 8:n 1 momentin 2 kohdan mukaan Rajavartiolaitos voi kasitella rikosten selvit-
tamiseksi seka yleisen jarjestyksen ja turvallisuuden yllapitamiseksi tuntomerkkitietoja
henkildllisyyden toteamiseksi mukaan lukien sormen-, kaden- ja jalanjdljet, kasiala-,
aani- ja hajunayte, DNA-tunniste, kasvokuva ja muut biometrisia tietoja.

Ehdotuksen perusteella vaikuttaa sille, ettd kansallisen turvallisuuden suojaamisen
tarkoituksessa kansalliseen rajatietojarjestelméan tallennettaisiin lain 7 8:n mukai-
sessa kayttotarkoituksessa biometrisista tiedoista seka kasvokuvat, ettd sormenjéljet.
Kuitenkin verrattaessa edelld esitettyjen pykalien muotoja on epaselvaa, kuuluvatko
sormenijaljet lain 7 8:n 2 momentin 9 kohdan mukaisiin tuntomerkkitietoihin.

Kansallista turvallisuutta koskevien tietojen tallentaja ja rekisterinpitdja

Kansallisen turvallisuuden suojaamisen tarkoitukseen tallennettavien tietojen kasitte-
lysta sdadettdessa on otettava huomioon Rajavartiolaitoksen henkilGtietolaissa ja ra-
javartiolaissa saadetyt rajavartiolaitoksen tehtavat. Ehdotetun lain perusteella vaikut-
taisi sille, ettd Rajavartiolaitos alkaisi k&sittelemaéan rajatietojarjestelmassa sellaisia
tietoja, joiden kayttotarkoitus olisi kansallisen turvallisuuden suojaaminen. Tall6in Ra-
javartiolaitokselle luotaisiin uusi tehtava, josta tulisi saataa erikseen lailla.

Erityisiin henkilétietoryhmiin kuuluvat tiedot ja valttAmattomyysvaatimus

Esityksen perusteella rajatietojarjestelmé&an alettaisiin tallentamaan henkil6tietojen
kasittelysta rajavartiolaitoksessa annetun lain 7 8:ssé saadetyt tiedot, joihin sisaltyvat
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henkilon tuntomerkkitiedot, mukaan lukien kasvokuva. Jos néihin tietoihin siséltyisi
EU:n yleisen tietosuoja-asetuksen mukaisia erityisiin henkilGtietoryhmiin kuuluvia tie-
toja, olisi huomioon otettava voimassa olevan rajavartiolaitoksen henkilttietolain 4 §:n
mukainen vaatimus kasitella erityisiin henkilotietoryhmiin kuuluvia tietoja vain, jos ka-
sittely on kasittelytarkoituksen kannalta valttamatonta.

Esitysluonnoksesta saa kuitenkin sen kuvan, ettd Rajavartiolaitos tallentaisi naita tie-
toja vain luovutettavaksi suojelupoliisille, joka kasittelisi tietoja kansallisen turvallisuu-
den suojelemisen tarkoituksessa. Tietojen tallentaminen ei siis vaikuttaisi olevan Ra-
javartiolaitoksen toimintaan liittyvien kasittelytarkoitusten vuoksi valttaméatonta, vaan
niité kerattaisiin toisen viranomaisen mahdolliseen tarpeeseen. Téllaista erityisiin
henkilotietoryhmiin kuuluvien tietojen kasittelya ei voida pitéaé hyvaksyttavana.

Apulaistietosuojavaltuutettu Rdman Jari 91204937R

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
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