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1 Johdanto

Viimeaikaiset rikollisessa ja terroristisessa tarkoituksessa ns. pehmeita kohteita vastaan tehdyt teot maailmalla ja
Iahialueella aiheuttavat tarpeen tarkastella yhteiskunnan varautumista eri sektoreissa ja toiminnoissa. Ranskassa
Lyonin lahelld sijaitsevalle kaasutehtaalle hy6kattiin autolla 26.6.2015. Tukholmassa (7.4.2017), Berliinissa
(19.12.2016) ja Nizzassa (14.7.2016) tehtiin terrori-iskut, jossa anastettu kuorma-auto térmaytettiin tarkoituksellisesti
ihmismassaan mahdollisimman suuren vahingon tuottamiseksi. Teon tekijad voi olla ulkopuolinen henkil tai joukko
ihmisia tai joku teollisuuslaitoksen tai kemikaaleja kdyttavan laitoksen henkil6stosta.

Tyo- ja elinkeinoministeridlle (TEM) kuuluvista sadntelyalueista vaarallisten kemikaalien ja rajahteiden kasittelyn
turvallisuudesta annetun lain (390/2005, kemikaaliturvallisuuslaki) soveltamisalalle kuuluviin tuotantolaitoksiin ja
kemikaalivarastoihin liittyy riski edelld mainitun kaltaisen toiminnan kohteeksi joutumisesta, jolloin teollisuuslaitoksen
prosessia tai kemikaalivarastoja voitaisiin kdyttaa vahingoittamistarkoituksessa merkittavien terveys- ja
omaisuusvahinkojen tuottamiseksi. Voimassa olevassa sadntelyssa lahtokohtana on tahaton onnettomuus. Voimassa
olevat kemikaaliturvallisuuslaissa sdadetyt toimenpiteet osin tukevat lainvastaiseen (rikolliseen, ml. terroristiseen)
toimintaan varautumista, mutta eivat yksin ole riittavia. Tahattomasta onnettomuudesta ja tahallisesta teosta
aiheutuvat seuraukset (henkil6-, omaisuus- ja ymparistovahingot) voivat olla samanlaisia, vaikka tarpeellisten
varautumistoimien osalta on eroavaisuutta. Onnettomuusvaaroihin varautuminen ei tasta syysta yksin riittavassa
madrin suojaa kemikaalikohteita tahallisilta teoilta. Terroristisessa tarkoituksessa tehdysséa teossa aiheutetaan pelkoa
yhteiskunnassa ja rikotaan valtakunnan yleista turvallisuutta. Tuotantolaitoksen henkil6stdé on myds erityisessa
vaarassa (tdma on ensisijassa tyosuojelukysymys).

Rikoslaissa (valmisteluvastuu oikeusministeriolla, OM) rikollinen toiminta on sdadetty rangaistavaksi, mutta saantely ei
estd, eikd valttamatta hillitse etenkaan terroristisessa tarkoituksessa toimivia tahoja. Sisdinen turvallisuus (mm.
pelastustoimi ja poliisitoimi) kuuluu sisaministerion (SM) vastuulle. TEM ja SM ovat keskustelleet lainvastaiseen
toimintaan varautumisesta kevaalla 2017 ja on todettu, etta lainvastaiseen toimintaan varautumista tulee kehittaa ja
luonteva sdantelyinstrumentti olisi ao. substanssisdantely, eli TEM:n valmisteluvastuulla oleva
kemikaaliturvallisuuslaki. Ydinlaitosten osalta turvallisuusvaatimuksista on saddetty TEM:n vastuulla olevassa
ydinenergialaissa. Satamien ja vaarallisten aineiden kuljetusten (VAK) turvallisuussdantely on liikenne- ja
viestintaministerion (LVM) vastuulla. Tyoryhma ei kasittele liikenne- ja viestintdministerion hallinnonalalle kuuluvaa
vaarallisten aineiden kuljettamista koskevaa saantelya. Vaikka tydryhma ei kasittele VAK-sdantelya,
tarkoituksenmukaista kuitenkin olisi, ettd kasittely-, varastointi- seka myos kuljetussadannokset muodostavat
johdonmukaisen ja helposti sovellettavan kokonaisuuden. Vaarallisten aineiden kuljetusta koskevan saantelyn osalta
kuitenkin pidetaan tarkedna, ettad sdantely on harmonisoitu sitd koskevien kansainvalisten sopimusten ja EU-direktiivin
puitteissa. VAK-sdannosten yhdenmukaisuutta kemikaaliturvallisuuslain sdadantelyn kanssa voidaan arvioida
saatettaessa naihin sopimuksiin ja EU:n VAK-direktiiviin tehtdvia muutoksia kansallisesti voimaan. Turva-asiat
linkittyvat ndissa toiminnoissa vahvasti yhteen.

Kemikaalikohteiden turvallisuuteen liittyy myos tyoturvallisuus (sosiaali- ja terveysministerio, STM) sekd maankayton
(kaavoitus), rakentamisen vaatimukset ja ympaéristonsuojelu (ymparistoministerié, YM). Kemikaaliturvallisuuslain
soveltamisalan mukaisiin kohteisiin liittyy moninaisesti sdantelya eri hallinnonaloilta ja myds muulla sdantelylla voi olla
positiivisia vaikutuksia kokonaisturvallisuuden kannalta kemikaaliturvallisuuslain soveltamisalan mukaisissa kohteissa.

Kemikaaliturvallisuuslain vaatimukset koskevat my6s puolustusvoimia, jollei kemikaaliturvallisuuslaissa toisin sadadeta.
Puolustusvoimien kemikaalikohteiden osalta lainvastaiseen toimintaan varautuminen on jo lahtokohtaisesti
korkeammalla tasolla kuin siviilikohteiden osalta asianlaita on.
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Sisaministerié on 2.2.2015 asettanut CBRNE" -strategiatyoryhman laatimaan kansallisen CBRNE -strategian. CBRNE -
strategiatyon tavoitteena on kehittaa kansallista koordinaatiota eri toimijoiden kesken, asettaa kansalliset tavoitteet
eri toimijoille CBRNE -uhkien ja niihin varautumisen osalta seka ohjata kansallista CBRNE -suunnittelua. Strategian
kattavuus on laajempi kuin nyt kasilla olevan tydryhman tehtavaksianto. Lainvastaiseen toimintaan varautuminen
osaltaan toteuttaa CBRNE -strategiaa. CBRNE -strategia tyohon liittyen valmistellaan ohjeistusta yrityksille security-
asioista. Ensimmaiset versiot ovat kdytettdvissa vuoden 2018 aikana.

Lahtokohtana turvallisuuden varmistamisessa kaikilla sen osa-alueilla on toiminnanharjoittajan (yritys tai organisaatio)
oma vastuu. Turvallisuusymparistoé on kuitenkin muuttunut viime aikoina sikali, etta rikolliseen toimintaan ja
terrorismiin liittyva vaara vaatii osin aiemmasta poikkeavia turvallisuusjdrjestelyitd. Lainvastaisesta toiminnasta
aiheutuva vaara on vakava, eikd sen uhkaa voida Suomessakaan poissulkea. Varautumisessa tulee ottaa huomioon eri
toimien vaatima aika lainsddadantotoimien ja toimeenpanon osalta. Talla hetkelld kemianteollisuuden ja vaarallisten
kemikaalien kayttdjien varautuminen rikollisen toiminnan kohteeksi joutumiseksi on hyvin eritasoista ja -tahtista.
Suurilla kansainvalisilld yrityksilld varautuminen on todennakdisesti edistyksellisempaa ja niiden vaatimustaso tulee
ulkomailta. Kuten muunkin vaarallisten kemikaalien ja rdjahteiden ja turvallisuusjarjestelyiden osalta, tulee ainakin
varautumisen ja turvallisuusjarjestelyiden yleiset perusteet olla kaikkia toimijoita velvoittavasti laissa. Lisaksi tulee
saataa riittavasti viranomaisten toimivaltuuksista. Pelkdstddn vapaaehtoisuuteen perustuva etenemistapa on liian
hidas ja voi jattaa osan toiminnanharjoittajista sivuun. Ratkaisut velvoitteiden ja uusien valvontatehtdvien osalta tulee
hakea riskiarviointiin perustuen siten, ettd ne ovat kohtuullisia, mutta silti tarpeeksi vaikuttavia.

Haasteita sadntelylle aiheuttaa kemikaaliturvallisuuslain mukaisten kohteitten moninaisuus maaréllisesti ja
toiminnallisesti. Kohteet voivat erota hyvin paljon kooltaan ja ne voivat sijaita hyvin erilaisissa toimintaymparistdissa.
Lisaksi kohteissa olevat vaaralliset kemikaalit ja rdjahteet vaihtelevat laadultaan ja volyymiltaan. Kohteet vaihtelevat
aina kansainvalisestikin merkittdvista suurista teollisuuskombinaateista kohdetyyppeihin, joita on lukumaaraisesti
hyvin paljon eri puolilla maata ja jotka sijaitsevat paikoissa, joissa liikkuu paljon ihmisid. Huomioon tulee ottaa myos
kohteet, joissa toimijoiden padasiallinen fokus on muualla kuin vaarallisissa kemikaaleissa, mutta joissa ndma silti
voivat aiheuttaa merkittavia turvallisuusriskeja.

Nykyisin kemikaaliturvallisuuslain 130 &:n mukaan Turvallisuus- ja kemikaalivirasto pitaa rekisteria
kemikaaliturvallisuuslain soveltamisalaan kuuluvista valvontakohteista vaarallisten kemikaalien ja rdjahteiden
kasittelyn valvontaa ja sen kehittamistd varten. Tydoryhman tyon aikana tulisi mahdollisesti keskustella sitd, onko syyta
tarkentaa 130 §:3a.

Uuden sadntelyn myo6ta tulisi sdataa lupa- ja valvontaviranomaisesta seka arvioida, onko valvontatehtava
yhdistettavissa joihinkin nykyisiin valvontatehtaviin. Lisaksi tulee arvioida tarve muiden viranomaisten
osallistumisesta, kuten esimerkiksi asiantuntijaosaamisen antamisesta kemikaaliturvallisuuslain mukaiseen
luvitukseen ja valvontaan.

Edelld kuvatun perusteella on sihteeriston tekemassa alkuvalmistelussa paadytty siihen, etta tarvitaan toimenpiteita
turvallisuustason parantamiseksi sddntelya kehittamalla. Tydryhman toimeksianto on tdman mukainen.
Varautumisella saavutettavan turvallisuustason kemikaalikohteissa tulisi vahintdankin olla yhtenevainen
onnettomuusvaaroihin varautumistoimien kanssa. Samalla tavoin kuin onnettomuusvaaroihin varautuminen tukee
lainvastaiseen toimintaan varautumista, tukee lainvastaiseen toimintaan varautuminen onnettomuusvaaroihin
varautumista sekd osin myds maanpuolustusta.

Tyoryhman tyossa tulisi selvittdd mm:

Kemikaaliturvallisuuslain soveltamisala (lainvastainen toiminta, ml. kyber) ja méaaritelmat

! CBRNE -uhilla tarkoitetaan kemiallisista aineista (C, chemical), biologisista taudinaiheuttajista (B, biological),
radioaktiivisista aineista (R, radiological), ydinaseista (N, nuclear) ja rdjahteista (E, explosives) muodostuvaa uhkaa.
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- Tuottavatko voimassaolevan kemikaaliturvallisuuslain turvallisuusvaatimukset riittdvan varautumisen tason
myos lainvastaista toimintaa vastaan, jos soveltamisala kattaisi myds lainvastaisen toiminnan?

- Tarvitaanko mahdollisen soveltamisalan laajentamisen lisdksi kemikaaliturvallisuuslakiin uusia vaatimuksia ja
velvoitteita lainvastaista toimintaa vastaan varautumiseksi, jotta saavutetaan riittava
vahimmaisturvallisuustaso?

- Jos niin mita:

riskien kartoittaminen

suunnittelu

johtaminen/johtamisjarjestelma

henkildston koulutus ja harjoittelu

tekniset ja rakenteelliset toimet

tieto- ja ohjausjarjestelmien suojaaminen

O O O O O O

laitoksen oman henkiloston luotettavuudesta varmistuminen. Tahan liittyen tulee harkita

mahdollisesti turvallisuusselvityslain (726/2014) muuttamista.

- Huomioon tulee ottaa my6s viranomaistoiminnan julkisuutta ja tietojenluovuttamista koskevat sddnnokset.
Lisaksi tulee ottaa huomioon toiminnanharjoittajaa velvoittavat tiedottamista ja julkisuutta koskevat
sdadannokset ja ndiden huomioiminen suhteessa turvallisuuden kannalta kriittisiin tietoihin.
Toiminnanharjoittajan tiedottamisvelvollisuus perustuu Seveso Il -direktiiviin ja tiedottamisvelvollisuudesta
on sdadannos kemikaaliturvallisuuslaissa. Sdddettdessa lainvastaiselta toiminnalta varautumisesta tulee
tyéryhman tyon aikana selvittad, olisiko mahdollista ja tarpeen saatda lainvastaiselta toiminnalta
varautumisen kannalta merkittavien tietojen tiedottamisvelvollisuuden rajauksesta.

- Viranomaisten toimivalta, resurssitarpeet seka tarpeellinen viranomaisyhteisty®

- Siirtymaajat (-sdanndokset), eri asioiden suhteen on mahdollisesti erilaisia tarpeita

2 Nykytila

2.1 Kemikaaliturvallisuuslaki

Vaarallisten kemikaalien ja rdjahteiden kasittelyn turvallisuudesta annettu laki tuli voimaan vuonna 2005, jolloin se
korvasi lain rajahdysvaarallisista aineista vuodelta 1953. Lakia on uudistettu sen voimaantulon jalkeen useaan
otteeseen. Lain nojalla on annettu uusia valtioneuvoston asetuksia. Lain voimaantullessa jai voimaan aiemman lain
nojalla annettua alemman asteista saantelya. Lain 138 §:ssd on lueteltu ne ennen lain antamista annetut asetukset ja
kauppa- ja teollisuusministerion paatokset, jotka ovat jadaneet edelleen voimaan.

2.1.1 Lain tarkoitus, soveltamisala ja soveltamisalan rajauksista

Kemikaaliturvallisuuslaissa tarkoituksena on ehkdista ja torjua vaarallisten kemikaalien seka rajahteiden
valmistuksesta, kaytosta, siirrosta, varastoinnista, sdilytyksestd ja muusta kasittelysta aiheutuvia henkil6-, ymparisto-
ja omaisuusvahinkoja. Tarkoituksena on ehkaista ja torjua vaarallisten kemikaalien ja rdjahteiden tavanomaisen
kdytoén ja mahdollisten onnettomuuksien yhteydessa aiheutuvia henkil6-, ymparistd- ja omaisuusvahinkoja.
Henkilévahingoilta suojellaan seka tuotantolaitoksessa tyoskentelevia ettd tuotantolaitoksen ulkopuolella toimivia ja
asuvia ihmisia. Lain tarkoituksena on lisdksi edistda yleista turvallisuutta.

Lain soveltamisala on laaja ja yleislain luonteinen. Lakia sovelletaan kaikkien vaarallisten kemikaalien teolliseen
kasittelyyn ja varastointiin, siirtoon ja sdilytykseen. N&ain ollen soveltamisalaan kuuluvat fysikaalista vaaraa aiheuttavat
(palo- ja rajahdysvaaralliset) kemikaalit seka terveydelle ja ymparistolle vaaralliset kemikaalit. Laki koskee myds
rajahteiden valmistusta, maahantuontia, kayttoa, siirtoa, kauppaa, luovutusta, hallussapitoa, varastointia, sailytysta ja
havittamista. Laki koskee myos vaarallisia kemikaaleja seka rajahteita koskevissa toiminnoissa kaytettaville laitteille ja
laitteistoille asetettavia vaatimuksia seka niiden varmentamiseen liittyvia toimenpiteita.
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Samoin laissa sdadetdan edellda mainittujen laitteiden ja laitteistojen asennukseen ja huoltoon liittyvista vaatimuksista
sekd muista vahinkojen estamiseksi tarvittavista toimenpiteistd. Lain soveltamisalaan kuuluu mydos polyjen
aiheuttaman rajahdysvaaran ehkaiseminen vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin yhteydessa.
Lain sadannokset soveltuvat myds puolustusvoimien toimintaan, jollei kemikaaliturvallisuuslaissa erikseen muuta
saadeta. Lain nojalla annettuja valtioneuvoston asetuksia ei sovelleta puolustusvoimien toimintaan vaan laissa on
tarkemmin sdaddetty missa asioissa voidaan tarkemmin s3atda puolustusministerion asetuksella. Puolustushallinto
valvoo kemikaaliturvallisuuslain sadanndsten noudattamista puolustusvoimissa.

Kemikaaliturvallisuuslailla on pantu taytantéon EU-lainsdadantoa ja myos kv-sopimusten velvoitteita (ns. ECE
teollisuussopimus). Suuronnettomuusvaaraa aiheuttavien kemianlaitosten ja rdjahteiden valmistuksen kannalta
keskeisin EU-saddos on Seveso Il -direktiivi. Kyseinen direktiivi on pantu taytantdon Suomessa padosin
kemikaaliturvallisuuslailla.

Lain soveltamisalan rajauksista sdddetdaan kemikaaliturvallisuuslain 4 §:ssa. Lakia ei muun muassa sovelleta
tuotantolaitoksen alueen ulkopuolella tapahtuvaan, vaarallisten aineiden kuljetuksesta annetussa laissa tarkoitettuun
kuljetukseen eika kuljetustapahtumaan suoraan liittyvaan tilapdisen varastointiin. Lakia ei sovelleta myoskadan
vaarallisten kemikaalien kdyttoon ja sdilytykseen aluksessa. Vaarallisten aineiden kuljetuksesta annettuja saannoksia
noudatetaan aluksien osalta kappaletavarakuljetuksissa tietyin rajauksin.

2.1.2 Yleiset turvallisuusvaatimukset

Vaarallisten kemikaalien ja rdjahteiden valmistusta, kasittelya ja varastointia koskevista yleisista
turvallisuusvaatimuksista sdadetaan lain 2 luvussa. Toiminnanharjoittajalla on vastuu kasittelemistaan vaarallisista
kemikaaleista ja rdjahteista. Luvussa saddetdan keskeisista turvallisuusperiaatteista: toiminnanharjoittajan
selvilldaolovelvollisuudesta, valintavelvollisuudesta ja huolehtimisvelvollisuudesta. Toiminnanharjoittajan tulee ottaa
ne huomioon toimintaa suunniteltaessa ja harjoitettaessa. Turvallisuusvaatimuksiin sisaltyvat myos keskeiset
sadannokset toiminnan jarjestamisestd tuotantolaitoksessa, tuotantolaitoksen suunnittelusta ja rakentamisesta seka
tuotantolaitoksen sijoituksesta. Yksityiskohtaisemmista turvallisuusvaatimuksista sdaddetdan lain nojalla annettavissa
asetuksissa seka lain nojalla voimaan jatetyilla alemmanasteisilla saadoksilla. Vaarallisten kemikaalien osalta keskeisia
asetuksia ovat valtioneuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin
turvallisuusvaatimuksista (856/2012), valtioneuvoston asetus nestekaasulaitosten turvallisuusvaatimuksista
(858/2012) ja valtioneuvoston asetus maakaasun kasittelyn turvallisuudesta (551/2009). R3jéhteiden valmistuksen ja
varastoinnin osalta keskeinen asetus on valtioneuvoston asetus radjahteiden valmistuksen, kasittelyn ja varastoinnin
turvallisuusvaatimuksista (1101/2015). Myds valvontaviranomaisten yksittdistapauksissa esittamat vaatimukset
turvallisuustoimenpiteista perustuvat naihin turvallisuusvaatimuksiin.

2.1.3 Vaarallisten kemikaalien kasittely ja varastointi

Teollinen kasittely ja varastointi jaetaan vaarallisten kemikaalien m&aran ja vaarallisuuden mukaan laajamittaiseen ja
vahdiseen teolliseen kasittelyyn ja varastointiin. Jaottelun mukaisesti maardytyy tata toimintaa koskevat
hallintomenettelyt ja myo6s valvontaviranomainen. Jaottelusta laajamittaiseen ja vahadiseen toimintaan sdddetdan
valtioneuvoston asetuksessa vaarallisten kemikaalien késittelyn ja varastoinnin valvonnasta (685/2015) ja sen
liitteessa I. Liitteessa on esitetty vahimmaismaarat eri kemikaaleille ja kemikaaliluokille. Vaarallisten kemikaalien
teollinen kasittely ja varastointi voi maardytya laajamittaiseksi yksittdisen vaarallisen kemikaalin tai samaan
kemikaaliluokkaan kuuluvien kemikaalien yhteismaaran perusteella tai terveydelle vaarallisten, ymparistolle
vaarallisten kemikaalien tai fysikaalista vaaraa aiheuttavien (palo- ja rdjahdysvaarallisten) kemikaalien yhteismaaran
perusteella. Laajamittaista toimintaa valvoo Turvallisuus- ja kemikaalivirasto (Tukes). Vahaisen toiminnan valvonta
kuuluu pelastusviranomaiselle. Vaarallisen kemikaalin laajamittaista teollista kasittelya ja varastointia saa lain mukaan
harjoittaa vain Tukesin luvalla. Vahaisen teollisen kasittelyn ja varastoinnin harjoittaminen edellyttaa ilmoituksen
tekemista pelastusviranomaiselle. Laissa on tarkempia sdanndksia lupa- ja ilmoitusmenettelysta seka luvan
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myontamisestd ja ilmoituksen kasittelysta. Laissa on sddnndkset myos tuotantolaitosten tarkastuksesta, sisdisesta
pelastussuunnitelmasta seka teollisen kasittelyn ja varastoinnin vastuuhenkilosta.

Lain 3 luvussa on myds sdannokset toimenpiteista vaarallisista kemikaaleista aiheutuvien suuronnettomuuksien
ehkdisemiseksi. Nama sdaannokset perustuvat vaarallisista aineista aiheutuvan suuronnettomuusvaaran ehkdisemista
koskevan direktiivin (ns. EU:n Seveso Il -direktiivi) vaatimuksiin. Ns. suuronnettomuusvaaralliset tuotantolaitokset
maadrdytyvat vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta annetun asetuksen liitteen | mukaisesti
samojen periaatteiden mukaan kuin toiminnan jaottelu laajamittaiseen ja vahaiseen. Tuotantolaitoksessa, jossa
vaarallisten kemikaalien kasittelysta ja varastoinnista voi aiheutua suuronnettomuus, toiminnanharjoittajan on
laadittava asiakirja, jossa selostetaan toimintaperiaatteet suuronnettomuuksien ehkdisemiseksi. Vastaavasti, jos
toiminnasta voi aiheutua huomattava suuronnettomuus, toiminnanharjoittajan on laadittava turvallisuusselvitys, jossa
toiminnanharjoittaja osoittaa toimintaperiaatteensa suuronnettomuuksien ehkaisemiseksi ja rajoittamiseksi seka
antaa tarvittavat tiedot niiden toteuttamiseksi tarvittavasta organisaatiosta ja turvallisuusjohtamisjarjestelmasta.
Laissa sdadetdaan myos turvallisuusselvityksen esilld pitdmisesta sekd suuronnettomuusvaarallisten kohteiden
tiedottamisvelvollisuudesta. Seveso Il -direktiivin toimeenpanon vuoksi tiedottamisvelvollisuus on laajentunut. Lisaksi
kemikaaliturvallisuuslaissa on sdadetty myos Tukesin velvoitteista laatia tarkastussuunnitelma ja -ohjelma seka valvoa
ja tarkastaa vaarallisten kemikaalien laajamittaista teollista kasittelya ja varastointia harjoittavia tuotantolaitoksia.
Edelld mainittujen sdannodsten lisdksi 3 luvussa on yleiset sddnnokset vaarallisten kemikaalien sailytyksesta,
sailytysmaadrista ja niitd koskevista rajoituksista seka vaarallisten kemikaalien siirrosta putkistoissa tuotantolaitoksen
ulkopuolella.

2.1.4 Vaarallisiin kemikaaleihin liittyvat laitteet ja laitteistot

Vaarallisten kemikaalien kasittelyssa ja varastoinnissa kdytettavia laitteita ja laitteistoja koskevat vaatimukset ja niiden
vaatimustenmukaisuuden osoittamiseen liittyvistad toimenpiteista sdadetdan lain 5 luvussa. Sdanndkset koskevat
kaasulaitteita, aerosoleja sekd vaarallisten kemikaalien sdili6ita. Sdilidita koskevat vaatimukset ovat kansallisia, muut
vaatimukset perustuvat asianomaista laitetta ja laitteistoa koskevaan EU-direktiiviin. Lain 6 luvussa saddetaan
yleisesta velvoitteesta vaarallisiin kemikaaleihin liittyvien laitteistojen asennukselle ja huollolle.

2.1.5 Réjahteiden valmistus ja varastointi

Réjahteiden valmistusta saa harjoittaa vain Tukesin luvalla. Tastd sdddetdan lain 7 luvussa. Edellytyksena luvan
mydéntamiselle on, ettd toiminnanharjoittaja on osoittanut, etta toiminta tayttaa lain 2 luvun mukaiset
turvallisuusvaatimukset. Tukesin on valvottava luvanvaraista rdjahteiden valmistusta ja varastointia harjoittavan
tuotantolaitoksen teknista toteutusta seka sen toimintaperiaatteiden, toimintatapojen ja johtamisjarjestelmien
vaatimustenmukaisuutta ja toimivuutta vastaavasti kuin vaarallisten kemikaalien teollista kasittelya ja varastointia
harjoittavia tuotantolaitoksia. Lisdksi edellytetaan, ettd toiminnanharjoittaja nimeaa vastuuhenkilon, jonka tehtavana
on huolehtia siitd, ettad tuotantolaitoksessa toimitaan rdjahteita koskevien sddnnodsten ja lupaehtojen seka laadittujen
toimintaperiaatteiden ja suunnitelmien mukaisesti. Kemikaaliturvallisuuslaissa on erikseen saanndkset rajahteiden
valmistuksesta siirrettavalla laitteistolla (58 a §) seka rajahteiden tilapaisesta varastoinnista (58 b §). Tarkemmista
vaatimuksista sdddetdan valtioneuvoston asetuksessa rajahteiden valmistuksen ja varastoinnin valvonnasta
(819/2015) ja valtioneuvoston asetuksessa rajahteiden valmistuksen, kasittelyn ja varastoinnin
turvallisuusvaatimuksista (1101/2015).

Kemikaaliturvallisuuslain 8 luvussa on rajahteiden hyvaksymistd, maahantuontia ja siirtoa koskevia vaatimuksia. Lain 9
luvussa sdddetdan rajahteiden kaytosta. Lain 10 luvussa sdadetadn ilotulitteita koskevista erityissdannoksista. Lain 11
luvussa saddetdan toiminnanharjoittajan velvollisuudesta ilmoittaa kemikaali- ja rdjahdeonnettomuuksista ja
kemikaali- ja rajahdeonnettomuuden tutkinnasta. Lain 12 luvusta tarkastuslaitoksista sekd 12 a luvussa sdadetaan
omassa luvussaan lupa-asiasta kuulemisesta ja tiedottamisesta.
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2.1.6 Viranomaisten valvontakeinot, pakkokeinot ja rangaistussaannokset

Lain 13 luvussa sadadetdan kemikaaliturvallisuuslain valvontaviranomaisen valvontakeinoista seka virka-avusta. Myos
lain 14 luvussa on valvontakeinoja: tiedonsaantia ja tarkastusoikeutta koskevia sdannoksia. Lain 15 luvussa on
hallinnollisia pakkokeinoja (uhkasakko, teettamis- tai keskeyttamisuhka) koskevat sdannokset, rangaistussaannokset
ja muutoksenhakua koskeva sdannos.

2.1.7 Lain valvontaviranomaiset ja ty6njako

Lain 14 luvussa on valvontaviranomaisia koskevat sdanndkset. Lain yleinen ohjaus kuuluu ty6- ja elinkeinoministericlle
(114 §). Turvallisuus- ja kemikaalivirasto valvoo kemikaaliturvallisuuslain noudattamista siltd osin kuin tehtavaa ei ole
saadetty muulle viranomaiselle (115.1 §). Vaarallisten kemikaalien laajamittaisen teollisen kasittelyn ja varastoinnin
lupa ja valvonta kuuluu Turvallisuus- ja kemikaalivirastolle ja vahaisen teollisen kasittelyn ja varastoinnin valvonta
pelastusviranomaiselle. Pelastusviranomaiset valvovat pyroteknisten tuotteiden varastointia kaupan yhteydessa.
Pyroteknisten tuotteiden varastoinnista kaupan yhteydessa edellytetdan tehtavan ilmoitus pelastusviranomaiselle.
Pelastusviranomainen tarkastaa kaupan yhteydessa olevien varastojen toimintatavat ja teknisen toteutuksen
vaatimustenmukaisuuden. Rajahteiden kauppaa harjoittavalta liikkeelta edellytetadan myos vastuuhenkild, jonka
tehtdvana on huolehtia siitd, ettd kauppaa ja varastointia hoidetaan rajahteitad koskevien sddnnésten ja
valvontaviranomaisten asettamien ehtojen mukaisesti. Poliisit valvovat rdjahteiden kayttoa, siirtoa, luovutusta ja
havittamista seka ilotulitusnaytoksid. Muilta osin rdjahteiden valvonta kemikaaliturvallisuuslain, rajahteiden
vaatimustenmukaisuudesta annetun lain ja pyroteknisten tuotteiden vaatimustenmukaisuudesta annetun lain nojalla
kuuluu Tukesille.

Tukes ohjaa ja yhtenaistda pelastusviranomaisten ja poliisin toimintaa lain valvonnassa (116 §). Jatkossa on
huomioitava, ettd maakuntauudistuksessa pelastustoimen tehtava siirtyy maakuntien tehtavaksi. Tarkoitus on, etta
maakunnissakin pelastusviranomaisen tehtaviin kuuluisi kemikaaliturvallisuuslain mukaiset tehtavat, eika tahan tulisi
sisall6llisia muutoksia. Asiaa koskeva kemikaaliturvallisuuslain muutoslakiehdotus on MAKU Il -lakipaketissa.

2.2 Valvontaviranomaiset seka kemikaalikohteet ja niiden maarat

Kemianteollisuuden ja vaarallisten kemikaalien kayttdjien varautuminen rikollisen toiminnan kohteeksi joutumiseksi
on hyvin eritasoista ja -tahtista. Suurilla kansainvalisilld yrityksilld varautuminen on todenndkdisesti
edistyksellisempaa, silld niiden vaatimustaso tulee ulkomailta. Haasteen aiheuttaa se, ettd kemikaaliturvallisuuslain
soveltamisalan mukaisia kohteita on tuhansia. Kohteet ovat luoteeltaan ja kooltaan hyvin erikokoisia — suurista
teollisuuskombinaateista aina myymaloihin seka jaa- ja uimahalleihin.

Nykyisin kemikaaliturvallisuuslaissa vaarallisten kemikaalien teollinen kasittely ja varastointi jaetaan vaarallisten
kemikaalien maaran ja vaarallisuuden mukaan laajamittaiseen ja vdhdiseen teolliseen kéasittelyyn ja varastointiin.
Teollisen kasittelyn ja varastoinnin jaottelua laajamittaiseen tai vahdiseen sekd muita teollista kasittelya ja varastointia
koskevia velvoitteita maaritettdessd otetaan huomioon kaikki saman toiminnanharjoittajan hallinnassa olevalla
tuotantolaitoksella kdsiteltdvat ja varastoitavat vaaralliset kemikaalit.

Vaarallisen kemikaalin laajamittaista teollista kasittelya ja varastointia saa harjoittaa vain Turvallisuus- ja
kemikaaliviraston (Tukes) luvalla. Vastaavasti vaarallisen kemikaalin vdhaista teollista kasittelya ja varastointia saa
harjoittaa vain tekemalla siita ilmoituksen. Talléin toiminnanharjoittajan tulee tehda ilmoitus paasaannén mukaan
pelastusviranomaiselle. Kemikaaliturvallisuuslain valvontaviranomaisina toimii siten paaasiallisesti Turvallisuus- ja
kemikaalivirasto seka pelastusviranomaiset. Maakuntauudistuksessa pelastustoimen tehtava siirtyy jatkossa
maakuntien hoidettavaksi.

Ré&jahteiden valmistus ja varastointi on kemikaaliturvallisuuslain nojalla aina luvanvaraista. Toimintaa saa harjoittaa
vain Tukesin luvalla.
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2.2.1 Kemikaalikohteet ja niiden maarat
Tukesin valvontarekisterin mukaan kohteita on seuraavasti:

a) Tukesin valvonnassa olevat

- laajamittaiset kemikaalilaitokset yhteensa 680, josta 313 Seveso Il -direktiivin alaisia ns.
suuronnettomuusvaarallisia kohteita

- nestekaasulaitoksia 250 (eivat sisally Seveso-kohteisiin)

- rajahdevarastoja 350 (eivat sisally Seveso-kohteisiin).

b) Pelastuslaitosten valvonnassa olevia kohteita yhteensa n. 6 700. Tietojen ajantasaisuus vaihtelee
pelastuslaitoksittain.

2.2.2 Turvallisuus- ja kemikaaliviraston tehtavista

Kemikaaliturvallisuuslain 115.1 &§:n mukaan Turvallisuus- ja kemikaalivirasto valvoo kemikaaliturvallisuuslain
noudattamista silta osin kuin tehtavaa ei ole sdddetty muulle viranomaiselle. Lain 116 §:n mukaan Tukes myds ohjaa ja
yhtendistda pelastusviranomaisten ja poliisin toimintaa lain valvonnassa. Viimeksi mainittu vaatinee jatkossa
tehostamista. Ohjaus- ja yhtendistamistyon tehostamistarve on ollut olemassa jo voimassa olevan lain aikana, mutta
tdma tehtdva korostuu tulevaisuudessa, jos lain soveltamisala laajenee.

Laajamittaista vaarallisten kemikaalien kasittelya ja varastointia valvoo Tukes. Vaarallisen kemikaalin laajamittaista
teollista kasittelya ja varastointia saa lain mukaan harjoittaa vain Tukesin luvalla. Lisaksi kemikaaliturvallisuuslaissa on
saddetty Tukesin velvoitteista laatia tarkastussuunnitelma ja -ohjelma seka valvoa ja tarkastaa vaarallisten kemikaalien
laajamittaista teollista kasittelyd ja varastointia harjoittavia tuotantolaitoksia.

Rajahteiden valmistusta saa harjoittaa vain Tukesin luvalla. Tasta sdadetdan lain 7 luvussa. Edellytyksena luvan
myontamiselle on, ettd toiminnanharjoittaja on osoittanut, ettad toiminta tayttaa lain 2 luvun mukaiset
turvallisuusvaatimukset. Tukesin on valvottava luvanvaraista rdjahteiden valmistusta ja varastointia harjoittavan
tuotantolaitoksen teknistd toteutusta sekd sen toimintaperiaatteiden, toimintatapojen ja johtamisjarjestelmien
vaatimustenmukaisuutta ja toimivuutta vastaavasti kuin vaarallisten kemikaalien teollista kdsittelya ja varastointia
harjoittavia tuotantolaitoksia.

Poliisi valvoo rajahteiden kaytt6a, siirtoa, luovutusta ja havittamista seka ilotulitusnaytdksia. Muilta osin rdjahteiden
valvonta kemikaaliturvallisuuslain, rdjahteiden vaatimustenmukaisuudesta annetun lain ja pyroteknisten tuotteiden
vaatimustenmukaisuudesta annetun lain nojalla kuuluu Tukesille.

2.2.3 Pelastusviranomaisten tehtavista

Pelastusviranomaiset valvovat kemikaaliturvallisuuslain noudattamista, kun on kyse vaarallisten kemikaalien
vahaisesta teollisesta kdsittelysta ja varastoinnista tai sdilytyksestd, jollei toiminta ole osa Tukesin valvonnassa olevaa
toiminnallista kokonaisuutta. Lisdksi pelastusviranomainen valvoo yksityiseen kulutukseen hyvaksyttyjen ilotulitteiden
ja vahaista vaaraa aiheuttavien muiden pyroteknisten tuotteiden varastointia kaupan yhteydessa seka rajahteiden ja
vaarallisten kemikaalien kaytt64 erikoistehosteena kokoontumislaissa (530/1999) tarkoitetuissa yleisissa kokouksissa
ja yleisotilaisuuksissa.

Vaarallisen kemikaalin vahaista teollista kasittelya ja varastointia saa harjoittaa vain tekemalla siita ilmoituksen
pelastusviranomaiselle, joka tekee asiasta paatdksen. Pelastusviranomaisen on tarkastettava vaarallisten kemikaalien
vahaista teollista kasittelya ja varastointia harjoittavan tuotantolaitoksen toimintatavat ja teknisen toteutuksen
vaatimustenmukaisuus ennen tuotantolaitoksen kayttéonottoa. Pelastusviranomaisen on tarkastettava
suunnitelmallisesti, jarjestelmallisesti ja maardajoin valvonnan alaiset tuotantolaitokset niiden toiminnan
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edellyttdmassa laajuudessa riskinarviointiin perustuen. Tarkastukset sisallytetadn pelastuslain 79 §:n mukaiseen
valvontasuunnitelmaan.

Pelastuslaitoksilla on usein nimetty yksi henkilo koordinoimaan kemikaaliturvallisuuslain mukaista valvontaa ja
olemaan tarkemmin selvilla kemikaaliturvallisuussaaddsten velvoitteista. Palotarkastusten yhteydessa kiinnitetdan
huomiota my6s kemikaaliturvallisuusasioihin ja suoritetaan ylld olevien kohtien jatkuvaa valvontaa. Vaarallisten
kemikaalien kasittelya ja varastointia koskevien ilmoitusten kasittely ja paatdsten valmistelu on keskitetty yleensa
muutamalle laitoksen henkildlle. Kohteiden valvontaan ja esimerkiksi Tukesin tarkastuksille osallistutaan laajemmin.

Pelastuslaitokset tekevat kemikaaliturvallisuuslain nojalla paatoksia ja tarkastuksia seka kasittelevat ilmoituksia. Nama
ovat maksullisia toimintoja ja hinnoittelussa kdytetdan omakustannehintaa. Edelld mainittujen toimintojen hinnoittelu
vaihtelee pelastuslaitoskohtaisesti. Esimerkiksi pelastusviranominaisen paatoksen hinta koskien vaarallisten
kemikaalien vahaista teollista kasittelya tai varastointia vaihtelee noin 150 eurosta 400 euroon. Vaarallisten
kemikaalien vahaista teollista kasittelya tai varastointia harjoittavan laitoksen tarkastuksen hinnat vaihtelevat noin
100 eurosta 350 euroon. Muutosty6ta koskevien paatoksien ja tarkastuksien hinnat vaihtelevat puolestaan noin 100
eurosta 400 euroon.

2.3 Standardit ja toimijoiden parhaat kdytannot

2.3.1 Standardit

Vaarallisten kemikaalien ja rajdhteiden késittelyn turvallisuutta koskevan lain (390/2005) 135 §:n mukaan Turvallisuus-
ja kemikaalivirasto julkaisee luettelon niistd standardeista, joita noudattaen katsotaan kemikaaliturvallisuuslain nojalla
annettujen sdannosten vaatimusten tayttyvan. Tukes paivittaa luetteloita noin kerran vuodessa. Kyseisten standardien
kdytossa on noudatettava uusinta versiota. Talla hetkelld lainvastaiselta toiminnalta varautumisen kannalta
merkittavia olemassa olevia standardeja ovat seuraavat:

- Palavien nestemaisten kemikaalien varastopaikka ja siella olevat kemikaalien kasittelypaikat SFS 3350:
o asiattomien padsy - aitaus
o  kulunvalvonta
o asiattomien paasy kielletty = kyltit
- Palavien nesteiden kasittely satama-alueella SFS 3355 ja Palavien nesteiden varaston sammutus- ja
palontorjuntakalusto SFS 3357:
o asiattomien paasy kielletty = kyltit

YIld mainittujen standardien liséksi on standardeja, joita yrityksilla on kdytéssdadan omaehtoisen tyon kehittamisessa ja
jotka joiltain osin voivat tukea lainvastaiselta toiminnalta varautumista. Alla on listaus kyseisista yritysturvallisuuden
standardeista/standardisarjoista:

- Laadunhallintajarjestelma: 1ISO 9000

- Riskienhallinta: ISO 31000 ja ISO 31010

- Toimitusketjun turvallisuus: ISO 28000

- Jatkuvuudenhallinta: ISO 22301

- Ympadristdéjohtaminen: ISO 14000

- Tietoturvallisuuden hallinta: ISO/IEC 27000

- Omaisuudenhallinta: 1ISO 55000

- Tyoterveys- ja turvallisuusjohtaminen: ISO 45000 (kdytt6on 2016) ja OHSAS 18000
- Yhteiskuntavastuu: 1ISO 26000

- Energianhallinta: ISO 50001
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2.3.2 Responsible Care -ohjelma

Vuonna 2010 Euroopan kemianteollisuuden neuvosto (Cefic) otti kdyttoon turvasaannéston, jonka avulla
turvallisuudenhallinta ulkoisia uhkia vastaan siséllytetdan Euroopan kansallisiin Responsible Care -ohjelmiin.
Responsible Care on kemianteollisuuden vapaaehtoinen ohjelma, jonka avulla alan yritykset parantavat toimintaansa
ymparisto-, terveys- ja turvallisuuskysymyksissa ja laajemminkin kestdavan kehityksen eri alueilla. Turvasdannéston
nimesta huolimatta kyseessa ei ole julkisen vallan sdatama velvoittava normisto.

Responsible Care -ohjelman turvasdadannostossa kuvaillaan peruskaytannot ihmisten, kiinteistdjen, omaisuuden,
tuotteiden, prosessien, tiedon ja tietojarjestelmien suojaamiseksi niihin kohdistuvilta rikoksilta (myos
tietoverkkorikollisuudelta) ja ilkivallalta. Maarittely sisaltda tuotteiden valmistukseen, varastointiin, jakeluun ja
kuljetukseen liittyvat yrityksen toiminnot seka naihin liittyvan kanssakdymisen toimittajien ja asiakkaiden kanssa.

Responsible Care -ohjelman turvasdaanndston tarkoituksena on auttaa yrityksia jatkuvasti parantamaan turvallisuuden
hallintaa. Riskiperusteisen lahestymistavan avulla tunnistetaan, arvioidaan ja korjataan haavoittuvuudet, ehkaistadn
tai lievennetaan turvallisuuteen liittyvia hairiota, tehostetaan koulutusta ja reagointikykya seka yllapidetdan ja
kehitetadn suhteita tarkeimpiin sidosryhmiin ja viranomaisiin. Responsible Care -ohjelman turvasdaannosto edellyttaa
my0s asiakkaiden, toimittajien, palveluntarjoajien, turvallisuusviranomaisten ja muiden vastaavien osapuolten toimia.
Etenkin kansainvilisen terrorismin maailmanlaajuista uhkaa voidaan arvioida ja pienentaa tehokkaasti ainoastaan
asianomaisten kansallisten ja kansainvélisten viranomaisten riittavan tuen avulla.

Responsible Care -ohjelman turvasaannéston mukaan turvallisuus liittyy moniin eri toimintoihin. Teollisuusyritysten
toimipaikkojen lisaksi turvallisuuskysymys on erittdin ajankohtainen myos toimitusketjussa esimerkiksi kuljetusten
turvallisuuden varmistamisen seka viennin ja kaupan valvonnan yhteydessa. Responsible Care -ohjelman
turvasdannoston tarkoituksena on tdydentda naita alueita koskevia velvoitteita. Tavoitteena on lisdta kaikkien
osapuolten tietoa siitd, ettd yleista turvallisuutta voidaan parantaa vain tiiviilla yhteisty6lla ja turvallisuuskdytantojen

saannolliselld uudelleenarvioinnilla.

Responsible Care -turvasaannoston yleisend ohjenuorana ovat seuraavat seitseman toimintaperiaatetta: 1. johdon
sitouttaminen; 2. riskianalyysi; 3. turvatoimien kdyttéénotto; 4. koulutus, ohjeet ja tiedottaminen; 5. viestinta,
keskustelu ja tietojen vaihtaminen; 6. turvallisuusuhkiin ja turvallisuuteen liittyviin hairictilanteisiin reagoiminen seka
7. auditoinnit, tarkastukset ja jatkuva parantaminen. Sdannostdn toimeenpanoon on laadittu myds ohjeita ja
tyokaluja.

Suomessa Responsible Care -ohjelma on ollut kdynnissa jo 25 vuotta, ja se kattaa laajasti kestavan kehityksen eri
alueet. Mukana on talla hetkelld yhteensa ldhes 100 kemianteollisuuden eri toimialojen yritysta. Ohjelma kattaa yli 80
% kemianteollisuuden tuotannosta Suomessa.

Yritykset ovat ohjelmassa sitoutuneet toimintansa jatkuvaan parantamiseen. Myds tuotannon turvallisuuskysymykset
ovat esilla — alueita ovat tyoturvallisuus, prosessiturvallisuus ja turvallisuusosaamisen kehittaminen seka nyt erityisen
painokkaasti security-asiat. Nama muodostavat suuren osan yrityksen turvallisuusjohtamisen kokonaisuudesta.

Responsible Care -ohjelman turvasdadannosto ja siihen liittyvat toimintaohjeet ovat olleet suomenkielisind ohjelman
yritysten kaytossa vuodesta 2013, ja yrityksid on kannustettu ottamaan ne mukaan omaehtoisen turvallisuustyonsa
kehittdmiseen.

Kemianteollisuuden yritykset eroavat tuotannoltaan ja toimintaymparistéltaan suuresti, ja turvallisuuden
kehittdmisen painopisteet ja tarpeet samoin. Ulkopuoliseen uhkaan varautuminen (security) on osa yritysten
turvallisuusjohtamista, sen hallintajarjestelmia ja kokonaisturvallisuuden kehittamistd omaehtoisessa tydssa.

Securityn kehittdaminen on riskiperusteista, jatkuvaa ja noudattaa paljolti Responsible Care -ohjelman turvasdanndston
periaatteita. Joillakin yrityksilla on jo vuosikymmenten kokemukset systemaattisesta security-tyon kehittamisesta.
Jotkut ovat ottamassa kehitysloikkaa vastaamaan uusiin turvallisuusuhkiin.
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Kaytdannossa safety ja security ovat osa laitoksen kokonaisturvallisuuden rakentamista ja osa paivittdista toimintaa —
eivat toisistaan erillisid asioita. Kehitystydssa korostuvat henkiléston koulutus, yhteisty teollisuusalueilla seka
urakoitsijoiden ja palveluntarjoajien kanssa. Samoin viranomaisyhteisty® on oleellista ulkoisiin uhkiin varautumisessa.

2.3.4 Kemikaalijakelijoiden Responsible Care — Vastuu huomisesta -ohjelma

Teknisen Kaupan Liiton kemian ja raaka-ainekaupan jaosto edustaa teollisuuskemikaalien ja muovien raaka-aineiden
seka elintarvikkeiden lisdaineiden maahantuojia ja jakelijoita asiakkaanaan koko Suomen teollisuus. Jaostoon kuuluvat
alan keskeiset yritykset. Ne toimivat sekd Suomessa ettd maan rajojen ulkopuolella ja ovat seka kotimaisia etta
kansainvalisia yrityksia.

Responsible Care — Vastuu huomisesta -ohjelma (RC-ohjelma) on kemikaalikaupan vastuuohjelma. Kemian ja raaka-
ainekaupan jaoston piirissa vapaaehtoinen vastuuohjelma otettiin kaytt66n vuonna 1993. Ohjelman nimi oli aluksi
Turvaa Huominen - Toimi Oikein Tandan (TUHTO). Vuonna 1996 ohjelma hyvaksyttiin Euroopan kemikaalitoimittajien
keskusjarjeston (FECC) ja kemikaalikaupan kansainvalisen kattojarjestén (ICCTA) piirissd noudatettavaksi
vastuuohjelmaksi. Kemianteollisuus ry:n kanssa vuonna 1998 tehdyn yhteistyésopimuksen myota ohjelman nykyinen
nimi on Responsible Care — Vastuu huomisesta. Ohjelma on painottunut kemikaalikauppaan ja siina sitoudutaan
seuraaviin kahdeksaan RC-ohjelman periaatteeseen:

- Lainsdadannodn vaatimukset
o noudattamaan kaikkia lakisdateisia sekda muita maarayksia ja tydskentelemaan viranomaisten ja
toimialan ohjeiden mukaisesti kemikaalitoiminnoissa
- Riskienhallinta
o varmistamaan, ettd toiminnot eivat aiheuta kohtuuttoman suurta riskia tyontekijoille,
sopimuskumppaneille, asiakkaille, yleisélle tai ymparistolle
- Politiikka/toimintatapa ja dokumentointi
o laatimaan kirjallisen dokumentaation yrityksen toiminnoista ja varmistamaan, etta sen terveys-,
turvallisuus- ja ymparistopolitiikassa heijastuu RC-ohjelmaan sitoutuminen ja ettd RC-ohjelma on
keskeinen osa yrityksen strategiaa
- Tiedonhankinta
o hankkimaan olennaiset terveys-, turvallisuus- ja ympadristotiedot yrityksen tuotteista ja vaikutuksista
tyontekijoille, sopimuskumppaneille, asiakkaille, viranomaisille ja yleisélle
- Koulutus
o varmistamaan, etta kaikki tyontekijat ovat tietoisia yrityksen sitoutumisesta seka huolehtimaan
tarvittavasta koulutuksesta, jotta tyontekijoilla olisi mahdollisuus osallistua pdamaarien mukaisten
terveys-, turvallisuus- ja ymparistotavoitteiden saavuttamiseen
- Hatatilannejarjestelma
o luomaan ja yllapitamaan tarkoituksenmukaista hatatilannejarjestelmaa
- Jatkuva parantaminen
o tukemaan ja osallistumaan toimintoihin, jotka parantavat yrityksen toiminnan laatua ja vahvistavat
terveyteen, turvallisuuteen ja ympadristoasioihin liittyvaa tietoisuutta
- Sidosryhmien vilinen toiminta
o tiedostamaan ja vastaamaan huolenaiheista, joita paikallinen yhteis6 kohdistaa yrityksen
toimintaan.

Kemian ja raaka-ainekaupan jaosto on kemikaalikauppaan painottuneen Responsible Care -ohjelman kansallinen
koordinaattori. Jaoston jasenyys on vuodesta 2012 alkaen edellyttanyt yrityksiltad sitoutumista RC-ohjelmaan.
Jasenyritysten RC-vastuuhenkildille jarjestetaan vuosittain jaoston toimesta kaksi kokemustenvaihtotilaisuutta, jossa
kdydaan lapi ohjelman toteuttamista yrityksissa seka kemikaalilainsdadannén muutoksia.
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Kauppaan painottunut RC-ohjelma tulee todentaa kolmannen osapuolen toimesta. Todentamisen voi tehda joko
ESAD-kyselyn/SQAS (European Single Assessment Document, lisdtietoa http://www.sqas.org/) tai yhdistyksen
kyselylomakkeen avulla. Yhdistys on tehnyt todentamisesta yhteistydsopimuksen kolmen sertifiointilaitoksen kanssa.
Todentaminen on voimassa kolme vuotta.

RC-ohjelmaan sitoutuminen edellyttaa jasenyrityksilta jatkuvaa toiminnan parantamista terveys-, turvallisuus- ja
ympadristdasioissa. Teknisen Kaupan Liitto valvoo RC-ohjelman etenemistd ja sen vaatimusten toteutumista ohjelman
yleisten toimintaperiaatteiden mukaisesti. Tavoitteena on varmistaa se, etta ohjelma muodostuu osaksi jasenyrityksen
johtamisjarjestelmaa.

2.3.5 Elinkeinoelaman yritysturvallisuusmalli

Elinkeinoeldamdssa on kehitetty yritysturvallisuusmalli, joka on ollut kdytdssa jo pitkdan. Elinkeinoelaman
yritysturvallisuusmalli on jaettu eri osa-alueisiin, jotka voivat olla osittain padallekkaisia. Yrityksen toimiala ja
liilketoiminta ohjaavat eri osa-alueiden merkitysta.

Lainvastaiselta toiminnalta varautumisen kannalta yritysturvallisuusmallin osa-alueista merkittavdssa osassa on
vaarinkdytosten ja poikkeamien hallinta. Vaarinkaytosten ja poikkeamien hallinnan avulla organisaatio
ennaltaehkdisee ja selvittda vaarinkdytoksia, rikoksia tai muita toimintaan vaikuttavia poikkeavia tapahtumia. Kyse on
organisaation toiminnan, henkil6ston ja omaisuuden suojaamisesta sisa- tai ulkopuolisia toimijoita vastaan.
Vaarinkaytosten ja poikkeamien hallinta koostuu esimerkiksi seuraavista asioista:

- Toimintaan, henkil6stoon ja omaisuuteen kohdistuvat haitalliset tapahtumat (sisaltda seka ulkopuolelta
kohdistuvat tapahtumat seka sisaiset tapahtumat)
o Haitallisten tapahtumien havainnointi, analysointi ja ennalta estaminen
o Ratkaisumallit ja toipuminen
o Raportointi ja oppiminen
- Vaarinkdytosten hallintakeinot
Ennaltaehkaisevat toimet = Suunnittelu, strategia ja tekniset ratkaisut
Paljastaminen
Sisdinen tarkastus ja selvitykset
Yhteisty6 viranomaisten kanssa = Alustavat selvitykset

o O O O

Toiminta rikostapauksissa = Esitutkintaan johtavat tapaukset (asianomistajarikokset seka virallisen
syytteen alaiset rikokset)
- Vakuuttaminen

o Rikosriskit

On kuitenkin huomattava, ettd myos muillakin yritysturvallisuusmallin osa-aluilla voi olla merkitysta lainvastaiselta
toiminnalta varautumisen kannalta. Naista esimerkkeina: henkilostoturvallisuus, johon liittyy myos
turvallisuusselvitykset, kiinteisto- ja toimitilaturvallisuus, tietoturvallisuus sekd varautuminen ja kriisienhallinta.

Linkki Elinkeinoelaman yritysturvallisuusmalliin: https://ek.fi/wp-content/uploads/yritysturvallisuus_2016.pdf.

2.4 Pohjoismaiden lainsaadanto

2.4.1 Tanska

Tanskassa on vuonna 2016 valmisteltu sddnnoksia, jotka koskevat vaarallisten kemikaalien teollisuuslaitosten
varautumista lainvastaisiin turvauhkiin. Kyseisen sadannokset on annettu sadadokselld Bekendtggrelse om kontrol med
risikoen for stgrre uheld med farlige stoffer 372 af 25/04/2016 (BEK 372). S4ados koskee SEVESO-direktiivin
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toimeenpanoa ja sdddoshierarkiassa BEK 372 vastaa Suomen VN-asetusta vaarallisten kemikaalien valvonnasta
(685/2015). Sdadokseen on lisatty uusi 11 §, joka maarittaa yleisesti velvoitteet. Tarkemmin asiasta sdadetaan
liitteessa 6.

BEK 372:ssa saadetyt velvoitteet koskevat laitoksia, jotka Suomessa maaritetdan asetuksen (685/2015) liitteen 1 osan
1 taulukon mukaisesti "toimintaperiaateasiakirjalaitoksiksi” (taulukon sarake 3). Sdadoksesta ei kuitenkaan kay ilmi
mitka vaatimukset kohdistuvat “turvallisuusselvityslaitoksiin” (Suomessa asetuksen 685/2015 sarake 4).

BEK 372:n 11 &:n mukaan tahallisten vahingollisten toimien ehkdisemiseksi tulee toimintaperiaatelaitosten laatia arvio
yrityksen haavoittuvuudesta liitteen 6 periaatteiden mukaisesti. Yrityksen tulee antaa arvioinnin tulokset poliisin
arvioitavaksi ennen toimien kayttéonottoa.

Hyvaksytyn haavoittuvuusarvioinnin perusteella poliisi voi pdaattaa, etta yrityksen tulee maaraajassa liitteen 6
periaatteiden mukaisesti:

1. Laatia turvallisuussuunnitelma
2. Nimeta turvallisuusvastaava

BEK 372:n liite 6 Haavoittuvuusarviointi ja turvallisuussuunnitelma on jaettu kahteen osaan:

Osa 1 Haavoittuvuusarviointi; ja
Osa 2 Turvallisuussuunnitelma

Osan 1 haavoittuvuusarviointi sisdltda seuraavat elementit:

- Johdanto, jossa lyhyt kuvaus haavoittuvuusarvioinnin perusteista ja tavoitteista. Arvioinnin tehneen asema ja
yhteystiedot

- Yrityksen ja sen vaarallisten kemikaalien yleinen kuvaus

- Yrityksen toiminnan kuvaus ymmarrettavassa muodossa

- Yrityksen organisaation kuvaus, sisdltden johtamisjarjestelman ja turvallisuusjohtamisjarjestelmien kuvaukset

- Laitoksen fyysinen sijainti ja layout

- Olemassa olevat turvatoimenpiteet, kuten kulun- ja aluevalvonta

- Merkitykselliset haavoittuvuudet ja uhat

- Riskinarviointi, yleiskuvaus tunnistetuista haavoittuvuuksista ja uhista

- Yhteenveto ja suositukset

Osan 2 turvallisuussuunnitelma sisaltaa seuraavat elementit:

- Johdanto, lyhyt kuvaus turvallisuussuunnitelma perustasta ja tavoitteista

- Yrityksen tunnistetiedot

- Turvallisuusorganisaatio; turvatoimien vastuuhenkil6 ja hdnen yhteystietonsa poliisille
- Turvatoimista vastaava yrityksen oma henkil6sto ja ulkoiset turvapalvelut

- Suunnitelmat ja harjoitukset

- Turvatoimet, kuvataan olemassa olevat toiminnot ja suunnitellut mahdolliset muutokset
- Normaalin valmiuden menettelyt

- Valmistelut korkeampaan uhkatasoon

- Lisatty valvonta koko yrityksessa tai sen osissa

- Vahvat menettelyt vaarallisten kemikaalien kdsittelyssa

- Turvallisuussuunnitelman tarkastelu ja paivitys
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2.4.2 Norja

Norjassa ei ole Tanskaa vastaavaa sadntelyd, mutta Norjalla on puolestaan muutama vuosi sitten valmistunut
kansallinen CBRNE -strategia. Strategia on ylatason dokumentti, eikd se suoraan anna konkreettisia heratteita
teollisuuden toimenpiteille.

Edelld mainittuun strategiaan liittyy asiakirja Dagens system og ressurser i samfunnssikkerhet og beredskap mot
CBRNE-hendelser — hovedelementer, joka |6ytyy internet-osoitteesta:
https://www.regjeringen.no/contentassets/3fe1d74dc4e94cf58d4dbc10a9c410da/vedlegg nasjonal-strategi-

cbrne.pdf. Kyseisessa asiakirjassa on taulukkoon koottu rivitasolla muuttujiksi CBRNE -uhat ja sarakemuodossa niihin
liittyvat toimet ja vastuutahot.

Direktoratet for samfunnssikkerhet og beredskap (DSB) on dskettdin toteuttanut projektin arvioidakseen toivottua
turvallisuustasoa Norjassa. Hankkeen paatavoitteena oli antaa suosituksia turvallisuustyon tasosta kemikaali- ja
réjahdealan ei-toivottujen vaaratilanteiden estamiseksi. Projektin raportti Farlige kjiemikalier og eksplosiver: et
utgangspunkt for gnsket sikkerhetsniva i Norge tulee ldhiaikoina saataville.

2.5 Rajapinnat muuhun sadntelyyn

2.5.1 Vaarallisten aineiden kuljettamista (VAK) koskeva sdantely (valmisteluvastuu LVM)
Vaarallisten aineiden kuljetusta koskevien sdannéksien- ja maarayksien vaatimukset painottuvat padosin
turvallisuusvaatimuksiin (safety), mutta niissd on my0os turvavaatimuksia (security). VAK-turvallisuuteen liittyy
seuraavia osa-alueita: lilkkenneturvallisuus, kemikaaliturvallisuus, paloturvallisuus, ymparistéturvallisuus,
tyoturvallisuus seka kasittelyturvallisuus.

Turvavaatimuksia on vaarallisten aineiden kuljetuksesta annetussa laissa (719/1994, VAK-laki), sen nojalla annetuissa
asetuksissa ja Trafin VAK-maarayksissa. Turvavaatimuksilla pyritddn ehkaisemaan vaarallisen aineen varkauksia ja
muuta tahallista vaarinkaytt6a, josta voi aiheutua vaaraa ihmisille, omaisuudelle tai ymparistolle. Yleisista
turvavaatimuksista saddetdaan esimerkiksi vaarallisten aineiden kuljetuksesta annetun lain 11 d §:ss3, jossa sdaddetaan
turvatoimista ja -velvoitteista vaarallisten aineiden kuljetuksessa.

Vaarallisen aineen kuljetukseen liittyvien osapuolten on asianmukaisin turvatoimin ehkaistava aineen varkaudet ja
muu tahallinen vaarinkaytto. Turvatoimia koskevien sddnndsten ja maardysten tarkoituksena on estaa kuljetusten
aikana vaarallisten aineiden vaarinkaytto, mika voisi aiheuttaa vaaraa ihmisille, ymparistolle tai omaisuudelle.
Turvatoimia koskevat vaatimukset riippuvat kuljetettavan aineen ominaisuuksista, maarasta ja siitd, ovatko aineet ns.
suuren riskin sisaltavia aineita. Turvatoimia ovat esimerkiksi VAK-tiekuljetuksessa yrityksen turvasuunnitelma,
kuljetusvalineen turvaaminen asianmukaisin menetelmin ja toimenpitein, aineen jattaminen kuljettavaksi vain
asianmukaisesti tunnistetulle kuljetuksen suorittajalle, turvakoulutus henkilékunnalle (turvauhkien tunnistaminen ja
toimenpiteet) seka kuljetukseen liittyvaan tilapdiseen sdilytykseen kaytettdvan alueen turvaaminen.

Tyoryhma ei kasittele liikenne- ja viestintaministerion hallinnonalalle kuuluvaa vaarallisten aineiden kuljettamista
koskevaa sdantelyd, joka perustuu pitkalti Euroopan unionin lainsdadantoon ja kansainvalisiin sopimuksiin. Tama
johtuu tyoryhman aikataulupaineesta. VAK-saantelyn kasittely tyéryhman tyossa tuottaisi lilan suuren kokonaisuuden
kasiteltdvaksi nyt annetussa ajassa ja lisdksi asiaan vaikuttaa se, ettda VAK-saantely ei padosin perustu kansalliseen
sadntelyyn. Tarkoituksenmukaista kuitenkin olisi, etta kasittely-, varastointi- sekda myos kuljetussaannokset
muodostavat johdonmukaisen ja helposti sovellettavan kokonaisuuden. Vaarallisten aineiden kuljetusta koskevan
sadntelyn osalta kuitenkin pidetaan tarkeana, ettd saantely on harmonisoitu sitd koskevien kansainvalisten
sopimusten ja EU-direktiivin puitteissa. VAK-sddnndsten yhdenmukaisuutta kemikaalilain sdantelyn kanssa voidaan
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arvioida saatettaessa ndihin sopimuksiin ja EU:n VAK-direktiiviin tehtavia muutoksia kansallisesti voimaan.

2.5.2 Pelastuslaki (valmisteluvastuu SM)
Ulkoiseen pelastussuunnitelmaan liittyvdat menettelyt. Pelastuslain nojalla on annettu sisdasiainministerion asetus
erityistd vaaraa aiheuttavien kohteiden ulkoisesta pelastussuunnitelmasta (612/2015).

Edelld mainitun asetuksen 4 §: ssa sdddetaan valmisteluvaiheen kuulemisesta ja asiakirjojen ndhtéaville asettamisesta.
Pykélassa mainitut toimenpiteet tehdaan viranomaisen toimesta. Asetuksen (612/2015) 4 §:n 5 momentissa on
viittaus viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 §:n 1 momenttiin, jossa saddetdan salassa
pidettavista viranomaisten asiakirjoista. Kyseessa on informatiivinen viittaus. Julkisuuslaki mahdollistaa nykyisellaan
salassapidon niiden tietojen osalta, joissa kasitelldan turvauhkien kannalta kriittisia seikkoja.

2.5.3 Puolustusvoimat (valmisteluvastuu PLM) — yhteisty6n jarjestaminen

Puolustusvoimien kemikaalikohteet ovat |dhtékohtaisesti paremmin suojattuja kuin siviilipuolen kohteet.
Lahtokohtaisesti kemikaaliturvallisuuslain sddannokset koskevat puolustusvoimia, jollei kemikaaliturvallisuuslaissa
toisin saddetd. Yhteistyo valmistelun aikana PLM:n ja puolustusvoimien kanssa.

Puolustusvoimista annetun lain (551/2007) 15 § saddetaan puolustusvoimien hallinnassa olevilla alueilla liikkumista
koskevista kielloista ja rajoituksista. Puolustusministerion asetuksella (1253/2007) sdddetdan puolustusvoimista
annetun lain 15 §:ssa tarkoitetuista oleskelu- ja vierailuluvasta, 15 §:n 7 momentissa tarkoitetuista kieltotauluista, 19—
22 §:ssa tarkoitetun vartio- tai pdivystystehtdvaa suorittavan virkamiehen koulutuksesta seka 43 §:ssa tarkoitettujen
ammattisotilaan perustaitojen ja kunnon arvioimisesta.

Valtioneuvoston asetuksella annetaan tarkemmat sdannokset maanpuolustuksen kannalta erityissuojattavien
kohteiden maaritelmastd, niihin pdasyn rajoittamisesta ja niiden salassapidosta.

Kiinted ja pysyva puolustusvoimien hallinnassa oleva rdjahdekohde ymparoidaan aidalla, jonka rakenteesta ja
varustuksesta annetaan yksityiskohtaisemmat ohjeet Pddesikunnan antamassa Sotilasrdjahdemaarayksessa.

Puolustusvoimien hallintoyksikdissa toimivat paatoimiset turvallisuuspaallikot sekd heidan alaisuudessaan
turvallisuushenkil6stda, joka osaltaan toteuttaa tilaturvallisuutta mm. suunnittelemalla, johtamalla ja valvomalla
tilaturvallisuuden rakentamista ja kdyttdonottoa, seka hallinnoimalla turvallisuusvalvontajarjestelmia.
Hallintoyksikdiden on laadittava seka yllapidettava kohteistaan tilaturvallisuussuunnitelmaa, joka kattaa mm uhka- ja
riskianalyysin, kdytettadvissa olevat turvallisuusvalvontajarjestelmat seka kehittdmistarpeet.

2.5.4 Painelaitesdantely (valmisteluvastuu TEM) — painelaitteen kdytto lainvastaisessa toiminnassa
Painelaitteet ovat usein osana kemikaaliturvallisuuslain mukaista kohdetta (esim. voimalaitos), jotka jo nyt ovat
tyoryhman selviteltavana. Selvitettava olisi, tulisiko painelaitelaki ottaa huomioon lainvastaiseen toimintaan
teollisuuskohteiden varautumista koskevaa sadntelya kehitettdessa? Tulisiko siten kemikaaliturvallisuuslain mukaiset
turvallisuusvaatimukset vieda painelaitelakiin vai voitaisiinko painelaitelaissa viitata kemikaaliturvallisuuslain 2 luvun
mukaisiin turvallisuusvaatimuksiin talta osalta? Painelaitteisiin voi liittyd nimittdin merkittavia riskeja. Painelaitelaissa
on sama lahtdkohta kuin nykyisessa kemikaaliturvallisuuslaissa, eli painelaitelaki on onnettomuuslahtdinen
varautumisen osalta. Siten tulisi pohtia, pitdisikd painelaitelaissa ottaa huomioon myds lainvastaiselta toiminnalta
varautuminen. Lisaksi yksi pohdittava asia on se, etta vaikka painelaite sijaitsisi kemikaaliturvallisuuslain
soveltamisalan mukaisessa kohteessa, tuleeko itse painelaite riittavasti suojatuksi kemikaaliturvallisuuslain mukaisilla
uusilla velvoitteilla.
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2.5.5 Henkil6ston vaatimukset (valmisteluvastuu STM) — tyosuojelu

Tyoturvallisuuslaissa on saddetty myds suuronnettomuusvaaran torjunnasta. Sen mukaan jos tydssa kasitellaan tai
tyopaikalla sailytetddn aineita, joista saattaa aiheutua suuronnettomuus tai tydssa muutoin saattaa olla
suuronnettomuuden vaara, tyontekijoille on annettava tarpeellista opetusta ja ohjeet vaaran torjumisesta ja
menettelytavoista onnettomuuden sattuessa. Tarkempia sddnnoksia on annettu valtioneuvoston paatoksessa
tyontekijoille aiheutuvan suuronnettomuusvaaran torjunnasta (922/1999). Valtioneuvoston pdatoksessa on
sadannokset muun muassa tydnantajan ja tyotekijan velvoitteista, tydnantajan ja tydontekijoiden yhteistoiminnasta seka
opetuksesta, ohjeista ja harjoituksista.

2.5.6 Ymparistonsuojelulaki (valmisteluvastuu YM) — mita relevanttia nyt esilla olevaan asiaan?
Ympadristonsuojelulain (527/2014, YSL) ja kemikaaliturvallisuuslain valilld on tiettyja rajapintoja. Esimerkkind YSL:n 15
§:ssd on saddetty ennaltavarautumisvelvollisuudesta. Kyse on velvollisuudesta laatia riskinarviointiin perustuva
varautumissuunnitelma, varata tarpeelliset laitteet ja muut varusteet, laatia toimintaohje, testata laitteet ja varusteet
seka harjoitella toimia onnettomuuksia ja muita poikkeuksellisia tilanteita varten. Suunnitelmaa ei tarvitse laatia, jos
valvontaviranomainen arvioi, etta toiminta, sen vaikutukset ja riskit eivat edellytd suunnitelman laatimista.
Suunnitelmaa ei myoskadan ole tarve tehda siltad osin kuin vastaava suunnitelma on laadittu kemikaaliturvallisuuslain,
pelastuslain, kaivoslain tai muun lain nojalla eikd eldinsuojan toiminnasta. YSL:ssa tarkoitettu varautumissuunnitelma
siis lahinna tdydentda muiden lakien mukaista varautumisvelvollisuutta.

Ympéristolupaan sisaltyvissa lupamaarayksissd annetaan tarpeelliset maaraykset mm. toimista hairio- ja muissa
poikkeuksellisissa tilanteissa. Lupamaarayksissa otetaan tarpeen mukaan huomioon varautuminen onnettomuuksien
ehkéaisemiseen ja niiden seurausten rajoittamiseen (YSL 52 §).

Erdita toimialoja koskevista erityissdannoksista saadetdan YSL 10 luvussa. Esimerkiksi kaivannaistoiminnan
jatehuoltoon liittyen YSL 113 §:ssd mainitaan kaivannaisjatteen jatealueen luvassa annettavat maaraykset
suuronnettomuuden vaaraa aiheuttavan kaivannaisjatteen jatealueen sisdisesta pelastussuunnitelmasta.
Suuronnettomuuden vaaraa aiheuttavista kaivannaisjatteen jatealueista sdadetdan YSL 115 §:ssé, jota ei kuitenkaan
sovelleta, jos kemikaaliturvallisuuslain 30—32 §:ssa sdadadetyt vaatimukset tulevat sovellettaviksi.

Lisdksi YSL:n 2 luvun 11 §:n 1 momentissa sdadetdan, ettd ympariston pilaantumisen vaaraa aiheuttava toiminta on
mahdollisuuksien mukaan sijoitettava siten, etta toiminnasta ei aiheudu pilaantumista tai sen vaaraa ja pilaantuminen
voidaan ehkaista.

2.5.7 Kaavoitusta koskeva sadntely (valmisteluvastuu YM)

Kaavoituksen osalta liittyméakohtia on erityisesti Seveso Il -direktiivin (2012/18/EU) vaatimusten kautta. Maankayton
suunnittelua koskevan 13 artiklan mukaan jasenvaltioiden on varmistettava, ettd suuronnettomuuksien ehkdisemisen
ja niiden ihmisten terveyteen ja ymparistoon kohdistuvien seurausten rajoittamisen tavoite otetaan huomioon
jasenvaltioiden maankayton suunnittelussa tai muissa asiaankuuluvissa toimintaperiaatteissa.

Seveso Il -direktiivin maankaytdn suunnittelua ja tuotantolaitosten turvallisuutta koskeva osuus on Suomessa
saatettu voimaan kemikaaliturvallisuuslainsdadannon lisaksi maankaytto- ja rakennuslainsaadannolla (maankaytto- ja
rakennuslaki 132/1999, maankaytto- ja rakennusasetus 895/1999). Onnettomuusvaaran huomioon ottamista
kaavoituksessa kuvataan tarkemmin ohjekirjeessa YM4/501/2015 (22.6.2015), (linkki sivulle: http://www.ym.fi/fi-
FI/Maankaytto_ja_rakentaminen/Lainsaadanto ja_ohjeet/Onnettomuusvaaran_huomioon_ottaminen_kaavoituksess

a_ja_rakentamisessa).
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2.5.8 Kemikaalilainsaadanto (valmisteluvastuu STM) — aineiden ja seosten markkinoille saattamista
koskevat rajoitukset ja luvat

Kemikaalilainsdadannon valvontaviranomaisena Tukes valvoo vaarallisten kemikaalien varoitusmerkintéjen (ml.
rajahteiden lahtdaineet) ja kayttoturvallisuustiedotteiden oikeellisuutta seka aineiden markkinoille saattamista ja
luovuttamista koskevien rajoitusten ja lupamenettelyiden noudattamista. Lisaksi Tukes yllapitaa
kemikaalituoterekisteria, jossa on tiedot Suomessa valmistetuista ja maahantuoduista vaarallisista kemikaaleista.
Monilla kemikaalilainsdaddannon nojalla rajoitetuilla tai luvanvaraisilla aineilla on vaarinkdytettyna merkittavia
terveyshaittoja, joten niiden kaytto terroristiseen tarkoitukseen saattaisi olla mahdollista.

2.5.9 Siteilylaki (valmisteluvastuu STM) — valvonta ja sateilyldhteiden turvajirjestelyt

Sateilylain (592/1991) 1 §:n 1 momentin mukaan lain tarkoitus on est3a ja rajoittaa sateilystd aiheutuvia terveydellisia
ja muita haittavaikutuksia. Pykalan 2 momentin mukaan laki koskee sateilyn kayttéa ja muita toimintoja, joista
aiheutuu tai saattaa aiheutua ihmisen terveyden kannalta haitallista altistumista sateilylle. Sateilyturvakeskus (STUK)
on lain mukainen valvontaviranomainen, joka padasiallisesti myontaa turvallisuusluvat toiminnanharjoittajille.
Sateilyturvakeskus tekee myos sateilyn kayttopaikoille tarkastuksia. Tarkastuksissa varmistetaan, etta sateilyn kaytto
tayttaa saadoksissa esitetyt turvallisuusvaatimukset ja on lupaehtojen ja maaraysten mukaista.

Sateilyd koskevissa sadnnoksissa on huomioitu lainvastaiselta toiminnalta varautuminen. Sateilylain 14 §:n 1
momentissa sdddetadn, ettd toiminnanharjoittaja on velvollinen huolehtimaan toiminnan jarjestamisesta siten, etta
toiminta tayttaa sateilylaissa saddetyt vaatimukset ja ettd poikkeavaan sateilyaltistukseen johtavan tapahtuman vaara
on riittavan tehokkaasti estetty. Toiminnanharjoittaja on velvollinen toteuttamaan sellaiset toimenpiteet
sateilyturvallisuuden parantamiseksi, joita niiden laatuun ja kustannuksiin seka sateilyturvallisuutta parantavaan
vaikutukseen katsoen voidaan pitaa perusteltuina. Toiminnanharjoittajan onkin arvioitava ennakkoon mahdolliset
poikkeavat tapahtumat ja toteutettava toimet niiden ennaltaehkdisemiseksi. Toiminnanharjoittajan on laadittava
ohjeistus siitd, miten mahdollisessa poikkeavassa tapahtumassa toimitaan. Lisdksi sateilyasetuksen (1512/1991) 17
§:ssd saddetdan ilmoituksista poikkeavissa tapahtumissa. Sddnndksen mukaan Sateilyturvakeskukselle on ilmoitettava
viivytyksetta: 1) sateilyn kayttoon liittyvasta poikkeavasta tapahtumasta, jonka seurauksena turvallisuus sateilyn
kayttopaikalla tai sen ymparistdssa merkittavasti vaarantuu; 2) sateilylahteen katoamisesta, anastuksesta tai
joutumisesta muulla tavalla pois luvanhaltijan hallusta; ja 3) muista poikkeavista havainnoista ja tiedoista, joilla on
olennaista merkitystd tyontekijoiden tai ympariston sateilyturvallisuuden kannalta.

Sateilylain 70 §:n 2 momentin mukaan Sateilyturvakeskuksen tulee antaa sateilylain mukaisen turvallisuustason
toteuttamista koskevia yleisia ohjeita. STUK:n ohje ST 1.11 koskee sateilylahteiden turvajarjestelyja. Kyseisessa
ohjeessa on huomioon otettu lainvastaiselta toiminnalta suojautuminen turvajarjestelyin. Ohjeen mukaan
turvajarjestelyista vastaa toiminnanharjoittaja. Turvajarjestelyt on mitoitettava sateilylahteeseen kohdistuvan
lainvastaisen toiminnan ja sateilylahteen katoamisen tai vahingoittumisen mahdollisten seurausten ja
todenndkoisyyden perusteella. Turvajarjestelyt on suhteutettava lahteiden vaarallisuuteen ja toiminnan laatuun.
Turvajdrjestelyjen tasot on luokiteltu kolmeen tasoon eli tasoihin C, B ja A. Esimerkiksi tasossa A turvajarjestelyihin
kuuluu muun muassa seuraavia osa-alueita: sateilylahteiden ja -laitteiden tarkistukset, vastaanotot, luovutukset ja
kirjanpito; rakenteelliset esteet; kulunvalvonta; turvajarjestelysuunnitelma; tietoturvallisuus; halytysjarjestelmat seka
halytyksen varmentaminen.

2.5.10 Huoltovarmuutta koskeva saantely (valmisteluvastuu ministerigilla substanssin mukaan)
Huoltovarmuutta koskevan sadntelyn osalta ei ole olemassa horisontaalista koko elinkeinoelaman kenttaa koskevaa
sadntelya varautumisen osalta, vaikka erailld sektoreilla tallaista sddntelya on. Huoltovarmuuskriittisten kohteiden
varautumistoimet yleensa edistavat osaltaan myos rikolliseen toimintaan varautumista.
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2.5.11 EU:n verkko- ja tietoturvadirektiivi ja siihen liittyvien kansallisten lakimuutoksien valmistelu
(valmisteluvastuu LVM) — verkko- ja tietojarjestelmien turvallisuus muilla sektoreilla

Liikenne- ja viestintaministerio on ldhettanyt lausunnoille luonnoksen lakimuutoksista, joiden tavoitteena on lisata
luottamusta digitaalisiin palveluihin ja parantaa yhteiskunnan palvelujen tietoturvallisuutta. Muutoksilla myos
pannaan taytantéon EU:n verkko- ja tietoturvadirektiivi. Lausunnoille Iahtenyt luonnos hallituksen esitykseksi sisaltaa
muutoksia lakeihin, joilla sdadellaan erdiden yhteiskunnan toiminnan kannalta keskeisten palvelujen tarjontaa ja
turvallisuutta. N&aita lakeja ovat: tietoyhteiskuntakaari, ilmailulaki, rautatielaki, alusliikennepalvelulaki, laki erdiden
alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta, laki lilkenteen palveluista,
sahkomarkkinalaki, maakaasumarkkinalaki ja vesihuoltolaki.

Luonnoksessa ehdotetaan keskeisten palveluiden tarjoajille seka erdiden digitaalisten palveluiden tarjoajille (verkossa
toimiva markkinapaikka, pilvipalvelu, hakukonepalvelu) tietoturvariskienhallintaan ja
tietoturvapoikkeamaraportointiin liittyvid velvoitteita. Keskeisid palveluita olisivat esimerkiksi liilkenteen ohjaukseen ja
infrastruktuurin hallitsemiseen liittyvat palvelut sekd sahkon ja juomaveden jakelu. Velvoitteiden valvonnan osalta
|dhtokohdaksi on otettu, etta toimivalta valvoa sdadosten noudattamista olisi sektorikohtaisilla valvontaviranomaisilla.
Viranomaisten valisen yhteistyon varmistamiseksi lakeihin otettaisiin tarvittaessa lisdksi sédnndkset viranomaisten
valisesta tietojen vaihdosta.

Hallituksen esityksen valmistelu perustui lilkkenne- ja viestintdministerion asettaman verkko- ja tietoturvadirektiivin
taytantoonpanoa tukevan poikkihallinnollisen tyéryhman loppuraporttiin, jossa maariteltiin direktiivin
taytantoonpanon yleiset suuntaviivat.

2.6 Kemikaalikohteet ja rikoslaki

Rikoslaissa (39/1889) on sadadetty rikoksista ja niiden seuraamuksista. Kemikaaliturvallisuuslain soveltamisalan
mubkaisiin kohteisiin ja toimintoihin tai kohteissa tyéskenteleviin henkildihin voi kohdistua hyvin erilaisia rikoksia.
Tallaiset rikokset voivat olla luonteeltaan omaisuuteen kohdistuvia, kuten esimerkiksi vaarallisiin kemikaaleihin tai
rajahteisiin liittyva varkaus, tai vahingonteko, joka kohdistuu kemikaalikohteeseen. Rikos voi olla myds henkeen ja
terveyteen kohdistuva teko. Lisaksi rikoslaissa on sadadetty myds erinaisista tietojarjestelmiin kohdistuvista rikoksista.
Tallaisia rikoslaissa sadadettyja tekoja ovat esimerkiksi datavahingonteko, tietojarjestelman hairinta ja tietomurto.

Sen lisdksi, etta rikoslaissa on kriminalisoitu rikollisia tekoja, my6s useiden tahallisten rikosten yritys on sdadetty
rangaistavaksi. Rikoksen yrityksella tarkoitetaan tekoa, jossa rikoksen tekija on aloittanut rikoksen tekemisen ja saanut
aikaan vaaran rikoksen tayttymisesta vaikka rikos itsessadn ei ole toteutunut. Rikoksen yritys on kysymyksessa myos
silloin, kun vaaraa ei aiheudu, mikali vaaran syntymatta jadminen on johtunut vain satunnaisista syistd. Rikoksen
valmistelulla tarkoitetaan subjektiivisessa suhteessa rikokseen tahtdadvaa toimintaa, jolla luodaan edellytyksia rikoksen
myéhemmalle toteuttamiselle. Valmistelutoimet ovat yritysta varhaisempia tekoja, joissa rikoksen tekemista ei ole
vield aloitettu. Valmistelu on kriminalisoitu vain tapauksissa, jossa siitd on erikseen saadetty.

2.7 Lainsaadannon muutostarpeista

Suomen lainsdadannossa ei sdadeta kemikaalikohteiden suojaamisesta lainvastaiselta toiminnalta. Rikolliset teot on jo
nykyiselldan kriminalisoitu rikoslaissa ja useiden tahallisten rikosten yritys on myos sdadetty rangaistavaksi. Lisaksi
joidenkin vakavimpien rikosten valmistelu on kriminalisoitu. On kuitenkin huomioitava, etta kriminalisoinnit eivat esta,
eika valttamatta hillitse esimerkiksi terroristisessa tarkoituksessa toimivia tahoja. Nyt tarkoituksena ei ole kuitenkaan
muuttaa rikoslakia.
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Ty0- ja elinkeinoministerio ja sisdministerio ovat keskustelleet lainvastaiseen toimintaan varautumisesta kevaalld 2017
ja on todettu, ettd lainvastaiseen toimintaan varautumista tulee kehittaa ja luonteva sdaantelyinstrumentti olisi ao.
substanssisaantely, eli TEM:n valmisteluvastuulla oleva kemikaaliturvallisuuslaki.

Paaasiallisena etenemistapana asiassa olisi muuttaa kemikaaliturvallisuuslakia. Kemikaaliturvallisuuslain soveltamisala
on laaja. Suuronnettomuusvaaraa aiheuttavien kemianlaitosten ja rdjahteiden valmistuksen kannalta keskeisin EU-
saddos on Seveso Il -direktiivi. Kyseinen direktiivi on pantu tdytantdon Suomessa padosin kemikaaliturvallisuuslailla.
Lisaksi direktiivi on pantu taytantoon sisdministerion, ymparistoministerion seka sosiaali- ja terveysministerion
hallinnonalojen saantelylla. Seveso Il -direktiivissa ei sddnnella security-uhista vaan taman katsotaan kuuluvan
jasenvaltioiden kansallisen toimivallan piiriin. Kemikaalikohteiden (kattaa myo6s rajahdekohteet) suojaamiseksi
lainvastaiselta toiminnalta tulisi laajentaa kemikaaliturvallisuuslain soveltamisalaa kattamaan myds security-
nakoékulma. Nykyisellddn soveltamisalassa korostuu safety-ajattelu. Lisdksi tarkoituksenmukaista olisi lisata
lainvastaisen toiminnan maaritelma kemikaaliturvallisuuslakiin.

Kemikaaliturvallisuuslaissa tulisi séataa varautumisen ja turvallisuusjarjestelyiden yleiset perusteet kaikkia
toiminnanharjoittajia velvoittavasti. Jos asiaa tarkastellaan lainvastaiselta toiminnalta varautumisen valossa,
kemikaaliturvallisuuslakia tulisi tarkastella seuraavien osa-alueiden osalta: riskien kartoittaminen, varautumisen
suunnittelu, tekniset ja rakenteelliset toimet, tieto- ja ohjausjarjestelmien suojaaminen, kemikaalikohteiden oman
henkildston luotettavuuden arviointi seka johtamisjarjestelma. Edelld mainitut osa-alueet voitaisiin ottaa huomioon
kemikaaliturvallisuuslain 2 luvussa tai vaihtoehtoisesti sdatamalla uusi 2 a luku. Lisdksi tulisi sdataa laissa myos
toimivaltaisesta viranomaisesta. Mahdolliset tarkemmat saanndkset toimista voitaisiin antaa valtioneuvoston
asetuksen tasolla ja talloin tulisi laissa sdatad myos asetuksenantovaltuudesta. Turvallisuustoimista sdadettdessa tulee
ottaa huomioon kemikaalikohteiden erilaisuus. Sdantely ei siksi voi olla liian yksityiskohtaista. Tdma korostaa lupa- ja
valvontaviranomaisen keskeista roolia ja osaamistarvetta. Kohteiden luvituksessa ja viranomaisen
valvontakdytanndssa ratkaistaan kdytannon toteutukset, kuten nykyiselladnkin tapahtuu. Ndin valtetdan liian
yksityiskohtaisen ja epatarkoituksenmukaisen sdadantelyn antamista. Yleisesti ratkaisut tulee hakea
kohtuullisuusnakdkulma ja riskiarviointi huomioon ottaen. Lisaksi ylisdantelya tulee valttaa.

Nykyisenkin kemikaaliturvallisuuslain 2 luvun sddannoksia, jotka koskevat onnettomuusvaaroilta varautumista,
sovelletaan kaikkeen kemikaaliturvallisuuslain mukaiseen toimintaan. Varautumisessa myos ehdotettavien uusien
sadannoksien osalta sovelletaan riskiarviointia ja oletuksena on se, etta pienten kohteiden osalta tarvittavat toimet
ovat melko vahaisia ja yksinkertaisia. Esimerkkina edella mainituista pienista kohteista voidaan kayttaa kauppoja tai
vaarallisten kemikaalien sdilytysta maatiloilla. Riskiperusteisuuden vuoksi siten uudet sddanndkset eivat vaikuta
kovinkaan paljon edellda mainittuihin toimintoihin. Kotisdilytyksen osalta ehdotetut muutokset eivat todennakdisesti
vaatisi mitdaan toimia. Mahdollisesti vaikutukset esimerkiksi jakeluasemilla ovat puolestaan merkittdavammat

verrattuna edelld mainittuihin.

Lainvastaiselta toiminnalta varautuminen tulisi myés huomioida tuotantolaitoksien yhteistydssa. Nykyisin
kemikaaliturvallisuuslain 30 §:n 4 momentissa sdddetdan, ettd kahden tai useamman toisiaan lahella sijaitsevan
tuotantolaitoksen toiminnanharjoittajien on toimittava yhteistoiminnassa suuronnettomuuksien torjumiseksi ja
onnettomuuksien levidamisen estamiseksi. Esimerkiksi tdssa sddannoksessa tulisi huomioida toiminnanharjoittajien
yhteistoiminnassa suuronnettomuuksien torjumisen ja onnettomuuksien levidmisen ehkaisemisen lisaksi myos
varautuminen lainvastaista toimintaa vastaan.

Mikali kemikaaliturvallisuuslaissa sdddettaisiin edelld mainituista seikoista, tulisi séatda myos lupa- ja tai
valvontaviranomaisesta ja sen toimivaltuuksista lain tasolla seka lisaksi mahdollisista rajauksista. Olisi arvioitava, onko
valvonta yhdistettavissa johonkin nykyiseen valvontatehtavaan. Lisaksi tulee arvioida, onko tarve sdataa muiden
viranomaisten osallistumisesta, kuten esimerkiksi asiantuntijaosaamisen antamisesta luvitukseen ja valvontaan.
Pelastusviranomaisten osalta tulee huomioida maakuntauudistus pelastustoimen siirtyessa jatkossa maakuntien
hoidettavaksi.
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Nykyisellaan tietyissa tilanteissa viranomaisilla on annettu valtuus poiketa saddetysta (poikkeamistoimivalta).
Tallainen valtuus on annettu esimerkiksi vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin
turvallisuusvaatimuksista annetussa valtioneuvoston asetuksen (856/2012) 99 §:ssd Turvallisuus- ja kemikaalivirastolle
seka pelastusviranomaiselle. Tallaiset valtuutukset tulisi siirtda tassa yhteydessa lain tasolle. Yleisesti olisi myos
tarpeen tarkastella kemikaaliturvallisuuslain nojalla annetut valtioneuvoston asetukset, jotta ne vastaisivat
kemikaaliturvallisuuslakia. Ndihin tulisi tarpeen mukaan tehda tarvittavat muutokset. Vaarallisten kemikaalien osalta
keskeisia asetuksia ovat valtioneuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin
turvallisuusvaatimuksista (856/2012), valtioneuvoston asetus nestekaasulaitosten turvallisuusvaatimuksista
(858/2012) ja valtioneuvoston asetus maakaasun kasittelyn turvallisuudesta (551/2009). Rajahteiden valmistuksen ja
varastoinnin osalta keskeinen asetus on valtioneuvoston asetus rajahteiden valmistuksen, kasittelyn ja varastoinnin
turvallisuusvaatimuksista (1101/2015). Lisdksi valvonnan osalta on annettu seuraavat asetukset: valtioneuvoston
asetus vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta (685/2015) ja valtioneuvoston asetus
rajahteiden valmistuksen ja varastoinnin valvonnasta (819/2015).

Nykyisin kemikaaliturvallisuuslain 98 §:ssa sdddetdan ilmoitusvelvollisuudesta kemikaali- ja rdjahdeonnettomuuksista
siten, ettd tuotantolaitoksessa sattuneesta vakavasta onnettomuudesta toiminnanharjoittajan on ilmoitettava
viipymatta asianomaiselle valvontaviranomaiselle. Vastaavasti putkiston omistajan tai haltijan on ilmoitettava
vaarallisen kemikaalin siirrossa tapahtuneesta vakavasta onnettomuudesta. IImoituksessa on kuvattava
onnettomuustilanne ja annettava valvontaviranomaiselle sen valvontatoimenpiteiden kannalta tarpeelliset selvitykset.
Pelastusviranomaisen tulee ilmoittaa vaarallisten kemikaalien vahaista teollista kasittelya tai varastointia koskevasta
onnettomuusilmoituksesta Turvallisuus- ja kemikaalivirastolle. Valtioneuvoston asetuksella saddetddn tarkemmin
toiminnanharjoittajan tehtavaksi sdddetyn ilmoituksen sisallosta. Jos kemikaaliturvallisuuslain soveltamisalaa
laajennetaan koskemaan myos lainvastaiselta toiminnalta varautumista, ilmoitusvelvollisuus tulisi mahdollisesti
ulottaa koskemaan myos tuotantolaitokseen kohdistuvia tai tuotantolaitoksella tapahtuvia lainvastaisia toimia kuten
esimerkiksi kyberhyokkayksia ja kemikaaliturvallisuuslain soveltamisalaan liittyvia varkauksia.

Kemikaaliturvallisuuslain 122 §:ssd sdaadetaan, etta poliisi, tulliviranomainen ja rajavartiolaitos ovat tarvittaessa
velvollisia antamaan virka-apua kemikaaliturvallisuuslain sddanndsten noudattamisen valvomiseksi. Tyéryhman tyon
aikana tulee pohtia sitd, tulisiko kemikaaliturvallisuuslaissa saataa virka-apuvelvoite koskemaan sdadnndsten
noudattamisen valvonnan lisaksi kemikaaliturvallisuuslain valvontaviranomaisten kemikaaliturvallisuuslain mukaisten
tehtavien hoitamista siten, etta virka-apua tulisi antaa ainakin asiantuntijaosaamisen muodossa. Viimeksi mainituissa
tapauksissa virka-apuvelvoite tulisi kemikaaliturvallisuuslain soveltamisalan laajentuessa koskea esimerkiksi poliisia,
suojelupoliisia seka Viestintaviraston Kyberturvallisuuskeskusta.

Lisaksi huomioon on otettava julkisuutta ja tietojenluovuttamista koskevat sdannokset seka niiden tarkkarajaisuus.
Selvitettava olisi, onko lainsdadanto tarpeeksi kattava vai tulisiko sddannoksia muuttaa. Viranomaisjulkisuutta koskee
laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki). Julkisuuslain 24 §:ss& on sdadetty salassa
pidettavista viranomaisten asiakirjoista, jossa on lueteltu salassapitoperusteet. Lahtokohtaisesti viranomaisten
asiakirjat ovat julkisia julkisuuslain 1 §:n mukaisesti. Koska julkisuuslaki koskee vain viranomaisia,
toiminnanharjoittajaa velvoittavat julkisuutta ja tietojenluovuttamista koskevat sdannokset ovat padosin
substanssilaissa eli tdssa tapauksessa kemikaaliturvallisuuslaissa. Toiminnanharjoittajan tiedottamisvelvollisuus
perustuu Seveso Il -direktiiviin. Sddadettdessa lainvastaiselta toiminnalta varautumisesta tulee tydoryhman tyon aikana
selvittda, olisiko mahdollista ja tarpeen sdataa lainvastaiselta toiminnalta varautumisen kannalta merkittdvien tietojen
tiedottamisvelvollisuuden rajauksesta, silla talla voi olla huomattava merkitys turvallisuuden ja varautumisen kannalta.
Seka viranomaisten ettd toiminnanharjoittajien osalta tulisi huomioida ja antaa mahdollisesti neuvontaa ja koulutusta
sen osalta, mitka turvallisuuden ja lainvastaiselta toiminnalta varautumisen kannalta kriittiset seikat on mahdollista
jattaa salassa pidettaviksi.

Julkisuuteen ja tiedottamisvelvollisuuteen liittyen huomioon tulisi ottaa myds pelastuslain (379/2011) 48 § ja
sisdministeridn asetus erityista vaaraa aiheuttavien kohteiden ulkoisesta pelastussuunnitelmasta (612/2015).
Pelastuslaissa edellytetaan, ettd ulkoinen pelastussuunnitelma on laadittava vaarallisten kemikaalien ja rdjahteiden
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kasittelyn turvallisuudesta annetun lain (390/2005) 30 §:n 1 momentissa tai 62 §:n 1 momentissa tarkoitetusta
tuotantolaitoksesta, josta toiminnanharjoittajan tulee laatia turvallisuusselvitys (pelastuslain 48.1 §:n 2 kohta).
Sisdministerion asetuksen (612/2015) 4 §:n 5 momentissa saddetdan, ettd asiakirjan (ulkoinen pelastussuunnitelma)
nahtaville asettamisesta sdddetaan hallintolain (434/2003) 62 §:ssa. Kyseisen asetuksen 5 §:n 4 momentin mukaan
turvallisuuden kannalta keskeisten tietojen tulee olla jatkuvasti saatavilla 1 momentissa tarkoitetuille tahoille ainakin
pelastuslaitoksella ja pelastuslaitoksen internetsivuilla. Salassa pidettavista viranomaisen asiakirjoista sadadetaan
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 §:n 1 momentissa. Julkisuuslaki mahdollistaa
nykyiselldan salassapidon niiden tietojen osalta, joissa kasitelldadn turvauhkien kannalta kriittisia seikkoja. Keskustelua
tulisi kuitenkin kayda siita, tulisiko ulkoisten pelastussuunnitelmien julkisuutta ja tiedottamista koskevia sdannoksia
muuttaa tai tarkentaa. Asetus erityistd vaaraa aiheuttavien kohteiden ulkoisesta pelastussuunnitelmasta kuuluu
sisaministerion hallinnonalalle, joten valmistelun aikana olisi tarpeen kdyda asiaa lapi siséministerion kanssa.
Mahdollisesti keskustelua tulisi kdyda myos kuulutusmenettelysta ja tassa huomioon tulisi ottaa etenkin
turvallisuuden kannalta kriittiset kohteet kuten esimerkiksi siviilirajahdevarastot.

Mahdollisista toiminnanharjoittajia koskevista velvoitteista ja turvallisuusvaatimuksista saddettdessa tulisi huomioida
myos kemikaaliturvallisuuslain siirtymasaanndos. Siirtymasaannoksessa olisi mahdollista sdataa toimille eripituiset
siirtymaajat, silla toimenpiteiden tayttamisen vaativuus voi vaihdella. Siirtymasadnndksessa pitdisi tarpeen mukaan
huomioida myos Turvallisuus- ja kemikaaliviraston myéntamat luvat ja pelastuslaitosten paatdkset sekd muutoksien
mahdolliset vaikutukset naihin.

Erds lakitekninen kysymys on security-saanndésten sijoittaminen kemikaaliturvallisuuslakiin. Kemikaaliturvallisuuslain
soveltamisalan laajentuessa lain 2 luvun turvallisuusvaatimukset voivat monessa kohtaa soveltua my6s lainvastaiselta
toiminnalta varautumiseen. Erds ratkaisu voisikin olla muokata jo voimassa olevaa 2 lukua lainvastaiselta toiminnalta
varautumisen nakokulmasta. Toinen vaihtoehto voisi olla, etta pelkdstadn securityd koskevat sdanndkset koottaisiin
uuteen 2 a lukuun, joskin talldin myods olemassa olevan lain 2 luku soveltuu soveltamisalan muuttamisen jalkeen
security-uhkiin. Viimeksi mainittu malli korostaisi security-asiaa uutena ja mahdollisesti helpottaa vaatimusten
lukemista, silld jo tallakin hetkelld 2 luvun sddnndkset ovat osittain hyvin pitkid ja 2 luvun muokkaaminen voisi
paisuttaa sadannoksia entisestdan. Toisaalta oma 2 a luku security-saanndksille voi ohjata siihen, etta security on
jotenkin oma maailmansa, vaikka tarkoitus on tehda kokonaisuutta ja safety- sekd security-vaatimukset tukevat monin
osin toisiaan. Lisaksi oma 2 a luku voisi aiheuttaa paallekkaisyyksia saantelyssa. Asiaa tdytyy harkita valmistelun
edetessa. Lopputulos saataneen kummallakin tavalla samaksi. Raportissa on esitetty malli, jossa uudet ja muutetut
sadnnokset on tuotu olemassa olevaan 2 lukuun.

Toinen myos osittain lakitekninen asia on henkiléstén luotettavuuden arvioinnista sadataminen. Palvelussuhteessa
olevien henkildiden luotettavuuden arvioinnissa merkittavana sdantelyinstrumenttina on turvallisuusselvityslaki
(726/2014), joka kuuluu oikeusministerion hallinnonalalle. Ty6ryhmassa ei ole edustusta oikeusministeriostd, joten
asiasta on tarpeen olla hyvissa ajoin yhteydessa oikeusministeriodn. Turvallisuusselvityslain muuttamiseen tarvitaan
oikeusministerion esittelylupa. Talla hetkelld laki ei mahdollista suppean henkiléturvallisuusselvityksen laatimista
vaarallisten kemikaalien parissa tydskentelevien osalta kaikissa tilanteissa.’ Turvallisuusselvityslain 21 §:n 1 momentin
6 kohdan mukaan suppea turvallisuusselvitys voidaan laatia henkilostd, joka tydskentelee rdjahdysaineiden
valmistukseen tai kuljetukseen liittyvissa tehtavissa taikka muutoin voi saada haltuunsa merkittavia maaria
rajahdysaineita tai muita sellaisia aineita, joiden asiattomalla kasittelylld voidaan aiheuttaa vahinkoa laajalla alueella
tai suurelle maaraa ihmisia. Voisi olla tarkoituksenmukaista, etta turvallisuusselvityslaissa mahdollistettaisiin ainakin
suppean henkiloturvallisuusselvityksen teettdaminen myos vaarallisten kemikaalien parissa tydskentelevien osalta
nykyistd laajemmin. Lisdksi tulisi harkita, onko suppea henkiloturvallisuusselvitys riittdva instrumentti talta saralta vai

2 Turvallisuusselvitys lain 21 §:n 1 momentin 7 kohdan mukaan suppea henkiléturvallisuusselvitys voidaan laatia
sellaiseen palvelussuhteeseen tai toimeksiantotehtdvaa suorittamaan valittavasta taikka palvelussuhdetta tai
toimeksiantotehtdvaa hoitavasta, joka voi saada haltuunsa merkittavia maaria aineita, joita voidaan kayttaa
biologisena, kemiallisena taikka toksiiniaseena. Sdannds ei siis valttamatta kata kaikkia palvelussuhteessa olevia
henkil6ita, jotka tyoskentelevat vaarallisten kemikaalien parissa.
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olisiko tarpeen mahdollistaa esimerkiksi perusmuotoisen henkilturvallisuusselvityksen teettaminen ja olisiko tasta
mahdollista sdataa.

Tyoryhma ei selvita ja arvioi lainvastaisten tekojen kriminalisointia. Rikolliset teot on sanktioitu rikoslaissa.
Tarkoituksena ei ole mydskadn korottaa toimijoiden osalta rangaistussaanndsten astetta. Toimijan tulisi entiseen
tapaan toimia huolellisesti myds uusien tavoitehakuisten vaatimusten tayttamisessa, mutta tarkoituksena ei ole, etta
toimija joutuisi niin sanotusti matalammalla kynnykselld vastuuseen.

Mahdollisessa jatkovalmistelussa tulisi selvittdd kemikaaliturvallisuuslain 12 a luvun muutostarpeet. Kyseissa luvussa
saddetdan lupa-asiasta kuulemista ja tiedottamisesta. Asiaan liittyva security-ongelma koskee rdjahdevarastojen
kuulemismenettelyd. Ndiden osalta tulisi pohtia mahdollisuudesta poiketa 12 a luvun mukaisesta menettelysta. Asiaan
liittyy kuitenkin perusoikeusnakdkulma, joka tulee ottaa huomioon mahdollisessa jatkovalmistelussa asiaa
kasiteltdessa.

Lainsdadannoén muutostarpeita arvioitaessa on pidettdva yhteys muihin relevantteihin sektoreihin ja hallinnonaloihin,
mm. VAK-sdantely (LVM), puolustusvoimien kemikaalikohteiden erityispiirteet (PLM ja puolustusvoimat) sekd edella
mainittu henkildstdn luotettavuuden arviointi ja siihen liittyva turvallisuusselvityslain (OM) mahdollinen muuttaminen.

Esitettdvien sddadosmuutosten vaikutukset on arvioitava asianmukaisella tavalla mahdollisimman tarkasti.

Huomioitava on myds, etta kemikaaliturvallisuuslain kokonaisuudistustarve on ollut esilla jo lakimuutoksen 358/2015
ja viimeisten kemikaaliturvallisuusasetusten muutosten yhteydessa.

2.8 Kemikaaliturvallisuuslain soveltamisalaan liittyvat ongelmat

Nykyiselladn kemikaaliturvallisuuslain soveltamisalaan liittyy muutamia ongelmia, jotka on ollut jo pidempaan esilla.
Raportissa on tarkoituksena tuoda esiin kyseiset ongelmat, vaikkakaan niille ei tassa yhteydessa anneta ratkaisuja.

Ensimmadinen ongelma on satama-alueilla tapahtuva vaarallisten kemikaalien siirto. Talla hetkelld on epaselvyytta
siitd, minka lain soveltamisalaan kuuluu vaarallisten kemikaalien tuotantolaitoksen ulkopuolella, esimerkiksi satama-
alueella, tapahtuva siirto kuljetushihnastolla tai vastaavalla menetelmalla. Putkistossa tapahtuva siirto kuuluu
kemikaaliturvallisuuslain soveltamisalan piiriin. Kemikaaliturvallisuuslain 37 §:ssd saddetaan vaarallisten kemikaalien
siirtoa koskevista vaatimuksista. Pykdlan 1 momentissa saddetaan, etta siirrettdessa vaarallista kemikaalia putkistossa
tuotantolaitoksen ulkopuolella putkistoon sovelletaan 2 luvun turvallisuusvaatimuksia. Pykdlan 2 momentissa
sdddetddn ettd, 1 momentissa tarkoitetun putkiston rakentamiseen vaaditaan Turvallisuus- ja kemikaaliviraston
rakentamislupa. Luvan mydntamisen edellytyksena on, etta 2 luvussa saadetyt turvallisuusvaatimukset tayttyvat.
Muutoin lupamenettelysta ja luvan mydntamisestd on voimassa, mitd 23 ja 25 §:ssa saddetaan.
Kemikaaliturvallisuuslain 37 § koskee siten vain tuotantolaitoksen ulkopuolella tapahtuvaa siirtoa putkistossa.

Turvallisuus- ja kemikaaliviraston tulkinnan mukaan oleellista siirrossa on, tapahtuuko se tuotantolaitoksen
ulkopuolella vai ei. Jos ei, siirto kuuluu normaalin luvituksen ja valvonnan piiriin. Tulkinnan mukaan kaytannossa
esimerkiksi satamista teollisuuslaitoksiin johtavat putkistot on kuitenkin otettu huomioon ko. tuotantolaitoksen
luvissa, ja jos ei olisi, voitaisiin soveltaa kemikaaliturvallisuuslain 37 §:3a. Nakemyksen mukaan vastaavasti olisi
mahdollista toimia my6s hihnakuljetusten kanssa, mutta talloin vastaanottavan yrityksen pitdisi vastata
siirtotapahtumasta, kunnossapidosta ja muista vastaavista toiminnoista.

Toinen ongelma liittyy tilapdiseen varastointiin ja sailytykseen. Nykyisin kemikaaliturvallisuuslain 4 §:ssa saadetaan,
ettd lakia ei sovelleta tuotantolaitoksen alueen ulkopuolella tapahtuvaan, vaarallisten aineiden kuljetuksesta
annetussa laissa (719/1994) tarkoitettuun kuljetukseen eikd kuljetustapahtumaan suoraan liittyvaan tilapdiseen
varastointiin (VAK-laissa sailytykseen). VAK-lain 12 §:n mukaisesti ratapihan, satama-alueen, lentopaikan ja muun
terminaalin suunnittelussa ja toiminnassa tulee ottaa huomioon vaarallisten aineiden kuljetuksen ja tilapaisen
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sdilytyksen aiheuttamat vaarat ihmisille, ymparistolle ja omaisuudelle. Ratapihalla, satama-alueella, lentopaikalla ja
muussa terminaalissa saa tilapdisesti sailyttaa vain sellaisia madria vaarallisia aineita, ettei aineista aiheudu erityista
vaaraa. Naissa paikoissa myds vaarallisille aineille tarkoitettujen alueiden ja niiden varustelun tulee olla sellaiset, ettei
aineista niitd kuljetettaessa tai tilapaisesti sailytettdessa aiheudu erityista vaaraa. Kriteerit tayttaviltd satamilta ja
ratapihoilta vaaditaan turvallisuusselvitys VAK-lain ja sen nojalla annettujen sdaddsten mukaisesti.

Turvallisuusselvityksessa tulee muun muassa osoittaa, ettd vaarallisten aineiden kuljetustoiminnasta ja tilapdisesta
sdilytyksesta aiheutuvat vaarat on tunnistettu ja ettd on ryhdytty tarpeellisiin toimenpiteisiin onnettomuuksien
estamiseksi ja mahdollisten onnettomuuksien ihmisille ja ymparistolle aiheuttamien seurauksien rajoittamiseksi.
Satama-alueella tilapdisessa sailytyksessa olevat lastinkuljetusyksikot on my6s otettava huomioon
turvallisuusselvityksessa. Lisaksi laissa erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta (485/2004) on sdadetty satamissa noudatettavista turvatoimista. VAK-laissa ja sen nojalla annetuissa
sadnnoksissa ei ole yksityiskohtaisia teknisid vaatimuksia tilapdiseen sdilytykseen kadytettaviin rakennuksiin tai sen
rakenteille.

Ongelmana on edelld esitetyssd muun muassa se, etta kuinka pitkdaikainen toiminta katsotaan olevan tilapaista.
Esimerkiksi voi muodostua tilanne, jossa teollisuudelle olisi niin sanotusti edullista sadilyttaa vaarallisia kemikaaleja
satamassa, koska toimintaa ei katsottaisi kuuluvan kemikaaliturvallisuuslain soveltamisalan piiriin. Tall6in mydskaan
kemikaaliturvallisuuslain turvallisuusvaatimuksia koskevat sdanndkset eivat koskisi toimintaa. Tarkeaa olisi, etta
tallaisiin kohteisiin, jotka ovat turvallisuuden kannalta riskialttiita, soveltuisi riittdvan vaikuttavat
turvallisuusvaatimukset ja yleisesti olisi selkeys siita, mita lakia toimintaan sovelletaan.

LVM tilasi selvitykseen VAK-maaterminaaleihin VAK-lainsddadannon kokonaisuudistuksen taustamateriaaliseksi.
Selvityksen tekijan ehdottamia toimenpiteita, joita ei ole viela arvioitu.

Kolmas ongelma liittyy ratapihoihin. Kemikaaliturvallisuuslakia ei sovelleta vaarallisten kemikaalien tilapdiseen
sdilytykseen ratapihoilla rautatiesailiovaunuissa. Naitd koskevat sédnnokset ovat vaarallisten aineiden kuljetuksesta
annetussa laissa ja sen nojalla annetuissa sdaadoksissa. Edella olevassa kappaleessa on kuvattu VAK-vaatimuksia, jotka
liittyvat myos tilapdiseen sdilytykseen ratapihaan. VAK-rautatieasetuksessa (195/2002) saddetdan tilapdiseen
sailytykseen liittyvasta ilmoitusvelvollisuudesta. Jos vaarallista ainetta sisaltavaa sailiovaunua joudutaan sdilyttamaan
tilapaisesti ratapihalla, satamassa tai muussa vastaavassa paikassa, on tehtdva ilmoitus paikallisille
pelastusviranomaisille pelastusviranomaisen kanssa sovitulla tavalla.

VAK-lainsaddannon lisdksi rautatielainsdddannén mukaan infran haltijan ja rautatieoperaattorin on otettava
toiminnassaan huomioon kaikki turvallisuusnakékohdat ja hahmottaa toiminnan riskit. Nadihin asioihin liittyy lupia ja
todistuksia. Rautatielain (304/2011) mukaan rataverkon haltija ja rautatieliikenteen harjoittaja vastaavat
rautatiejarjestelman turvallisesta kaytosta ja kayttoon liittyvien riskien hallinnasta. Niiden on toteutettava tarvittavia
riskienhallintatoimenpiteitd tarvittaessa toistensa kanssa yhteistydssa. Rataverkon haltijalla ja rautatieliikenteen
harjoittajalla on oltava turvallisuuden takaava organisaatio ja 40 §:ssa tarkoitettu turvallisuusjohtamisjarjestelma.
Turvallisuusjohtamisjarjestelmalle asetettuja vaatimuksia arvioitaessa otetaan huomioon harjoitettavan toiminnan
luonne ja laajuus. Turvallisuusjohtamisjarjestelmalla on varmistettava kaikkien organisaation toimintaan kuuluvien
riskien hallinta. Rautatieliikenteen harjoittajan ja rataverkon haltijan on riittavalla tavalla varauduttava rautateita
uhkaavan vaaran tai onnettomuuden varalta.

Vaarallisten kemikaalien sailytys rautatiesdiliovaunuissa vastaa luonteeltaan kemikaaliturvallisuuslain mukaista
varastointia, siten etta niihin voi liittya hyvinkin samanlaisia turva- ja turvallisuusuhkia, mutta niihin ei kuitenkaan
sovelleta kemikaaliturvallisuuslain turvallisuusvaatimuksia. Ongelmassa on kyse siten siita, ettd muodostuuko
nykyisestd VAK-saantelysta riittdvan turvatason tuottava suoja edelld mainittuun tilapdiseen sailytykseen ja ylipdansa
vaarallisten kemikaalien tilapdiseen sdilyttdmiseen ratapihoilla.

Tassa suhteessa asiassa on liittymapintaa myos maankayton suunnitteluun. Tahan liittyen ratapihakohteissa on
tuotettu selvityksia konsulttiyritys Gaian vetamassa ChemCity-hankkeessa. Ymparistoministerion, tyo- ja
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elinkeinoministerion, siséministerion seka Liikenneviraston yhteisen ChemCity-hankkeen tavoitteena oli parantaa
kaavoittajien ja viranomaisten ymmarrystd seka tuottaa taustatietoa menettelyista kaupunkiympariston
suuronnettomuusriskien ja maankayton yhteensovittamiseksi. Hankkeen aikana laadittiin kaksi opasaineistoa;

1. Kaavoittajien opas, joka tukee kaavoittajaa tydssaan silloin, kun suunnittelun kohteena olevalla kaava-alueella tai
sen ldhist6lld on suuronnettomuusvaarallinen kohde kuten Tukesin valvonnassa oleva kemikaalilaitos tai vaarallisten
aineiden kuljetuskeskittyma.

2. Viranomaisten opas, joka on suunnattu maankdytdn suunnittelun kannalta keskeisille viranomaisille:
pelastusviranomaisille, Tukesin ja Trafin edustajille seka aluehallintoviranomaisille. Oppaassa kasitellaan
viranomaisyhteisty6ta seka tuodaan esille toimintamalli, miten viranomainen voi ottaa kantaa maankadyton
suunnitteluun suuronnettomuusvaarallisen kohteen laheisyydessa.

Linkki ChemCity-hankkeen selvityksiin: http://www.gaia.fi/chemcity

3 Raportin tavoitteet ja keskeiset ehdotukset

3.1 Raportin tavoitteet

Raportin on tarkoitus toimia pohjana jatkovalmistelua varten. Vaarallisten kemikaalien ja rajahteiden kasittelyn
turvallisuudesta annetun lain (390/2005) soveltamisalalle kuuluviin kemianteollisuuden laitoksiin ja
kemikaalivarastoihin liittyy riski lainvastaisen toiminnan kohteeksi joutumisesta, jolloin teollisuuslaitoksen prosessia
tai kemikaali- tai réjahdevarastoja voitaisiin kdyttda vahingoittamistarkoituksessa merkittavien terveys-, ymparisto- ja
omaisuusvahinkojen tuottamiseksi. Kemikaaliturvallisuuslain mukaisissa kohteissa vaarallisten kemikaalien
valmistajien ja kayttajien varautuminen on haastavaa mm. siksi, etta kohteita on maarallisesti paljon ja ne ovat
toiminnaltaan ja kooltaan hyvin erilaisia, eika nykytilan turvajarjestelyista ole tarkkaa tietoa.

Lahtokohtana turvallisuuden varmistamisessa kaikilla sen osa-alueilla on toiminnanharjoittajan oma vastuu.
Turvallisuusymparistd on kuitenkin muuttunut viime aikoina sikali, etta rikolliseen toimintaan ja terrorismiin liittyva
vaara vaatii aiempaa enemman ja osin aiemmasta poikkeavia turvallisuusjarjestelyita. Vaara on vakava, eika sen uhkaa
voida Suomessakaan poissulkea. Kuten muunkin vaarallisten kemikaalien ja rajahteiden kasittelya koskevan
turvallisuuden osalta, tulee ainakin varautumisen ja turvallisuusjarjestelyiden yleiset perusteet olla kaikkia toimijoita
velvoittavasti laissa. Lisaksi tulee sdatada riittavasti viranomaisten toimivaltuuksista. Pelkdstaan vapaaehtoisuuteen
perustuva etenemistapa on liian hidas ja voi jattda osan toiminnanharjoittajista sivuun. Raportti toimii siten
apuvalineena kemikaaliturvallisuuslain muuttamiseen liittyvadssa jatkovalmistelussa.

Tiukan aikataulun vuoksi raportti keskittyy lakitason muutoksiin. Asetusmuutoksia ei ollut mahdollista valmistella
tyéryhman tyon puitteissa. Asetukset ovat kuitenkin kaytannén toiminnan kannalta merkittdvassd asemassa, joten
jatkovalmistelun tavoitteena on saada kemikaaliturvallisuuslakiin liittyvien asetuksien muutokset hallituksen esityksen
liitteeksi. Asetusten huomioiminen samanaikaisesti lain muutosten kanssa on merkittdvaa niin toimijoiden kuin myos
kdaytannon viranomaistyon kannalta, jotta kokonaiskuva asiasta sailyisi selkedna. Asiaan liittyy myos elinkeinoeldman
toimesta valmistellut toimialaa koskevat standardit. Kemikaaliturvallisuuslain 135 §:n mukaan Turvallisuus- ja
kemikaalivirasto julkaisee luettelon niista standardeista, joita noudattaen katsotaan kemikaaliturvallisuuslain nojalla
annettujen sdanndsten vaatimusten tayttyvan. Jotta standardit, asetukset ja laki pysyisivat yhtenaisina, tulisi myos
standardien vastaavuus tarkistaa suhteessa uusiin sdannoksiin. Sdadoshierarkia taltd osalta menee siten, etta
ylimmanasteinen on laki sen jalkeen asetukset ja sitten maaraykset. Mikali siten standardit olisivat riskiriidassa
ylemmanasteisten sdadoksien kanssa, standardit syrjaytyvat.
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3.2 Raportin keskeiset ehdotukset

3.2.1 Lukuohje

Alaluvussa 3.2 on listattuna pykaldehdotuksia perusteluineen seka huomioineen. Pykaliin tehdyt muutokset ja
lisdykset on kirjattuna kursiivein. Pykaliin liittyvat perustelut ja huomiot on sisennetty tekstiin ja niiden alkuun
on merkattu sana perustelu. Perusteluiksi kirjattuja teksteja on tarkoitus kayttaa jatkovalmistelussa hallituksen
esityksen valmistelun tukena. Tdssa vaiheessa on korostetun tarkeaa lukea pykdlaehdotukset perustelujen
kanssa samanaikaisesti, silla niiden tarkoituksena on selventaa itse pykaldaehdotusta. Perusteluissa on
sananmukaisen merkityksen lisaksi kirjattuna myds huomioita ja vaihtoehtoja liittyen pykalaehdotuksiin.
Huomiot ja vaihtoehdot on merkattu hakasulkeilla.

3.2.2 Kemikaaliturvallisuuslain 1 luvun muutokset (Yleisid sadnnoksia)
1 Luku Yleisia saannoksia

1 § Lain tarkoitus

Taman lain tarkoituksena on ehkaista ja torjua vaarallisten kemikaalien seka rajahteiden valmistuksesta, kdytosta,
siirrosta, varastoinnista, sailytyksesta ja muusta kasittelysta sekd mainittuihin toimintoihin liittyvén lainvastaisen

toiminnan kohteeksi joutumisesta aiheutuvia henkil6-, ymparisto- ja omaisuusvahinkoja. Lain tarkoituksena on lisdksi

edistaa yleista turvallisuutta.

Perustelu: Viimeaikaiset rikollisessa ja terroristisessa tarkoituksessa tehdyt teot maailmalla ja
Iahialueella aiheuttavat tarpeen tarkastella yhteiskunnan varautumista eri sektoreissa ja toiminnoissa.
Teon tekija voi olla ulkopuolinen henkild tai joukko ihmisia tai joku teollisuuslaitoksen tai kemikaaleja
kayttavan laitoksen henkilostosta. Tyo- ja elinkeinoministeriolle (TEM) kuuluvista sadntelyalueista
vaarallisten kemikaalien ja rdjadhteiden kasittelyn turvallisuudesta annetun lain (390/2005,
kemikaaliturvallisuuslaki) soveltamisalalle kuuluviin tuotantolaitoksiin ja kemikaalivarastoihin liittyy riski
edelld mainitun kaltaisen toiminnan kohteeksi joutumisesta, jolloin teollisuuslaitoksen prosessia tai
kemikaalivarastoja voitaisiin kayttad vahingoittamistarkoituksessa merkittavien terveys- ja
omaisuusvahinkojen tuottamiseksi. Voimassaolevassa saantelyssa lahtokohtana on tahaton
onnettomuus. Voimassaolevat kemikaaliturvallisuuslaissa saddetyt toimenpiteet osin tukevat
lainvastaiseen (rikolliseen, ml. terroristiseen) toimintaan varautumista, mutta eivat yksin ole riittavia.
Tahattomasta onnettomuudesta ja tahallisesta teosta aiheutuvat seuraukset (henkil6-, omaisuus- ja
ympdristévahingot) voivat olla samanlaisia, mutta tarpeellisten varautumistoimien osalta on
eroavaisuutta. Onnettomuusvaaroihin varautuminen ei tasta syysta yksin riittdvdassa maarin suojaa
kemikaalikohteita tahallisilta teoilta.

Nykyisen kemikaaliturvallisuuslain 1 §:ssa korostuu onnettomuusvaarojen ennaltaehkaisy. Ehdotetun 1
§:n lisdyksen tarkoituksena on ottaa selkeasti lain tarkoitukseksi myos lainvastaiselta toiminnalta
varautumisesta sadntely.

2 § Lain soveltamisala

Tassd laissa sdadetdan:
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6) 1 ja 2 kohdassa tarkoitettujen toimintojen suojaamisesta lainvastaiselta toiminnalta sekd henkild-, ympdristo- ja
omaisuusvahinkojen ehkdisystd ja niihin varautumisesta. —

Perustelu: Kuten edelld on mainittu, kemikaaliturvallisuuslain soveltamisalassa ei ole saddetty
lainvastaiselta toiminnalta varautumisesta. Ehdotetulla muutoksella lain soveltamisalaa laajennettaisiin
siten, ettd lain 2 §:n 1 momenttiin lisdttdisiin uusi 6 kohta, jossa viitattaisiin olemassa oleviin 1 ja 2
kohtiin. Talloin lain soveltamisalaa koskevassa 2 §:ssa sdaddettaisiin, ettd kemikaaliturvallisuuslaissa
saddetdan 1 ja 2 kohdassa tarkoitettujen toimintojen suojaamisesta lainvastaiselta toiminnalta seka
henkild-, ymparisto- ja omaisuusvahinkojen ehkaisysta ja niihin varautumisesta. Lain 2 § 1 momentin 1 ja
2 kohdissa sdaadetadn nykyisellddn seuraavasti: "’Tadssa laissa sdddetdan:

1) vaarallisten kemikaalien teollisesta kasittelysta ja varastoinnista, siirrosta seka sailytyksesta;

2) rajahteille asetettavista vaatimuksista seka rdjahteiden valmistuksesta, maahantuonnista, kaytosta,
siirrosta, kaupasta, luovutuksesta, hallussapidosta, varastoinnista, sailytyksesta ja havittamisesta;”

Soveltamisalan laajentuessa tulee olemassa olevia saddoksia tarkastella ja soveltaa lainvastaiselta
toiminnalta suojautuminen huomioon ottaen. Tdma korostuu etenkin lain 2 luvussa. Lainvastaiselta
toiminnalta suojautumisella tarkoitetaan suojautumista kemikaaliturvallisuuslain soveltamisalan
kontekstissa eli tarkoituksena ei ole saataa sellaisilta lainvastaisilta toimilta suojautumiselta, jotka eivat
liity kemikaaliturvallisuuteen. [Esimerkkina toiminnasta, jolla ei ole liitantda kemikaaliturvallisuuteen,
voidaan kayttaa laitoksen sisdlla tapahtuvaa napistystd, joka kohdistuisi esimerkiksi tydontekijan
omaisuuteen.] Tietysti kemikaaliturvallisuuden varmistamisen johdosta tehdyt suojaamistoimet voivat
monesti edesauttaa muunkinlaisiin uhkiin varautumisessa.

3 § Lain soveltaminen puolustusvoimissa

Tata lakia sovelletaan puolustusvoimien toimintaan, jollei tassa laissa erikseen muuta saadeta.

Taman lain nojalla annetut valtioneuvoston asetukset eivat koske puolustusvoimien sotilaalliseen toimintaan
tarkoitettuja rdjahteita eivatkd myodskdaan maanpuolustuksen kannalta erityissuojattavissa kohteissa seka sotilaallisissa
harjoituksissa, harjoitusalueilla ja rauhanturvaoperaatioissa tapahtuvaa vaarallisten kemikaalien varastointia ja
teollista kasittelya. (200/2017)

Puolustusministerion asetuksella voidaan antaa tarkempia sadnnoksid puolustusvoimien sotilaalliseen toimintaan
tarkoitetuista rajahteistd. Puolustusministerion asetus koskee my6s rajavartiolaitoksen hallussa olevia sotilaalliseen
toimintaan tarkoitettuja puolustusvoimien rajahteita. Lisdaksi puolustusministerion asetuksella annetaan tarkempia
sadannoksia maanpuolustuksen kannalta erityissuojattavissa kohteissa seka sotilaallisissa harjoituksissa,
harjoitusalueilla ja rauhanturvaoperaatioissa tapahtuvasta vaarallisten kemikaalien varastoinnista ja teollisesta
kasittelysta. (200/2017)

Tassa laissa viranomaisille sdadetyt rajahteita koskevat tehtavat hoidetaan puolustusvoimissa puolustushallinnon
sisaisesti. Sama koskee my6s 3 momentissa tarkoitettuja rajavartiolaitokselle luovutettuja rajahteitd. Samoin
hoidetaan my6s maanpuolustuksen kannalta erityissuojattavissa kohteissa seka sotilaallisissa harjoituksissa,
harjoitusalueilla ja rauhanturvaoperaatioissa tapahtuvaan vaarallisten kemikaalien varastointiin ja teolliseen
kasittelyyn liittyvat tassa laissa viranomaiselle sdddetyt tehtavat. Naita tehtdvid hoitavien on toimittava yhteistyossa
muiden tdssa laissa tarkoitettujen viranomaisten kanssa lain tarkoituksen toteuttamiseksi. Tehtdvien hoitamisesta
annetaan tarkempia sdannoksia puolustusministerion asetuksella. (200/2017)
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Perustelu: Kemikaaliturvallisuuslain 3 §:ssa sdaddetaan lain soveltamisesta puolustusvoimiin.
Kemikaaliturvallisuuslain 3 §:n 1 momentin mukaan lakia sovelletaan puolustusvoimien toimintaan,
jollei kemikaaliturvallisuuslaissa erikseen muuta sdddetd. Puolustusvoimien toimintojen, mukaan lukien
kemikaalikohteiden, osalta lainvastaiseen toimintaan varautuminen on jo lahtokohtaisesti korkeammalla
tasolla kuin siviilikohteiden osalta asianlaita on.

Kemikaaliturvallisuuslain soveltamisesta ja mahdollisia rajauksia tulee kasitella yksityiskohtaisemmin,
kun tiedetdan tarkemmin, mistd mahdollisista velvoitteista ollaan sddtamassa. Lahtékohtana kuitenkin
on, ettd kemikaaliturvallisuuslakia sovelletaan myds puolustusvoimiin.

6 § Maaritelmat

13.12.2017

25) lainvastaisella toiminnalla turvauhan aiheuttavaa toimintaa tai toimenpidettd, jonka tarkoituksena on vdlitén tai

vdlillinen tuotantolaitoksen, kemikaali- tai rédjihdeturvallisuuden vaarantaminen. Téllaisena toimintana tai

toimenpiteend pidetddn tahallista tai tuottamuksellista toimintaa, joka lainsdddédnnéssd on sdddetty rangaistavaksi.

Perustelu: Tarkoituksenmukaista olisi lisdta kemikaaliturvallisuuslain 6 §:n 1 momenttiin uusi
lainvastaisen toiminnan maaritelma. Tama olisi 1 momentin uusi 25 kohta. Lainvastainen toiminta voi
olla esimerkiksi tuotantolaitokseen kohdistuva kemikaaliturvallisuuslain soveltamisalaan liittyva varkaus
tai muu perinteisen rikollisuuden muoto, mutta tdhan maaritelmaan lukeutuvat myds lainvastaiset
kybervaikuttamisen muodot. Kyse on siis muusta kuin nykyisen lain mukaisesta onnettomuuksilta
varautumisesta.

Valittomalla vaarantamisella tarkoitetaan toimia, jotka kohdistuvat suoraan tuotantolaitokseen tai jonka
tarkoitus on suoraan vaarantaa kemikaali- tai rdjahdeturvallisuutta. Valittdman vaarantamisen motiivi
voi olla esimerkiksi kohteena olevan tuotantolaitoksen tai sen toiminnon tuhoaminen, lamauttaminen
tai hairitseminen. Vililliselld vaarantamisella tarkoitetaan toimintaa, jonka tarkoituksena on kayttaa
tuotantolaitosta tai siella sijaitsevia vaarallisia kemikaaleja tai rdjahteita toiminnan valineina. Valillisen
vaarantamisen motiivina voi esimerkiksi olla vahinkoa aiheuttavan kemikaalivuodon aikaansaaminen tai
téllaisella toiminnalla voidaan tavoitella pelon ja epdvarmuuden aikaansaamista yhteiskunnassa ja/tai
hakea julkisuutta jollekin asialle.

Sen lisdksi, etta tuotantolaitokseen tai tuotantolaitoksella oleviin henkildihin voi kohdistua lainvastaisia
toimia tai toimenpiteita tuotantolaitoksen ulkopuolelta, on myds huomioitava etta tallaisia toimia tai
toimenpiteitd voi aiheutua myods tuotantolaitoksen sisdapuolella tydskentelevien henkildiden toimesta.
Lainvastainen toiminnan maaritelman tarkoituksena olisi kattaa molemmat tilanteet.

Uudessa ehdotetussa 25 kohdassa mainitaan, etta lainvastaisena toimintana tai toimenpiteena pidetaan
tahallista tai tuottamuksellista toimintaa, joka lainsdddanndssa on sdaddetty rangaistavaksi. Esimerkiksi
rikoslaissa (39/1889) tahallisuus on maaritelty 3 luvun (515/2003) 6 §:ssa ja tuottamus 3 luvun 7 §:ssa.
Rikoslain 3 luvun 7 §:n 1 momentin mukaan tekijan menettely on huolimatonta, jos han rikkoo
olosuhteiden edellyttamaa ja hanelta vaadittavaa huolellisuusvelvollisuutta, vaikka han olisi kyennyt sita
noudattamaan. Ehdotetussa 25 kohdassa tarkoitetaan paaasiallisesti, mutta ei ainoastaan, rikoslain
mukaisia rangaistavaksi sdddettyja toimintoja tai toimenpiteita.

Tuotantolaitos on maaritelty 6 §:n 1 momentin 11 kohdassa seuraavasti: toiminnanharjoittajan
hallinnassa olevaa aluetta, jossa vaarallisia kemikaaleja tai rdjéhteitd valmistetaan, kdsitelldén tai
varastoidaan yhdessd tai useammassa laitoksessa; tuotantolaitoksena pidetddn myds rdjdhteen
valmistukseen kdytettdvdd siirrettévdd laitteistoa. Tuotantolaitos voi siis olla esimerkiksi suuri
teollisuuskombinaatti tai varasto, mutta tuotantolaitoksen maaritelmaan lukeutuu myos pienemmat
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kohteet kuten esimerkiksi vahittdiskaupan kohteet. Lainvastainen toiminta voi kohdistua nain ollen
hyvinkin erilaisiin ja erikokoisiin kohteisiin.

Esimerkkind muiden sektoreiden méaaritelmista lainvastaiselle toiminnalle voidaan kayttaa
Sateilyturvakeskuksen maardysta ydinenergian kayton turvajarjestelyista. Sen 2 §:n 1 momentin 1
kohdassa lainvastainen toiminta on maaritelty seuraavasti: lainvastaisella toiminnalla toimintaa tai
toimenpidettd, jonka tarkoituksena on vilitén tai vdlillinen ydinlaitoksen, ydinmateriaalin tai ydinjétteen
ydin- tai sdteilyturvallisuuden vaarantaminen. Tdllaisena toimintana tai toimenpiteend pidetddn
ydinlaitokseen, ydinmateriaaliin tai ydinjétteeseen tai ydinlaitoksella oleviin henkilbihin kohdistuvaa
tahallista tai tuottamuksellista toimintaa, joka lainséddédnnéssd on sdddetty rangaistavaksi.

3.2.3 Kemikaaliturvallisuuslain 2 luvun muutokset ja soveltamisalan laajennuksen vaikutukset
(Turvallisuusvaatimukset)

Yleiset turvallisuusperiaatteet

7 § Selvilldolovelvollisuus

Toiminnanharjoittajan tulee hankkia valmistamiensa, kasittelemiensa ja varastoimiensa vaarallisten kemikaalien seka

rajahteiden fysikaalisista ja kemiallisista, palo- ja rdjahdysvaarallisista seka terveydelle ja ymparistolle vaarallisista

ominaisuuksista ja luokituksesta tiedot, jotka ovat kohtuudella saatavissa ja jotka ovat riittavat tassa laissa sdadettyjen

velvoitteiden tayttamiseksi.

Perustelu: Kemikaalien turvallinen kayttd edellyttda niiden ominaisuuksien tuntemista. Tama tukee
my6s turvauhkiin varautumista, silla talldin tulee tietda ja ymmartaa niiden aiheuttamat uhat
tahallisessa vahingoittamismielessa tehdyssa teoissa. Esimerkkind teollisuuden kayttamat myrkylliset
kaasut tai jadhallien ammoniakki.

8 § Valintavelvollisuus

Vaarallisista kemikaaleista ja rajahteista aiheutuvien vahinkojen ehkaisemiseksi ja torjumiseksi toiminnanharjoittajan

on, silloin kun se on kohtuudella mahdollista, valittava kdytt6on olemassa olevista vaihtoehdoista vahiten vaaraa
aiheuttava kemikaali, rajahde tai menetelma.

Perustelu: Nykyisessa pykaldssa sdddetdaan toiminnanharjoittajalle velvollisuus arvioida kayttoon
otettavien kemikaalien, rajahteiden ja menetelmien osalta, onko suunniteltu toiminta mahdollista
toteuttaa niilla riittavan turvallisesti vai olisiko riskid kohtuudella mahdollista pienentaa valitsemalla
olemassa olevista vaihtoehdoista vahiten vaaraa aiheuttava kemikaali, rdjahde tai menetelma. Nykyinen
tarkoitus tukee osaltaan myds lainvastaisen toiminnan vaikutuksilta varautumista, silld vaaraa voi
aiheutua sekd onnettomuuksista ettéd lainvastaisesta toiminnasta. On kuitenkin huomioitava, etta
sddnnos perustuu jo vanhastaan kohtuusnakoékulmaan eika tata ole tarkoitus muuttaa.

9 § Huolehtimisvelvollisuus

Toiminnanharjoittajan on noudatettava vaarallisen kemikaalin ja rajahteen maara ja vaarallisuus huomioon ottaen
riittavaa huolellisuutta, varovaisuutta ja suojausta henkilo-, ymparisté- ja omaisuusvahinkojen ehkadisemiseksi.

Jos vaarallisen kemikaalin tai rdjahteen huolimaton tai varomaton kasittely aiheuttaa rakenteiden tai ymparistén
saastumista, toiminnanharjoittajan tai saastumisen muun aiheuttajan tulee huolehtia rakenteiden ja ympariston
puhdistamisesta sellaiseen kuntoon, ettei niista enaa aiheudu vaaraa ihmisten terveydelle tai ymparistolle.

27



Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyéryhma

Raportti 13.12.2017

Perustelu: S34dos tukee osaltaan lainvastaiselta toiminnalta varautumista. Pykalan ensimmaisessa
momentissa kdytetadn ilmaisua ”’ — vaarallisten kemikaalien ja rajahteen maara ja vaarallisuus
huomioon ottaen riittdvaa huolellisuutta, varovaisuutta ja suojausta —"'. Pykalassa tuleekin ottaa
huomioon riskiperusteisuus ja kohtuullisuusnakdékulma seka eri kohteiden erilaiset ominaisuudet. Kuten
pykala sanamuodossa sanotaan, riittdva huolellisuus, varovaisuus ja suojaus riittaa tayttamaan
huolellisuusvelvoitteen. Huolellisuusvelvoite niin sanotusti eldd ajassa kehityksen mukana (state of the
art) eli siind tulee ottaa huomioon kehitys, joka koskee menetelmia ja teknologiaa. Riittavdn huolelliseen
ja varovaiseen toimintaan liittyy myos tiedottamista ja julkisuutta koskevat asiat, joita kdsitelldan
tarkemmin jaljempana.

Ehdotetun 9 §:n 1 momenttiin on lisdtty sanat ja suojausta. Lisdyksen tarkoituksena on korostaa
soveltamisalan laajentumista onnettomuusriskeiltd ehkaisyn lisdksi lainvastaiselta toiminnalta
suojautumiseen. Seka onnettomuuksista etta lainvastaisista toimista voi aiheutua henkil6-, ymparisto- ja
omaisuusvahinkoja. Kemikaaliturvallisuuslain 9 § kuuluu lain yleisiin turvallisuusperiaatteisiin ja sddnnos
edellyttaa toiminnanharjoittajan ryhtyvan vahinkojen ehkaisemiseksi sellaisiin toimenpiteisiin, joita
toiminnan vaarallisuuteen suhteutettu huolellisuus, varovaisuus ja nyt uutena seikkana mainittu suojaus
edellyttavat.

Toiminnan jarjestaminen tuotantolaitoksessa
10 § Onnettomuuksien ehkdiseminen ja lainvastaisiin toimiin varautuminen

Toiminnanharjoittajan on ryhdyttdva kaikkiin tarpeellisiin toimiin onnettomuuksien ehkaisemiseksi ja niistd ihmisten
terveydelle ja ymparistolle sekda omaisuudelle aiheutuvien seurausten rajoittamiseksi.

Onnettomuuksien ennalta ehkadisemistad koskevien toimenpiteiden tulee kattaa koko tuotantolaitoksen toiminta.
Niiden tulee olla suunnitelmallisia ja jarjestelmallisia ja perustua toiminnasta aiheutuvien vaarojen tunnistamiseen
sekd vaarojen rajoittamista koskevien pdamaarien ja toimintatapojen madarittamiseen. Toiminnanharjoittajan tulee
seurata ja arvioida toimenpiteiden toteutumista ja niiden vaikutusta seka ryhtya tarvittaessa korjaaviin

toimenpiteisiin. Toiminnan suunnittelussa on otettava riittdvésti huomioon myés lainvastaisten toimien ehkéiseminen

ja niiden seurausten rajoittaminen.

Toiminnanharjoittajan on huolehdittava siitd, ettd muutokset tuotantolaitoksessa tehdaan turvallisuutta
vaarantamatta ja tuotantolaitoksessa maariteltyjen toimintaperiaatteiden mukaisesti.

Perustelu: Pykadldssa esitetdan vaatimukset (teknisten) vaarojen tunnistamiseen ja onnettomuuksien
ehkadisyyn ja vaikutusten rajoittamiseen. Vaarojen kartoituksen tulee olla suunnitelmallista ja
ennakoivaa. Turvallisuussuunnitelmien asianmukaisuutta tulee arvioida ja tilanteen mukaan korjata.
Onnettomuuksiin ja hairiotilanteisiin valmistautuminen tukevat myds turvauhkiin varautumista.
Onnettomuudessa ja tahallisessa lainvastaisessa teossa vaara ihmisille ja ymparistolle on pitkalti
laadultaan samantyyppinen. Onnettomuuksien varalle tehdyt turvallisuustoimet tukevat myoés
turvauhkiin varautumista.

Lain soveltamisalan laajentuessa ja pykalaan ehdotetun muutoksen myo6ta suunnittelua tulisi laajentaa
my0s turvauhkien varalle siten, ettd toiminnan suunnittelussa tulee ottaa riittavasti huomioon myos
lainvastaisten toimien ehkdiseminen ja niiden seurausten rajoittaminen. Toimia arvioitaessa on otettava
huomioon riskiperusteisuus. Lainvastaisen toiminnan aukoton ehkdiseminen on kaytannossa
mahdotonta, joten suoritettavat toimet lainvastaiselta toiminnalta varautumiseksi perustuvat
riskiarviointiin. Tarpeelliset toimet voivat siten vaihdella kohteittain. Pykdlan 2 momenttiin on siten
ehdotettu lisattavaksi:  Toiminnan suunnittelussa on otettava riittdvdsti huomioon myés lainvastaisten
toimien ehkdiseminen ja niiden seurausten rajoittaminen®.
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Toiminnanharjoittajan tulee toiminnan suunnittelussa riittavasti ottaa huomioon lainvastainen toiminta
ja niiden seurausten rajoittaminen, siten ettad varaudutaan ehkdisemdan tuotantolaitokseen, sen
toimintaan ja henkil6st66n kohdistuva lainvastainen toiminta. Tatd varten tuotantolaitoksesta on
tehtdva riskien kartoitus, jossa tunnistetaan tuotantolaitoksen toiminnot, joihin voi kohdistua
lainvastaista toimintaa. Riskien arvioinnin pohjalta tuotantolaitoksessa on luotava menettelyt,
lainvastaisen toiminnan estamiseksi ja vaikutusten rajoittamiseksi mahdollisuuksien rajoissa. Riskien
kartoituksen tarkoituksena on, ettd se voidaan yhdistaa jo nykyisen lain mukaiseen riskien
kartoitukseen. Riskianalyysi ja turvatoimien kayttéonotto kuuluu jo nykyisellaan kemianteollisuuden
vapaaehtoisen Responsible Care -ohjelman turvasdadnndstén perusperiaatteisiin, joka on laajalti
kaytossa kemianteollisuuden toimijoilla. Tasta huolimatta lainvastaisen toiminnan ehkdiseminen voi olla
hyvin eritasoista, joten asia on tarpeen huomioida lainsdadannon tasolla.

11 § Organisaatio ja henkilosto

Toiminnanharjoittajan tulee huolehtia siitd, etta tuotantolaitoksen turvallisuuteen liittyvat johdon ja henkilston
tehtavat ja vastuualueet on selkeasti ja turvallisuusndkékohdat huomioiden maaritelty organisaation kaikilla tasoilla.

Toiminnanharjoittajan tulee antaa henkilostolle sellaista koulutusta, opastusta ja ohjausta, jota tuotantolaitoksen
turvallinen toiminta edellyttaa.

Toiminnanharjoittajan tulee huolehtia siitd, etta tuotantolaitoksen alueella toimivien muiden yritysten ja toimijoiden
henkilostolld on riittavat tiedot tuotantolaitoksen toiminnasta, siihen liittyvista vaaratekijoista ja niihin
varautumisesta, seka siita, etta niiden henkil6sté on saanut koulutusta ja opastusta siina laajuudessa kuin turvallinen
toiminta heidan tehtavissadn edellyttda. Toiminnanharjoittajan tulee lisdksi valvoa, ettd ulkopuolinen henkilosto toimii
sadnnosten ja tuotantolaitoksessa noudatettavien toimintatapojen mukaisesti.

Perustelu: Tuotantolaitoksen johtamisen tulee olla tdsmallisesti organisoitua ja tehtaviin liittyvien
vastuiden tunnistettavissa. Henkil6ston osaaminen tulee varmistaa riittavalla koulutuksella ja osaamisen
yllapidolla. Tdma vaatimus voidaan helposti laajentaa koskemaan my®és turvauhkiin varautumista ja sen
mukaisia toimia. Tuotantolaitoksessa on oltava jarjestelmalliset menettelyt, joilla johdetaan,
suunnitellaan ja toteutetaan menettely tuotantolaitokseen kohdistuvan lainvastaisen toiminnan
estamiseksi. Lainvastaiselta toiminnalta suojautumisen johtaminen voi olla tuotantolaitoksessa oma
organisaationsa tai se voi olla osa nykyisessa 11 §:ssd maariteltya laitoksen organisaatiota.
Suojautumisesta on laadittava kirjalliset ohjeet ja menettelyt, jotka kattavat koko tuotantolaitoksen
toiminnan, myos tapauksessa, jossa se toimii hajautetusti useassa toimipisteessd. Ohjeistus on pidettava
ajan tasalla organisaation muuttuessa tai kun tuotantolaitokseen kohdistuvat uhkakuvat muuttuvat.
Lainvastaiselta toiminnalta suojautuminen ja onnettomuusriskien ehkaisy liittyvat toisiinsa. Ndin ollen
niitd koskevat asiat on padsaantoisesti tarkoituksenmukaista kasitella samassa asiakirjassa, ei erillisina.

Lain 11 §:n 3 momenttiin on lisdtty sanat "’ja toimijoiden”. Talla on tarkoitus huomioida se, ettd saannds
koskee myds muitakin toimijaorganisaatioita kuin yrityksia. Tallaisilla muilla toimijoilla tarkoitetaan
esimerkiksi julkisen sektorin organisaatioita. Tama selkiyttava muutos olisi tarkoituksenmukaista tehda
lakiin jo nykyisenkin soveltamisalan puitteissa. Muutos ei siis ole yksin riippuvainen lainvastaiselta
toiminnalta varautumiseksi tehtavan saantelyn takia.

Lain 11 §:n 1 momenttiin on lisatty sanat “’— ja turvallisuusnédkékohdat huomioiden —”.
Turvallisuusndkokohtien huomioimisella tarkoitetaan sita, ettd nama seikat on huomioitu tehtavissa ja
vastuualueissa. Tama voi tarkoittaa kdytannossa esimerkiksi sita, etta tarvittaessa turvallisuuden
kannalta kriittiset tyotehtavat on eriytettava, siten ettd ei muodostu turvallisuuden kannalta riskialttiita
tehtdvayhdistelmia. Tasta esimerkkina voidaan kayttaa vartiointijarjestelmiin ja kulunvalvontaan
liittyvien tietojen ja tehtdvien eriyttamista siten, etta tiedot ndista on ainoastaan henkilGill3, jotka niita

29



Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyéryhma
Raportti 13.12.2017

tosiasiallisesti tarvitsevat. Tehtdvien eriyttamiselle voidaan ottaa huomioon tilanteet, jossa yksittaisella
tuotantolaitoksen palveluksessa olevalla henkil6lla olisi tarpeettomasti liikaa turvallisuuden kannalta
kriittisia tietoja, josta voisi mahdollisesti aiheutua sisaisia uhkia. Kun turvallisuuden kannalta kriittiset
tehtdvat on tarpeen mukaan eritytetty, voidaan ainakin jossain maarin valttya tallaisten riskien
syntymiselta.

[Huomioon on otettava myos niin sanotut sisdiset uhat, jossa tuotantolaitoksen sisdapuolella toimivat
tahot voisivat aiheuttaa lainvastaisella toiminnalla vaaratilanteita. Tama seikka huomioon ottaen tulisi
pohtia sitd, olisiko tarpeen sdaatda toiminnanharjoittajalle mahdollisuus teettda vaarallisten kemikaalien
parissa tyoskentelevista henkil6istad henkiloturvallisuusselvitys nykyistd laajemmin. Tallainen
mahdollisuus on saddetty rajahteiden parissa tydskentelevien henkildiden osalta
turvallisuusselvityslaissa (726/2014). Asiaa kasitelladn tarkemmin jaljempana.]

12 § Tuotantolaitoksen kaytto ja kunnossapito

Toiminnanharjoittajan tulee huolehtia siita, etta tuotantolaitoksen laitteistoja ja laitteita kdytetdan turvallisesti ja
niistd annettujen kayttdohjeiden mukaisesti siten, ettei toiminnasta voi aiheutua tavanomaisessa kaytdssa tai ennalta
mahdollisiksi arvioitavissa poikkeustilanteissa sellaisia rajahdyksid, tulipaloja tai kemikaalipaastoja, joista seuraisi
valittdmia henkilo-, ymparistod- tai omaisuusvahinkoja tuotantolaitoksessa tai sen ulkopuolella.

Toiminnanharjoittajan on huolehdittava laitteistojen ja laitteiden seka turvallisuuden varmistamiseen tarkoitettujen
laitteiden ja jarjestelmien kunnossapidosta ja varmistettava riittdvan usein, etta niitd voidaan kayttaa turvallisesti ja
ettd ne toimivat oikein.

Vaarallisia kemikaaleja tai rajahteita sisaltavia laitteistoja ja laitteita saa sijoittaa rakennukseen vain siind maarin kuin
se on toiminnan jarjestamisen kannalta valttamatonta. (358/2015)

Tuotantotiloissa saa olla vaarallisia kemikaaleja tai rajdhteita vain sellaisia maaria, jotka ovat toiminnan ja
turvallisuuden kannalta perusteltuja.

Perustelu: Pykalassa edellytetdan, etta tuotantolaitoksen prosesseja ja laitteistoja kdytetaan oikein ja
kayttoohjeiden mukaisesti. Ennalta mahdollisiksi arvioitavissa poikkeustilanteiden seurauksien tulee olla
kayttohenkildiden tiedossa. Prosessien ja laitteiden toiminnan syvallinen tunteminen voidaan hyddyntaa
my0s turvauhkiin varautumisessa, on mahdollista kartoittaa jarjestelman kohdat, joissa se on
mahdollista ohjata toimimaan virheellisesti. Ohjaus voi olla tassa tapauksessa manuaalisesti tehtavaa
saatolaitteiston kayttda tai perustua tietokoneohjelmiin. Tuotantolaitoksessa tulisi varautua
prosessinohjauksen tieto- ja ohjausjarjestelmien suojaamiseen, mutta myds oman henkiléston
luotettavuudesta varmentuminen liittyy asiaan. Tieto- ja ohjausjarjestelmien suojaamisesta tulisi
sdddettavaksi uusi alla mainittu 12 a §.

On kuitenkin huomioitava, etta lainvastaiselta toiminnalta suojautumisen nimissa ei saa vaarantaa
onnettomuusvaaroilta suojautumista. Mikali tuotantolaitoksessa ilmenisi ristiriita onnettomuusvaarojen
ja lainvastaisilta toimilta varautumisen valill, tulisi toteuttaa paras ja turvallisin ratkaisu, eli |6ytaa
asiassa kompromissi.

12 a § Tieto- ja ohjausjérjestelmien suojaaminen
Tuotantolaitoksen vaarallisia kemikaaleja kéyttdvien prosessien tarvitsemat tieto- ja ohjausjdrjestelmdt tulee suojata

kdytettdvissd olevin keinoin siten, ettd prosessien ohjausta ei voida saattaa tuotantolaitoksen ulkoisin toimin sellaiseen
tilaan, jossa prosessi menettdd hallittavuutensa siten, ettd siitd voi aiheutua merkittévéd vaaraa.
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Perustelu: On mahdollista, ettd kemikaaliturvallisuuslain mukaisiin kohteisiin kohdistettaisiin kyber- ja
verkkohyokkayksia laitoksen ohjausprosessia vastaan sen lamauttamiseksi tai haltuun ottamiseksi, joista
voi aiheutua vahinkoa tuotantolaitokselle tai sen ulkopuolelle. Uuden ehdotetun pykalan tarkoituksena
on suojata tieto- ja ohjausjdrjestelmat tallaiselta vaikuttamiselta. Tuotantolaitos kohtaisesti riskitaso
huomioon ottaen tulee pohdittavaksi, onko esimerkiksi tarpeen kdyttda tuotantolaitoksessa suljettua
jarjestelmaa. Lisaksi huomioon tulee ottaa tietojen sdilytys ja tietoturvariskit. Tahan liittyen
tapauskohtaisesti tulee huomioida esimerkiksi pilvipalveluiden kaytto ja tiedon varmentamismenettelyt.

Tahallisten kyber- ja verkkohyokkayksien lisdksi tuotantolaitokseen voi kohdistua myds tahattomia ja
vahingossa tapahtuvia hyokkayksia tai vaikuttamista, joilla voi olla vaikutuksia tuotantolaitoksen
toimintaan siten, ettd asiasta voi aiheutua merkittavaa vaaraa. Esimerkkina tallaisesta tilanteesta voi olla
teleoperaattoriin tai palveluntarjoajaan kohdistuva palvelunestohyokkays tai muu hairié. Pykalan
suojaamisvelvoitteen tarkoituksena on kattaa myos téllaiset tilanteet. Jo nykyisessa lain tarkoituksena
ehkaista ja torjua vaarallisten kemikaalien seka rdjahteiden valmistuksesta, kaytostd, siirrosta,
varastoinnista, sdilytyksesta ja muusta kasittelysta aiheutuvia henkil6-, ymparisto- ja omaisuusvahinkoja
ja edelld mainitut tahattomat toimenpiteet voivat lukeutua jo nykyisen lain soveltamisalaan, jos
tallaisista toimista aiheutuu henkil6-, ymparistd- ja omaisuusvahinkoja.

Pykalaan on kirjattu, etta tieto- ja ohjausjarjestelmat tulee suojata kaytettavissa olevin keinoin.
IImaisulla "’kaytettavissa olevin keinoin” tarkoitetaan olemassa olevia teknologisia ratkaisuja, jotka
kehittyvat ja muuttuvat ajan myo6ta teknologian kehittyessa.

Mahdollista on, ettd tuotantolaitoksen tieto- ja ohjausjarjestelmiin kohdistuva vaikuttaminen on osa
isompaa vaikuttamista siten, etta tallaisen toiminnan vaikutukset ulottuvat myds muihin kohteisiin.
Tarkoituksena voi olla myds nimenomaisesti kaataa yksittaisen tuotantolaitoksen tieto- ja
ohjausjarjestelma. On my6s mahdollista, etta vaikuttaminen tapahtuu siten, etta prosessin ohjattavuus
menetetdan. Tama tulee ottaa tuotantolaitoksessa huomioon siten, ettd téllaisissa tilanteissa
jarjestelma vikaantuu turvallisesti, mika tarkoittaa monissa tapauksissa sitd, ettd prosessi ajaa itsensa
alas automaattisesti.

Ehdotetun uuden pykadldan loppuun on kirjoitettu ilmaisu "’siten, ettd siitd voi aiheutua merkittdvéd
vaaraa”. Tieto- ja ohjausjarjestelmien suojaamista koskeva velvoite perustuu siten mahdollisiin
riskeihin. Mikéli tieto- ja ohjausjarjestelmien hallittavuuden menettdminen voi aiheuttaa merkittavaa
vaaraa tuotantolaitoksen sisa- tai ulkopuolella oleville henkiléille, ymparistolle tai muulle kuin
toiminnanharjoittajan omalle omaisuudelle, tieto- ja ohjausjarjestelmat on suojattava sddnnoksessa
mainitulla tavalla.

Tieto- ja ohjausjadrjestelmien suojaamista koskeva sdanndos olisi tarkoituksenmukaista ottaa
lainsdadantoon myds nykyisen lain soveltamisalan puitteissa, silla asia on entista tarkedmpi myoés
onnettomuusturvallisuuden kannalta teknologian kehittyessa. Tulevaisuudessa kyberturvallisuuteen
liittyvat onnettomuudet sekd myos siihen kohdistuva lainvastainen toiminta voi olla entista
todenndkoisempad, minkd vuoksi varautuminen asiaan on tarkedssa asemassa.

Tuotantolaitoksen suunnittelu ja rakentaminen
13 § Laitteistot ja laitteet

Tuotantolaitoksen valmistus-, varastointi- ja kdyttolaitteistot ja -laitteet tulee suunnitella, mitoittaa, rakentaa ja
sijoittaa siten, etta niiden tavanomaisesta kdytosta ja ennalta mahdollisiksi arvioitavista poikkeustilanteista ei aiheudu
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sellaisia rajahdyksia, tulipaloja tai kemikaalipdastoja, joista seuraisi valittomia henkild-, ymparisto- tai
omaisuusvahinkoja tuotantolaitoksessa ja sen ulkopuolella.

Laitteistot ja laitteet tulee sijoittaa siten, etta niitd voidaan tarkoituksenmukaisesti kayttaa, huoltaa ja tarkastaa.

Laitteistot ja laitteet tulee varustaa toimintaan ja siita aiheutuviin vaaroihin nahden tarkoituksenmukaisilla, turvallisen
kdyton ja onnettomuustilanteisiin varautumisen edellyttamilla varoitus- ja turvamerkinnailla.

Perustelu: Pykaldssa edellytetdan prosessilaitteistojen ja nilden komponenttien
vaatimustenmukaisuutta, teknistd alkuperda olevien vahinkojen lukumaéaran ja vaikutusten
minimoimiseksi. Kemikaaliturvallisuuslain soveltamisalan laajentuessa ennalta mahdollisiksi arvioitavilla
poikkeustilanteilla tarkoitetaan my0s lainvastaisia toimia, mika tulee huomioida pykéalaa sovellettaessa.
Pykalan 1 momenttiin liittyy osaltaan myds kybervaikuttamisen tilanteet, mitd on kasitelty jo 12 a §:n
perusteluissa. Myos 1 momentissa tulee ottaa huomioon niin sanottu turvallinen vikaantuminen, eli
tuotantolaitoksen jarjestelman tai sen osan vikaantuessa, vikaantumisesta ei saa aiheutua vaaraa. Myos
tassakin pykaldssa on otettava huomioon riskiperusteisuus.

14 § Tuotantolaitoksen alueen suunnittelu

Tuotantolaitoksen alueella olevat laitokset niihin kuuluvine laitteistoineen, rakenteineen ja rakennuksineen sekda muut
tuotantolaitoksen alueella olevat rakennukset, kohteet ja toiminnot tulee sijoittaa ja tarvittaessa suojata siten, etta
onnettomuuksien tai lainvastaisten toimien vaikutusten levidminen laitoksesta toiseen laitokseen tai muihin
tuotantolaitoksen alueella oleviin rakennuksiin tai rakenteisiin voidaan estaa ja ettd onnettomuuksien tai
lainvastaisten toimien vaikutukset voidaan rajata mahdollisimman pienelle alueelle.

Vaarallisten kemikaalien teolliseen kasittelyyn ja varastointiin tarkoitetut tilat ja alueet tulee sijoittaa erilleen
sellaisista tiloista tai alueista, joissa ihmisid tyoskentelee muissa kuin suoraan kemikaalien teolliseen kasittelyyn ja
varastointiin liittyvissa tehtdvissa. Erityisvaaraa aiheuttavat yksikot tai toiminnot on tarvittaessa sijoitettava erilleen
muista toiminnoista.

Laitokset ja laitteistot seka tuotantolaitoksen alueella olevat toiminnot tulee sijoittaa niin, etta
onnettomuustilanteissa onnettomuusalueilla tai lainvastaisten toimien vaikutusalueilla olevilla on mahdollisuus
poistua turvallisesti, torjuntatoimiin osallistuvilla on paasy onnettomuus- ja vahinkokohteisiin ja prosessin turvallinen
alasajo tai muun toiminnan pysaytys on mahdollinen.

Perustelut: Pykalassa edellytetdaan tuotantolaitoksen toimintojen suojaaminen siten, ettd mahdollinen
onnettomuus ei padse leviamaan tuotantolaitoksen eri osiin tai toimintoihin. Tdma on ajateltu
tavanomaisten onnettomuuksien varalle, mutta rajoittaa yhta lailla tahallisesti aiheutettujen vahinkojen
vaikutusta. Pykalan vaatimus erityistd vaaraa aiheuttavien yksikodiden sijoittamisesta erilleen muista
toiminnoista auttaa myos turvauhkiin varautumista. Mahdollisuus prosessin turvalliseen alasajoon on
tarkea seka teknisen turvallisuuden etta turvauhkiin varautumisen kannalta. Nyt ehdotetuilla lisayksilla
tarkoituksena on korostaa tuotantolaitoksen alueen suunnittelussa onnettomuustilanteiden lisdaksi myos
mahdollisten lainvastaisten toimien vaikutuksilta varautumista. Pykaldssa on otettava huomioon
riskiperusteisuus.

15 § Rakennukset ja rakenteet

Rakennukset ja rakenteet tulee suunnitella, rakentaa seka tarvittaessa varustaa riittavin onnettomuuksien
vaikutuksilta suojaavin tai niiltd ehkdisevin rakentein ja jarjestelmin siten, ettd rakennuksessa mahdollisesti sattuvan
rajahdyksen, tulipalon tai kemikaalipadston seuraukset voidaan rajoittaa mahdollisimman vahaisiksi ja etta
rakennuksen ulkopuolella aiheutuneesta onnettomuudesta ei ole seurauksena vakavien vaurioiden vaaraa
rakennuksessa oleville.
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Vaarallisten kemikaalien ja rdjahteiden valmistus-, kasittely- ja varastointitilat tai valmistus-, kasittely- ja
varastointipaikat tulee varustaa turvallisen kdyton ja onnettomuustilanteisiin varautumisen edellyttamilla
merkinndilla.

Rakennukset tulee suunnitella siten, ettd niistd voi vaaratilanteissa poistua turvallisesti.

Perustelu: Rakennusten ja rakenteiden suunnittelu ja rakentaminen rajoittamaan onnettomuudesta
aiheutuvan rajahdyksen, tulipalon tai kemikaalipaaston vaikutusta edistdd myos turvauhkiin
varautumista. Pykalan mukaiset ratkaisut vahentavat myos tahallisesti aiheutettujen vahinkojen
vaikutusta.

16 § Asiattomien pdasyn [ja lainvastaisen toiminnan] estaminen

Toiminnanharjoittajan tulee huolehtia rakenteellisin toimenpitein tai toiminnan luonteeseen ndhden riittavan
tehokkaalla muulla tavalla asiattomien paasyn estamisestd tuotantolaitoksen alueelle. Toiminnanharjoittajan tulee
lisaksi huolehtia siita, ettei vaarallisia kemikaaleja tai rdjahteitd joudu asiattomien haltuun.

Vaarallisten kemikaalien ja réjédhteiden valmistuksen, varastoinnin ja tuotantolaitoksen alueella tapahtuvan
kuljetuksen tulee olla siten jérjestetty, ettd estetddn niiden joutuminen lainvastaisen toiminnan kohteiksi.

Perustelu: Pykilassa edellytetdan rakenteellisia tai toiminnallisia ratkaisuja, joilla tuotantolaitoksen
alueella oleskelu ja liikkuminen on kontrolloitua. Ratkaisut voivat olla aidat, kulkuteiden lukitukset ja
aktiivinen aluevalvonta. Aluevalvonta voi olla esimerkiksi elektronista kameravalvontaa ja/tai
vartiohenkildston avulla toteutettua. Pykaldssa nakokulma on lahinna varkauksien ja muiden
omaisuusrikosten torjuminen, mutta tavoitteena on aikaisempaa korostetummin laitoksen toiminnan
suojaaminen ulkoisilta rikollisilta toimilta. Tuotantolaitoksen on rakenteellisin ja toiminnallisin ratkaisuin
huolehdittava siitd, ettei alueelle paase asiattomia henkil6ita, joiden haltuun voi paatya vaarallisia
kemikaaleja tai rdjahteitd, tai voivat lainvastaisella toiminnalla muuttaa tuotantolaitoksen tai sen osien
toimintaa vaaralliseksi.

Uudessa ehdotetussa 2 momentissa saddettaisiin, etta vaarallisten kemikaalien ja rajahteiden
valmistuksen, varastoinnin ja tuotantolaitoksen alueella tapahtuvan kuljetuksen tulee olla siten
jarjestetty, ettd estetdan niiden joutuminen lainvastaisen toiminnan kohteiksi.

Laittoman toiminnan kohteeksi joutuminen estettdisiin tarkoituksenmukaisin keinoin. Esimerkiksi
turvallisuudelle kriittiset kohteet tulisi suojata estein siten, etta esimerkiksi sailiét, jotka sisaltavat
vaarallista kemikaalia, tulisi suojata niihin pdin ajamiselta. Tarkemmat sddannokset toimenpiteita
annettaisiin valtioneuvoston asetuksella.

Uuden ehdotetun 2 momentin vuoksi pykalan otsikkoa ehdotetaan muutettavaksi edelld mainitulla
tavalla, jotta se vastaisi paremmin ehdotetun sddanndksen sisaltéa. Ehdotus on esitetty hakasulkeissa.

Ehdotetussa 16 §:n uudessa 2 momentissa kdytetdan sanamuotoa tuotantolaitoksen alueella
tapahtuvan kuljetuksen. Edellda mainittua sanamuotoa ehdotetaan siita syystd, etta tarkoituksena ei ole
saataa vaarallisten aineiden kuljetuksesta annetun lain (719/1994, VAK-laki) soveltamisalaan kuuluvasta
yleisilla teilld tai rautatiella tapahtuvasta kuljetuksesta. Laki vaarallisten aineiden kuljetuksesta kuuluu
liilkenne- ja viestintaministerion hallinnonalalle. VAK-laissa tiekuljetuksella tarkoitetaan myds satama-,
varasto- ja tehdasalueella, lentopaikalla tai muulla vastaavalla alueella tapahtuvaa kuljetusta silloin, kun
se liittyy kiinteasti tieliikennelaissa tarkoitetulla tielld tapahtuvaan kuljetukseen. Satamien osalta
turvasaannoksia on VAK-lain ja sen nojalla annettujen sddannosten lisaksi annetussa laissa erdiden
alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta (485/2004,
turvatoimilaki).
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VAK-tiesddannokset ja -maaraykset perustuvat kansainviliseen ADR-sopimukseen (Eurooppalainen
sopimus vaarallisten tavaroiden kansainvalisista tiekuljetuksista), jonka sisaltd on otettu osaksi EU-
oikeutta (Euroopan parlamentin ja neuvoston direktiivi vaarallisten aineiden sisimaankuljetuksista, VAK-
direktiivi, liite 1). Kansalliset VAK-rautatiekuljetusvaatimukset perustuvat rautatiekuljetuksia koskevan
yleissopimuksen (COTIF) vaarallisten aineiden rautatiekuljetuksia koskevan liitteen C maarayksiin ja ne
ovat VAK-direktiivin liitteessa Il. Edellda mainituissa sopimuksissa ja direktiivissa on velvoittavia
sadnnoksia, joilla pyritdan turvaamaan kuljetukset myds asiattomalta toiminnalta.

VAK-tiekuljetuksen osalta sddadetdadn muun muassa, ettd vaarallisen aineen saa jattaa kuljetettavaksi
vain asianmukaisesti tunnistetulle kuljetuksen suorittajalle ja miehiston jasenilla tulee olla valokuvalla
varustettu henkil6todistus. Terminaalin, ajovarikon tai muun vastaavan alueen tulee olla
mahdollisuuksien mukaan hyvin valaistu, yleinen paasy alueelle estetty ja turvattu. Lisdksi suurta vaaraa
aiheuttavien VAK-aineiden osalta on vaatimuksia kuljetusvalineen turvaamisen ja turvasuunnitelman
osalta. Lisdksi on yleisid valvontavaatimuksia ja lukitseminen vaatimuksia eraisiin kuljetuksiin. Lukuun
ottamatta ajoneuvon miehistdn jasenid, muiden henkildiden kuljettaminen vaarallista ainetta
kuljettavassa kuljetusyksikdssa on kielletty vahaista suuremmissa VAK-kuljetuksissa.

16 a § Kulunvalvonta

Toiminnanharjoittajan tulee tarpeen mukaan jdrjestdd kulunvalvonta tuotantolaitoksen alueelle ja erityisesti
vaarallisten kemikaalien tai rdjdhteiden valmistus-, kdsittely- ja varastointitiloihin ja -alueille.

Tuotantolaitoksessa on tarpeen mukaan jérjestettdvd kulunvalvonta turvallisuusvydhykkeittéin siten, ettd
tietylle turvallisuusvydhykkeelle pddsevit vain sinne oikeutetut henkilét.

Perustelu: Uudessa ehdotetussa 16 a §:ssa sdadetdan toiminnanharjoittajan velvoitteesta tarpeen
mukaan jarjestaa tuotantolaitoksen alueelle ja etenkin turvallisuuden kannalta kriittisiin kohteiden
kulunvalvonta. Kulunvalvonnalla tarkoitetaan sitd, ettd tuotantolaitoksella tiedetdan, keta tiloissa liikkuu
ja pystytdan antamaan siella tydskenteleville ja vieraileville henkilille kulkuoikeus sen alueella.
Sdannoksessa asia on ilmaistu sanoilla tarpeen mukaan, joten asia tulee harkita
tuotantolaitoskohtaisesti riskeihin perustuen. Valvonnalla voidaan ehkaista asiattomien paasya
tuotantolaitoksen alueelle seka sen avulla voidaan saada selville vaarassa olevien henkildiden maara
onnettomuustilanteissa tai tilanteissa, joissa tuotantolaitos joutuu lainvastaisen toiminnan kohteeksi.

Uudessa ehdotetussa 2 momentissa saadetaan kulunvalvonnan jarjestamisesta
turvallisuusvydhykkeittdin siten, etta tiettyihin tuotantolaitoksen kohteisiin padsee vain sinne oikeutetut
henkil6t. Sdanndksella rajattaisiin ulkopuolisten liikkumista turvallisuudelle kriittisilla tuotantolaitoksen
alueilla. Ehdotetun 16 a §:n 2 momentilla ndhd&dan turvallisuuden kannalta kaksi merkittavaa
hyotytekijaa. Ensinndkin 2 momentin tarkoituksena on pienentda todennakaoisyytta lainvastaisen
toiminnan aiheutumisesta siind suhteessa, etta riskialttiissa kohteissa rajattaisiin henkildiden maaraa.
Toiseksi 2 momentin tarkoituksena on pienentaa vahinkoja onnettomuustilanteissa. Kun riskialttiissa
kohteissa on vihemman henkil6itd, onnettomuuden sattuessa todenndkadisesti aiheutuu vahemman
henkilévahinkoja. Myds 2 momentissa kdytetdan ilmaisua tarpeen mukaan, joten nama toimet pitaisi
suhteuttaa mahdollisiin riskeihin. Puolustusvoimien toiminnassa on jo nykyiselldan sovellettu
vybhykeajattelua.

Tarkempia sadannoksia kulunvalvonnasta ja turvallisuusvyohykkeista voitaisiin antaa valtioneuvoston
asetuksella. Esimerkkeina mahdollisista turvallisuusvyéhykkeistd voidaan kayttaa valvomotiloja ja
vaarallisten kemikaalien tai rdjahteiden varastointialueita.

Tuotantolaitoksen sijoitus
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17 § Sijoitus rakennetulla alueella

Toiminnanharjoittajan on otettava huomioon suunnitellessaan vaarallisia kemikaaleja tai rdjahteita valmistavien,
kasittelevien tai varastoivien tuotantolaitosten sijaintia, ettd tuotantolaitos on sijoitettava sellaiselle etaisyydelle
asuinalueista, yleisessa kdytossa olevista rakennuksista ja alueista, kouluista, hoitolaitoksista, teollisuuslaitoksista,
varastoista, liikennevaylista sekd muusta ulkopuolisesta toiminnasta niin, ettd ennalta mahdollisiksi arvioitavat
rajahdykset, tulipalot ja kemikaalipaastot eivat aiheuta henkil6-, ymparisto- tai omaisuusvahinkojen vaaraa ndissa
kohteissa.

Perustelu: Sijoittamisessa on otettava huomioon suojaetaisyydet tuotantolaitosta ymparoivan
yhteiskunnan haavoittuviin kohteisiin. Onnettomuudessa ja tahallisesti aiheutetussa vahingossa
seuraukset ovat pitkalti samat. Asiassa on huomioitava riskiperusteisuus.

18 § Sijoitus luontokohteiden ja pohjavesialueiden ldheisyyteen

Toiminnanharjoittajan on otettava huomioon suunnitellessaan vaarallisia kemikaaleja tai rajahteita valmistavien,
kasittelevien tai varastoivien tuotantolaitosten sijaintia, ettd tuotantolaitos on sijoitettava riittdvan etaalle luonnon
kannalta erityisen tarkeista ja erityisen herkista alueista, muista ymparistonsuojelun kannalta tarkeista kohteista seka
virkistysalueista niin, ettd ennalta mahdollisiksi arvioitavat rajahdykset, tulipalot ja kemikaalipaastot
tuotantolaitoksessa eivat aiheuta ymparistévahinkojen vaaraa néissa kohteissa.

Tuotantolaitosta ei ilman erityistd, perusteltua syyta saa sijoittaa tarkealle tai muulle vedenhankintaan soveltuvalle
pohjavesialueelle, jollei kemikaalien ominaisuuksien perusteella voida osoittaa, ettei pohjavesille aiheudu vaaraa. Jos
kysymyksessa olevalle pohjavesialueelle kuitenkin sijoitetaan vaarallisia kemikaaleja tai rajahteitd valmistava,
kasitteleva tai varastoiva tuotantolaitos, rakenteellisin ja kdyttoteknisin toimenpitein on huolehdittava siita, ettei
laitoksen toiminnasta aiheudu pohjavesien pilaantumisvaaraa.

Perustelu: Pykalaan voi liittyd lainvastaisen toiminnan riski, mutta todennakdisesti jo nykyiset toimet
riittdisivat suojaamaan tallaiselta toiminnalta. Lain 18 §:n 1 momentissa mainitut ennalta mahdollisiksi
arvioitavat rajahdykset, tulipalot ja kemikaalipadstot tuotantolaitoksessa voivat aiheutua niin
onnettomuudesta kuin myos lainvastaisesta toiminnasta. Samoin myos 2 momentissa mainittu
pohjavesien pilaantumisvaaraa voi aiheutua molemmista edelld mainituista toiminnoista.

19 § Ulkopuolisen toiminnan huomioon ottaminen

Tuotantolaitoksen sijoituspaikka valitaan siten, ettei laitoksen ulkopuolella harjoitettava toiminta ja luonnon
olosuhteet aiheuta onnettomuusvaaraa laitoksessa.

Perustelu: Taman pykalan saanndksissa ei ole turvauhkiin liittyvaa nakékulmaa.
20 § Kaavan huomioon ottaminen

Vaarallisia kemikaaleja tai rajahteita valmistavien, kasittelevien tai varastoivien tuotantolaitosten sijoituksessa tulee
ottaa huomioon sijoituspaikan ja sen ympariston nykyinen ja tuleva maankaytt6- ja rakennuslain (132/1999)
mukaisessa oikeusvaikutteisessa kaavassa osoitettu kayttotarkoitus samoin kuin aluetta mahdollisesti koskevat
kaavamaaraykset.

Perustelu: Tassa pykaldssa ei ole turvauhkiin varautumisen kannalta nakékulmaa.
Taydentavat sdannokset

21 § Turvallisuusvaatimuksia koskeva asetuksenantovaltuus

35



Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyéryhma
Raportti 13.12.2017

Valtioneuvoston asetuksella voidaan sdataa tarkemmin tassa luvussa saddetyistad suojaustoimenpiteistd lainvastaisten
toimien varalta, yleisista turvallisuusperiaatteista, toiminnan jarjestamisesta tuotantolaitoksessa ja tuotantolaitoksen
suunnittelusta, rakentamisesta ja sijoituksesta.

Perustelu: Nyt ehdotetussa asetuksenantovaltuutta koskevassa 21 §:ssa on huomioitu lainvastaiset
toimet. [Kemikaaliturvallisuuslain 21 §:n osalta pitda kuitenkin harkita, tulisiko
asetuksenantovaltuudesta sdaataa aina sellaisen pykalan perdssd, josta on tarkoitus antaa tarkempia
sdadoksia valtioneuvoston asetuksella. Tdssa on otettava huomioon asetuksenantovaltuuden

tarkkarajaisuuden vaatimus.]

3.2.4 Kemikaaliturvallisuuslain 3 luvun muutokset ja soveltamisalan laajennuksen vaikutukset
(Vaarallisten kemikaalien kasittely ja varastointi)

3 luku Vaarallisten kemikaalien kasittely ja varastointi
Teollinen kasittely ja varastointi
22 § Toiminnan jaottelu

Vaarallisten kemikaalien teollinen késittely ja varastointi jaetaan vaarallisten kemikaalien maaran ja vaarallisuuden
mukaan laajamittaiseen ja vahaiseen teolliseen kasittelyyn ja varastointiin.

Teollisen kasittelyn ja varastoinnin jaottelua laajamittaiseen tai vahdiseen seka muita teollista kasittelya ja varastointia
koskevia velvoitteita maaritettdessd otetaan huomioon kaikki saman toiminnanharjoittajan hallinnassa olevalla
tuotantolaitoksella kasiteltavat ja varastoitavat vaaralliset kemikaalit.

Valtioneuvoston asetuksella sdddetaan tarkemmin teollisen kasittelyn ja varastoinnin jaottelusta.
23 § Luvanvaraisuus

Vaarallisen kemikaalin laajamittaista teollista kasittelyd ja varastointia saa harjoittaa vain Turvallisuus- ja
kemikaaliviraston luvalla. Toiminnanharjoittajan tulee hakea edella tarkoitettua lupaa Turvallisuus- ja
kemikaalivirastolta. Hakemuksessa on esitettdva tuotantolaitoksen toiminnasta vastaavan henkilon nimi seka tiedot ja
selvitykset suunnitellusta toiminnasta ja turvallisuusjarjestelyista. (358/2015)

Jos samalla toimipaikalla toimii useita toiminnanharjoittajia, joista osa harjoittaa laajamittaista teollista kasittelya ja
varastointia ja osa vahaista teollista kasittelya ja varastointia seka jos toiminnanharjoittajien toiminta muodostaa
toiminnallisen kokonaisuuden, Turvallisuus- ja kemikaalivirasto myontda luvat ja tekee ilmoituksen perusteella
paatokset. (1271/2010)

Toiminnanharjoittajan tulee tehda 1 momentissa tarkoitettua toimintaa koskevista merkittavistd muutoksista ilmoitus
tai hakea lupa.

Valtioneuvoston asetuksella sdddetdan tarkemmin vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin
lupamenettelystad toimintaa aloitettaessa, muutostilanteisiin liittyvasta lupa- ja ilmoitusmenettelysta, luvan
hakemisesta, ilmoituksen tekemisesta seka hakemuksessa ja ilmoituksessa esitettavista tiedoista ja selvityksista.

Perustelu: Laajamittaista toimintaa varten on laitokselle saatava Tukesin lupa. Lupamenettelyn myoéta
Tukesilla on rekisteri alan toimijoista ja niiden kdyttamista kemikaaleista. Tukesin rekistereitd voidaan
kayttaa muodostamaan kuvaa siitd, missa sijaitsee kohteita, joiden kemikaaleja voidaan suuressa maarin
kayttaa lainvastaisiin tekoihin. Tdma antaa tarkeaa taustatietoa turvatoimiin valmistautumisessa.
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23 a § (10.4.2015/358) Luvan myéntdminen ja muutosilmoituksen kasittely

Turvallisuus- ja kemikaalivirasto myontaa 23 §:ssa tarkoitetun luvan, jos toiminnanharjoittaja osoittaa, ettd toiminta
tayttaa 2 luvussa sdadetyt turvallisuusvaatimukset. Lupaan voidaan liittda turvallisuusvaatimusten tayttamiseksi
tarpeellisia ehtoja.

Saatuaan 23 §:n 3 momentissa tarkoitetun muutosilmoituksen Turvallisuus- ja kemikaalivirasto tekee asiasta
paatoksen, jossa se voi asettaa 2 luvussa saddettyjen turvallisuusvaatimusten tayttamiseksi toimintaa koskevia
tarpeellisia ehtoja.

Lupahakemuksen kuuluttamisesta ja siita tiedottamisesta sdddetdan jaljempana 12 a luvussa.

Perustelu: Tukes voi luvassaan asettaa toiminnalle ehtoja. Nyt ehdot liittyvat selvasti laitoksen tekniseen
turvallisuuteen, mutta ne voisivat sisaltaa jatkossa myos turvauhilta varautumiseen liittyvia ehtoja
kemikaaliturvallisuuslain soveltamisalan laajentuessa. Lain siirtymasadannoksessa tulisi mahdollisesti
ottaa huomioon olemassa olevat luvat ja uusien sadaddsten vaikutukset naihin. [Mahdollisten
jatkovalmistelujen aikana tulee selvittda, miten 3 momentissa mainittu 12 a luvun mukainen
lupahakemuksen kuuluttaminen ja siita tiedottaminen suhteutuu turvauhkiin ja mitd asiasta saddetdan
Seveso Il -direktiivissa.]

24 § limoitusvelvollisuus

Vaarallisen kemikaalin vahaista teollista kasittelya ja varastointia saa harjoittaa vain tekemalla siita ilmoituksen.
Toiminnanharjoittajan tulee tehda ilmoitus pelastusviranomaiselle, jollei ilmoitusta 23 §:n 2 momentin nojalla tule
tehda Turvallisuus- ja kemikaalivirastolle. Imoituksessa on esitettdva tiedot ja selvitykset suunnitellusta toiminnasta ja
turvallisuusjarjestelyista. (1271/2010)

Toiminnanharjoittajan tulee tehdad 1 momentissa tarkoitettua toimintaa koskevista merkittavista muutoksista ilmoitus.

Valtioneuvoston asetuksella sdddetaan tarkemmin vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin
ilmoitusmenettelysta toimintaa aloitettaessa ja muutostilanteissa, ilmoituksen tekemisesta seka ilmoituksessa
esitettdvista tiedoista ja selvityksista.

Perustelu: Vahaisen teollisen kasittelyn valvontaviranomainen on pelastuslaitos. Lainvastaiselta
toiminnalta varautumisen kannalta pelastuslaitoksen rooli olisi sama kuin Tukesilla 23 §:ssa.

25 § (10.4.2015/358) limoituksen kasittely

Saatuaan 24 §:n 1 tai 2 momentissa tarkoitetun ilmoituksen asianomainen valvontaviranomainen tekee asiasta
paatoksen, jossa voidaan asettaa toiminnalle tarpeellisia ehtoja 2 luvussa saddettyjen turvallisuusvaatimusten
tayttamiseksi.

Perustelu: Pelastuslaitoksella on samat mahdollisuudet kasitellad turvatoimia ilmoituksen yhteydessa
kuin Tukesilla 23 a §:ssa. Kuten lain 23 a §:n osalta, uusien sdadosten vaikutus tulee ottaa huomioon
siirtymasadannoksessa myos pelastusviranomaisille tehtavien ilmoitusten osalta.

26 a § (10.4.2015/358) Vaarallisten kemikaalien laajamittaista teollista késittelya ja varastointia harjoittavien
tuotantolaitosten valvonta ja tarkastus

Turvallisuus- ja kemikaaliviraston on valvottava vaarallisten kemikaalien laajamittaista teollista kasittelya ja
varastointia harjoittavan tuotantolaitoksen ja 23 §:n 2 momentissa tarkoitettujen kohteiden teknisen toteutuksen
sekd niiden toimintaperiaatteiden, toimintatapojen ja johtamisjarjestelmien vaatimustenmukaisuutta ja toimivuutta.
Turvallisuus- ja kemikaaliviraston on tarkastettava suunnitelmallisesti, jarjestelmallisesti ja maaraajoin valvonnan
alaiset tuotantolaitokset niiden toiminnan edellyttdmassa laajuudessa riskinarviointiin perustuen.

37



Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyéryhma
Raportti 13.12.2017

Laajamittaista teollista kasittelya ja varastointia harjoittavan tuotantolaitoksen tekninen toteutus, toimintaperiaatteet
ja johtamisjarjestelmat on tarkastettava kdyttéonottotarkastuksessa ennen tuotantolaitoksen kayttéonottoa seka
saannollisesti tarkastusohjelman mukaisesti.

Toiminnanharjoittaja on velvollinen antamaan tarpeelliset tiedot ja tekemaan kaikki tarvittavat toimenpiteet
tarkastusten toteuttamiseksi.

Valtioneuvoston asetuksella sdadetdan tarkemmin tarkastusten sisallostd, maaraajoista ja ajankohdista, ilmoituksista
muille viranomaisille seka tarkastusten muusta kdytannon toteutuksesta.

Perustelu: Pykadldssa on saddetty varsin seikkaperdisesti, mita kaikkea Tukesin tulee tarkastaa
valvomansa laitoksen jarjestelmissa. Tarkastukseen olisi mahdollista sisallyttda my6s turvatoimiin
varautuminen, jos sen sisalté saadaan tarvittavalla tarkkuudella ja osuvuudella maaritetyksi.

27 § (10.4.2015/358) Tarkastussuunnitelma ja -ohjelma

Turvallisuus- ja kemikaalivirasto laatii vaarallisten kemikaalien laajamittaista teollista kasittelyd ja varastointia
harjoittavia tuotantolaitoksia sekd 23 §:n 2 momentissa tarkoitettuja kohteita koskevan tarkastussuunnitelman, jossa
esitetdan yleiset tavoitteet tarkastustoiminnalle tuotantolaitoksista aiheutuvien henkil6-, ympéaristo- ja
omaisuusvahinkojen sekd lainvastaisten toimien ehkaisemiseksi.

Turvallisuus- ja kemikaalivirasto laatii lisaksi sdannollista valvontaa varten laajamittaista teollista kasittelya ja
varastointia harjoittaville tuotantolaitoksille seka 23 §:n 2 momentissa tarkoitetuille kohteille tarkastusohjelman, jossa
madritelldan eri laitostyyppien tarkastustiheydet.

Valtioneuvoston asetuksella sdddetdan tarkemmin tarkastussuunnitelman ja -ohjelman sisallosta seka laadinnasta.

Perustelu: Pykdldan 1 momentissa on maaritelty henkil6-, ymparist6- ja omaisuusvahinkojen
ehkdiseminen. Ndma vahingot voivat aiheutua laillisessa toiminnassa sattuneissa onnettomuuksissa tai
ne voivat olla tahallisesti aiheutettuja. Tarkastussuunnitelmassa tulisi olla osio myos turvatoimille ja
tdman takia 1 momenttiin on lisdtty ilmaisu sekd lainvastaisilta toimien ehkéisemiseksi. Tarkemmat

sadannokset annettaisiin myos ndiden osalta valtioneuvoston asetuksella.

27 a § (10.4.2015/358) Vaarallisten kemikaalien vihaista teollista késittelyé ja varastointia harjoittavien
tuotantolaitosten valvonta ja tarkastus

Pelastusviranomaisen on valvottava vaarallisten kemikaalien vdhaista teollista kasittelyd ja varastointia harjoittavan
tuotantolaitoksen teknisen toteutuksen ja toimintatapojen vaatimustenmukaisuutta ja toimivuutta seka sita, etta
tuotantolaitos on sadanndsten ja 25 §:ssd tarkoitetun paatdksen mukainen.

Pelastusviranomaisen on tarkastettava vaarallisten kemikaalien vahaista teollista kasittelya ja varastointia harjoittavan
tuotantolaitoksen toimintatavat ja teknisen toteutuksen vaatimustenmukaisuus ennen tuotantolaitoksen
kayttoonottoa.

Pelastusviranomaisen on tarkastettava suunnitelmallisesti, jarjestelmallisesti ja maaraajoin valvonnan alaiset
tuotantolaitokset niiden toiminnan edellyttdmassa laajuudessa riskinarviointiin perustuen. Tarkastukset sisallytetaan
pelastuslain 79 §:n mukaiseen valvontasuunnitelmaan.

Valtioneuvoston asetuksella sdddetaan tarkemmin valvonnan ja tarkastusten sisallosta, ilmoituksista muille
viranomaisille seka valvonnan ja tarkastusten muusta kdytannon toteutuksesta.

Perustelu: Kemikaalien vahaista teollista kdyttoa harjoittavien kohteiden pelastuslaitosten tekemiin
tarkastuksiin voidaan soveltaa turvatoimien suhteen samoja menettelyja kuin 26 a § ja 27 §:issa
kuvatuissa Tukesin tekemissa tarkastuksissa.
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28 § Sisainen pelastussuunnitelma

Toiminnanharjoittajan tulee laatia tuotantolaitosta koskeva sisdinen pelastussuunnitelma, jos teollinen
kasittely ja varastointi on laajamittaista.

Sisdisessa pelastussuunnitelmassa maaritelladn toimenpiteet, joilla torjutaan ennalta mahdollisiksi arvioitavissa
onnettomuustapauksissa onnettomuuden tai lainvastaisen toiminnan vaikutuksia, rajoitetaan seuraukset
mahdollisimman vahaisiksi seka varaudutaan onnettomuuden taji lainvastaisen toiminnan jalkien korjaamiseen
ja ympariston puhdistamiseen.

Valtioneuvoston asetuksella sddadetdan tarkemmin sisdisen pelastussuunnitelman laatimisesta, sisallosta,
uusimisesta, suunnitelman mukaisista harjoituksista ja pelastussuunnitelman toimittamisesta
valvontaviranomaisille.

Perustelu: Muutoksilla sisdisessa pelastussuunnitelmassa huomioitaisiin ennalta mahdollisiksi
arvioitavien onnettomuustapauksien lisdksi myos lainvastainen toiminta.

29 § Vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin vastuuhenkilé

Toiminnanharjoittajan on nimettava vastuuhenkild, jos teollinen kasittely ja varastointi on laajamittaista.
Vastuuhenkilén tehtdvana on huolehtia siitd, etta tuotantolaitoksessa toimitaan vaarallisia kemikaaleja koskevien
sadannosten ja lupaehtojen seka laadittujen toimintaperiaatteiden ja suunnitelmien mukaisesti.

Vastuuhenkilon tulee tuntea tuotantolaitoksen toiminta, sitd koskevat sdannokset seka turvallisen toiminnan
edellytykset.

Vastuuhenkilén tulee osoittaa patevyytensa Turvallisuus- ja kemikaaliviraston jarjestaméassa kokeessa. Hyvaksytysta
kokeesta asianomaiselle henkildlle annetaan todistus. (1271/2010)

Valtioneuvoston asetuksella sdddetdan tarvittaessa tarkemmin vastuuhenkilon nimeamisesta, tehtavista,
patevyysvaatimuksista ja patevyyden osoittamisesta.

Perustelu: Vastuuhenkil® voisi olla sama seka teknisen turvallisuuden etta turvatoimien osalta. Toki
voivat olla my6s eri henkil6t. Kummankin on kuitenkin tunnettava hyvin yrityksen toiminta ja siina
kaytettavien kemikaalien luonne. Monessa tapauksessa asiassa vaaditaan lisékoulutusta.

Lain 29 §:n 3 momentissa sadadetdaan Tukesin patevyyskokeesta, jossa vastuuhenkilén tulee osoittaa
patevyytensa. Jatkossa kyseisessa patevyyskokeessa tulee testattavakasi myos turvauhkia koskevat
seikat.

30 § Toimenpiteet vaarallisista kemikaaleista aiheutuvien suuronnettomuuksien ja lainvastaisten toimien
ehkaisemiseksi

Tuotantolaitoksessa, jossa vaarallisten kemikaalien kasittelysta ja varastoinnista voi aiheutua suuronnettomuus,
toiminnanharjoittajan on laadittava vaarallisten kemikaalien maaran ja vaarallisuuden perusteella
toimintaperiaateasiakirja tai turvallisuusselvitys, joissa toiminnanharjoittaja selostaa toimintaperiaatteensa
suuronnettomuuksien sekd lainvastaisten toimien ehkaisemiseksi ja rajoittamiseksi ja osoittaa, etta
toimintaperiaatteet on otettu kayttoon, seka antaa tarvittavat tiedot niiden toteuttamiseksi tarvittavasta
organisaatiosta ja turvallisuusjohtamisjarjestelmasta.

Toimintaperiaatteet on laadittava siten, ettd ne takaavat korkeatasoisen ihmisten terveyden ja ympariston suojelun.
Ne on suhteutettava tuotantolaitoksessa esiintyviin suuronnettomuuden vaaroihin ja lainvastaisen toiminnan uhka-
arvioihin. Niissd on esitettdva toiminnanharjoittajan yleiset tavoitteet ja toimintaperiaatteet, johdon rooli ja vastuu
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sekad sitoutuminen jatkuvasti parantamaan suuronnettomuuksien sekd lainvastaisten toimien vaarojen hallintaa ja
varmistamaan suojelun korkea taso.

Turvallisuusselvitys on toimitettava Turvallisuus- ja kemikaalivirastolle tuotantolaitoksen toimenpiteiden riittavyyden
arviointia varten.

Kahden tai useamman toisiaan lahelld sijaitsevan tuotantolaitoksen toiminnanharjoittajien on toimittava
yhteistoiminnassa suuronnettomuuksien sekd lainvastaisten toimien torjumiseksi ja onnettomuuksien levidmisen sekd
lainvastaisten toimien vaikutusten estamiseksi.

Valtioneuvoston asetuksella saddetdan tarkemmin suuronnettomuusvaaran ja lainvastaisten toimien ehkdisemista
koskevien velvoitteiden maardaytymisesta seka tarvittavien toimintaperiaatteiden ja turvallisuusselvitysten sisallosta,
uusimis- ja tarkistusvelvoitteista ja -ajoista, turvallisuusselvitysten kasittelysta seka toiminnanharjoittajien
yhteistoimintavelvoitteista suuronnettomuuksien ja lainvastaisten toimien ehkaisemiseksi.

Perustelu: Saannoksen lisayksilla huomioitu lainvastaiselta toiminnalta varautuminen.
Tuotantolaitoksissa, joissa vaarallisten kemikaalien kasittelystd ja varastoinnista voi aiheutua
suuronnettomuus, on riski joutua myds lainvastaisen toiminnan kohteeksi. Tallaisesta toiminnasta voi
aiheuta merkittavia henkild-, ympéristo- ja omaisuusvahinkoja, minka vuoksi on perustelua ottaa
sddnnoksessa huomioon lainvastainen toiminta. Todenndkdisesti pykalan soveltamisalan mukaisilla
kohteilla on jo nykyisin pitkdlle menevat varautumiskdytannot, mutta sddannéksen muutoksilla asia on
huomioitu lain tasolla.

31 § (10.4.2015/358) Toiminnanharjoittajan tiedottamisvelvollisuus

Edelld 30 §:ssa tarkoitetun tuotantolaitoksen toiminnanharjoittajan on tiedotettava tuotantolaitosta koskevista
turvallisuustoimenpiteista ja onnettomuustapauksissa noudatettavista toimintaohjeista suuronnettomuuden varalta.
Tiedot on pidettdva ajan tasalla ja koottava yhteen asiakirjaan seka pidettava pysyvasti yleison saatavilla myos
sahkoisessa muodossa.

Turvallisuusselvitysta edellyttavan tuotantolaitoksen toiminnanharjoittajan on toimitettava tiedot sellaisille henkilGille
seka sellaisiin 1ahistolla sijaitseviin kouluihin, sairaaloihin ja muihin yleisessa kdytdssa oleviin rakennuksiin seka
tuotantolaitoksiin, joihin turvallisuusselvitysta edellyttavassa tuotantolaitoksessa alkunsa saanut suuronnettomuus voi
vaikuttaa. Tiedotteessa on annettava tiedot tuotantolaitoksen toiminnasta, suuronnettomuuden vaaraa aiheuttavista
kemikaaleista, suuronnettomuusvaarojen luonteesta seka vaeston varoittamisesta ja kayttaytymisesta
onnettomuustilanteissa. Tuotantolaitosta koskevista toimenpiteista ja toimintaohjeista suuronnettomuuden varalle
tulee tiedottaa molemmilla kansallisilla kielilla.

Edelld 2 momentissa tarkoitetut tiedot on toimitettava vahintaan joka viides vuosi.
Toiminnanharjoittajan tulee tehdd tiedottaminen siten, ettd se ei vaaranna lainvastaiselta toiminnalta varautumista.

Valtioneuvoston asetuksella saddetdan tarvittaessa tarkemmin toiminnanharjoittajan tiedottamisvelvollisuudesta ja
sen toteuttamisesta sekd annettavien tietojen sisallosta.

Perustelu: Pykalaan liittyvasta julkisuusvaatimuksesta ei voitane tinkia turvatoimiin varautumisen
perusteella, varsinkin kun ilmoituksien kohteena ovat haavoittuvia kohteita kuten koulut ja sairaalat.
Lisdksi tulee ottaa huomioon, ettd nykyinen 31 §:n mukainen toiminnanharjoittajan
tiedottamisvelvollisuus perustuu Seveso Il -direktiiviin.

Tiedottaminen vaaroista voi antaa kohteen osalta tietoa siitd, miten sita voidaan kdyttaa lainvastaiseen
toimintaan. Tdma on epatoivottavaa. Edellda mainitusta syysta, lain 31 §:d3n on lisatty uusi 4 momentti,
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jossa saddetdan, etta tiedottamista ei saa tehda siten, ettd se vaarantaisi lainvastaiselta toiminnalta
varautumista.

Viranomaisjulkisuutta koskee laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki).
Julkisuuslain 24 §:ssd on saddetty salassa pidettavista viranomaisten asiakirjoista, jossa on lueteltu
salassapitoperusteet. Tydryhman aiheen kannalta merkittdvin 24 §:n sddnnos on pykélan 1 momentin 7
kohta, mutta myo6s 8 kohta voi tulla sovellettavaksi. Julkisuuslaki koskee vain viranomaisia.
Toiminnanharjoittajaa velvoittavat julkisuutta ja tietojenluovuttamista koskevat sdannokset ovat
kemikaaliturvallisuuslaissa.

32 § (10.4.2015/358) Turvallisuusselvityksen esilld pitiminen

Toiminnanharjoittajan tulee asettaa tuotantolaitosta koskeva turvallisuusselvitys ja siihen liittyva vaarallisten
kemikaalien luettelo yleison nahtavaksi.

Toiminnanharjoittaja voi Turvallisuus- ja kemikaaliviraston suostumuksella rajoittaa turvallisuusselvityksessa yleisélle
annettavia tietoja, joita se pitaa liike- tai ammattisalaisuutena tai muuten perustellusti luottamuksellisina.

Valtioneuvoston asetuksella sdadetdan tarvittaessa tarkemmin toiminnanharjoittajan turvallisuusselvityksen esilld
pitdmista koskevasta velvollisuudesta.

Perustelu: Pykdlan toista momenttia voitaneen soveltaa turvatoimiin varautumisen yhteydessa.
Teknisista vaaroista viestiminen laitoksen ulkopuolelle on perusteltua, turvatoimista kertominen ei ole.
Lain 32 §:n 2 momentissa on sdddetty, ettd toiminnanharjoittaja voi Tukesin suostumuksella rajoittaa
turvallisuusselvityksessa yleisélle annettavia tietoja, joita se pitaa liike- tai ammattisalaisuutena tai
muuten perustellusti luottamuksellisina. Tallaisia muuten perustellusti luottamukselliset tiedot voivat
koskea turvatoimista tiedottamista. Kdytannossa nykyisin turvallisuusselvityksiin liittyvat julkiset tiedot
ovat Tukesin verkkosivuilla.

3.2.5 Kemikaaliturvallisuuslain 7 luvun muutokset ja soveltamisalan laajennuksen vaikutukset
(Rajahteiden valmistus ja varastointi)

7 luku Rajahteiden valmistus ja varastointi
Luvanvarainen valmistus ja varastointi
58 § (10.4.2015/358) Réjihteiden valmistuksen ja varastoinnin luvanvaraisuus

Rajahteiden valmistusta ja varastointia saa harjoittaa vain Turvallisuus- ja kemikaaliviraston luvalla, jollei jdljempana
muuta sdddeta.

Toiminnanharjoittajan tulee hakea 1 momentissa tarkoitettua lupaa Turvallisuus- ja kemikaalivirastolta. Hakemuksessa
on esitettdva tiedot ja selvitykset suunnitellusta toiminnasta ja turvallisuusjarjestelyista.

Toiminnanharjoittajan tulee tehda 1 momentissa tarkoitettua toimintaa koskevista merkittavista muutoksista ilmoitus
tai hakea lupa.

Lupahakemuksen kuuluttamisesta ja siita tiedottamisesta sdadetdan 12 a luvussa.
Valtioneuvoston asetuksella sdadetdan tarkemmin:

1) rajahteiden valmistusta ja varastointia koskevasta lupamenettelystd toimintaa aloitettaessa;
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2) siitd, milloin toimintaa koskeviin merkittaviin muutoksiin on haettava lupa tai tehtava muutoksesta ilmoitus;
3) luvan hakemisesta;

4) ilmoituksen tekemisesta; seka

5) hakemuksessa ja ilmoituksessa esitettavista tiedoista ja selvityksista.

Perustelu: Rijahteiden osalta lupaviranomaisena toimii Turvallisuus- ja kemikaalivirasto. Rajahteiden
osalta valmistusta tai varastointia ei ole lajiteltu laajamittaiseen ja vahdiseen kuten vaarallisten
kemikaalien osalta asianlaita on.

58 a § (10.4.2015/358) Rijahteen valmistuksen luvanvaraisuus siirrettavalla laitteistolla

Valittomasti tydmaalla kdytettavaksi tarkoitetun rajahteen valmistusta siirrettavalla laitteistolla saa harjoittaa vain
Turvallisuus- ja kemikaaliviraston luvalla.

Toiminnanharjoittajan tulee hakea 1 momentissa tarkoitettua lupaa Turvallisuus- ja kemikaalivirastolta. Hakemuksessa
on esitettdva tiedot ja selvitykset suunnitellusta toiminnasta ja turvallisuusjarjestelyista.

Toiminnanharjoittajan tulee tehdd 1 momentissa tarkoitettua toimintaa koskevista merkittavistd muutoksista ilmoitus
tai hakea lupa.

Valtioneuvoston asetuksella saddetdan tarkemmin:

1) siirrettavalla laitteistolla tapahtuvan rdjahteen valmistusta koskevasta lupamenettelysta toimintaa aloitettaessa;
2) siitd, milloin toimintaa koskeviin merkittaviin muutoksiin on haettava lupa tai tehtdva muutoksesta ilmoitus;

3) luvan hakemisesta;

4) ilmoituksen tekemisesta; seka

5) hakemuksessa ja ilmoituksessa esitettavista tiedoista ja selvityksista.

Perustelu: Pykaldssa on saddetty luvanvaraiseksi valittdmasti tydmaalla kdytettavaksi tarkoitetun
rajahteen valmistus siirrettavalla laitteistolla. Toimintaa saa harjoittaa vain Turvallisuus- ja
kemikaaliviraston luvalla.

58 b § (10.4.2015/358) Réjihteiden tilapdisen varastoinnin luvanvaraisuus

R&jahteiden tilapdista varastointia rajaytys- ja louhintatyota varten saa harjoittaa vain Turvallisuus- ja
kemikaaliviraston luvalla.

Toiminnanharjoittajan tulee hakea 1 momentissa tarkoitettua lupaa Turvallisuus- ja kemikaalivirastolta. Hakemuksessa
on esitettava tiedot ja selvitykset suunnitellusta toiminnasta ja turvallisuusjarjestelyista.

Toiminnanharjoittajan tulee tehdd 1 momentissa tarkoitettua toimintaa koskevista merkittavistd muutoksista ilmoitus
tai hakea lupa.

Valtioneuvoston asetuksella sdddetaan tarkemmin:
1) rajahteiden tilapaista varastointia koskevasta lupamenettelysts;

2) siitd, milloin toimintaa koskeviin merkittaviin muutoksiin on haettava lupa tai tehtdava muutoksesta ilmoitus;
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3) luvan hakemisesta;

4) ilmoituksen tekemisestd;

5) hakemuksessa ja ilmoituksessa esitettavista tiedoista ja selvityksista; seka
6) tilapdisen varastoinnin enimmaiskestosta ja rajahteiden enimmaismaarista.

Perustelu: Rijahteiden tilapdinen varastointi rajaytys- ja louhintatyota varten on sdadetty myos
luvanvaraiseksi ja toimintaa saa harjoittaa vain Tukesin luvalla.

59 § (10.4.2015/358) Rijihteitd koskevan luvan mydntiminen ja muutosilmoituksen kisittely

Edelld 58, 58 a ja 58 b §:ssd tarkoitettu lupa mydnnetdan, jos toiminnanharjoittaja osoittaa, etta toiminta tayttaa 2
luvussa sdddetyt turvallisuusvaatimukset. Lupaan voidaan liittda turvallisuusvaatimusten tayttamiseksi tarpeellisia
ehtoja.

Saatuaan 58 §:n 3 momentissa, 58 a §:n 3 momentissa tai 58 b §:n 3 momentissa tarkoitetun muutosilmoituksen
Turvallisuus- ja kemikaalivirasto tekee asiasta paatoksen, jossa se voi asettaa toimintaa koskevia 2 luvussa saddettyjen
turvallisuusvaatimusten tayttamiseksi tarpeellisia ehtoja.

Perustelu: Tukes voi asettaa toiminnalle ehtoja. Vastaavasti on saddetty vaarallisten kemikaalien osalta
lain 3 luvun 23 a §:ssd. Soveltamisalan laajentuessa ja 2 luvun muutoksien vuoksi ehdot voisivat jatkossa
sisaltdd myos turvauhilta varautumiseen liittyvia seikkoja, ja lain soveltamisalan laajeneminen seka
uudet velvoitteet tulisi ottaa huomioon lupaa myénnettaessa.

59 a § (10.4.2015/358) Réjahteiden valmistuksen ja varastoinnin valvonta ja tarkastus

Turvallisuus- ja kemikaaliviraston on valvottava 58 §:ssa tarkoitettujen rajahteiden valmistusta ja varastointia
harjoittavien tuotantolaitosten, 58 a §:ssa tarkoitettujen siirrettavien laitteistojen seka 58 b §:ssa tarkoitetun
rajahteiden tilapdisen varastoinnin teknisen toteutuksen sekd niiden toimintaperiaatteiden, toimintatapojen ja
johtamisjarjestelmien vaatimustenmukaisuutta ja toimivuutta. Turvallisuus- ja kemikaaliviraston on tarkastettava
suunnitelmallisesti, jarjestelmallisesti ja mdardajoin valvonnan alaiset tuotantolaitokset niiden toiminnan
edellyttdmassa laajuudessa riskinarviointiin perustuen.

Rajahteiden valmistusta ja varastointia harjoittavan tuotantolaitoksen, 58 a §:ssa tarkoitetun siirrettdvan laitteiston
seka 58 b §:ssd tarkoitetun rajahteiden tilapdisen varastoinnin tekninen toteutus, toimintaperiaatteet ja
johtamisjarjestelmat on tarkastettava kdyttéonottotarkastuksessa ennen tuotantolaitoksen kayttodonottoa seka
saannollisesti tarkastusohjelman mukaisesti.

Toiminnanharjoittaja on velvollinen antamaan tarpeelliset tiedot ja tekemaan kaikki tarvittavat toimenpiteet
tarkastusten toteuttamiseksi.

Turvallisuus- ja kemikaalivirasto voi lupapaatoksessdan asianomaista pelastusviranomaista kuultuaan hyvaksya
rajahteiden tilapaisen varastoinnin kayttoonottotarkastuksen korvattavaksi pelastusviranomaisen tekemalla
tarkastuksella.

Valtioneuvoston asetuksella sdddetdaan tarkemmin tarkastusten sisallosta, maaraajoista ja ajankohdista seka
ilmoituksista muille viranomaisille ja tarkastusten muusta kdaytdannon toteutuksesta.

Perustelu: Rijahteiden valmistukseen ja varastoinnin tarkastuksiin olisi jatkossa mahdollista sisallyttaa
my0s turvatoimiin varautuminen. Pykaldan mukaan padasiallisesti tarkastuksen suorittaa Tukes, mutta 4
momentin mukaan Turvallisuus- ja kemikaalivirasto voi lupapaatdksessadn asianomaista
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pelastusviranomaista kuultuaan hyvaksya rajahteiden tilapdisen varastoinnin kayttoonottotarkastuksen
korvattavaksi pelastusviranomaisen tekemalla tarkastuksella.

60 § (10.4.2015/358) Tarkastussuunnitelma ja -ohjelma

Turvallisuus- ja kemikaalivirasto laatii 58 §:ssa tarkoitettua rajahteiden valmistusta ja varastointia harjoittavia
tuotantolaitoksia, 58 a §:ssa tarkoitettuja siirrettavia laitteistoja seka 58 b §:ssa tarkoitettua rajahteiden tilapaista
varastointia koskevan tarkastussuunnitelman, jossa esitetdan yleiset tavoitteet tarkastustoiminnalle
tuotantolaitoksista aiheutuvien henkild-, ymparistd- ja omaisuusvahinkojen sekd lainvastaisten toimien
ehkdisemiseksi.

Turvallisuus- ja kemikaalivirasto laatii sddnnollistd valvontaa varten rajahteiden valmistusta ja varastointia
harjoittaville tuotantolaitoksille, 58 a §:ssa tarkoitetuille siirrettaville laitteistoille sekd 58 b §:ssa tarkoitetulle
réjahteiden tilapaiselle varastoinnille tarkastusohjelman, jossa maaritellaan eri laitos- ja laitteistotyyppien
tarkastustiheydet.

Valtioneuvoston asetuksella sadadetdan tarkemmin tarkastussuunnitelman ja -ohjelman sisallosta ja laadinnasta.

Perustelu: Samoin kuten on saddetty vaarallisten kemikaalien laajamittaiseen teolliseen kasittelyyn ja
varastointiin liittyvadsta tarkastussuunnitelmasta ja -ohjelmasta kemikaaliturvallisuuslain 27 §:ssa, myos
60 §:n 1 momentissa on sdddetty rajahteiden valmistukseen, varastointiin, siirrettaviin laitteistoihin ja
tilapdiseen varastointiin liittyen tarkastussuunnitelmasta, jossa esitetdan yleiset tavoitteet
tarkastustoiminnalle tuotantolaitoksista aiheutuvien henkild-, ymparisto- ja omaisuusvahinkojen
ehkaisemiseksi. Kyseisen vahingot voivat aiheutua laillisessa toiminnassa sattuneissa onnettomuuksissa
tai ne voivat olla tahallisesti aiheutettuja. Tarkastussuunnitelmassa tulisi olla osio myds turvatoimille ja
tdman takia 1 momenttiin on lisatty ilmaisu sekd lainvastaisten toimien ehkdisemiseksi. Tarkemmat
sadannokset annettaisiin myos ndiden osalta valtioneuvoston asetuksella.

61 § Rajahteiden valmistuksen ja varastoinnin vastuuhenkild

Toiminnanharjoittajan on nimettava vastuuhenkild, jonka tehtdavana on huolehtia siitd, ettd tuotantolaitoksessa
toimitaan rajahteitd koskevien saanndsten ja lupaehtojen seka laadittujen toimintaperiaatteiden ja suunnitelmien
mukaisesti.

Vastuuhenkilén tulee tuntea tuotantolaitoksen toiminta, sitd koskevat sdannokset seka turvallisen toiminnan
edellytykset.

Vastuuhenkilon tulee osoittaa patevyytensa Turvallisuus- ja kemikaaliviraston jarjestamassa kokeessa. Hyvaksytysta
kokeesta annetaan asianomaiselle henkil6lle todistus. (1271/2010)

Valtioneuvoston asetuksella voidaan sdatda tarkemmin vastuuhenkilon nimeamisesta, tehtavista,
patevyysvaatimuksista ja patevyyden osoittamisesta.

Perustelu: Vastuuhenkil voisi olla sama seké teknisen turvallisuuden etta turvatoimien osalta. Toki
voivat olla myds eri henkilot. Kummankin on kuitenkin tunnettava hyvin organisaation toiminta ja
kaytettavien rajahteiden luonne. Monessa tapauksessa asiassa vaaditaan lisakoulutusta.

Lain 61 §:n 3 momentissa sdddetdan Tukesin patevyyskokeesta, jossa vastuuhenkilon tulee osoittaa
patevyytensa. Jatkossa kyseisessa patevyyskokeessa tulee testattavakasi myos turvauhkia koskevat
seikat. S4annos vastaa pitkalti lain 3 luvun 29 §:33, jossa sdddetadn vaarallisten kemikaalien teollisen
kasittelyn ja varastoinnin vastuuhenkil6sta.

62 § Toimenpiteet rdjahteistad aiheutuvien suuronnettomuuksien ja lainvastaisten toimien ehkaisemiseksi
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Toiminnanharjoittajan on laadittava rajahteiden valmistuksesta ja varastoinnista aiheutuvan suuronnettomuusvaaran
ja lainvastaisten toimien torjumiseksi tarvittavat toimintaperiaatteet tai turvallisuusselvitys seka sisdinen
pelastussuunnitelma. Naiden osalta on vastaavasti voimassa, mitd 28 ja 30 §:ssa saddetaan.

Turvallisuusselvitysta vaativan kohteen toiminnanharjoittajan on huolehdittava turvallisuusselvityksen esilla
pitamisesta 31 §:n mukaisesti ja tiedottamisvelvollisuudesta 32 §:n mukaisesti.

Perustelu: Sddnnoksen ehdotetuilla lisdyksilla on huomioitu lainvastaiselta toiminnalta varautuminen
samalla tavalla kuten vaarallisten kemikaalien osalta (kemikaaliturvallisuuslain 30 §).
Tuotantolaitoksissa, joissa vaarallisten kemikaalien kasittelystd ja varastoinnista voi aiheutua
suuronnettomuus, on riski joutua myos lainvastaisen toiminnan kohteeksi. Tallaisesta toiminnasta voi
aiheuta merkittavia henkild-, ympaéristo- ja omaisuusvahinkoja, minka vuoksi on perusteltua ottaa
sddnnoksessa huomioon lainvastainen toiminta. Kemikaaliturvallisuuslain 62 §:ssa viitataan 3 luvun 28,
30, 31 ja 32 §:iin, mistd syystd on myos perusteltua yhtendistaa sdantely rdjahteiden valmistuksen ja
varastoinnin osalta vaarallisia kemikaaleja koskevan sdantelyn kanssa talta saralta.

Varastointi kaupan yhteydessa
63 § (11.12.2009/1030) Varastointi kaupan yhteydessi (10.4.2015/358)

Yksityiseen kulutukseen hyvaksyttyjen ilotulitteiden ja vdhaista vaaraa aiheuttavien muiden pyroteknisten tuotteiden
varastoinnista kaupan yhteydessa on 58 §:ssa sdadetyn lupahakemuksen sijasta tehtava ilmoitus
pelastusviranomaiselle ennen varastoinnin aloittamista. (358/2015)

Iimoituksessa on esitettdva tiedot suunnitellusta toiminnasta ja turvallisuusjarjestelyista.

Saatuaan 1 momentissa tarkoitetun ilmoituksen pelastusviranomainen tekee asiasta paatdksen, jossa voidaan asettaa
tarpeellisia ehtoja.

Valtioneuvoston asetuksella sdddetdaan tarkemmin 1 momentissa tarkoitetuista yksityiseen kulutukseen hyvaksytyista
ilotulitteista ja vahdaista vaaraa aiheuttavista muista pyroteknisista tuotteista, ndiden tuotteiden kaupan yhteydessa
tapahtuvaa varastointia koskevasta ilmoitusmenettelystd, ilmoituksen tekemisesta ja siind noudatettavista
madraajoista, ilmoituksessa esitettavista tiedoista ja selvityksistd seka ilmoituksen perusteella tehtdvasta padtoksesta.
(358/2015)

Perustelu: Yksityiseen kulutukseen hyvaksyttyjen ilotulitteiden ja vahaista vaaraa aiheuttavien muiden
pyroteknisten tuotteiden varastoinnista kaupan yhteydessa tehddan ilmoitus pelastusviranomaiselle
eika siten naiden osalta tarvitse hakea lupaa Tukesilta. Pykdlan 3 momentin mukaan
pelastusviranomainen tekee asiasta paatdksen, jossa voidaan asettaa tarpeellisia ehtoja. Lain
soveltamisalan laajentuessa tarpeelliset ehdot voivat liittyd myos lainvastaisen toiminnan aiheuttamaan
turvauhalta varautumiseen.

64 § (10.4.2015/358) Kaupan varastoinnin valvonta ja tarkastus

Pelastusviranomaisen on valvottava 63 §:ssd tarkoitetun varastoinnin teknisen toteutuksen ja toimintatapojen
vaatimustenmukaisuutta ja toimivuutta seka sitd, etta varastointi on sddnndsten ja 63 §:n 3 momentissa tarkoitetun
paatoksen mukaista.

Pelastusviranomaisen on tarkastettava 1 momentissa tarkoitettujen varastojen toimintatavat ja teknisen toteutuksen
vaatimustenmukaisuus.
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Pelastusviranomaisen on tarkastettava suunnitelmallisesti, jarjestelmallisesti ja maardajoin 1 momentissa tarkoitetut
varastot niiden toiminnan edellyttamassa laajuudessa riskinarviointiin perustuen. Tarkastukset sisdllytetaan
pelastuslain 79 §:n mukaiseen valvontasuunnitelmaan.

Valtioneuvoston asetuksella saddetadn tarkemmin valvonnan ja tarkastusten sisallosta, ilmoituksista muille
viranomaisille sekd valvonnan ja tarkastusten muusta kdytannon toteutuksesta.

Perustelu: Pykdlan 1 momentissa on viittaus 63 §:n 3 momenttiin, jossa sdddetdan seuraavasti:
’Saatuaan 1 momentissa tarkoitetun ilmoituksen pelastusviranomainen tekee asiasta paattksen, jossa
voidaan asettaa tarpeellisia ehtoja. ”’ Kuten 63 §:n perusteluissa on mainittu, ehdot voivat liittya
lainvastaisen toiminannan aiheuttamaan turvauhkalta varautumiseen. Tama tulee ottaa huomioon myés
pelastusviranomaisen suorittamassa valvonnassa.

64 a § (10.4.2015/358) Ampuma-aseiden patruunoiden, sytytysnallien ja ruudin varastointi myymalassa

Ampuma-aseiden patruunoita, sytytysnalleja ja ruutia saa varastoida myymalassa ilman 58 §:ssa saddettya lupaa, jos
toiminnanharjoittajalla on ampuma-aselain mukainen lupa ampuma-aseiden ja ampuma-aseiden patruunoiden
kauppaan.

Perustelu: Pykadldssa on saadetty poikkeamismahdollisuudesta 58 §:ssd saddetystd luvanvaraisuudesta,
jos toiminnanharjoittajalla on ampuma-aselain mukainen ampuma-aseiden ja ampuma-aseiden
patruunoiden kauppaan. Tata poikkeamismahdollisuutta ei ole tarpeen muuttaa tdssa yhteydessa.

65 § Rijahdekaupan vastuuhenkilo

Rdjahteiden kauppaa harjoittavan liikkeen palveluksessa tulee olla vastuuhenkild, jonka tehtavana on huolehtia siita,
ettd kauppaa ja varastointia hoidetaan rajahteita koskevien saanndsten ja valvontaviranomaisten asettamien ehtojen
mukaisesti.

Vastuuhenkilén tulee tuntea varastoitavat rdjahteet seka rajahteiden kauppaa ja varastointia koskevat sdannokset.

Vastuuhenkilon tulee osoittaa patevyytensa Turvallisuus- ja kemikaaliviraston jarjestamassa kokeessa. Hyvaksytysta
kokeesta asianomaiselle henkildlle annetaan todistus. Todistus on voimassa 10 vuotta. (1271/2010)

Valtioneuvoston asetuksella saddetdan tarkemmin vastuuhenkilon tehtavista, patevyysvaatimuksista ja patevyyden
osoittamisesta.

Perustelu: Soveltamisalan laajentuessa ja uusien ehdotettujen velvoitteiden myota rajahdekaupan
vastuuhenkilon tulisi jatkossa tuntea myds lainvastaiselta toiminnalta suojautumista koskevat uudet
saddokset.

66 § Varastoitavien rajahteiden enimmaismaarat

Myymaldssa ja siihen liittyvissa tiloissa saa varastoida enintdan sellaiset maarat rajahteita, etta niiden varastoinnin
aiheuttama henkild- ja omaisuusvahinkojen vaara jaa niin alhaiseksi kuin rajahteiden jakelun tarpeen kannalta on
perusteltua.

Valtioneuvoston asetuksella sdddetdaan tarkemmin kaupan yhteydessa varastoitavien rajahteiden enimmaismaarista ja
niitad koskevista rajoituksista.

Perustelu: Saannokselld pyritddan minimoimaan henkil6- ja omaisuusvahinkojen vaara. Henkil6- ja
omaisuusvahinkoja voi aiheutua niin onnettomuuksista kuin myos lainvastaisesta toiminnasta, joten
osaltaan saanndkselld on merkitystda myos lainvastaiselta toiminnalta varautumisessa.

46



Kemikaalikohteiden suojaamista lainvastaiselta toiminnalta selvittava tyéryhma
Raportti 13.12.2017

3.2.6 Kemikaaliturvallisuuslain 98 §:n muutos

98 § limoitusvelvollisuus kemikaali- ja rdjahdeonnettomuudesta tai lainvastaisen toiminnan kohteeksi
joutumisesta

Tuotantolaitoksessa sattuneesta vakavasta onnettomuudesta tai lainvastaisen toiminnan kohteeksi
joutumisesta, silloin kun siitd voi aiheutua henkil6-, ympdristé- tai omaisuusvahinkoja, toiminnanharjoittajan on
ilmoitettava viipymatta asianomaiselle valvontaviranomaiselle. Vastaavasti putkiston omistajan tai haltijan on
ilmoitettava vaarallisen kemikaalin siirrossa tapahtuneesta vakavasta onnettomuudesta tai lainvastaisen
toiminnan kohteeksi joutumisesta silloin kun siitd voi aiheutua henkilé-, ympdristo- tai omaisuusvahinkoja.
limoituksessa on kuvattava onnettomuustilanne tai lainvastaisen toiminnan tilanne ja annettava
valvontaviranomaiselle sen valvontatoimenpiteiden kannalta tarpeelliset selvitykset.

Pelastusviranomaisen tulee ilmoittaa vaarallisten kemikaalien vahaista teollista kasittelya tai varastointia
koskevasta onnettomuusilmoituksesta tai lainvastaisen toiminnan kohteeksi joutumisesta, silloin kun siitd voi
aiheutua henkils-, ympdristé- tai omaisuusvahinkoja, Turvallisuus- ja kemikaalivirastolle. (1271/2010)

Valtioneuvoston asetuksella sdddetdan tarkemmin toiminnanharjoittajan tehtdvaksi sdadetyn ilmoituksen
sisallosta.

Perustelu: Kemikaaliturvallisuuslain 11 luvun 98 §:ssa sdadettaisiin ilmoitusvelvollisuus koskemaan
onnettomuustilanteiden lisdksi my6s tilanteita, jossa kohde joutuu lainvastaisen toiminnan kohteeksi
silloin kun siita voi aiheutua henkil6-, ymparist6- tai omaisuusvahinkoja.

Kemikaaliturvallisuuslain 98 §:3an on nyt kirjattu, etta toiminnanharjoittajan on ilmoitettava sellaisesta
tuotantolaitokseen kohdistuvasta lainvastaisesta toiminnasta, josta voi aiheutua henkil6-, ymparisto- ja
omaisuusvahinkoja. Taman tarkoituksena on rajata sellaiset lainvastaiset toimet pykalan soveltamisalan
ulkopuolelle, joista edelld mainittua vahinkoa ei voi aiheutua. Hallituksen esityksessd 279/2004 on 9 §:n
yksityiskohtaisissa perusteluissa kirjoitettu seuraavasti: “Toiminnanharjoittajan omiin
omaisuusvahinkoihin, edellyttdaen, ettd henkil6- ja ymparistévahinkoja ei aiheudu, ei sdanndksella
yritettdisi vaikuttaa.” My6skdan toiminnanharjoittajan ilmoitusvelvollisuus ei koskisi lainvastaisia toimia,
joista aiheutuu ainoastaan toiminnanharjoittajalle itselleen omaisuusvahinkoja, edellyttden, etta
henkild- ja ymparistdvahinkoja ei aiheudu. Tapauksissa, joissa lainvastainen toiminta aiheuttaa
ainoastaan toiminnanharjoittajalle omaisuusvahinkoja, ei olisi tarkoituksenmukaista saataa
ilmoitusvelvollisuutta toiminnanharjoittajaa velvoittavasti, vaan talldin toiminnanharjoittaja voi harkita
ilmoittamista. [Esimerkkina tallaisesta lainvastaisesta toiminnasta voidaan mainita yritysvakoilu tai
julkisuushakuinen aktivismi, johon liittyy lainvastaista toimintaa.] Pykalaan ehdotetut muutokset eivat
juuri muuttaisi nykytilaa, silla jo nykyiselladn on mahdollista, ettd vakava onnettomuus johtuisi
lainvastaisesta toiminnasta. Asianomaisen viranomaisen hallussa olevaan asiakirjaan voidaan
tapauskohtaisesti soveltaa julkisuuslain 24 §:n saannoksia. Julkisuuslain 24 §:ssa sdadetdan salassa
pidettavista viranomaisten asiakirjoista.

3.2.7 Ehdotus voimaantulo- ja siirtymasaannoksiksi

Lakiesityksessa esitettdvat toiminnanharjoittajia (joita ovat yritykset, mutta myos erdat julkisen sektorin organisaatiot,
joilla on hallussaan vaarallisia kemikaaleja) velvoittavien uusien vaatimusten toimeenpanolle on varattava riittava
aika. Toisaalta siirtymaajan arvioinnissa vaikuttaa se, etta uhkiin varautuminen olisi tavoitteellista saada toteutettua
mahdollisimman nopeasti. Siirtymaajan pituudessa on siis kyse kompromissista eri etujen kohdatessa.
Toiminnanharjoittajien lisaksi siirtymaajan pituudella on merkitystd myos lain noudattamista valvoville viranomaisille
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(Tukes ja pelastuslaitokset). Valvontaviranomaiset joutuvat luomaan kyvykkyyden lain soveltamisalan laajentumisen
myota tuleville uusille asioille valvonnassa, luvituksessa seka toiminnanharjoittajien opastamisessa ja neuvonnassa.
Lisaksi Tukes joutuu mahdollisesti pdivittamaan toimijoita koskevia lupapaatoksia.

Lain siirtymasaannoksen ldhtokohtana on toiminnanharjoittajan oma aktiivisuus uusien velvoitteiden
toimeenpanossa. Laajamittaista toimintaa harjoittavalla toiminnanharjoittajalla tulisi olla vuoden kuluessa lain
voimaantulosta arvio toimintaan liittyvistd security-vaaroista, arvio varautumisen riittavyydesta sekd suunnitelma
varautumisen parantamisesta. Viimeksi mainittu suunnitelma sisaltaisi my6s toiminnanharjoittajan aikataulun
suunnitelman toteuttamiseksi. Aikataulu, arvio security-vaaroista, arvio varautumisen riittavyydesta seka suunnitelma
varautumisen parantamisesta kasitelladn Tukesin valvontakdynneilld. Vahaista toimintaa harjoittavien
ilmoitusvelvollisten toiminnanharjoittajien tulisi laatia edelld mainitussa ajassa, eli vuoden kuluessa lain
voimaantulosta, suunnitelma varautumisen parantamisesta ja siihen liittyva aikataulu suunnitelman toteuttamiseksi.
Vahaista toimintaa harjoittavat ilmoitusvelvolliset toiminnanharjoittajat voivat liittad nama olemassa oleviin
pelastussuunnitelmiinsa. N&in ollen kaytdnndssa suunnitelma tulisi osaksi pelastussuunnitelmaa. Asia kasitelldan
pelastuslaitoksen valvontakdynneilld. Huomioitava on, ettad edelld esitetty niin sanottu siirtymasadannokseen liittyva
suunnitteluvelvoite koskisi vahaista toimintaa harjoittavien osalta ainoastaan kemikaaliturvallisuuslain 24 §:n mukaisia
ilmoitusvelvollisia toiminnanharjoittajia, eika siten ilmoitusvelvollisuuden ulkopuolelle jaavid tahoja. Sdantely
kuitenkin koskisi soveltuvin osin kaikkia toimijoita, vaikka kirjallinen suunnitteluvelvoite koskisi edella esitetysti vain
lupa- ja ilmoitusvelvollisia toiminnanharjoittajia.

Toiminnanharjoittajien ei tarvitsisi lahettda asiakirjoja valvontaviranomaiselle, mikali valvontaviranomainen ei ndita
nimenomaisesti pyyda. Tukes tekee isommille toimijoille valvontatarkastuksia 1, 3 ja 5-vuoden valein toiminnan
laadun ja laajuuden perusteella seka my0s tarvittaessa (valvonnan riskiperusteisuus). Laissa maaritellyille vahaisille
kohteille pelastuslaitokset kohdistavat valvontaa riskiperusteisesti tai kohdetta koskevan paatéksen mahdollisen
muuttamisen yhteydessa. Vahaisia kohteita on maarallisesti paljon, eli noin 90 % kaikista kohteista. Valvontakayntien
yhteydessa olemassa olevia lupia ja paatoksia voitaisiin tarpeen mukaan muuttaa ja niihin voitaisiin lisata tarpeen
mukaan uusien velvoitteiden vaatimia ehtoja. Edelld mainitulla tavalla toimien valvontaviranomaisille ei kohdistettaisi
kohtuutonta lisaty6td, vaan valvonta nivoutuisi aikataulullisesti jo nykyiselldan suoritettavaan ja suunniteltuun
valvontaan. Suunnitelma ja toteutusaikataulu todettaisiin valvontakaynnin tarkastuskertomuksessa ja
valvontaviranomaisella on oikeus ja toisaalta myds velvollisuus tarpeen vaatiessa puuttua suunnitelmaan ja arvioihin,
mikali ndissa on puutteita.

Toiminnanharjoittajan aikatauluehdotukseen liittyen lakiin sdadettaisiin takaraja (esimerkiksi 5 vuotta lain
voimaantulosta). Eri toimille toiminnanharjoittaja voisi kuitenkin ehdottaa eripituisia aikoja, jotka voisivat siten
vaihdella heti toteutettavista toimista viiden vuoden paasta toteutettaviin toimiin. Tarkemmat ajankohdat ja
maardajat selvitetddn jatkokasittelyssa, kun on olemassa tarkempi tietamys sdadettdvista toimista.
Toiminnanharjoittaja aloittaa toimien taytantédnpanon kuitenkin ennen valvontaviranomaisen tarkastuskadyntia.
Tarpeen mukaan toiminnanharjoittaja voi olla yhteydessa valvontaviranomaiseen, mikali kokee tarvitsevansa
toimeenpanoon liittyen neuvontaa.

Lain voimaantulon jalkeen mydnnettavat Tukesin luvat ja pelastuslaitosten tekemat padtokset vahaisista kohteista
kasiteltdisiin uusien vaatimusten mukaisesti. Sovelletaanko toiminnanharjoittajaan suoraan uusia saannoksia vai
edella esitetyn mallin mukaisia siirtymasaanndoksia, riippuisi hakemuksen lahetyspadivasta. Mikali lupahakemus tai
ilmoitus on lahetetty lain voimaantulon jalkeen, sovellettaisiin uusia velvoitteita suoraan. Vastaavasti jo voimassa
olevat luvat ja paatokset paivitettaisiin tarpeen mukaan uuden sdantelyn edellyttamalle tasolle kun kohteisiin tehdaan
valvontatarkastus. Niin sanottuihin vanhoihin kohteisiin tehtaisiin my6s edelld mainitut suunnitelmien ja arvioiden
tarkastukset normaaleilla tarkastuskdynneilla.

On otettava huomioon, ettd Tukesilla on talld hetkelld valvonnassaan yhteensa noin 1300 kohdetta, joista noin 130 on
sellaisia, jotka edellyttavat turvallisuusselvitystd. Kohteista noin 180 on sellaisia, joilta edellytetaan
toimintaperiaateasiakirjaa, jossa esitetddn turvallisuuteen liittyvat asiat. Lopuilla pienemmilla toimijoilla (noin 900
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kohdetta) ei ole edellisen kaltaista kemikaaliturvallisuuslain mukaista muodollista asiakirjaa turvallisuustoimien osalta,

vaan niihin liittyvat periaatteet sisallytetdan toimijan johtamisjarjestelmaan. Kuitenkin pienemmilld toimijoilla on
pelastuslain (379/2011) mukainen pelastussuunnitelma, jossa kasitelldan kohteen toimintoja ja turvallisuutta.

Edelld mainittujen kohteiden lisdksi Tukes on luvittanut noin 300 maakaasuputkisto- tai kayttolaitoskohdetta. Ne ovat
kohteita, missd kemikaaleja (maakaasua) ei varastoida vaan kaasu tulee niihin putkea pitkin. Naihin kohteisiin Tukes ei

tee maaraaikaistarkastuksia vaan Tukes voi tehda ndihin satunnaisia valvontakdynteja. Maakaasuputkistot kuuluvat
kemikaaliturvallisuuslain piiriin.

3.2.8 Ehdotus turvallisuusselvityslain muuttamisesta

Turvallisuusselvityslaki 726/2014
21 § Suppean henkil6turvallisuusselvityksen piiriin kuuluvat tehtavat

1 momentti Suppea henkiléturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai toimeksiantotehtava
suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtdvaa hoitavasta, joka:

5

kohta x) tydskentelee vaarallisten kemikaalien valmistukseen, varastointiin tai tuotantolaitoksen alueella tapahtuvaan

kuljetukseen liittyvisséd tehtdvissd taikka muutoin voi saada haltuunsa merkittévid mdédrié vaarallista kemiakaalia tai
pddsemdlld vaarallisten kemikaalien tuotantolaitoksen alueelle saa tietoja tuotantolaitoksen turvallisuuteen
vaikuttavista tekijoistéd,; —

Perustelu: Talla hetkella laki ei mahdollista suppean henkiléturvallisuusselvityksen laatimista
vaarallisten kemikaalien parissa tydskentelevien osalta kaikissa tilanteissa. Henkildston luotettavuuden
selvittaminen on tarkeaa turvallisuuden kannalta, minka vuoksi toiminnanharjoittajalle olisi perusteltua
mahdollistaa henkildturvallisuuden teettdminen myds vaarallisten kemikaalien parissa tydskentelevien
osalta. Ylla oleva on ehdotus siitd, miten asiasta voitaisiin sdataa ja ehdotus antaisi
toiminnanharjoittajalle mahdollisuuden suppean turvallisuusselvityksen teettamiseen.

Turvallisuusselvityslain 21 §:n 1 momentin 6 kohdan mukaan suppea turvallisuusselvitys voidaan laatia
henkil6std, joka tydskentelee rdjahdysaineiden valmistukseen tai kuljetukseen liittyvissa tehtdvissa
taikka muutoin voi saada haltuunsa merkittavia maaria rajahdysaineita tai muita sellaisia aineita, joiden
asiattomalla kasittelylld voidaan aiheuttaa vahinkoa laajalla alueella tai suurelle maaraa ihmisid. S4annos
ei siis ole toiminnanharjoittajaa velvoittavassa muodossa.

Suppean henkil6turvallisuusselvityksen teettdminen on useassa sektorissa vapaaehtoista
toiminnanharjoittajan kannalta. Tasta poikkeuksen kuitenkin muodostaa panostajan patevyyskirjaa
hakevat henkil6t. Talta osalta suppean henkildturvallisuusselvityksen teettaminen on saadetty
velvoittavaan muotoon. Panostajalain (423/2016) 12 §:n mukaan panostajan patevyyskirjan myontdvan
aluehallintoviraston on ennen patevyyskirjan myontamista hankittava patevyyskirjaa hakeneesta
turvallisuusselvityslaissa (726/2014) tarkoitettu suppea henkiloturvallisuusselvitys, jollei hakija esita
aluehallintovirastolle mainitun lain mukaan annettua turvallisuusselvitystodistusta.

[Lisaksi tulisi harkita, onko suppea henkil6turvallisuusselvitys riittava instrumentti talta saralta vai olisiko
tarpeen mahdollistaa esimerkiksi perusmuotoisen henkiloturvallisuusselvityksen teettdaminen ja olisiko
tasta mahdollista saataa.]

[Turvallisuusselvityslaki on oikeusministerion hallinnonalalle kuuluva laki. Tyéryhmassa ei ole edustusta
oikeusministeriosta, joten asiasta on tarpeen olla hyvissa ajoin yhteydessa oikeusministerioon.
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Turvallisuusselvityslain kuuluessa oikeusministerion hallinnonalalle, lain muuttamiseksi tarvitaan
oikeusministerion esittelylupa.]

Ehdotuksessa on kaytetty sanamuotoa tuotantolaitoksen alueella tapahtuvaan kuljetukseen, silla
kuljetukset yleisilla teilld tai rautateilld kuuluvat vaarallisten aineiden kuljetuksesta annetun lain
soveltamisalaan. Rdjahdeaineiden ja radioaktiivisten kuljetusten seka satamille ja lentoasemille
tapahtuvien kuljetusten osalta myds niiden kuljetuksien parissa tyoskentelevat tydntekijat ovat
huomioitu turvallisuusselvityslaissa (21 § 1 momentti 4—6 kohdat).

4 Vaikutusten arvioinnista

Uusien toimenpiteiden tarkoituksena on ehkaista ja torjua vaarallisten kemikaalien seka rajahteiden valmistuksesta,
kaytosta, siirrosta, varastoinnista, sailytyksesta ja muusta kasittelysta sekd mainittuihin toimintoihin liittyvan
lainvastaisen toiminnan kohteeksi joutumisesta aiheutuvia henkild-, ymparisto- ja omaisuusvahinkoja. Tarkoituksena
on siten yhteiskunnallisella tasolla mahdollisten turvauhkien ehkaisy ja niihin varautuminen. Turvallisuutta lisdavista
toimenpiteistd todennakoisesti aiheutuu lisdtaakkaa teollisuudelle, muille toimijoille ja my6s viranomaisille. Edelld
mainitut vaikutukset tulisi arvioida ainakin karkealla tasolla ja euromaaraisesti. Tyéryhman tiukka aikataulu ei
mahdollista tarkkojen vaikutusarviointien tekemista. Tdsta syysta vaikutusten arviointi jaa tydéryhman raportissa
yleiselle tasolle. Tarkemmat vaikutusarvioinnit tulevat tehtédvaksi osana jatkovalmistelua (kevat 2018). Mahdollisen
jatkovalmistelun aikana tehtavaan vaikutusten arviointiin tarvitaan toimijoiden (elinkeinoelama ja julkishallinto) ja
valvontaviranomaisten kontribuutiota.

4.1 Toiminnanharjoittajille aiheutuvat vaikutukset

Lisdtaakkaa voi aiheutua teollisuudelle ja muille toimijoille (yrityksia ja julkishallinnon organisaatioita) muun muassa
seuraavista asioista:

- uusien toimien taytantéonpanoon liittyen suunnitelmien laatimiseen tai pdivittamiseen. Tama voi vaihdella
kohteittain merkittavasti, silld osassa kohteista voi olla nykydankin hyvin pitkédlle menevat turvajarjestelyt.
Nain ollen kyse voi olla hyvinkin pienesta paivityksesta tai asia voi vaatia ulkopuolisen avun kayttoa.

- turvallisuusselvitysten teettamisesta henkildkunnasta. Henkil6turvallisuusselvityksen teettaminen olisi
tarkoituksenmukaista sdataa toiminnanharjoittajalle mahdolliseksi laajemmin my6s vaarallisten kemikaalien
parissa tyoskentelevien osalta. Tastdkin aiheutuvat kulut vaihtelevat laitoskohtaisesti henkilostomaarista
riippuen. Talla hetkella suppea henkiléturvallisuusselvitys maksaa 57 euroa per selvitys.

- henkildston kouluttamisesta uusien velvoitteiden osalta. Kouluttaminen vie aikaa tuottavalta tyolta, mika
aiheuttaa kuluja. Mahdollisesti kuluja voi aiheutua myds ulkopuolisten koulutuksien tarjoajien kaytosta.

- johtamisjarjestelman kehittamisestd. Myds tasta aiheutuvat vaikutukset voivat vaihdella merkittavasti
kohteittain. Johtamisjarjestelman kehittaminen voi aiheuttaa joissakin kohteissa suurtakin tyota, kun taas
joissain kohteissa johtamisjarjestelma voi olla nykyiselladn niin pitkalle viety, etta kuluja ei aiheudu ldhes
ollenkaan.

- teknisistd turvallistamistoimenpiteistad (esim. ajoesteet laitosalueella, aitaaminen ja portit, tietoturvallisuuden
tehostaminen, kulunvalvontajarjestelman hankkiminen, turvallisuusvyohykeajattelu ja toimeenpano,
aluevalvonta sekd muut toimenpiteet). Osa teknisista turvallistamistoimenpiteistd on mahdollista toteuttaa
hyvinkin nopeasti kun taas osa vaatii huomattavasti enemman aikaa ja resursseja. Osa toimenpiteista on
helppoja toteuttaa ja osa voi vaatia pitkdlle menevia suunnitelmia ja investointeja. Esimerkiksi aluevalvonnan
lisédminen voi tuoda merkittavia kustannuksia asennusten ja jarjestelmien suhteen seka lisaksi
aluevalvonnan hélytyksiin reagoinnin suhteen (mihin halytykset johdetaan ja kuka on se taho, joka niihin
reagoi).

- kohonneista viranomaismaksuista (kasitelty tarkemmin alaluvussa 4.2).
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Olemassa olevien kohteiden osalta kertaluonteiset lisékustannukset ajoittuvat lain siirtymaajan puitteisiin. Uusien
kohteiden osalta kustannukset realisoituvat kohdetta perustettaessa, samoin kuin muutkin perustamiseen liittyvat
kustannukset kuten muun muassa onnettomuusvaaroihin liittyvat varautumistoimet.

Merkittdvimmat vaikutukset tulevat todenndkdisesti kohdistumaan erityisesti pieniin ja keskisuuriin toimijoihin
(yrityksia ja julkishallinnon organisaatioita), silld monilla kansainvalisesti toimivilla suurilla yrityksilld on jo nyt security-
kaytannot. Suurilla toimijoilla on my6s suuremmat henkildstoresurssit ja monesti myds pidemmalle menevaa
asiantuntijaosaamista, mitka voivat helpottaa uusien velvoitteiden tayttamisessa. Vaikutukset voivat olla eritasoisia
kokonaan uusissa kohteissa ja nykyiselladn jo toimivissa kohteissa. Vaikutusten arvioinnissa tulee huomioida eri
toimialat ja teollisuuden eri osahaarat. Tassa suhteessa tulee huomioida, miten eri toimialoilla on jo varauduttu
lainvastaiseen toimintaan. Varautuminen voi olla toimialoittain hyvin eritasoista.

Toiminnanharjoittajille voi aiheutua uusista velvoitteista my0s positiivisia vaikutuksia siind suhteessa, ettd uudet
toimet voivat ehkaista ja minimoida lainvastaisesta toiminnasta aiheutuvia vahinkoja. Lainvastainen toiminta voi
aiheuttaa kemikaaliturvallisuuslain soveltamisalan mukaisissa kohteissa pahimmillaan merkittavia vahinkoja, jotka
voivat olla luonteeltaan myds taloudellisia. Uusilla velvoitteilla voidaan ennalta ehkaista tallaisia vahinkoja tai
pienentda niiden vaikutusta.

4.2 Viranomaisille aiheutuvat vaikutukset

Viranomaisille lisdty6ta ja sitd myota resurssi- ja osaamistarpeita aiheutuisi luvitusprosessiin ja valvontaan liittyvista
mahdollisista uusista huomioon otettavista seikoista. Luvitusprosessin osalta on otettava huomioon uusien lupien
myontdmisprosessin aiempaa laajempi tarkastelualue seka jollakin aikavalilla nykyiselldadn voimassa olevien lupien
paivittdminen vastaamaan lain uutta soveltamisalaa. Kohteiden valvontaan (tarkastuksiin) menee myos aiempaa
enemman resursseja, kun huomioon on otettava onnettomuusvaarojen lisaksi turvauhkiin liittyvat seikat.

Kemikaaliturvallisuuslain soveltamisalan laajentumisen seka uusien velvoitteiden myo6ta Tukes tulee tarvitsemaan
uuden tyyppista turva-alan (security) osaamista seka kyberosaamista. Vaikka on mahdollista tukeutua
viranomaisyhteisty6hon ja asiantuntija viranomaisten (mm. suojelupoliisi ja Kyberturvallisuuskeskus) apuun, tarvitaan
edelld mainittujen sektoreiden osaamista myos Tukesissa, jotta turvauhka- ja kyberturvallisuusasiat pystytaan
ottamaan huomioon nimenomaan kemikaaliturvallisuuden kontekstissa. Talta osalta asia on verrattavissa
Sateilyturvakeskuksen (STUK) ydinturvallisuusvalvontaan. STUK:ssa on palvelussuhteessa poliisitaustaisia henkil6ita,
joiden tehtavankuvaan kuuluu asiantuntijuus taltd osa-alueelta.

Jo nykyiselldaan Tukesin lakisdateinen tehtava on pelastuslaitosten ohjaaminen valvontatydssa. Tehtava on varsin
ohuesti resursoitu ja uusien tehtavien takia asia vaatii jatkossa huomattavasti enemman jamakoittamista ja
resursointia. Kenttdavalvontaa tekeva uusi tarkastaja tarvitaan, koska lain soveltamisalan laajentumisen johdosta
nykyisten valvontakohteiden valvomiseen tulee lisatyota ja ndin ollen nykyisilla resursseilla ei pystytd valvomaan
kaikkea sitd, mita laajentuva sdantely edellyttda ilman lisaresursointia. Alustavan arvion mukaan lisdresurssitarve
Tukesissa on nelja henkilotyévuotta (1 security, 1 kyber, 1 pelastuslaitosten ohjaus ja 1 tarkastaja/kenttahenkil6).
Vuositasolla maararahalisays olisi 400 000 euroa.

Edelld mainitut seikat patevat myos pelastuslaitosten toimintaan. Ne joutuisivat ottamaan jatkossa huomioon
turvauhkiin varautumiseen liittyvat asiat kasitellessadan toiminnanharjoittajien ilmoituksia uusista kohteista ja
nykyisten kohteiden toiminnan muutoksista. Turvauhkiin liittyvat asiat tulisi myos tarkastella valvontatarkastusten
yhteydessa. Tasta aiheutuu lisatyota (tydaika) ja osaamistarvetta ilmoitusten kasittelijoille ja tarkastuksia tekevalle
henkilostolle.

Lisatyota valvontaviranomaisille (Tukes ja pelastuslaitokset) aiheutuisi myds toiminnanharjoittajien neuvomisesta ja
kouluttamisesta uusien vaatimuksien osalta, mahdollisten ohjeiden ja oppaiden laatimisesta, tilannekuvien
laatimisesta, vaatimustason mitoittamisesta seka viestinnan ja osaamisen kehittamisesta.
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Edelld mainittujen lisdksi Tukesin kannalta myds viranomaisten (pelastuslaitosten) opastaminen ja kouluttaminen
vievat aiempaa enemman resursseja. Nykyisen kemikaaliturvallisuuslain 116 §:ssa sdaddetaan, ettd Turvallisuus- ja
kemikaalivirasto ohjaa ja yhtendistda pelastusviranomaisten ja poliisin toimintaa tdman lain sddnndsten
noudattamisen valvonnassa. Siten mahdollisien uusien saanndéksien myota lisdtyota tulee aiheutumaan viranomaisten
ohjaamis- ja yhtendistamistydstad ja koulutuksesta. Uusien saddoksien myota viranomaisten koulutus ja ohjeistus on
merkittdvdssa asemassa, jotta pelastuslaitosten (22 kpl, jatkossa 18 maakunnallista pelastuslaitosta) lain mukaisten
ilmoitusten kasittely ja valvontaty olisi yhdenmukaisia.

On myo6s huomioitava, ettd maakuntauudistuksessa pelastustoimen tehtdvat siirtyisivat maakuntien hoidettavaksi
vuoden 2020 alusta. Maakunnan pelastusviranomainen hoitaisi jatkossakin kemikaaliturvallisuuslaissa sille sdadettyja
tehtdvida. Maakuntauudistuksen toimeenpano vie todenndkdisesti alkuvaiheessa maakunnan pelastusviranomaisessa
resursseja valvontatehtavista ja uusien tehtdvien opettelusta. Myos Tukesin ohjaava tehtava jatkossa maakunnan
pelastusviranomaiseen nahden teettdnee alkuvaiheessa jonkin verran lisatyota.

Lisdantynyt viranomaisty6 vaikuttaa toiminnanharjoittajiin myds siten, ettd ne viranomaisten suoritteet, joista
peritdan valtion maksuperustelain (Tukes) tai kunnan ao. toimielimen (pelastuslaitokset, maakuntauudistuksen myota
jatkossa maakuntavaltuusto) maaraama maksu, tulisivat nousemaan hintojen osalta. Suoritteiden hinnoittelu on
omakustanteista. Tukesin osalta huomioon otettavaa on se, etta talld hetkelld lupamaksut eivadt nettoudu Tukesille,
joten soveltamisalan laajentuessa valvontaan tarvitaan lisaa budjettirahoitusta. Pelastuslaitosten osalta maksutulot
kirjautuvat laitokselle itselleen ja hinnoittelussa on kaytetty omakustannushintaa, eli tulojen pitéisi kattaa menot.
Hinnat vaihtelevat pelastuslaitoksittain. Valtaosa kemikaaliturvallisuuslain mukaisesta valvonnasta tehddan osana
pelastuslain valvontaa eli maaradajoin ja sdannollisesti toteutetun ns. yleisen palotarkastuksen yhteydessa.
Soveltamisalan laajentuessa ja uusien velvoitteiden vuoksi pelastuslaitoksien tekemiin kemikaaliturvallisuuslain
mukaisiin tarkastuksiin tulee kulumaan enemman aikaa, mika todennakaisesti korottaa hintoja. Lisdksi myos
pelastuslaitoksien henkildston kouluttaminen aiheuttaa resurssitarpeita.

Puolustusvoimat on jo nykytilassa varautunut lainvastaiseen toimintaan kemikaali- ja rdjahdekohteissaan. Mikali
kemikaaliturvallisuuslakiin lisattavat security-vaatimukset pysyvat yleisella tasolla, ei niista aiheutune merkittavaa
lisataakkaa puolustusvoimille. Olettamuksena talldin on, ettd nykytilassa kdytossa olevat menettelyt riittavat
yleisvaatimusten tayttamiseen ja yksityiskohtainen saantely voisi tapahtua puolustushallinnon toimesta. Security-
vaatimusten sisdltda ja soveltamisalaa maaritettdessa on puolustusvoimien erityispiirteet valmiuden tehostamisen ja
kohottamisen tilanteessa seka poikkeusoloissa otettava erityisesti huomioon.

4.3 Kansalaisille ja yhteiskunnalle aiheutuvat vaikutukset

Kemikaaliturvallisuuslain soveltamisalan mukaisiin kohteisiin kohdistuvat lainvastaiset toimet ovat harvinaisia ja
mahdollisista lainvastaisista toimista aiheutuvat vaikutukset voivat olla hyvin erilaisia. Pahimmillaan
kemikaaliturvallisuuslain soveltamisalan mukaiseen kohteeseen kohdistuva lainvastainen toiminta voi aiheuttaa
merkittavia henkilo-, ymparisto- ja omaisuusvahinkoja. Tasta syysta turvallisuuden kannalta seka edellda mainittujen
vahinkojen valttdmiseksi ja minimoimiseksi asianmukaiset turvajarjestelyt ovat tarkedssa asemassa. Lisaksi laissa
saddetyilla toimilla voi olla pelotevaikutus, joka ennaltaehkaisee lainvastaista toimintaa. Etukdteen on kuitenkin vaikea
arvioida tarkkoja tietoja siitd, kuinka paljon turvajarjestelyt ehkaisevat lainvastaista toimintaa. Kuitenkin
kokonaisuudessaan uusien velvoitteiden tarkoituksena on suojata kansalaisia ja yhteiskuntaa lainvastaisesta
toiminnasta aiheutuvilta vahingoilta, silloin kuin toimet kohdistuvat kemikaaliturvallisuuslain soveltamisalan mukaisiin
kohteisiin.
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5 Asian valmistelu ja jatkotoimet

5.1 Asian valmistelu

Ty0- ja elinkeinoministerio asetti 30 pdivdana kesdkuuta 2017 tyoryhman, jonka tehtdvana oli selvittaa rikolliseen
toimintaan ja terrorismin uhkaan varautumiseksi tarpeelliset sadntelyn kehittamistarpeet vaarallisten kemikaalien ja
réjahteiden kasittelyn turvallisuutta koskevassa sdantelyssa ja tehda esitys tarvittavista sdddostoimista. Tyoryhman
tehtdvana oli selvittaa saantelytarpeet koskien niin tavanomaista rikollista toimintaa, tahallista vahingontekoa ja
terrorismia koskevat tilanteet seka kybervaikuttamiseen varautuminen.

Tyoryhmassa oli edustettuina liikenne- ja viestintdministerio, puolustusministerio, siséministerio (poliisiosasto ja
pelastusosasto), sosiaali- ja terveysministerio, tyo- ja elinkeinoministerio, ymparistoministerio, Poliisihallituksen
nimedamana Helsingin poliisilaitos, Turvallisuus- ja kemikaalivirasto Tukes, Pirkanmaan pelastuslaitos, Metsateollisuus
ry, Elinkeinoeldman keskusliitto EK, Kemianteollisuus ry seka Oljy- ja biopolttoaineala ry.

Tyoryhma on tyonsa aikana kuullut Kaupan liitto ry:ta, Energiateollisuus ry:ta, Liikenteen turvallisuusvirasto Trafia seka
Viestintaviraston Kyberturvallisuuskeskusta. Lisdksi tydryhman sihteeristoé on pitdnyt kokouksen Sateilyturvakeskuksen
edustajan seka puolustusministerion edustajien kanssa.

5.2 Jatkotoimet

1. Muistion julkisuusaste tulee maarittaa. Asiakirjan valmisteleva viranomainen vastaa asiakirjan julkisuusasteen
luokittelemisesta. Tarvittaessa kaytetdan asiantuntija-apua (tassa tapauksessa voisi olla poliisi). Maarittely
tulee tehd3 ennen raportin valmistumista/luovutusta, niin etta asia on selvilld kun raportti luovutetaan.
Luovuttamisen jalkeen raportti on julkinen, jollei muuta ole paatetty.

2. Kuntyoryhma on luovuttanut raporttinsa tyo- ja elinkeinoministeriolle, ministerité paattaa jatkotoimista.
Jatkotoimi voi esim. olla lausuntopalautteen kerd@minen tydryhmaraportista, jolloin tydryhmaraportti
Iahetettaisiin ministerion toimesta laajahkolle lausuntokierrokselle. Ajallisesti lausuntokierrosvaihe ajoittuisi
joulu—tammikuulle.

3. Lausuntopalautteen perusteella paatettaisiin jatkotoimista. Jos sadddsvalmistelussa paatettadisiin edets,
alkaisi ministeritssa hallituksen esityksen valmistelu. Tydoryhmaraportti antanee varsin hyvan pohjan
hallituksen esityksen valmistelulle. Raportin teksti on kaytettavissa hallituksen esityksen yleisperusteluiksi ja
pykalaehdotukset seka pykalakohtaiset perustelut ovat kayttokelpoisia siltaan. Hallituksen esityksen
valmistelu ajoittunee kevaalle 2018.

4. Kemikaaliturvallisuuslain nojalla annettujen tahan tematiikkaan liittyvien alemman asteisten saddésten
(valtioneuvoston asetuksia) olisi tarpeen olla hallituksen esityksen liitteend, koska muutoin kokonaisuudesta
on vaikea saada kasitystd, esim. mitd esitetyt vaatimukset tarkoittavat kdaytannéssa niin
toiminnanharjoittajille kuin viranomaisillekin. N&din ollen asetukset tulisi valmistella osana hallituksen
esityksen valmistelua. Asetuksia on useita ja niissa on paljon pykalia.

5. Hallituksen esityksen valmisteluun osallistutetaan eri alojen toimijoita. Tama on tarkeaa, silla
kemikaaliturvallisuuslaki koskee laajalti eri toimialoja.

6. Hallituksen esityksessa, jossa on liitteena asetukset, kuvattaisiin tarkemmin myds vaikutusten arviointi.

7. Lain valmistelussa keskeinen asia on siirtymasaannoksen tarkentaminen. Siirtymasadannokset ovat kdaytannon
eldman kannalta erittdin tarkeitd niin toiminnanharjoittajien kuin valvontaviranomaistenkin osalta.
Siirtymasaannoksessa voi olla erilaisia aikamaareita eri velvoitteiden osalta (esim. toimien suunnittelulle ja
toteutukselle) ja toteutuksen osalta voi olla viela tarkoituksenmukaista saataa erityyppisille toimille eri
siirtymaajat, niin ettd toimet saadaan tehtya mahdollisimman viivytyksetta, mutta kuitenkin niin etta niiden
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toteutuksesta ei aiheudu kohtuutonta haittaa toiminnanharjoittajille. Tdma arvio voidaan tehda vasta kun
tekniset yksityiskohdat ovat selvillg, ts. asetukset valmisteltu.

Hallituksen esitys liitteineen (asetukset) kaytetadn lausuntokierroksella ennen kuin esitys annetaan
eduskunnalle.

Hallituksen esitys (HE) voitaisiin arvion mukaan pdastd antamaan aikaisintaan 2018 kevatistuntokauden
loppupuolella.

Saadosmuutokset (laki ja asetukset) voisivat tulla valmisteluaikataulun mukaan aikaisintaan vuoden 2019
aikana voimaan. Kun aihealue on uusi, olisi tarkoituksenmukaista, etta laki ja asetukset tulisivat voimaan
esimerkiksi puoli vuotta sen jdlkeen kun ne on vahvistettu. Taman noin puolen vuoden mittaisen ajanjakson
aikana lupa- ja valvontaviranomaiset rakentaisivat kyvykkyyden ja osaamisen luvitukseen ja valvontaan
(henkilérekrytoinnit, osaamisen lisédminen) seka laatisivat sdddosten tulkinnan tueksi ohjeita ja tiedottaisivat
toimijakenttda uusista vaatimuksista. Ohjeiden laadintaan osallistutettaisiin alan toimijoita. Myos
toimialajarjestot voisivat tarpeen mukaan laatia ohjeistusta seka tiedottaa ja kouluttaa jasenist6aan uusista
vaatimuksista. Tall6in lain ja asetusten voimaantultua uusia lupia hakevien toimijoiden tulee ottaa huomioon
uudet vaatimukset lupahakemuksissaan ja viranomaisilla on lain ja asetusten voimaantultua kyky késitella
lupahakemukset asiantuntevasti, opastaa toimijoita ja tehda laadukasta valvontaa. Niin sanottujen vanhojen
toimijoiden osalta alaluvussa 3.2.7 esitetyt siirtymasadannodkseen liittyvat toimet tulisi aloittaa lain ja
asetusten voimaantulon jalkeen. Nain vanhat toimijat saisivat puoli vuotta lisaa aikaa suunnitella ja
kdynnistaa tarvittavat toimenpiteet.

54



