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Lausunto kemikaalikohteiden suojaamista lainvastaiselta
toiminnalta selvittaneen tyoryhman raportista

Tyo6- ja elinkeinoministerié on pyytanyt Viestintdvirastolta lau-
suntoa kemikaalikohteiden suojaamista lainvastaiselta toimin-
nalta selvittdneen tydryhman raportista. Viestintédvirasto lausuu
raportista seuraavaa:

Viestintdvirasto pitdad hyvana, ettd myds kyberturvallisuusasiat
on otettu osaksi kemikaalikohteiden suojaamista koskevan sel-
vitystyon aiheeksi ja etta vaarallisten kemikaalien ja rdjéhtei-
den kasittelyn turvallisuudesta annetun lain (390/2005, jatkos-
sa kemikaaliturvallisuuslaki) muutostarpeita arvioidaan myds
kyberturvallisuuden ndkékulmasta. Viestintédvirasto kuitenkin
esittaa alla joitakin huomioita raporttiin liittyen, jotka olisi hyva
ottaa huomioon jatkotydssa.

Kybertuvallisuusuhkien kokonaisvaltainen arviointi en-
nen sdaddostarpeiden arviointia

Raportin tavoitteena on toimia pohjana kemikaaliturvallisuuslain
jatkovalmistelulle. Kuten raportissa todetaan, voimassa olevan
kemikaaliturvallisuuslain Idhtékohtana on varautuminen toimin-
nanharjoittajan omasta toiminnasta aiheutuviin turvallisuusuh-
kiin. Raportin mukaan turvallisuusympaéristé on kuitenkin muut-
tunut ja jatkossa rikolliseen toimintaan ja terrorismiin liittyva
vaara vaatii aiempaa enemman ja osin aiemmasta poikkeavia
turvallisuusjarjestelyita. Naiden lisdksi raportissa pohditaan
myos kyberuhkiin varautumista, ja ehdotetaan muun muassa
uuden sdanndksen (12 a §) lisdamista kemikaaliturvallisuusla-
kiin.

Raportin kyberturvallisuusuhkia koskevaa taustaselvitystd on
paikoin vaillinainen. Siten Viestintdviraston pitéa tarkedna, etta
kyberturvallisuusuhkia koskevien asioiden osalta arviointityota
jatkettaisiin tai asiasta teetettdisiin erillisselvitys. Kyberturvalli-
suusuhkien arvioinnissa tulisi 1ahtea liikkeelle kokonaisvaltaises-
ta kyberturvallisuuden riskienhallinnasta, jonka pohjalta voitai-
siin arvioida tarvittavia sdadésmuutoksia. Nyt raportissa
ehdotetut lainsaadantdémuutokset eivat ota tdaysimadraisesti
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huomioon kokonaisvaltaista kyberturvallisuusuhkiin varautumis-
ta.

Raportti keskittyy laaja-alaisesti eri uhkakuvien taustojen sel-
vittdmiseen, mutta kyberturvallisuusuhat on arvioitu raportissa
varsin suppeasti keskittyen lahinna rikollisesta toiminnasta tai
terrorismista aiheutuviin kyberturvallisuusuhkiin. Kemikaalikoh-
teissa kaytettyihin tietojarjestelmiin ja -liikenneyhteyksiin koh-
distuvat riskit voivat kuitenkin olla seurausta myds tahattomas-
ta toiminnasta, kuten luonnonilmidistd ja niiden vaikutuksista
viestintdverkkoihin. Myés tietojarjestelma- tai tietoliikenne lait-
teiden rikot voivat aiheuttaa merkittdvia ongelmia kriittisten
prosessien vylldpidolle. Tahattomasta toiminnasta aiheutuneet
vahingot voivat myds edesauttaa laittomien kyberturvallisuus-
uhkien toteutumista. Olisikin tarpeen, ettd myos naitd tahatto-
masta toiminnasta aiheutuvia kyberturvallisuusuhkia ja niiden
kerrannaisvaikutuksia arvioitaisiin kattavasti. Tamdan arvioinnin
tulisi kattaa myos kdytettdvien alihankkijoiden toiminta, palve-
lut ja tuotteet sekd heidén kanssaan tehdyt sopimukset.

Kyberturvallisuusuhkien kokonaisvaltaisessa arvioinnissa olisi
hyva lahted liikkeelle kokonaisvaltaisesta kyberturvallisuuden
riskienhallinnasta, missa kemikaalikohteissa kdytettavien tieto-
jérjestelmien ja -liikenneyhteyksien tietoturvallisuudesta huo-
lehtiminen ja poikkeustilanteisiin varautuminen seka jatkuvuu-
denhallinta  olisivat  rinnasteisessa  asemassa muiden
turvallisuusuhkien, kuten pelastus-, henkilést6-, ymparistéasi-
oiden, seka rikolliseen toimintaan varautumisen kanssa. Kyber-
turvallisuuden mukaan ottaminen vaatisi myds kokonaisvaltais-
ta pohdintaa organisaatioiden toimintaympadristosta seka
keskindisriippuvaisuuksista.

Virka-apuvelvoite

Raportissa on nostettu esille tarve pohtia sitd, tulisiko kemikaa-
liturvallisuuslaissa saatda virka-avusta ja esimerkkind on mai-
nittu, ettd virka-apuvelvoite tulisi kemikaaliturvallisuuslain so-
veltamisalan laajentuessa koskea poliisia, suojelupoliisi seka
Viestintaviraston Kyberturvallisuuskeskusta.

Myos virka-apuvelvoitteiden osalta Viestintdvirasto korostaa
tarvetta tehda kyberturvallisuuden kokonaisarviointi, jonka
pohjalta voitaisiin arvioida tarvetta sa&tda virka-avusta, virka-
apuvelvoitteen kohteena olevista viranomaisista, virka-
apuvelvoitteen kohteena olevista asiakokonaisuuksista viran-
omaiskohtaisesti seka mahdollisesti muista valvontavelvoitteis-
ta. Arvioinnissa tulisi huomioida myds muut viranomaisten yh-
teistyOkeinot ja muista lainsdadanndista tulevat velvoitteet
tehdd yhteistyota viranomaisten valilld. Lisdksi tulisi arvioida
virka-avusta tai muusta yhteistydsta viranomaisille koituvat re-
surssitarpeet. Viestintavirasto ei tdssd vaiheessa ota kantaa
mahdollisen virka-apuvelvoitteen tarpeellisuuteen tai sen vaa-
timiin resurssitarpeisiin.

Viestintdvirasto pitda erittdin tarkedna kemikaalikohteiden ky-
berturvallisuuden parantamisen eteen tehtavaa tyota.
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