F Lausunto

TIEKE 1862014

Viite: LVM1138/05/2014

Liikenne- ja viestintaministeri®
kirjaamo@Ivm.fi
emil.asp@Ivm.fi

TIEKEN lausunto kansallisen Big data —strategian luonnoksesta

TIEKE Tietoyhteiskunnan kehittamiskeskus ry kiittdd mahdollisuudesta lausua ndkemyksensa
luonnoksesta kansalliseksi Big data -strategiaksi.

Strategiassa kiinnitetaén hyvin huomiota big data haasteisiin, esimerkiksi tietoturvaan ja yksityi-
syyteen. Yhden keskeisen kysymyksen luonnos kuitenkin sivuuttaa, suurten tietomassojen
automaattiseen analysointiin perustuvien johtopaatésten varmentamisen. Big datan tietomaaréat
ovat niin suuria, ja analyysin perustana oleva laskenta niin monimutkaista, ettd ihmisen on mahdo-
tonta tarkistaa, onko lopputulos oikea. Virheita voivat aiheuttaa joko tahattomat virheet analysoi-
tavissa tiedoissa tai analyysialgoritmeissa tai tietojen tai algoritmien tahallinen manipulointi. Kaikkia
naita vastaan on varauduttava, jotta luottamus tulosten oikeellisuuteen sailyy.

Liséksi strategiassa tulisi keskustella monipuolisemmin sivulla 20 esitetysta yhteiskunnan luomasta
luotetusta data operaattorista, joka operoisi analysointikoodia yritysten ja muiden organisaatioiden
jarjestelmissa. Ratkaisu olisi tiedonhallinnollisesti raskas, ja lisaksi merkittava riski tietoturvalle ja
yksityisyydelle.

Big datan mahdollisuuksien hyédyntaminen edellyttda lainsdadantdmuutoksia, ja niita ohjaavaa
informoitua julkista keskustelua esimerkiksi yksityisyyden suojasta, omien tietojen hallinnasta,
tietojen omistajuudesta ja henkil6tietolain periaatteista suhteessa big dataan. Esimerkiksi jos
kansalainen omistaa omat tietonsa (my data), onko hanella oikeus kieltda tietojensa big data
-kaytto tai oikeus osuuteen tietojen kayton mahdollisista taloudellisista hyddyista. Nykyinen
lainsaadantd myds estda joissakin tapauksissa henkiloon liittyvien tietojen yhdistdmisen, vaikka
henkil6 antaisi siihen luvan. Esimerkiksi potilastietojen, verotietojen ja sosiaalihuollon tietojen
yhdistaminen on sallittua vain manuaalisesti, ei automaattisesti.

TIEKE osallistuu mielelladn big data —tietouden ja osaamisen levittamiseen ja julkisen keskustelun
aktivointiin.

Ylip&dataan tarvitaan julkista tietoisuutta big datasta, sen mahdollisuuksista ja haasteista, ei vain
yrityksissé ja hallinnossa vaan myds kansalaisten keskuudessa. Strategialuonnoksen "data-
lahettildaiden” kohderyhmaa tulisi laajentaa. Samoin, kuten luonnoksessa todetaan, tarvitaan avoin
kokoava big data —klusteri luomaan jaettua tahtotilaa ja ratkaisemaan intressiristiriitoja.
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TIEKE osallistuu mielellaan Big data —klusterin toimintaan ja voi toimia myds "Big Data Forum
Finlandin” kokoajana. TIEKEII& on kokemusta erilaisten klusterien ja foorumien kokoamisesta ja
hallinnoimisesta. Esimerkkeina Verkkomaksufoorumi ja ICT-klusteri.

Erityistd huomiota kannattaa kiinnittdéa Kanta-terveysarkiston tietojen hyddyntamisen peli-
s&antdihin. Vallitsevan kaytannén mukaan potilastietoja ei saa kayttaa tutkimukseen ilman henkilon
suostumusta. Toisaalta Kanta-jarjestelma mahdollistaisi aivan uuden mittakaavan epidemiologista
tutkimusta, jos tietojen kaytdlle 16ytyy toimivat tutkimuseettiset pelisaannot.

Valitettavasti en korostaisi Suomen asemaa "hyvin korkean tietosuojan maana”, etenkaan loT:n
yhteydessa (sivu 6). Aalto Yliopistossa tehtyjen selvitysten mukaan suomalaisten Internetiin
liitettyjen automaatiojarjestelmien tietosuoja on painvastoin luvattoman heikko!* Vaikka Suomessa
on maailmanluokan tietoturvaosaamista, se ei ndy suomalaisten organisaatioiden toiminnassa.

Koulutus, esimerkiksi_datatietoisuuden luominen seka kansalaisille etta organisaatioille on suuri
haaste. Jo pelkastaan opetussuunnitelmien paivittaminen ja opettajien tdydennyskouluttaminen big
datan ja muiden tietoyhteiskuntataitojen opettajiksi vaatii merkittavia panostuksia.

TIEKEII& on kokemusta seka tietoyhteiskuntaosaamisen arvioinnista (TIEKEn tutkinnot ja tieto-
tekniikkaosaamista arvioiva Tiviittori-palvelu) etté tietoyhteiskuntaosaamisen taydennys-
koulutuksesta. Big data —osaamisen ja datatietoisuuden lisé&dminen omiksi osioikseen TIEKEn
tutkintoihin ja Tiviittori-palveluun? olisi suhteellisen helppoa, minké jalkeen ne palvelisivat kaikkia
big data —osaamista tarvitsevia organisaatioita.

Kuten luonnoksessa todetaan, big data edellyttdd standardoituja tiedon esitysmuotoja ja sanomia,
joilla tietoja siirretéaan tietojarjestelmien valilla. Standardit ja kdytannot ovat vasta muotoutumassa,
ja Suomen tulisi olla tassa standardisointitytssa aktiivisesti mukana. Toivottavasti kokeiluihin ja
t&k-rahoitukseen kaavailtua rahoitusta osoitetaan myos tahan valttamattémaan taustatyéhon.

TIEKE voi osallistua teknologiakartoitusten ja "big data —etiketin” laatimiseen seka mallien,
maadritelmien ja standardien tunnistamiseen ja kehittamiseen. TIEKEII& on pitka historia tieto- ja
viestintatekniikan eri sovellusalojen kuten laskutuksen, logistiikan ja sahkonsiirron standardien
kehittamisesta ja vakiomuotoisten tiedonsiirtosanomien maarittelysta ja testaamisesta.

Erityisesti TIEKEIIA olisi annettavaa Alykkaat verkot (3.2) ja Liikenne (3.4) —sovellusalueilla.
Molemmilla aloilla TIEKE on ollut mukana méaaritteleméssa nykyisia kaytéantoja seka tiedon siirtoon
ja kerdamiseen kaytettyja sanomia. Esimerkiksi nyt kun kuluttajista tulee alykkaissa sahkéverkossa
aktiivisia toimijoita, tarvitaan uusia sanomia ja kaytantoja. Jatkokehitys kannattaa perustaa
olemassa olevaan osaamiseen ja kokemukseen.

Vaikka tietosisallot olisivat teknisesti yhteensopivia, myos tietosiséltéjen maaritelmien, metadatan
on oltava yhteismitallisia, yhteentoimivia, muuten analyysien tuloksilla ei ole mitaan merkitysta.
Esimerkiksi Suomen sairaanhoitopiirit maarittelevat leikkauspaivéan eri tavoin. Ennen kasitteiston
yhtenaistamista sairaanhoitopiirien keraamien tietomassojen yhdistdminen merkityksellista
analyysia varten on mahdotonta. Ké&sitteiden maéarittely ja sanastoty6 ovat ehdoton edellytys big
datan hyédyntamiselle, ja se tulisi huomioida strategiassa.

! https://research.comnet.aalto.fi/public/Aalto-Shodan-Raportti-julkinen.pdf
2 Tiviittori-palvelu julkaistaan syksylla
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TIEKE on tehnyt jo pitkaan sanastotyo6td, jotta tietojarjestelmiin eri organisaatioissa ja
organisaatioiden eri osassa keréatyt tiedot olisivat yhteismitallisia ja niita voitaisiin hyddyntaa
taysipainoisesti. Esimerkiksi yhdessa THL:n kanssa on luotu terveydenhoitoalan sanaston
maadrittelemiseksi tyovaline, jonka avulla henkilostd yhdessa osallistuu sanastotyohon.

Julkisella sektorilla big datan jatkuvan analyysin hyddyntdminen toiminnan ohjaukseen edellyttaa
radikaalia valtion ja kuntien toimintakulttuurin muutosta, joka tulisi huomioida strategiassa.
Nykyinen, vuosittain toistuvaan talousarvion ja strategian laadintaan perustuva ohjaus toimii
huonosti nopeasti muuttuvassa maailmassa. Kaytanndssa loppuvuoden toiminta perustuu yli vuosi
aiemmin tehtyihin arvauksiin.

TIEKE on mukana yritystietojen sahkoista viranomaisraportointia kehittavassa XBRL-hankkeessa,
joka mahdollistaa mm. ajantasaiseen tietoon perustuvan talouspoliittisen ohjauksen (toissavuoden
tilastojen asemesta) ja harmaan talouden ja veronkierron torjumisen. Paperilla kerattyjen tietojen
varassa big datan mahdollisuudet eivat toteudu. TIEKE on mielelladn mukana myds jatkotydssa,
kun yritystietojen kayttoad laajennetaan nykyisesta (Verohallinto, Patentti- ja rekisterihallitus).

Kunnioittavasti

Jyrki Kasvi
Tutkimus- ja kehitysjohtaja
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