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KANSALLINEN BIG DATA -STRATEGIAN X/2013 LUONNOS

Huoltovarmuuskeskus on perehtynyt lausuttavana olevaan strategiaan ja toteaa kan-
tanaan seuraavaa.

Strategiassa on kasitelty Big Dataa varsin kattavasti ja osoitettu sen hyodtykdytén ole-
van merkittdvaa edistettaessa Suomen elinkeinoelaman kilpailukykya ja yhteiskunnan
kehittamista. Esitetyt toimenpiteet ovat perusteltuja Big Datan hyotyjen tavoittami-
seksi.

Huoltovarmuuskeskus kiinnittda huomiota Big Data:n turvallisuustekijéihin kansallisen
turvallisuuden ja erityisesti huoltovarmuuden nakékulmasta.

Synnytettdessd emergenttisid tietoekosysteemeja niistd tullaan varsin nopeasti riippu-
vaisiksi. Talléin tulee kiinnittda erityista huomiota ndiden monimutkaisten ekosystee-
mien kdytettdvyyteen. Tama puolestaan asettaa vaatimuksia systeemien tietoteknisel-
le toteutukselle, tietojen eheyden, saatavuuden ja luotettavuuden takaamiselle sek3
tietointegraatiolle. Ndiden tekijéiden tulee kiinnittya sopimusperusteisesti systeemien
osapuolien yhteistoimintaan erilaisissa ansaintamalleissa, myds vastikkeettomissa tie-
toluovutuksissa. Joka tapauksessa huoltovarmuuden kannalta riippuvuudet, systeemi-
en monimutkaistuminen seka hairidherkkyys kasvavat.

Tietoekosysteemit ovat vahvoja vilineitd, joita voidaan kayttaa tahallisesti kansalliselle
turvallisuudelle ja huoltovarmuudelle haitallisella tavalla. Taman estdmiseksi tilannetta
tulee seurata ja luoda sddddnto, joka mahdollistaa tilanteeseen puuttumisen. Tietoai-
neistojen ja —ekosysteemien ylldpitdjille, luovuttajille ja kdyttajille tulee myés laatia hy-
vdt kaytannét, joilla tahallisten ja tahattomien haitallisten tietoyhdistelmien ja palvelu-
jen syntyminen kyetaan estamaan. Julkishallinnon tietoaineistojen ja —palvelujen osal-
ta ndille voidaan asettaa sitovia normeja.

Erityisen tarpeellista tarkastelu on otettaessa kdyttoon sellaisia vanhoja tietoaineistoja,
joita laadittaessa edelld kuvattuja suosituksia tai periaatteita ei huomioitu.
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Huoltovarmuus voi saada myds hydtyja Big Data —konsepteista. Hyddyt ovat esimerkik-
si parempaa tilanneymmarrysta tai erilaisia ohjaustoimenpiteitd tukevia. Huoltovar-
muuskeskus ja —organisaatio seuraavat naiden mahdollisuuksien kehittymistd ja osal-

listuvat niihin tarvittaessa.
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