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VAESTOREKISTERIKESKUKSEN LAUSUNTO KOSKIEN KANSALLISTA
BIG DATA-STRATEGIAA

Vaestorekisterikeskus lausuu pyynnésta seuraavaa:

Yleista

Véaestorekisterikeskuksen ndkemyksen mukaan kansallisen Big Data —strategian
valmistelu on kannatettavaa ja Vaestorekisterikeskus pitda hyvana, etta selvitetdan
yleisia edellytyksia big datan hyédyntamiselle ja sitd kautta tietoaineistojen ja uusi-
en analyysimenetelmien laajempaa hyddyntamista yhteiskunnan eri sektoreilla.

Vaestorekisterikeskus katsoo, ettd Vaestorekisterikeskuksen ja muiden perusrekis-
terien yllapitajien tulisi olla aktiivisesti mukana big dataa koskevassa tyéssa. Suo-
messa on erittdin laadukkaat perusrekisterit; vaestotietojarjestelma, yritys- ja yhtei-
sétietojarjestelma ja kiinteistd- ja rakennustietojarjestelma, jotka muodostavat yh-
teiskunnallisesti merkittdvan tietokokonaisuuden, jota voidaan hyddynt&a ja joita jo
nyt hyddynnetaan erilaisten big data -menetelmien aineistona.

Strategialuonnoksessa mainittuihin big datan edellakavijavaltioihin, Yhdysvaltoihin
ja Iso-Britanniaan, verrattuna Suomessa kaytéssa olevat perusrekisterit ovat poik-
keuksellisen korkealuokkaisia laadultaan ja kattavuudeltaan ja niiden tarjoamalle
perustalle on mahdollista rakentaa myos erittain kehittynytta big data -toimintaa.

Strategialuonnoksessa esitetyt toimenpide-ehdotukset

Véaestorekisterikeskus haluaa kiinnittda huomiota seuraaviin strategialuonnoksessa
esitettyjen toimenpideluonnosten kohtiin ja niihin liittyviin nakékulmiin:

6.1. Datatietoisuus

Erityisesti liittyen toimenpide-ehdotukseen "b” nyt olemassa olevaa perusrekisterien
asiantuntijuutta tulisi hyédyntaa mahdollisimman paljon big data-klusterin kehittami-
sessa.

PL 123 (Lintulahdenkuja 4) 00531 HELSINKI puh.0295 535 001 faksi 09 876 4369 www.vrk.fi Y-tunnus . - . =
PL 5 (Rantakatu 16) 67101 KOKKOLA puh. 0295 535 001 faksi 06 835 2337 kirjaamo@vrk.fi 0245437-2 Vaestorekisterikeskus



LAUSUNTO 1412/040/14 2 (5)

24.6.2014

Jos big data —-menetelmia ryhdytadan rakentamaan perusrekisterien paalle, olisi
varmistettava, etté toiminnassa mukana olevilla tahoilla on riittdva ymmarrys rekis-
terien tietosisallosta ja yllapitomenettelyista. Nain valtetaan tilanne, etta rekisterien
kaikkia hyotyja ei saataisi realisoitua, koska kayttajat eivat tunne niiden sisaltoa.
Térkeda on myds, ettd datan kayttajat tiedostavat lainsaaddannon asettamat rajoi-
tukset datan kaytélle, koska mainittuihin perusrekistereihin kohdistuu niita koskevaa
erityislainsdadantoa.

6.7 Datan avoimuus ja kaytettavyys

Kaikki toimenpide-ehdotuksen alakohdat (p,q,r,s) ovat sindnsa kannatettavia. Vaes-
torekisterikeskus haluaa kuitenkin kiinnittdd huomiota datan avoimuuteen liittyvan
anonymiteetin varmistamiseen.

On tarke&a huomioida, kuten strategialuonnoksessa on tehty, etta kaikki big data ei
ole avointa dataa (mm. kappale 2.7, s.16), vaan suuri osa nyt syntyvasta big data -
aineistosta koskee henkil6ita, jolloin sen kayttéa saatelee henkildtietolaki. Henkilo-
tietolain alaisia henkilétietoja ei puolestaan voida kasitelld avoimena tietona, vaan
ne tulisi anonymisoida ennen kuin aineistoa voitaisiin kasitelld avoimena tietona.
Tama anonymisointi ei kuitenkaan ole taysin ongelmatonta, koska big datan ja
avoimen tiedon luonteeseen kuuluu sen yhdistadminen eri |ahteista saatavaan tie-
toon. Tastéd seuraa se, ettd yhdessa tietolahteessa toteutettu tiedon anonymisointi
ei viela takaa sen pysymistd anonyymina. Vaestorekisterikeskus suhtautuu tasta
syystd myds anonymisoidun big data —aineiston kaytté6n hyvin varovaisesti.

6.8 Saantely

Toimenpide-ehdotukseen "t” liittyen Vaestorekisterikeskus haluaa korostaa, etta
tehtdessa selvitysta big dataan vaikuttavista laeista, tulee huomioida myos laki va-
estotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
(661/2009), koska jos big data —-menetelmia rakennetaan vaestotietojarjestelmasta
saatavan datan varaan, niiden kayttéa saatelee myos ylla mainittu laki.

ny M

Liittyen toimenpide-ehdotukseen v’ osana big dataa -koskevan saantelyn tai etike-
tin kehittamista tulisi kiinnittaa erityistd huomiota siihen, mika on hyvaksyttava hen-
kildiden seuraamisen ja profiloinnin taso ja mika olisi siltd edellytettava lapinaky-
vyyden aste. Strategialuonnos nostaa uhkana esille mm. liiallisen profiloinnin seu-
rauksena tapahtuvan diskriminoinnin (esim. kappale 1.2, s.4). Tdmén uhan torjumi-
seksi olisi sdadettava, mita tietoja ei saisi kayttaa profilointiperusteena (esim. etnis-
ta alkuperaa kuvaava tieto), koska muuten profilointiin kaytetaan kaikkea tietoa, jol-
la havaitaan olevan tilastollinen korrelaatio tutkittavan muuttujan kanssa, vaikka tal-
|& saattaa olla diskriminoivia seurauksia. Jos tata saatelya ei tehda keskitetysti, se
jéanee yksittaisten viranomaisten tulkittavaksi, minka seurauksena voi muodostua
useita erilaisia tulkintoja siitd, mika on sallittua ja mika ei. Toinen tehokas tapa tor-
jua diskriminoivia profilointiperusteita on se, etta kaytettyjen muuttujien tulee olla 1a-
pindkyvia profiloinnin kohteelle, koska mahdollisten diskriminoivien perusteiden julki
tuleminen ehkaisee niiden kayttéa.

noM

Toinen pohdittava asia toimenpide-ehdotukseen "v” ja profilointiin liittyen on se,

kuinka vanhoja tietoja profiloinnissa on sallittua hyédyntaa ja kuinka pitkdan henki-
16ita koskevia profiileja saa sailyttdd. Monille rekisterimerkinnaille on lailla sdadetty
vanhenemisaika (esim. rikosrekisteri), mutta vaikka tdman tyyppinen rekisterimer-
kintd vanhenee, se saattaa silti jadda elamaan henkiléon kiinnitetyn profiilin kautta.
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On varmistettava, ettd big data —aineiston keruusta seuraavalla yksityiskohtaisem-
malla profiloinnilla on kansalaisten hyvéksynta ja etta he eivat koe sen loukkaavan
yksityisyydensuojaansa. Tdman varmistaminen on kuitenkin vaikeaa. Esimerkiksi
lyhyella tahtaimella yksittaisen yrityksen on helppo saada hyvaksynta tietojen kayt-
t66n, vaikkapa lupaamalla alennuksia vakuutusmaksuissa vastineeksi auton GPS-
datasta, mutta eri tietoldhteista vahitellen syntyvan kokonaisuuden hahmottaminen
on hankalaa, ja sen lopputulemaa voi olla vaikea peruuttaa, vaikkei sille en&a halu-
aisikaan antaa hyvaksyntaansa.

Profilointien osalta on toki huomioitava myds valmisteilla olevan saantely (tie-
tosuoja-asetus) ja sen mahdolliset vaikutukset big data —ajatteluun ja tietojen mah-
dollisiin kayttétarkoituksiin.

6.11. MyData

Strategialuonnos toteaa, ettd ns. MyData -nakdkulmilla voidaan purkaa big dataan
ja yksityisyydensuojaan liittyvia uhkia (kappale 5.1, s.34). Antamalla henkil6lle p&a-
tésvalta siita, kuka hanen tietojaan saa kayttaa ja mihin tarkoitukseen tuo kontrollin
tietojen kaytosta kansalaisille itselleen ja sita kautta torjuu aineiston vaarinkayton
riskeja ja sen kayttdéa henkilon tietamatta.

Yleisena kommenttina MyData-ajatteluun liittyen Vaestorekisterikeskus toteaa, etta
MyData pohdinnoissa on tarkeda huomioida se tosiasia, etta julkisen vallan kayton
yhteydessa henkil6tietojen kasittely ei padsaantoisesti perustu henkilén omaan
suostumukseen, vaan siitd saadelldan erikseen laissa (viranomaistoimintaa ja vi-
ranomaisten henkilérekistereita koskevat toimialakohtaiset erityislait). Henkilon it-
semaaraamisoikeus viranomaisrekisterissa oleviin tietoihin nahden pitaa tyypillisesti
sisélladn omien tietojen tarkastusoikeuden, oikeuden kieltaa tietojen luovuttaminen
tiettyihin tarkoituksiin sekd oikeuteen saada virheelliset tai muuten epataydelliset
tiedot korjattua. Paasaantoisesti henkild ei voi itse maarata, rekisterdidaankod hanen
tietojaan viranomaisrekisteriin tai miten niita voidaan luovuttaa.

MyData -ajattelun vahvistuminen tulee lisdamaan keskustelua myds viranomaisten
henkildrekistereissa olevien tietojen kasittelyn periaatteista ja muun muassa omien
tietojen tarkastusmahdollisuuksien tekninen ja toiminnallinen kehittdminen on valt-
taméatonta ja kannatettavaa. Toimenpide-ehdotuksiin tulisi siitd syysta lisdta MyData
mallien soveltuvuuden viranomaistoimintaan selvittdminen. Vaestorekisterikeskus
on halukas osallistumaan tata koskevaan keskusteluun.

Big Dataan liittyvat toimenpiteet Vaestorekisterikeskuksessa

Vaestotietojarjestelman tietoja kéytetaan jo talla hetkella tietyssa mielessa big data
—tyyppisesti. Esimerkiksi useat yritykset profiloivat asiakasrekistereitaan vaestotie-
tojarjestelman aineistoa vasten. Taman profiloinnin toteuttavat VVaestérekisterikes-
kuksen yhteistybkumppanit (Bisnode Marketing Oy, Fonecta Enterprise Solutions
Oy, ltella Posti Qy), joilla on paasy seka yrityksen asiakasrekisteriin, ettad vaestotie-
tojarjestelman tietoihin. Varsinaisilla profiilien hyédyntajilla ei siis ole paasya niiden
laatimiseen kaytettdvaan aineistoon. Téssa toiminnassa Vaestorekisterikeskus saa-
telee tarkasti sita, mité vaestotietojarjestelman tietoja profilointiin on sallittua kayttaa
ja mihin rekistereihin vaestétietojarjestelman tietoja on sallittua yhdistas. Datan kay-
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télle on asetettu reunaehdot, joilla pyritdan varmistamaan henkiliden yksityisyy-
densuojan toteutuminen. Anonymisoituja vaestétietojarjestelmén tietoja on kaytetty
my®&s erilaisten luotonmyoéntéprofiilien rakentamisessa.

Vaestotietojarjestelman tietoja kaytetdan myds tutkimustydssé esimerkiksi sairauk-
sien periytyvyyden tai sairauksien ja asumishistorian yhteyksien selvittdmisessa.
Tama tietojen kaytté perustuu kuitenkin lakiin vaestétietojarjestelméasts ja Vaestore-
kisterikeskuksen varmennepalveluista, jonka nojalla vaestétietojarjestelman tietojen
kaytté voi perustua vain Vaestorekisterikeskuksen antamaan erilliseen tietolupaan,
jossa méaritellaan mité vaestotietojarjestelman tietoja organisaatio saa kayttéénsa
ja miké on tietojen sallittu kayttétarkoitus. Big data -menetelmien muun tyyppinen
soveltaminen edellyttaisi muutoksia mainittuun lakiin.

Lakiin vaestétietojarjestelméasté ja Vaestorekisterikeskuksen varmennepalveluista
tehdyn rakennustietoja koskevan muutoksen nojalla Vaestérekisterikeskus tulee
vuoden 2015 alusta kuitenkin julkaisemaan myéhemmin tarkemmin méaariteltavia
rakennustietoaineistoja avoimena tietona, silla edellytyksella, etts valtionvarainmi-
nisterié kompensoi tietojen avaamisesta aiheutuvat tulonmenetyksen virastolle.
Avattava rakennustietoaineisto koskee koko maan rakennuskantaa ja se muodos-
taa merkittdvan big data -aineiston, jota voidaan hyddyntaa useilla eri tavoilla. En-
nen datan avaamista on kuitenkin varmistettava, ettd avattava kokonaisuus on sel-
lainen, etté se ei tayta henkildtietolain maaritelmaa henkilétiedolle, eli ts. etta se ei
ole yhdistettavissa henkil6én ja kuvaa hanen elinolosuhteitaan henkiléa koskevalla
tavalla.

Omanlaisensa big data -aineiston muodostavat my&s vaestétietojarjestelman loki-
tiedot. Lokitiedoilla saattaisi olla tietyn tyyppisté big data -arvoa, jolla voitaisiin arvi-
oida esimerkiksi sitd, mihin eri henkilén elaménvaiheisiin liittyy eniten viranomai-
sasiointia. Lainsdadant6 asettaa kuitenkin hyvin tiukat rajoitukset sille, mihin lokiai-
neistojen kayttd on sallittua, eikéa se nykytilanteessa ole sovellettavissa big data -
aineistoksi.

Véaestorekisterikeskuksella ei ole varsinaisia tunnistettavia big data -aineistoja vées-
tétietojarjestelman tietojen (ja sen lokitietojen) lisaksi ja viraston varsinainen tehtava
on néiden tietojen yllapito ja niiden luovuttamisen hallinnointi. Lisaksi ndma tiedot
eivét sellaisenaan ole otettavissa big data -menettelyjen piiriin, vaan niiden kayttoa
rajaa ja ohjaa laki vaestétietojarjestelmasta ja Vaestorekisterikeskuksen varmenne-
palveluista.

Véaestorekisterikeskuksen rooli kansallisessa Big Data —kehittamisty6ssa

Kansallinen big data -kehittdmistyé koskettaa monin tavoin Vaestorekisterikeskuk-
sen toimialaa, koska Véestorekisterikeskus on merkittdvan kansallisen tietovaran-
non, vaestotietojarjestelman, rekisterinpitaja. Big data -kaytéssa keskeinen lainséa-
danté (henkildtietolaki, laki vaestotietojarjestelmasta ja Vaestérekisterikeskuksen
varmennepalveluista) ohjaa myds Vaestorekisterikeskuksen toimintaa ja Vaestére-
kisterikeskuksen tulisi olla mukana lainsdadannén mahdollisessa muutostydssa.



LAUSUNTO 1412/040/14 5 (5)

24.6.2014

Big data -aineistojen kestéva soveltaminen edellyttda tasapainon I6ytamista yksityi-
syydensuojan ja yritysten tai yhteiskunnan tehokkuusvaatimusten valilla. Vaestére-
kisterikeskuksella on runsaasti kokemusta naiden keskendan usein jannitteistenkin
ulottuvuuksien yhteensovittamisesta. Jos ryhdytdan kehittdmaan suomalaista big
data -etikettia, tulisi Vaestorekisterikeskuksen olla mukana tassa valmistelutydssa.
My6s mahdolliset MyData-mallit kannattaa rakentaa vaestoétietojarjestelmasta var-
mennettujen henkildtietoaineistojen paalle ja niihin paasy tulisi rakentaa vaestotieto-
jarjestelman sdhkdéiseen asiointitunnukseen perustuvan vahvan sahkoéisen tunnis-
tamisen varaan. Véaestorekisterikeskus katsoo, ettd jos erilaisia MyData -malleja
paatetdan lahtea pilotoimaan, Vaestorekisterikeskuksen tulisi olla mukana jo malli-
en kehitysvaiheessa.
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