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BIG DATA-STRATEGIA

Tietosuojavaltuutetun toimivalta on selostettu jéljempénd. Tietosuojavaltuutettu voi
arvioida raportissa esitettyjd kysymyksié siltd osin, kun on kysymys henkil6tietojen
késittelysta.

Big datan hyddyntdmisen osalta erds kynnyskysymys on yksityisyyden suojaan ja
henkildtietojen kisittelyyn liittyvddn lainsdddéntokehikon hallitseminen. Raportissa
viitataan mm. terveysalalla olevaan suureen potentiaaliin big datan suhteen, sekd
todetaan, etti Suomessa on korkeatasoiset digitaaliset perusrekisterit, joiden péadlle
voidaan suhteellisen nopeasti rakentaa kilpailukykyistd big data osaamista.
Esimerkiksi edelld mainitut kysymykset liittyvdt keskeisesti henkil6tietojen
kasittelyyn, joista sdddellddn erityislaeissa. Big datan tuloksellinen hyddyntdminen
edellyttddkin laaja-alaista informaatio-oikeudellista osaamista, jota tilla hetkelld ei ole
riittdvésti tarjolla.

Useimpiin big datan ja myds avoimen datan hyddyntdmistilanteisiin liittyy
henkildtietojen késittelyd koskevia kysymyksid ja muita oikeudellisia ndkokulmia.
Asiantuntijuuden vahvistaminen on tdltd osin vélttdimatonta sekd yksityisen, ettd
julkisen sektorin osalta. Big datan hyddyntdmiseen liittyvdn suunnittelun ja
koulutuksen osalta ei tule keskittyd pelkdstddn teknisiin ratkaisuihin ja data-
analytiikkaan. Jos big datan hyddyntdmisessd halutaan saada aikaan tuloksia tiytyy
toimijoilla olla my6s ymmairtdmysté siitd, mitd ja milld edellytyksilld eri toimialoilla
voidaan big datan pohjalta mahdollisesti tehda.

Silloin kun tietoaineistot sisédltavit henkil6tietoja tulee sovellettava lainsdddanto ottaa
huomioon. Henkil6tietojen kisittelyd koskevan lainsddddnnon periaatteena on
kayttotarkoitussidonnaisuus, jonka mukaan tiettyyn tarkoitukseen kerittyjad
henkil6tietoja ei voi kdyttdd muihin kéyttotarkoituksiin.
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Henkilotietojen késittely edellyttdd ennalta késin tehtdvdd kéyttotarkoituksen
médrittelyd ja suunnittelua sekd kasittelyn lainmukaista perustetta (henkildtietolaki 2
luku). Henkil6tietojen késittelyn osalta arvioitavia kysymyksid ovat mm. tietojen
laatua koskevat periaatteet (henkildtietolaki 9 §) ja tietojen suojaaminen
(henkilotietolaki 32 §).

Henkilotiedot ovat padsdantoisesti ne kerdnneen rekisterinpitijin (tiedon omistajan)
madrdysvallassa, eikd niitd voida pelkdstddn teknisin ratkaisuin kayttdd muiden
toimesta. Henkilotietojen yhdistdminen muihin tietoaineistoihin voidaan tehdd vain
sadnndsten sallimissa rajoissa. Jos tiedot anonymisoidaan voidaan tietoa hyddyntda
vapaammin. Anonymisoinnin on kuitenkin oltava tehokasta siten, ettei tietoa voida
endd palauttaa henkil6tiedoksi.

Big datan hyodyntdmiselld on kiinted yhteys kansallisen palveluarkkitehtuurin
toteuttamisen ja avoimen tiedon hyddyntdmisen kanssa. Tarkoituksenmukaista olisi,
ettdi eri hankkeet saataisiin synkronisoitua niin, ettei samoja kysymyksid mm.
yksityisyyden  suojan  osalta  tarvitsisi  arvioida kuin  yhden  kerran.
Tietosuojavaltuutetun toimisto on julkaissut kotisuvullaan www.tietosuoja.fi mm.
ohjauksen koskien avoimen datan suunnittelua. Soveltuvin osin ohjaus on
sovellettavissa myds big datan hyddyntdmiseen.

Tiedonhallinnan kytkeminen osaksi organisaation johtamista on erds organisaation
toiminnan merkittdvid haasteita. Monet organisaatiot eivdt hyodynni kunnolla edes
omassa hallussaan olevaa tietoa, jolloin big datan hyddyntdminen ei liene vield
ajankohtaista. Tdmid on tiedostettu my0s tietosuojavaltuutetun toimiston
ohjaustoiminnassa. Tietosuojavaltuutetun toimisto on 24.4.2012 julkaissut ohjauksen
tietotilinpdftoksen (www.tietosuoja.fi) tekemisestd. Ohjauksessa on korostettu mm.
sitd, kuinka organisaation johdon tulisi tuntea organisaation hallussa olevat
tietovarannot ja kayttdd tatd tietoa padtoksenteon pohjana. Tietotilinpddtos palvelee
mm. organisaation johdon paitoksentekokykyd, asiakkaiden ja sidosryhmientiedollisia
tarpeita.

Esimerkkind big datan kéayttomahdollisuuksista on esitetty mm. asiakkaiden
profilointi. Kun profilointiin littyy mm. tiedon kerddmistd, tallentamista,
analysoimista tai muuta tiedon kéyttdmistd tai hyddyntdmistd ja tieto on
yhdistettavissd yksittdiseen henkiloon, kysymys on henkil6tietojen késittelystd. Mikali
anonyymi luokittelutieto liitetddn yksittdisen asiakkaan tietoihin, tieto muuttuu
henkil6tiedoksi silloin, kun siitd on paateltdvissd, ketd henkilod tieto koskee. Talloin
henkildtietojen kasittelyd koskevat sddnndkset on otettava huomioon. Kuluttajien
profilointia  esimerkiksi sdhkoistd suoramarkkinointia varten on  késitelty
tietosuojavaltuutetun toimiston suoramarkkinointioppaassa (www.tietosuoja.fi).
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Profilointia koskevaa erityissddntelyd on ehdotettu liséttdvédksi valmisteilla olevaan
uuteen tietosuoja-asetukseen, joka korvaa nykyisen henkilétietodirektiivin ja sen
perusteella voimaansaatetut kansalliset sddnnokset. Euroopan komission esittimain
uuteen tietosuoja-asetukseen tullee profilointia koskeva artikla, joka voimaan
tullessaan voi tiukentaa profiloinninedellytyksid Suomessa. Toinen esimerkki big
datan kayttotarkoitus on tutkimus. Tietosuojavaltuutetun toimisto on julkaissut
oppaan tietosuojasta ja tieteellisesti tutkimuksesta henkilotietolain kannalta
(www.tietousoja.fi).

Prosessien  parantaminen ja  tehostaminen saattaa usein edetd liikaa
teknologiapainotteisesti, joka on johtanut puutteellisesta asiantuntemuksesta
substanssikysymysten ja oikeudellisissa kysymysten osalta. Esimerkiksi teknologiaan
ja tietosuojaan liittyvid kysymyksid tulisi tarkastella samanaikaisesti ja rinnakkaisesti.
Jos tukea big datan hyvéksikdytossd halutaan antaa, tulisi sitd olla saatavissa teknisten
kysymysten ohella myos oikeudellisissa kysymyksissa.

Raportin mukaan sdéntelyn kehittdmisen ajatuksena tulisi olla se, ettd markkinoille
tulon esteitd voidaan purkaa ja samalla luoda kannusteita datan saatavuuden
huomioiden henkildiden oikeudet dataan. Raportissa esitetddn mm. selvityksen
tekemisti big datan kayttoon vaikuttavista laeista. Big datan hyddyntdminen koskee
eri osa-alueita yksityiselld ja julkisilla sektoreilla. Big data on myos ilmiond
suhteellisen tdismentyméton. Lainsdddéntoselvityksen tekeminen edellyttii selvityksen
kohteen tarkkaa rajaamista ja selkedd tavoitetta. Pelkkd sdddosten luetteleminen ei
tuottane lisdarvoa.

Julkisella hallinnolla on mahdollisuus parantaa ja tehostaa toimintaansa sekd etsid
uusia toimintatapoja. Télloin tarvitaan paljon muutakin osaamista kuin datan
hyodyntdmisen teknistd osaamista. Esimerkiksi julkisen sektorin osalta tehtdavékierto
eri organisaatioissa saattaisi laajentaa osaamista. Raportissa esitetdidn mm. Suomen
start-up kentén kytkemistd tiiviisti mukaan big data palvelujen kehittdmiseen. Start up-
kenttd kuitenkin tarvitsisi kokonaisvaltaista tukea mm. siind vaiheessa kun
kehitettdvissé palvelussa suunnitellaan kdytettdviksi henkilotietoja jossain muodossa.

Big datan hyddyntdminen ndhdédédn liiaksi teknisend haasteena. Lahtokohtana tulisi
arvioida sitd, mitd lisdarvoa tietylld palvelulla voidaan tuottaa ja pohtia kunkin
toimijan omaan toimintaan liittyvid kayttomahdollisuuksia. Tdmén jilkeen tulisi
arvioida, onko suunniteltu kayttd6 mahdollista mm. henkilGtietojen késittelyd
koskevien sddannosten nakokulmasta.
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Edelld mainittujen lisdksi monet tietosuojavaltuutetun toimiston laatimat
ohjausmateriaalit ovat kéayttokelpoisia big datan hyddyntdmisen suunnittelussa.
Tarvittaessa saatte lisdtietoja puhelimitse ylitarkastaja Raisa Leivoselta puh. 029 56
66736 tai ylitarkastaja Heikki Huhtiniemeltd puh. 029 56 66749

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Heikki Huhtiniemi

Tietosuojavaltuutetun toimivalta

Henkilétietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkilétietojen kasittelyd koskevaa
ohjausta ja neuvontaa sekd valvoo henkilGtietojen kasittelyd tdman lain tavoitteiden toteuttamiseksi ja kayttaa
paatosvaltaa siten kuin tassa laissa sdadetaan.

Henkildtietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on edistettdva hyvaa tietojenkasittelytapaa seka ohjein
ja neuvoin pyrittdva siihen, ettei lainvastaista menettelya jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on
saatettava asia tietosuojalautakunnan paatettavaksi taikka ilmoitettava syytteeseen panoa varten.

Henkilotietolain 40 §:n 2 momentin mukaan tietosuojavaltuutetun on ratkaistava asia, jonka rekisterdity on saattanut 28
ja 29 §&:n nojalla hanen kasiteltdvakseen. Tietosuojavaltuutettu voi antaa rekisterinpitdjalle maarayksen rekisterdidyn
tarkastusoikeuden toteuttamisesta tai tiedon korjaamisesta.

Tietosuojavaltuutettu valvoo yksityisyyden suojasta tydelamassa annetun lain (tyéelaman tietosuojalaki) (759/2004) 22
§:n mukaan lain noudattamista yhdessa tyosuojeluviranomaisten kanssa.

Sahkoisen viestinnan tietosuojalain (516/2004) 32 §:n mukaan tietosuojavaltuutetun tehtédvana on valvoa mm. lain 7
lukuun (26-29 §) sisaltyvien suoramarkkinointia koskevien sdanndsten noudattamista.
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