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GENOMFORANDEPLANEN FOR DIGITAL SAKERHET INOM

DEN OFFENTLIGA FORVALTNINGEN 20202023 (HAUKKA)

INLEDNING

| Statsradets principbeslut om digital sakerhet inom den offentliga férvaltningen beskrivs
vilka omraden den digitala sakerheten ska utvecklas pa och enligt vilka principer samt
viktiga tjanster for digital sékerhet som stoder verksamheten och processerna inom den
offentliga forvaltningen. | denna genomférandeplan har man utifran en utredning om
nuldget for den digitala sdkerheten inom den offentliga férvaltningen och en internatio-
nell jamforelse valt ut ett antal uppgifter for varje tjanst. For varje uppgift faststalls mal
och en tidsplan, beskrivs de atgarder som behdvs for att uppna malen, anges hur utfal-
let av atgarderna ska matas samt uppskattas kostnader och nytta. Genomférandeplanen
stoder och ar ocksd avsedd att integreras i beredningen av utvecklingsprogrammet for
cybersdkerhetsstrategin 2019. Genomférandeplanen uppdateras vid behov i enlighet
med férandringarna i omvarlden och de krav som stélls i utvecklingsprogrammet fér
cybersdkerhetsstrategin 2019.

Finansministeriet tillsatte 29.8.2019 en koordineringsgrupp att under tiden 1.9.2019-
28.2.2020 bereda riktlinjer for digital sakerhet inom den offentliga férvaltningen. Koordi-
neringsgruppen bestod av foretradare for olika aktdrer inom den offentliga forvaltningen.
Koordineringsgruppen beredde utkastet till principbeslut om digital sakerhet inom den
offentliga forvaltningen jamte bilagor samt denna genomférandeplan fér dren 2020-2023.
De var pa remiss i utlatandetjansten 24.1-19.2.2020. Utifrdn utldtandena lades sista han-
den vid genomférandeplanen - forst i koordineringsgruppen och darefter pa finansminis-
teriet.



FINANSMINISTERIETS PUBLIKATIONER 2020:46

For genomfoérandeplanen 2020-2023 ansvarar féljande aktorer:

Finansministeriet

— Den strategiska ledningsgruppen for digital sakerhet inom
den offentliga férvaltningen, ordférande understatssekreterare
Paivi Nerg: Overvakar verkstillandet av genomférandeplanen och
kommunernas digitala fardplan for digital sakerhet.

— Offentliga forvaltningens ICT; ICT-direktor, 6verdirektor Anna-Maija
Karjalainen: Styr verkstallandet av genomforandeplanen Haukka
samt instruerar Myndigheten for digitalisering och befolkningsdata.

— Projektchef Tuija Kuusisto: Leder verkstallandet av projektet Haukka.

Myndigheten for digitalisering och befolkningsdata

— Vahti-ledningsgruppen: Tar fram en lagesbild och en grund for
riskbedémning, styr Vahti-sakkunnignatverket.

— Genomfor de uppgifter som tilldelats Myndigheten for digitalisering
och befolkningsdata i genomférandeplanen Haukka, i huvudsak
inom ramen for utvecklingsprojektet for digital sakerhet inom
den offentliga férvaltningen (JUDO), for vilket myndigheten har
tillsatt en ledningsgrupp.

Traficom/Cybersakerhetscentret
— Genomfor de uppgifter som tilldelats Traficom/Cybersdkerhets-
centret i genomfoérandeplanen Haukka inom ramen for
Myndigheten for digitalisering och befolkningsdatas JUDO-projekt.

Ovriga ministerier, Kommunférbundet och kommuner

— Genomfor i samarbete med finansministeriet de uppgifter som
beskrivs i genomférandeplanen.
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GENOMFORANDEPLANEN FOR DIGITAL SAKERHET INOM

DEN OFFENTLIGA FORVALTNINGEN 20202023 (HAUKKA)

1 Nationell och internationell
samarbetsmodell for den digitala
sakerheten inom den offentliga
forvaltningen

Genom det nationella och internationella samarbetet effektiviseras samordningen av den
digitala sakerheten och dess effektfullhet samt framjas Finlands konkurrenskraft. Ministe-
rierna inom respektive forvaltningsomrade, kommunerna och sammanslutningarna bidrar
aktivt till en positiv utveckling av den digitala sékerheten i EU och centrala internationella
organisationer, sdésom FN och OECD.

1.1  Den strategiska ledningsgruppen for digital sakerhet
inom den offentliga forvaltningen

Mal: Att framja digitaliseringen och den digitala sakerheten pa ett balanserat satt
Ansvar: Finansministeriet

Kommunikation:
Kommunikationsministeriet utarbetar en kommunikationsplan och informerar
om verksamheten i den strategiska ledningsgruppen for digital sakerhet.

Malgrupp: Offentlig férvaltning
Tidsplan: 2020-2024
Atgérder: Finansministeriet tillsatter en strategisk ledningsgrupp for digital sdkerhet.

Till gruppen hor statsradets kansli, utrikesministeriet, inrikesministeriet,
forsvarsministeriet, kommunikationsministeriet, social- och
halsovardsministeriet, arbets- och ndringsministeriet, Sakerhetskommittén,
Kommunférbundet, en representant for kommunerna,
Forsorjningsberedskapscentralen, en representant for universiteten

1



Matning:

Kostnad/nytta:

FINANSMINISTERIETS PUBLIKATIONER 2020:46

och i egenskap av sakkunnig myndigheten for digitalisering och
befolkningsdata. Gruppen samordnar den strategiska riskbedémningen
av den digitala sakerheten inom den offentliga férvaltningen, skapar

och samordnar en samarbetsmodell for digital sakerhet samt gor en
strategisk ldagesbeddémning av den digitala sdkerheten inom den offentliga
forvaltningen och de viktigaste tjansterna for digital sakerhet som bor
utvecklas, staller upp riktlinjer for centrala fragor inom digital sakerhet,
sasom mal for den digitala sakerheten, samt 6vervakar verkstallandet av
denna genomférandeplan for digital sakerhet och kommunernas fardplan
for digital sakerhet.

Den strategiska ledningsgruppen for digital sékerhet inom den offentliga
forvaltningen tillsattes 2020 och gruppen ar verksam. Den strategiska
riskbeddmningen har behandlats och resurser har utifran den allokerats till
de utvecklingsobjekt som har storsta effekt.

Arbetet inom den strategiska ledningsgruppen for digital sakerhet

inom den offentliga forvaltningen utférs som tjanstearbete. De aktorer
som deltar i gruppen ansvarar for sina representanters rese- och évriga
kostnader. Om gruppens arbete utfaller val har det en betydande inverkan
pa forebyggandet av centrala strategiska risker for digital sakerhet inom
den offentliga forvaltningen, vilket minskar omfattande avbrott och
storningar i forvaltningens processer och funktioner samt de nackdelar
som dessa medfor for verksamhetens kontinuitet i samhallet. Det
minskar dven skadorna pa ryktet och fortroendet inom férvaltningen
och bland sammanslutningarna och medborgarna. Om gruppen lyckas
med sitt arbete framjar det dven Finlands konkurrenskraft och mojliggor
innovationer och tillvaxt.

1.2 Samarbets- och hanteringsmodell for digital sakerhet
inom den offentliga forvaltningen

Ansvar:

Att finansministeriet tillsammans med de dvriga ministerierna,
kommunerna och sammanslutningarna ska arbeta i enlighet med

en samarbets- och hanteringsmodell avsedd att effektivisera den digitala
sakerheten inom den offentliga férvaltningen.

Finansministeriet

Kommunikation:

Finansministeriet utarbetar en kommunikationsplan och informerar
organisationer inom den offentliga forvaltningen och medborgarna om
samarbets- och hanteringsmodellen for digital sakerhet.

12



Malgrupp:
Tidsplan:
Atgérder:

Matning:

Kostnad/nytta:

GENOMFORANDEPLANEN FOR DIGITAL SAKERHET INOM

DEN OFFENTLIGA FORVALTNINGEN 20202023 (HAUKKA)

Den offentliga férvaltningen, medborgarna
2021-2023

Finansministeriet och de 6vriga ministerierna, kommunerna och
sammanslutningarna skapar och samordnar tillsammans, med st6d

fran Vahti-verksamheten, en nationell strategisk samarbetsmodell

for digital sakerhet i syfte att utveckla verksamheten, ekonomin och
kompetensen. Vid beredningen av samarbetsmodellen behandlas
statens, samkommunernas och kommunernas uppgifter och ansvar, vilka
tjanster for digital sakerhet inom den offentliga forvaltningen som ska
tillhandahallas medborgarna samt forskningssamarbetet. Ansvaren och
arrangemangen for den operativa ledningen faststélls med beaktande

av myndigheternas befogenheter, och den nationella cyberldgesbilden
fortydligas med beaktande av olika aktorer i samhallet och internationella
samarbetspartner. Finansministeriet och de 6vriga ministerierna informerar
om malen for digital sdkerhet och inkluderar dem i den offentliga
forvaltningens operativa mal.

Samarbetsmodellen har beskrivits och tagits i bruk. Ekonomiplanerna
innehaller konkreta mal for att forbattra delomradena inom digital sakerhet.

Utredning av samarbetsmodellen: 80 000 euro. Samordningen av
genomforandet utfors i huvudsak som tjanstearbete. Kostnaderna

for genomférandet uppskattas i narmare detalj i samband med
utredningsarbetet. Nyttan bestar i att det effektivare samarbetet mojliggor
en strategisk och operativ utveckling av den digitala sakerheten samt
kompetensutveckling.

1.3 Nationell operativ utveckling av den digitala sakerheten
inom den offentliga forvaltningen

Ansvar:

Att VAHTI-ledningsgruppen ska framja och utveckla samarbetet och
samordningen av genomforandet av den digitala sdkerheten inom hela den
offentliga forvaltningen.

Myndigheten for digitalisering och befolkningsdata

Kommunikation:

Malgrupp:
Tidsplan:

Myndigheten for digitalisering och befolkningsdata utarbetar
en kommunikationsplan och informerar om VAHTI-ledningsgruppens
verksamhet.

Den offentliga foérvaltningen, det internationella samarbetet

2020-2024
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Atgarder:

Matning:

Kostnad/nytta:
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Myndigheten for digitalisering och befolkningsdata tillsatter VAHTI-
ledningsgruppen som en operativ tvaradministrativ styrgrupp. Den nya
VAHTI-ledningsgruppen avses besta av de centrala @mbetsverkens och

de centrala sammanslutningarnas och férvaltningsorganens ledningar.
Ledningsgruppen ska framja den nationella och internationella
kompetensutvecklingen. | VAHTI-verksamheten utnyttjas den lagesbild av
digital sékerhet som tagits fram av flera olika myndigheter.

Den operativa ledningsgruppen fér den offentliga forvaltningen/VAHTI-
ledningsgruppen har tillsatts och ar verksam.

Arbetet inom VAHTI-ledningsgruppen utférs som tjanstearbete. De aktorer
som deltar i gruppen ansvarar for sina representanters rese- och évriga
kostnader. Om gruppens arbete utfaller val har det en betydande inverkan
pa forebyggandet av centrala operativa risker for den digitala sakerheten
inom den offentliga forvaltningen, vilket minskar kostnaderna for
storningssituationer och dataskyddskrankningar samt skadorna pa ryktet
och fértroendet inom forvaltningen och bland sammanslutningarna och
medborgarna.

1.4 Samarbete kring digital sakerhet inom den offentliga
forvaltningen pa det internationella planet

Ansvar:

Att utveckla tekniska l6sningar enligt EU:s regelverk och se till att
den offentliga forvaltningens tjanster omfattas av tillrackliga krav pa
digital sakerhet. Det internationella samarbetet starker @ven Finlands
konkurrenskraft pa detta omrade.

Varje ministerium ansvarar for sitt omrade

Kommunikation:

Malgrupp:
Tidsplan:
Atgérder:

Varje ministerium informerar de andra ministerierna samt organisationerna
om det internationella samarbetet kring digital sdkerhet.

Internationellt samarbete

2021-2023

Varje ministerium framjar i frdga om sitt ansvarsomrade tillsammans med
de 6vriga ministerierna och under samordning av statsradets kansli i EU-
arenden och utrikesministeriet i andra internationella drenden utvecklingen
av tekniska Idsningar i enlighet med EU:s regelverk och ser till att den
offentliga forvaltningens tjanster omfattas av tillrackliga krav pa digital
sakerhet.

14
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Finansministeriet inleder i samarbete med de dvriga ministerierna och
aktorerna en utredning av om rapporteringen i internationella drenden kan
centraliseras sa att en enda aktor i Finland sammanstaller och rapporterar
de finlandska data som behdvs for internationella analyser av digital
sakerhet och av olika internationella organisationer.

Finansministeriet starker tillsammans med Vahti-verksamheten vid
Myndigheten for digitalisering och befolkningsdata samarbetet kring
digital sakerhet inom den offentliga férvaltningen med de baltiska och

de nordiska landerna. Samarbetet samordnas med de internationella
atgarderna for digital sakerhet vid utrikesministeriet och statsradets kansli.

Métning: For det internationella samarbetet inom den offentliga férvaltningen har
uppstallts mal som ska féljas upp. Den centraliserade rapporteringen till
de internationella organisationerna har planerats och genomfors som
bast. Samarbetet kring digital sékerhet mellan finansministeriet och de
baltiska och nordiska landerna resulterar i ny information till stod for
beslutsfattandet.

Kostnad/nytta: Det internationella samarbetet och planeringen av den centraliserade
rapporteringen utférs som tjanstearbete. De deltagande aktorerna ansvarar
for sina representanters rese- och dvriga kostnader. Om arbetet utfaller val
har det en betydande inverkan pa den offentliga forvaltningens mojligheter
att upphandla digitala tjanster och pa deras produktionsmodeller samt
pa den fortgaende effektiviseringen av tjansternas, infrastrukturens och
uppgifternas sakerhet, eftersom dessa inte kan utvecklas enbart med hjalp
av atgarder i Finland.

Totalt 80 000 euro fér de anskaffningar som galler utredningsarbetet i punkt 1.
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2 Hantering av risker i samband med
digital sakerhet inom den offentliga
forvaltningen

Med hjélp av bedémningen av nuldget for den digitala sdkerheten och de riskanalyser och
konsekvensbedémningar som produceras utifran helhetsbilden viljs utvecklingsobjekt
som tilldelas resurser.

2.1 Strategisk riskanalys av den digitala sakerheten inom
den offentliga forvaltningen

Mal: Att tillgangliggodra en riskanalys som grundar sig pa en nuldgesanalys och
en strategisk helhetsbild av den digitala sakerheten.

Ansvar: Finansministeriet, myndigheten for digitalisering och befolkningsdata

Kommunikation:
Finansministeriet informerar om den strategiska riskanalysen. Myndigheten
for digitalisering och befolkningsdata utarbetar en kommunikationsplan
och informerar organisationerna inom den offentliga sektorn om tjansterna
for riskhantering i frdga om digital sdkerhet.

Malgrupp: Offentlig forvaltning
Tidsplan: 2020-2021
Atgarder: Myndigheten for digitalisering och befolkningsdata utreder och genomfor

en process och tjanster med vilka den centraliserat sammanstaller
information om hoten, riskerna och mognadsnivan for den digitala
sdakerheten i organisationerna samt delar information som behovs for att
utveckla den digitala sdkerheten. Statsradet controller och den 6vriga
offentliga forvaltningen ar samarbetspartner.
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Finansministeriet utreder och genomfor processen tillsammans med
myndigheten for digitalisering och befolkningsdata och uppratthaller
med myndighetens hjalp en langsiktig strategisk riskbedémning for
digital sakerhet samt skapar langsiktiga riktlinjer fér utvecklingen.
Finansministeriet samordnar genomférandeprogrammet Haukka, som
verkstaller riktlinjerna, och utvarderar regelbundet utfallet av riktlinjerna.

En riskbeddmning som baserar sig pa helhetsbilden har skapats,
genomforts och tillgangliggjorts.

Utredning av processerna for riskidentifiering och underhall 80 000

euro samt en forsta riskanalys av de strategiska hoten mot den digitala
sakerheten uppskattningsvis 60 000 euro. Uppratthallandet av riskbilden

i samband med tjansten for digital sdkerhetsutblick uppskattningsvis

100 000 euro. Kostnaderna for genomforandet uppskattas i ndrmare detalj i
samband med utredningen. Den interna riskhanteringen i organisationerna
utférs som tjanstearbete. Nyttan beskrivs i punkt 1.1.

2.2 Effektivitets-/kostnadsmodell for digital sakerhet inom
den offentliga forvaltningen

Mal:

Ansvar:

Att framja modeller och férfaranden for bedémning av kostnaderna for och
effekterna av den digitala sdkerheten inom den offentliga férvaltningen.

Finansministeriet

Kommunikation:

Malgrupp:
Tidsplan:
Atgérder:

Finansministeriet utarbetar en kommunikationsplan och informerar
organisationerna inom den offentliga forvaltningen om utvecklingen av
effektivitets-/kostnadsmodellen och hur den kan anvandas och utnyttjas
inom den offentliga férvaltningen. Myndigheten for digitalisering och
befolkningsdata informerar om anvdandningen av modellen som en del av
tjansten for digital sakerhetsutblick.

Organisationerna inom den offentliga forvaltningen
2020-2021

Finansministeriet skapar tillsammans med Myndigheten for digitalisering
och befolkningsdata en effektivitets-/kostnadsmodell och process for
digital sakerhet. En metod planeras for bedémning av effekterna av och
kostnaderna for hanteringen och utvecklingen av den digitala sakerheten
inom den offentliga forvaltningen och i kommunerna. Malet ar att den
offentliga forvaltningen ska avsatta ett anslag motsvarande fem procent
av ICT-utgifterna pa digital sékerhet. Modellen ska pilottestas och utifran
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erfarenheterna tas i bruk som en uppdaterad version ar 2021. Lampliga
delen av modellen tas i bruk som en del av Myndigheten for digitalisering
och befolkningsdatas tjanst for digital sakerhetsutblick.

Métning: Modellen har skapats och genomforts. Effektivitetsbedomningen har
tillgangliggjorts.

Kostnad/nytta: Utredning av utformningen av modellen och processen: 60 000 euro.
Granssnitt for datadverforing till statliga aktorer 50 000 euro som
en del av tjansten for digital sakerhetsutblick samt offerering av
anvandargranssnittet till kommunerna 50 000 euro. | denna uppskattning
ingar inte underhallskostnaderna for produktionsmiljon. Kostnaderna for
genomforandet, inbegripet arbetet i kommunerna, preciseras i samband
med upprattandet av modellen och processen. Modellen och processen
behovs for att den strategiska ledningen av digital sakerhet ska basera sig
pa information. Nyttan av den strategiska ledningen av digital sdkerhet
behandlas i punkt 1.1.

Totalt 140 000 euro for de anskaffningar som galler utredningsarbetet i punkt 2 samt
260 000 euro for anskaffningarna for genomférande och underhall.
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3 Gemensamma tjanster for kommunerna
for framjande av den digitala sakerheten

Att uppratthalla och folja upp genomforandet av kommunernas fardplan for utveckling av
digital sakerhet.

3.1 Sakerheten hos datanaten i kommunerna

Mal: Att 6ka kommunernas observations- och reaktionsformaga.
Ansvar: Myndigheten for digitalisering och befolkningsdata, Kommunférbundet,
kommuner

Kommunikation:
Myndigheten for digitalisering och befolkningsdata utarbetar en
kommunikationsplan och informerar kunderna om atgarderna for att
forbattra observations- och reaktionsformagan.

Malgrupp: Kommunerna
Tidsplan: 2020-2022
Atgérder: Under finansministeriets ledning samlar Myndigheten for digitalisering

och befolkningsdata tillsammans med Traficom, Kommunférbundet

och kommunerna en grupp for att utreda och samordna kommunernas
observations- och reaktionsférmaga och férbattra den. En majlig tjanst ar att
bereda Havaro-tjansten for kommunsektorn. Atgarden hanfor sig till punkt 8.2.

Matning: Kommunerna har tillgang till tjanster som 6kar observations- och
reaktionsférmagan.

Kostnad/nytta: Utredning 60 000 euro. Genomfdrandet beskrivs i punkt 8.2. Under
utredningen valjer man ut de kommuner som ska anlita tjansterna och
sjalva tjansterna samt uppskattar kostnaderna fér genomfoérandet i
kommunerna. De som anlitar tjansten svarar for kostnaderna for att ta i
bruk och anlita tjansten samt for nddvandiga licensavgifter. En snabbare
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reaktionsformaga tryggar kontinuiteten och sakerheten hos de tjanster som
medborgarna anlitar och minskar kostnaderna for stérningssituationer och
dataskyddskrankningar. Det minskar dven skadorna pa ryktet och fortroendet
inom forvaltningen och bland sammanslutningarna och medborgarna.

3.2 Kommunernas gemensamma tjanster for digital sakerhet

Mal:

Ansvar:

Att uppratthalla och félja upp genomforandet av kommunernas
gemensamma fardplan for utveckling av digital sédkerhet.

Myndigheten for digitalisering och befolkningsdata, Kommunférbundet,
kommuner

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Métning:

Kostnad/nytta:

Myndigheten for digitalisering och befolkningsdata utarbetar en kommunika-
tions-plan tillsammans med Kommunférbundet och informerar kommunerna
om genomfoérandet av fardkartan for utveckling av digital sdkerhet och om
kommunernas uppgifter nar det galler att utveckla den digitala sakerheten.

Kommunerna
2021-2023

Under finansministeriets ledning samlar Myndigheten for digitalisering

och befolkningsdata tillsammans med Kommunférbundet och kommunerna
en arbetsgrupp for att utreda behovet och genomférandet av gemensamma
utvecklingsprojekt for digital sékerhet i kommunerna. Utredningen grundar sig
pa denna genomférandeplan, vilken utgor grunden for kommunernas fardplan
for utveckling av digital sdkerhet. Vidare kartlaggs en 6vervakningsfunktion for
de digitala verksamhetsmiljderna (kommunernas gemensamma cyber- och
informationssakerhetsévervakning). Overvakningsfunktionen kunde skapas
som en gemensamt tillganglig vervakningstjanst sa att varningsuppgifterna
kan anvandas som stdd for kommunledningens beslut.

En arbetsgrupp har tillsatts och utredningarna genomforts. Kommunernas
fardplan for digital sékerhet halls uppdaterad.

Utredning: 100 000 euro. | utredningen faststalls vilka forutsattningar

en tjanst ska uppfylla for att den ska kunna ansluta sig till
overvakningstjansten och preciseras kostnaderna fér genomférandet.
Servicebehovet inom de valda tjansterna ska vara samma inom alla eller
flertalet kommuner. Om kommunerna skapar och utreder tjanster skilt for
sig gar offentliga resurser forlorade.

Totalt 160 000 euro for de anskaffningar som galler utredningsarbetet i punkt 3.
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4 Hantering av digital identitet

Finska medborgare och alla invanare i Finland ska ges mojlighet till elektronisk identi-

fiering. Utveckling av fungerande elektroniska identifieringslosningar, som mojliggor
anvandningen av olika slags verktyg, ska framjas.

Mal:

Ansvar:

Att den offentliga forvaltningen ska garantera en palitlig, anvandbar
elektronisk identitet for varje medborgare och invanare. Staten ska pa
ett heltdckande och icke-diskriminerande satt mojliggora en digital
identifieringslosning for medborgarna och invanarna och garantera att
de kan bestyrka sin identitet i den digitala varlden.

Finansministeriet

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Matning:

Kostnad/nytta:

Finansministeriet utarbetar en kommunikationsplan och informerar
medborgarna om laget betraffande hantering av digital identitet.
Medborgare

2020-2023

Finansministeriet samordnar tillsammans med de andra ministerierna de
nodvandiga lagstiftningsandringarna och de uppgifter som behévs vid
myndigheten for digitalisering och befolkningsdata.
Lagstiftningsandringarna har gjorts och de nédvandiga uppgifterna
faststallts. Anvdndningen av e-tjanster 6kar, inkl. hantering av drenden
at nagon annan och fullmakter (m.a.o. 6kning i antalet personer som har
mojldighet att anvanda e-tjanster)

Servicehelheten genomfors som ett separat projekt, inom vilket man
beddmer kostnaderna och nyttan och ansvarar dven for att ordna

finansiering for servicehelheten.
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5 Utveckling av medborgarnas och
de anstalldas kompetens

Fardigheterna i och medvetenheten om digital sakerhet i alla persongrupper inom den
offentliga férvaltningen och sammanslutningarna samt hos de enskilda medborgarna
utvecklas.

5.1 Utbildningstjanster inom digital sakerhet for medborgare
och anstallda

Mal: Att 6ka kunskapen om digital sakerhet.
Ansvar: Myndigheten for digitalisering och befolkningsdata
Kommunikation:

Myndigheten for digitalisering och befolkningsdata utarbetar en

kommunikationsplan och informerar organisationerna inom den offentliga
forvaltningen och medborgarna om till buds stadende utbildningar i digital

sdkerhet.
Malgrupp: Medborgarna, de anstdllda och ledningen
Tidsplan: 2022-2023
Atgérder: Myndigheten for digitalisering och befolkningsdata producerar tillsammans

med undervisnings- och kulturministeriet utbildning inom digital sdakerhet
for medborgarna och for anstéllda och personer i ledande stallning hos
staten och kommunerna. Kompetensutvecklingen fortsatter som planerats
inom ramen fér JUDO-projektet fér dren 2019-2021. Ovningar som en
form av kompetensutveckling och férbattringar i serviceattityden tas i
beaktande. Undervisnings- och kulturministeriet utvecklar medborgarnas
kunskaper om digital sdkerhet pa ett heltdckande sétt som en del av det
finlandska utbildningssystemet.

Métning: Utbildningshelheterna har skapats och distributionskanalen tagits i bruk.
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Kostnaderna uppgar till uppskattningsvis 80 000 euro per ar. Som
distributionskanal for utbildningen kan befintliga plattformar anvandas, varfor
kostnaderna for licenser och ibruktagande dr mattliga. Kostnaderna hanfor sig
till produktionen av nytt material samt underhall, licenser och serviceavgifter
for utbildningsmaterial och licenser for webbplatsen och serviceplattformen
(t.ex. arliga kostnader for molnplattformen). Genom att utveckla kompetensen
tryggas sdkerheten och driftssdkerheten for forvaltningens tjdnster samt
medborgarnas och invanarnas méjligheter att anlita forvaltningens tjanster.

5.2 Korkort i digital sakerhet for medborgare och anstallda

Mal:

Ansvar:

Att utveckla ett forfarande for identifiering av medborgarnas och
personalens kompetens i syfte att 6ka fortroendet och identifiera
kompetensen.

Myndigheten for digitalisering och befolkningsdata

Kommunikation:

Malgrupp:
Tidsplan:
Atgérder:

Métning:

Kostnad/nytta:

Myndigheten for digitalisering och befolkningsdata utarbetar en
kommunikationsplan och informerar medborgarna och personalen inom
den offentliga sektorn om forfarandet for att identifiera kompetens.

Offentlig forvaltning
2021-2022

Myndigheten for digitalisering och befolkningsdata utreder forfaringssatt
som tagits fram for att pavisa medborgarnas kompetens i digital sakerhet,
som korkort i cybersakerhet, samt forfaringssatt som tagits fram for att
pavisa anstalldas baskunskaper i digital sdkerhet. | utredningen presenteras
alternativa satt att ga vidare for att genomféra/utvidga forfaringssatten.

Utredningen om forfaringssatten for att pavisa kompetensen i

digital sakerhet har gjorts. Utifran utredningen har det féreslagits
genomfdorandemodeller som efter behov gjorts till pilotprojekt. Planer har
gjorts for framjandet av forfaringssatten.

Utredning 40 000 euro, genomfdérande uppskattningsvis 40 000 euro.
Medborgare och anstallda vid den offentliga forvaltningen kan pavisa

att de iakttar sakra forfaringssatt i den digitala omvarlden. Fordelen ar att
medvetenheten om digital sékerhet 6kar bland medborgarna och de anstallda.

Totalt 40 000 euro for anskaffningar som galler utredningsarbetet i punkt 5, 40 000 for

anskaffningar for genomférandet av dem samt 80 000 per ar i tva ars tid, dvs. totalt

240 000 euro.
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6 Sakkunnigtjanster i anslutning till
digital sakerhet inom den offentliga
forvaltningen

Centraliserade sakkunnigtjanster for digital sakerhet utvecklas och tillhandahalls pa bred
front inom hela den offentliga forvaltningen.

6.1 Ordnandet av sakkunnigtjanster for digital sakerhet

Mal: Att ordna gemensamma sakkunnigtjanster for digital sakerhet for den
offentliga forvaltningen.

Ansvar: Myndigheten for digitalisering och befolkningsdata

Kommunikation:
Myndigheten for digitalisering och befolkningsdata utarbetar en
kommunikationsplan och informerar organisationerna inom den offentliga
forvaltningen om hur man anlitar sakkunnigtjanster for digital sakerhet.

Malgrupp: Offentlig férvaltning
Tidsplan: 2020-2021 beredning, 2022-2023 tjansterna borjar tillhandahallas
Atgarder: Myndigheten for digitalisering och befolkningsdata utreder och utvecklar

tillsammans med Hansel konsulterings- och kvalitetsrevisionstjansterna for
digital sdkerhet inom den offentliga férvaltningen samt upphandlingsfor-
farandena kring dem. Utredningen galler tjansteleverantorernas enhetliga
mojligheter att ta del av serviceutbudet, behovet av konsultering och kvali-
tetsrevisioner inom digital sakerhet i den offentliga forvaltningens organi-
sationer samt alternativa modeller fér upphandling av sakkunnigtjansterna.

Utifran utredningen skapar myndigheten for digitalisering och
befolkningsdata en sakkunnigtjanst for digital sakerhet inom den offentliga
forvaltningen och verktyg som stod for den.
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Métning: Sakkunnigtjansten och verktygen har tagits i bruk.

Kostnad/nytta: Tjansterna ordnas som tjdnstearbete. De som anvander tjansterna bekostar
anvandningen av dem. Nyttan bestar i att tjansterna ar tillgangliga for hela
den offentliga férvaltningen.
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/7 Bedomning av den digitala sakerheten
hos tjansterna och tjansteproduktionen
inom den offentliga forvaltningen

Utvardering och certifiering av digitala tjanster och tjansteproducenter som baserar sig pa

normer och standarder framjas.

7.1 Bestammelser om bedomning av informationssakerheten

Mal:

Ansvar:

Att utreda behovet av att revidera lagen om bedémning av
informationssakerheten i myndigheternas informationssystem och
datakommunikation (1406/2011) och lagen om bedémningsorgan for
informationssakerhet (1405/2011) och utifran slutsatserna genomféra den
eventuella lagberedningen.

Finansministeriet

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Matning:

Finansministeriet informerar om lagberedningen i enlighet med
kommunikationsprinciperna for detta.

Offentlig férvaltning

2021-2022

Finansministeriet utreder tillsammans med kommunikationsministeriet,
Traficom samt de 6vriga ministerierna och eventuellt kommunerna
nuldget och behovet av revidering ar 2021. Lagberedningen sker utifran

slutsatserna 2021-2022. De eventuella nya lagférslagen éverlamnas till
riksdagen i borjan av hdsten 2022.

Utredningarna har gjorts. De fortsatta atgarder som foranletts av
utredningarna har vidtagits.
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Utredningarna och en eventuell lagberedning gors som tjanstearbete.
| beredningen ingadr en konsekvensbeddmning och en bedémning av de
ekonomiska effekterna. Traficoms arbete ingar inte i kostnadsberdkningen.

7.2 Bestammelser om bedomning av forutsattningarna och
beredskapen for digitala tjanster

Ansvar:

Behovet av lagstiftning i anslutning till forutsattningarna och beredskapen
for och kraven pa de digitala tjansterna och infrastrukturen samt
forfarandet for att utvdrdera dem ska beddémas och eventuell lagberedning
genomforas.

Finansministeriet

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Matning:

Kostnad/nytta:

Finansministeriet informerar om lagberedningen i enlighet med
kommunikationsprinciperna for detta.

Offentlig férvaltning

2021-2022

Finansministeriet utreder tillsammans med kommunikationsministeriet,
Traficom samt de 6vriga ministerierna och eventuellt kommunerna
nuldget och behovet av revidering ar 2021. Lagberedningen sker utifran
slutsatserna 2021-2022. De eventuella nya lagférslagen éverlamnas till
riksdagen i borjan av hosten 2022.

Utredningarna har gjorts. De fortsatta atgarder som foranletts av
utredningarna har vidtagits.

Utredningarna och en eventuell lagberedning gors som tjanstearbete.

| beredningen ingar en konsekvensbedémning och en bedémning av de
ekonomiska effekterna. Traficoms arbete ingar inte i kostnadsberdkningen.
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8 Skydd av den digitala infrastruktur som
den offentliga forvaltningen behover

Sakerheten i centrala gemensamma tekniker och tjanster framjas sa att kontinuiteten och

informationen i den offentliga forvaltningens verksamhet, processer och tjanster ar tryggad.

8.1 Sdkerhetsarkitekturen inom den offentliga forvaltningen

Mal:

Ansvar:

Att med hjalp av sdkerhetsarkitekturen inom den offentliga forvaltningen
styra utvecklingen av den digitala infrastrukturen.

Myndigheten for digitalisering och befolkningsdata

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Tillsammans med Myndigheten for digitalisering och befolkningsdata
utarbetar finansministeriet en kommunikationsplan och informerar
organisationerna inom den offentliga forvaltningen om utvecklingen av
sakerhetsarkitekturen och hur man drar férdel av den.

Offentlig férvaltning
Utredning 2020-2021, genomférande 2021-2023

Under finansministeriets ledning utarbetar Myndigheten for

digitalisering och befolkningsdata tillsammans med Traficom, FPA,

andliga statliga ambetsverk och inrattningar samt kommunerna en
sakerhetsarkitektur for den offentliga forvaltningen. Har drar man férdel av
de informationshanteringskartor och -modeller som utarbetas i samband
med verkstallandet av informationshanteringslagen samt finansministeriets
anvisningar om kompatibilitet. | uppgiften samarbetar man med program
som syftar till att utveckla beredskapen inom kritisk infrastruktur med fokus
pa centrala delomraden av denna, som Forsorjningsberedskapscentralens
program Digital sakerhet 2030.
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a. Man beskriver pa vilken niva den nationella kompetensen ska byggas
upp och vilka kritiska digitala tjanster, data och infrastrukturer som
behover sarskilda nationella krav pa administration och sakerhet. Of-
fentligt tillganglig information kan i sig utgodra en risk, eller sa kan en
risk uppkomma nar enstaka offentliga uppgifter sammanfors (infor-
mation kumuleras). Scheman 6ver elnatet eller konstruktionsritningar
till broar ar exempel pa sadan information. All offentlig information
behover inte vara tillganglig digitalt. Man bereder riktlinjer om: till
vilken del tjansterna ska produceras och infrastrukturen byggas upp
med hjalp av nationella dtgarder och till vilken del man kan stédja sig
exempelvis pa gemensam utveckling inom EU eller annat internatio-
nellt samarbete samt hur man i synnerhet inom den offentliga férval-
tningen bor och kan utnyttja olika nya servicemodeller och tekniska
mojligheter i produktionen av offentliga digitala tjanster.

b. Man skapar och tar i bruk ett klassificeringssystem for kritiska tjanster
och datasystem inom den offentliga férvaltningen, bedémer behovet
av ett dataregister och analyserar nuldget for kritiska tjanster, datasys-
tem och kommunikationslésningar samt deras kravenlighet.

¢. Man bereder en forteckning 6ver tekniker som rekommenderas inom
den offentliga forvaltningens digitala tjanster. Man bereder dven en
forteckning 6ver tekniker som bor undvikas och eventuellt bedomas
ur ett riskhanteringsperspektiv, exempelvis i fraga om foraldrad teknik.

d. Man utarbetar en plan for att utveckla analysen av tjansternas och ser-
vicenatverkens sakerhet i anslutning till punkt 7.

Atgarder for att iaktta villkoren for arkitekturen:

Matning:

Kostnad/nytta:

e. Man sammanstaller ett informationsunderlag éver de langsiktiga ut-
vecklingsbehoven for kritiska datasystem, datalager och datanat samt
utarbetar en plan for att inleda ett utvecklingsprogram med centra-
liserad finansiering. | anslutning till detta kartldggs sarbarheter i syn-
nerhet i kritiska gamla informationssystem och deras livscykelplane-
ring ses dver.

f. Man utarbetar en langsiktig utvecklingsplan for att forbattra kraven-
ligheten hos kritiska tjanster, informationssystem och kommunika-
tionslosningar och hantera den befintliga reparationsskulden.

Punkt a—d har genomforts. Punkt e—f har genomforts i fraga om den
offentliga forvaltningens och statsforvaltningens gemensamma tjanster.

Utredning av nuldget och kartlaggning av brister: 60 000 euro. Beskrivning/
utredning av utvecklingsbehoven inom sakerhetsarkitekturen,
inbegripet kriterierna i punkt a—d: 100 000 euro. Utformning av tekniska
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riktlinjer: 120 000 euro. F&r genomforandet av de tekniska riktlinjerna

och skapandet av en miljo enligt dem ansvarar respektive myndighet

i fraga om punkt e—f, och dessa kostnader uppskattas separat for varje
projekt. Om varje myndighet separat ska bereda de fragor som hor till
sakerhetsarkitekturen kommer nivan pa sakerhetsarkitekturen att variera.
Med hjalp av centraliserad samordning kan man minska kostnaderna
och forbattra planeringsresultatens enhetlighet och kvalitet liksom dven
sakerheten, forutsattningarna och beredskapen for tjansterna och deras
produktionsmiljo.

8.2 Observations-, reaktions- och analyseringsformagan inom
den offentliga forvaltningen

Mal:

Ansvar:

Att hantera stoérningar inom den digitala sdkerheten snabbare och
identifiera sarbarheter.

Myndigheten for digitalisering och befolkningsdata

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Tillsammans med Traficom utarbetar Myndigheten for digitalisering och
befolkningsdata en kommunikationsplan och informerar organisationer
inom den offentliga férvaltningen och sammanslutningar om atgarder som
knyter an till férbattring av observations- och reaktionsformagan.

Den offentliga férvaltningen och sammanslutningarna
2021, genomfdrande av planen 2022

Myndigheten for digitalisering och befolkningsdata utarbetar tillsammans
med Cybersdkerhetscentret anvisningar och rekommendationer for att
utveckla den offentliga forvaltningens observations- och reaktionsférmaga
samt forbattra modellen for hantering av VIRT-stérningar. For kommunernas
del gors en utredning som knyter an till atgarden i punkt 3.1. I samband
med verkstallandet av den nationella cybersakerhetsstrategin ta man fram
en nationell cyberldgesbild som tar fasta pa olika aktorer i samhallet samt
internationella samarbetspartner.

Myndigheten for digitalisering och befolkningsdata planerar tillsammans
med Cybersédkerhetscentret ett system for identifiering av kritiska
informationssystem, kommunikationsnat och loT-utrustning inom

den offentliga férvaltningen. | planen behandlas genomférandet

av sarbarhetstest sa att innehavarna av kritiska informationssystem,
kommunikationsnat och kritisk loT-utrustning utarbetar en plan for att
hitta sarbarheter. Man planerar att samla in och dela observationerna
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mellan de organisationer som anvander kritiska informationssystem,
kommunikationsnat och kritisk loT-utrustning. Man planerar aven att
kartlagga sarbarheter och hantera livscykeln i informationssystem som
narmar sig slutet av sin livscykel.

Cert-fi-verksamheten ska utvecklas genom att man forbattrar
observationsférmagan och sammanstaller befintliga observationsdata. For
observationen behdvs teknisk utrustning (t.ex. Havaro), skanningstjdnster
och uppgifter om utvecklingen av méngden sarbarheter i kritiska system.
Man planerar anskaffningar och stédtjanster for ibruktagandet och en
ansvarsfordelning for alla uppgifter i planen.

Anvisningarna och rekommendationerna har fardigstallts och stodtjansten
taqits i bruk. Sarbarhetstesterna har genomforts enligt planen.

Utredning: 60 000 euro. Genomforandet kraver uppskattningsvis tva
arsverken ar 2021, fyra arsverken ar 2020 och sex arsverken pa Traficom ar
2023. Genomforandet ingar inte i den uppskattade kostnaden. En snabbare
reaktionsférmdga tryggar kontinuiteten och sakerheten hos de tjanster
som medborgarna anlitar och minskar kostnaderna for stérningssituationer
och dataskyddskrankningar. Det minskar dven skadorna pa ryktet och
fortroendet inom forvaltningen och bland sammanslutningarna och
medborgarna.

8.3 Den offentliga forvaltningens molntjanster

Mal:

Ansvar:

Stod for anvdndningen av molntjanster inom den offentliga forvaltningen.

Myndigheten for digitalisering och befolkningsdata

Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Myndigheten for digitalisering och befolkningsdata utarbetar en
kommunikationsplan och informerar organisationerna inom den offentliga
forvaltningen om drenden som galler anvandningen av molntjanster.
Offentlig férvaltning

2021-2023

Tillsammans med Valtori bereder Myndigheten for digitalisering

och befolkningsdata avtalsklausuler, specifikationsdokument och
kravspecifikationer for att byta eller avsluta en tjanst (s.k. moln-exit), varvid
det ocksa ar mojligt att overfora tjansterna till en annan molnmiljoé. Man

planerar hur molntjanster kan backa upp servicenat. En analys utarbetas
Over alternativen i olika sdakerhetslagen, de risker som forknippas med
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alternativen analyseras och rekommendationer ges for anvandningen av
molntjansterna.

Métning: Krypteringsfallen och minimikraven har beskrivits.

Kostnad/nytta: Beredning av specifikationerna 80 000 euro. Med hjalp av enhetliga
specifikationer ar det mojligt att sénka kostnaderna och forbattra
molntjansternas sdkerhet, forutsdttningar och beredskap.

Totalt 300 000 euro for de anskaffningar som galler utredningsarbetet i punkt 8 och
120 000 euro for anskaffningarna for genomférandet.
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9 Saker utveckling av autonoma och
larande system och tjanster inom
den offentliga forvaltningen

Sakerheten i de autonoma och larande systemen samt de digitala tjansterna sakerstalls

med hjalp av riskhantering.

9.1 Overvakning av autonoma och lirande system inom
den offentliga forvaltningen

Ansvar:

Att trygga dvervakningen av autonoma och larande system. Sakerhets-
principer och en kontrollmilj6 for utvecklingen och évervakningen av
autonoma och ldrande system ska faststéllas och genomférandet 6vervakas.

Finansministeriet

Kommunikation:

Malgrupp:
Tidsplan:
Atgérder:

Finansministeriet utarbetar en kommunikationsplan och informerar
organisationer inom den offentliga férvaltningen och sammanslutningar om
tillampningsanvisningarna i anslutning till autonoma och larande system.

Den offentliga férvaltningen och sammanslutningarna
2022-2023

Finansministeriet tillsatter tillsammans med myndigheten for digitalisering
och befolkningsdata en arbetsgrupp for att utreda kontrollmiljéerna i
anslutning till sdkerheten hos autonoma och ldarande system. | gruppen
skapas samforstand kring lagstiftningen och eventuella revideringsbehov
samt den gemensamma grunden for lagstiftningen och etiken. EU:s
anvisningar och verktyg beaktas till fullo. Utifran utredningen utarbetas
principer for utveckling och 6vervakning av systemen samt en
kontrollmiljo, som styr utvecklingen och underhallet av systemen samt
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kommunikationen till medborgarna. Fértroendet for tjdnsternas innehall
och resultat maste bibehallas i olika situationer. Kommunikationen till
medborgarna om verksamheten inom tjansten ska vara transparent.

| sékerhetsprinciperna och kontrollmiljon for de autonoma och larande
systemen ska man ta stéllning till utvecklings- och évervakningskravinom
foljande delomraden:

— rattvisa; modellerna ska vara lagenliga och behandla data objektivt

— integritet och robusthet; modellerna ska fungera konsekvent i olika verk-
samhetsmiljéer och det ska finnas tillvagagangssatt for storningssituationer

— tolkningsbarhet; modellernas satt att ldra sig och fatta beslut ska kunna
tolkas och forklaras

Finansministeriet framjar aktivt utvecklingen av etiska regler och
kontrollmiljéer for autonoma och larande system i det internationella
samfundet.

Myndigheten for digitalisering och befolkningsdata utarbetar en
standardenlig nationell anvisning om utvecklingen och ibruktagandet av
autonoma och larande system. Myndigheten tar fram en sakkunnigtjanst
for att testa och verifiera systemen.

Kontrollmiljon fér autonoma och larande system forutsatter att man
faststaller nya hotbilder och risker samt Ilampliga kontrollmetoder for att
hantera dem. | arbetet for att utarbeta en kontrollreferensram eller ett etiskt
regelverk ingar riskanalys, faststallande av kontrolimetoder samt forfattande
av en anvisning. | projektet ingar dven en pilottestning av kontrolimetodernas
lamplighet for organisationer inom den offentliga sektorn.

Den nationella anvisningen har beretts.

Utredning av riskanalys, faststdllande av kontrollmetoder samt anvisning
och pilottestning: 100 000 euro. Med hjalp av enhetliga anvisningar tryggas
sakerheten och kontinuiteten hos larande och autonoma system och
kostnaderna for storningssituationer och dataskyddskrankningar minskas,
liksom dven skadorna pa forvaltningens rykte.

9.2 Saker serviceutveckling inom den offentliga forvaltningen

Mal:

Ansvar:

Att kraven pa informationssakerheten bor uppdateras kontinuerligt beaktas
i processen for serviceutvecklingen inom den offentliga férvaltningen med
hjalp av riskhanteringen. Ett sdrskilt mal &r att gora preciseringar i

de larande och autonoma systemen.

Myndigheten for digitalisering och befolkningsdata
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Kommunikation:

Malgrupp:
Tidsplan:
Atgarder:

Matning:

Kostnad/nytta:

Myndigheten for digitalisering och befolkningsdata utarbetar en
kommunikationsplan och informerar organisationerna inom den offentliga
forvaltningen om tillampningen av metoderna for serviceutvecklingen.

Offentlig forvaltning
2022-2023

Myndigheten for digitalisering och befolkningsdata specificerar hur man
inom serviceutvecklingen och ska faststalla de krav pa digital sdkerhet

som bor uppdateras kontinuerligt via riskhanteringen, sarskilt betraffande
autonoma och ldrande system. Sakerhetskraven for serviceutvecklingen

ska omfatta sadana atgarder for att trygga sakerheten som ar lampliga

for olika programutvecklingsmodeller. Myndigheten for digitalisering

och befolkningsdata utarbetar aven anvisningar om rekommenderade
metoder, sasom DevSecOps-utvecklingsmetoden. Myndigheten producerar
utbildning om saker serviceutveckling for den offentliga forvaltningen och
naringslivet.

Processen for att utarbeta kraven och de centrala kraven har beskrivits och
tagits i bruk inom riskhanteringen i serviceutvecklingsprojekt som beror
autonoma och larande system.

Utredning av modellen fér analysering av hot- och riskinformation:

40 000 euro. Faststallande av testmetod och verktyg som stéder denna:

40 000 euro. Beredning och genomférande av utbildning: 50 000 euro
under ett ar. Beslut om eventuella centraliserade program, sdsom
testverktyg, fattas separat. Med hjélp av en enhetlig modell fér hot- och
riskanalysdata trygas sakerheten och kontinuiteten hos digitala tjanster och
kostnaderna for stérningssituationer och dataskyddskrankningar minskas,
liksom dven skadorna pa forvaltningens anseende.

Totalt 180 000 euro for anskaffningar som galler utredningsarbetet i punkt 9 samt
50 000 euro for anskaffningarna fér genomforandet.
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10 Sammanfattning av kostnaderna

Sammandrag av anskaffningarna i anslutning till utredningarna och genomférandet:

Punkt 1 80000 € 0¢€
Punkt 2 140000 € 260000 €
Punkt 3 160 000 € 0€
Punkt 4 0€ 0€
Punkt 5 40000 € 200000 €
Punkt 6 0€ 0€
Punkt 7 0¢€ 0¢€
Punkt 8 300000 € 120000 €
Punkt 9 180000 € 50000 €
Sammanlagt 900000 € 630000 €

De anskaffningar som galler utredningsarbetet for att verkstalla genomférandeplanen
uppgar till uppskattningsvis 900 000 euro och anskaffningarna for genomférandet till
630 000 euro. Dartill uppskattas kostnaderna for kommunikation till 80 000 euro. Totalt
1610 000 euro.

Kostnaderna for personarbete uppgar vid finansministeriet till 280 000 euro, vid Myndig-
heten for digitalisering och befolkningsdata till 990 000 euro och vid Transport- och kom-
munikationsverket till 780 000 euro, dvs. sammanlagt till 2 050 000 euro.

Vid finansministeriet sammanlagt 600 000 euro, vid Myndigheten for digitalisering

och befolkningsdata till 2 280 000 euro och vid Transport- och kommunikationsverket
780 000 euro.

Kostnader sammanlagt 3 660 000 euro, fran moment 28.70.01.

Genomforandeplanen medfér ingen oundviklig bestdende 6kning av kostnaderna.
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Foljande faller utanfor kostnadskalkylen:

— Kostnader for statsanstalldas utanfor Offentliga forvaltningens
ICT, Myndigheten for digitalisering och befolkningsdata eller
Traficom eller kommunanstalldas eventuella medverkan i
utvecklingsuppgifter i Vahti-natverket och implementeringen
av resultaten.

— Till detta hér bland annat kostnaderna for bedomning av den
digitala sakerhetens risker och ekonomiska effekter som ska goras
hos staten och i kommunerna.

— Kostnader for att inféra och anvanda tjanster som forbattrar
observations- och reaktionsformagan i kommunerna.

— Kostnader for dvervakningsfunktionen fér cyberstérningar
i kommunerna.

— Kostnader for anlitandet av sakkunnigtjanster inom digital
sakerhet i den offentliga forvaltningen.

— Kostnader for genomférandet av informations- och
kommunikationstekniska drifts- och produktionsmiljéer som
motsvarar de tekniska riktlinjerna.

— Kostnader for beddomning av sakerhetsldget hos den offentliga
forvaltningens infrastruktur och tjanster.
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