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TIHVISTELMA

Tassé raportissa kuvataan julkisen hallinnon digitaalisen turvallisuuden arvioinnin tunnistettuja haas-
teita ja esitetddn naitd korjaavia kehitystoimenpiteitd. NLF-asetuksessa (765/2008)! vahvistetaan vaa-
timustenmukaisuuden arviointilaitosten akkreditointia koskevat saanndt sekd akkreditointie limid kos-
kevat vaatimukset. FINAS on NLF-asetuksessa tarkoitettu Suomen ainoa kansallinen akkreditoin-
tielin. Vaatimustenmukaisuuden arviointipalvelujen  pétevyyden toteamisesta annettua lakia
(920/2005) eli akkreditointilakia sovelletaan vaatimustenmukaisuuden arviointipalvelujen akkredi-
tointiin ja siihen rinnastettavaan patevyyden arviointiin. Viranomaisten tietojarjestelmien ja tietolii-
kennejérjestelyjen tietoturvallisuuden arvioinnista annetussa laissa (1046/2011, arviointilaki) s&&de-
tadn viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista.
Valtionhallinnon viranomaiset saavat kayttaa tietojarjestelmienséd ja tietoliikennejarjestelyjen tieto-
turvallisuuden arvioinnissa vain mainitussa laissa tarkoitettua menettelya taikka sellaista arviointilai-
tosta, joka on saanut Viestintaviraston (nykyisin Liikenne- ja viestintdvirasto Traficom) hyvéksynnan
tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011, arviointilaitoslaki) mukaan. Arvioin-
tiperusteina voidaan kayttdd mm. lailla tai asetuksella s&adettyjd viranomaisten toimintaa koskevia
tietoturvallisuusvaatimuksia ja valtiovarainministerion tietoturvallisuutta koskevia ohjeita.

Julkisen hallinnon digitaalisten palvelujen turvallisuus edellyttdd nykyista kattavampaa turvallisuus-
ajattelua. Tietoteknisten jarjestelmien tiedon luottamuksellisuuteen ja eheyteen liittyvien suojausten
hyvaksymisen lisaksi digitaalisen turvallisuuden tavoitteena tulisi olla myods palvelujen toiminnan
jatkuvuuden varmistaminen, jonka avulla voidaan vastata kattavammin kysymykseen siitd, milloin
jokin palvelu on toteutettu niin, ettd se on riittdvan turvallinen kayttotarkoitukseensa nahden. Nykyi-
nen arviointilaki rajoittuu tietojarjestelmien ja tietoliikkennejarjestelyjen tietoturvallisuuteen, ja pai-
nopisteena on teknisen tietoturvallisuuden arviointi. Kaikille digitaalisen turvallisuuden osa-alueille
ei ole s&&nnoksissa asetettuja arviointiperusteita. Turvallisuuden riittdvan tason madrittely kuitenkin
edellyttda, ettd kaikille digitaalisen turvallisuuden osa-alueille sdadetdén vahimmaisvaatimukset ja
niiden perusteella madritetd&n kriteeristd, jonka avulla vdhimméisvaatimusten toteutuminen tai muu
vaatimustenmukaisuus voidaan todeta luotettavasti.

Tata selvitystd varten haastateltin 23 eri organisaation asiantuntijaa. Selvityksessa kuvattu nykytila
perustuu ndista haastatteluista saatuihin nakemyksiin seké tarkentaviin keskusteluihin ja kirjalliseen
materiaaliin, jota on saatu erityisesti FINASIlta ja Traficomilta. Hyvéaksytyn arviointilaitoksen ase-
man saavuttamiseksi yhteison taytyy talla hetkella hakea ensin kansallisen akkreditointiyksikén (FI-
NAS) akkreditointi (920/2005), minka jalkeen sen on haettava Traficomin hyvaksynta (1405/2011).
Digitaalisen turvallisuuden arviointien Kkysynnin ennakoidaan kasvavan, joten markkinaehtoisesti
toimivia hyvaksyttyja arviointilaitoksia tarvitaan jatkossa enenevassa maarin. Hakuprosessin pitka
kesto ja patevyyden arvioinnissa kéytettyjen kriteerien tulkinnanvaraisuudet néhtiin haastatteluissa
merkittdvind markkinoille pé&&syn hidasteina.

! Euroopan parlamentin ja neuvostonasetus (EY) N:o 765/2008 tuotteiden kaupan pitamiseen liittyvad akkreditointia ja
markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (ns. NLF-asetus)



Tietojarjestelman tietoturvallisuusarviointi on yksi keino arvioida ja tunnistaa jarjestelmaan kohdis-
tuvia turvallisuusriskeja. Arviointilain mukaista arviointia eiole kansallisella tasolla sédadetty pakol-
liseksi, eik& viranomaisella ole velvollisuutta hankkia arviointilaissa tarkoitettua todistusta siité, ettd
tietojarjestelma tayttadé vaatimukset. Tiedonhallintalakiin (906/2019) on kirjattu, ettd elinkaarimallin
mukaisesti viranomaisen on seurattava toimintaymparisténsa tietoturvallisuuden tilaa ja varmistet-
tava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Olennaiset tie-
tojenkasittelyyn kohdistuvat riskit on selvitettdva, ja tietoturvallisuustoimenpiteet on mitoitettava ris-
kiarvioinnin mukaisesti. Kokonaisuuteen kuuluu riskien arviointi, tietoturvallisuustoimenpite iden
suunnittelu tunnistettujen riskien perusteella seka tietoturvallisuustoimenpiteiden toteuttaminen (ks.
HE 284/2018 vp, 13 §:n yksityiskohtaiset perustelut). Tiedonhallintalain 13 § 5 momentissa on infor-
matiivinen viittaus arviointilakiin. Tamé&n mukaan viranomaisten tietojarjestelmien ja tietolilkenne-
jarjestelyjen tietoturvallisuuden arvioinnista saadetaan erikseen.

Nykyinen sééntely ei haastateltujen henkildiden mukaan talld hetkelld riittdvasti velvoita vaatimus-
tenmukaisuuden saanndlliseen ja jatkuvaan varmistamiseen. Ehdotettiinkin, ettd sadntelyssé vahven-
nettaisiin tiedonhallintalailla tiedonhallintayksikdille asetettuja vaatimuksia ja asetettaisiin selkea
vaatimus seka tiedonhallintayksikon toteuttamille itsearvioinneille ettd ulkopuolisille arvioinneille,
vertaa tietoturvallisuuden hallintajarjestelmén standardin 1SO 27001:2017 vaatimukset 9.2 ja A.18.2.
Traficomin tarjoamat tietojarjestelmien arviointi- ja hyvaksyntapalvelut on kuvattu Traficomin oh-
jeessa "Liikenne- ja viestintdvirasto Traficomin suorittamat tietojarjestelmien arviointi- ja hyvéaksyn-
tdprosessit”. Haastatteluissa toivottiin tarkennuksia muutosten, poikkeamien ja haavoittuvuuksien
hallinnalle ja kasittelylle. Niille tulisi maaritelld mekanismi, joka kuvaa, miten ja missé ajassa poik-
keamat on korjattava, miten tehdyt korjaukset todennetaan ja miten eritasoiset poikkeamat vaikuttavat
vaatimustenmukaisuuden toteutumiseen.

Digitaalisen turvallisuuden arviointia olisi mahdollista kehittdd edelleen arviointitoimintaa ja toimi-
joiden kokonaisuutta selkeyttaméallda. Kehitysehdotukset ovat seuraavat:

1) Digitaalisen turvallisuuden ndkokulmasta tarkeimmat toiminnan jatkuvuuden ja varautumisen
vaatimukset siséllytettaisiin tiedonhallintaa koskeviin sédadoksiin.

2) Arviointeja laajennettaisiin tietoturvallisuuden arvioinnista my6s toiminnan jatkuvuuden ja
varautumisen arvioitiin. Arviointien nopeuttamiseksi ja resurssien kéyton tehostamiseksi jul-
kista tai luokittelematonta sek& salassa pidettdvaa tietoa kasittelevien palvelujen arviointien
tulisi olla padasiallisesti akkreditoitujen kaupallisten arviointilaitosten tehtdvand. Taman
vuoksi on tarpeen varmistaa, etta kansallisen akkreditointiyksikkd FINAS arvioi tietoturval-
lisuuden liséksi myods toiminnan jatkuvuuden ja varautumisen arviointilaitosten patevyyksia
madravalein. FINAS voisi kuten nykyisinkin kayttad muita viranomaisia akkreditointiproses-
sissa kaytettdvien toimialakohtaisten vaatimusten méérityksessa ja patevyyden arvioinnissa.

3) FINAS paattaessaan akkreditoitavien arviointilaitosten toimialakohtaisista arviointiper us-
teista kuulisi tiedonhallintalautakuntaa yleisten tietoturvallisuuden, toiminnan jatkuvuuden ja
varautumisen vahimmaisvaatimuksista.



4)

5)

6)

7)

8)

9)

FINAS akkreditoisi kaupallisia tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen
arviointilaitoksia hakijan hakemuksessa esittdmille patevyysalueille. Mahdolliset kilpailuoi-
keudelliset syyt erottaa kaupallisten arviointilaitosten ja viranomaisten arviointite htdvien pa-
tevyysalueet selvitettéisiin.

FINAS vyllapitaisi kuvausta mahdollisista arviointilaitosten pétevyysalueista. Patevyysalueet
voivat kattaa turvallisuusluokitteluasetuksen turvallisuusluokan 1V ja 111 seké salassa pidetta-
vid ja julkisia tietoja kasittelevien jarjestelmien tietoteknisen turvallisuuden arvioinnin, arvi-
oitavaan tietojarjestelmaan liittyvan turvallisuusjohtamisen (hallinnollinen ja henkilostotur-
vallisuus) arvioinnin sek& korkeintaan turvallisuusluokan TL I toiminnan jatkuvuuden ja
varautumisen jarjestelyjen arvioinnin.

Sadadettaisiin, ettd arviointilaitoksen akkreditointi- ja hyvéksyntaprosessin osana arviointilai-
toksesta toteutettaisiin turvallisuusse lvityslain (726/2014) mukainen yritysturvallisuusse lvi-
tys, jolla mm. varmistettaisiin arviointilaitoksen kyvykkyys asiakkaiden tietojen kasittelyssé
kuten salassa pidettavien tietojen suojaamisessa. Yritysturvallisuusselvitys korvaisi nykyisen
Traficomin suorittaman arviointilaitoksen tietojenkésittelyn turvallisuuden arvioinnin. Tur-
vallisuusselvityslain mukaisesti jatkossakin henkildturvallisuusse lvityksen ja yritysturvalli-
suusselvityksen tekemisestd paattad suojelupoliisi, jollei turvallisuusselvityksen laatimisesta
paata paaesikunta. Liikenne- ja viestintavirasto laatii yritysturvallisuusse lvityksen osana tie-
tojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden tasoa koskevan selvityksen.

Julkisia tai salassa pidettavia tietoja kasittelevien palvelujen arviointilaitosten hyvéksyntapro-
sessia yksinkertaistettaisiin ja nopeutettaisiin keventdmalla tilaturvallisuusvaatimuksia ja tie-
don suojaamiskyvyn vaatimuksia. Selvitettdisiin, ettd voitaisiinko erityisesti julkisia tai sa-
lassa pidettavia tietoja k&sittelevien palvelujen arviointilaitoksiksi hakevien osalta poistaa ar-
viointilaitoslain (1405/2011) 58:n 1 mom. 5 kohdan vaatimus vaarantamatta arviointitoimin-
nan laadukkuutta.

Traficomille saadettdisiin tehtaviksi tietoturvallisuuden liséksi my6s toiminnan jatkuvuuden
ja varautumisen arviointi. Traficom on ehdottanut, ettd Traficomin arvioinnit siséltiisivat ar-
vioitavaan tietojarjestelmaén liittyvan turvallisuusjohtamisen (hallinnollinen ja henkildstotur-
vallisuus) ja tietoteknisen turvallisuuden arvioinnin: salaustuotteet (CAA), tietojarjestelmét
seka tietoliikenne jarjestelyt (SAA).

Sadadettaisiin valtiovarainministerion ja likenne- ja viestintaministerion tiiviind yhteistydna
toteuttamasta Traficomin arviointilaitosten akkreditointiin ja hyvaksyntaan sek& arviointitoi-
mintaan liittyvasta ohjausmallista.

10) Tiedonhallintayksikon ja sen itselleen tilaaman fyysisen turvallisuuden arvioinnista liittyen

tietoturvallisuuden tai toiminnan jatkuvuuden tai varautumisen arviointiin saadettaisiin kan-
sallisella tasolla, esimerkiksi Suojelupoliisin teht&vaksi.



11) Puolustusvoimat on ehdottanut, etté lakiin 1406/2011 saadettéisiin myds puolustusvoimat toi-
mivaltaiseksi viranomaiseksi viranomaisarviointiin vastuualueenaan maanpuolustukseen liit-
tyvd TL IV — TL | turvallisuusluokan tietotekninen arviointi: salaustuotteet (CAA), tietojar-
jestelméat seké tietoliike nne jarjestelyt (SAA). Toimivalta kattaisi edelld mainittujen kokonai-
suuksien auditoinnin (arvioinnin) ja hyvaksynnan. Tamé edellyttiisi muutoksia mydos turval-
lisuusselvityslakiin.

12) Puolustusvoimat on ehdottanut, ettd puolustusvoimille saddettéisiin tehtaviksi tietoturvalli-
suuden lisaksi my6s maanpuolustukseen littyvien TL IV — TL I turvallisuusluokan salaus-
tuotteiden, tietojarjestelmien seka tietoliikkenne jarjestelyiden toiminnan jatkuvuuden ja varau-
tumisen arviointi.

13) Saantelyssa vahvennettaisiin tiedonhallintalailla tiedonhallintayksikoille asetettuja vaatimuk-
Sia ja asetettaisiin selke& vaatimus seké tiedonhallintayksikon toteuttamille itsearvioinneille
ettd ulkopuolisille arvioinneille. Vaatimus ulkopuolisen arvioinnin tai todistuksen hankkimi-
sesta saadettaisiin velvoittavaksi riskiarvioinnin perusteella niin, ettd se koskisi Kriittisimpia
jarjestelmia ja toimintoja seka korkeimpien turvallisuusluokkien jarjestelmid. Tassa yhtey-
dessa arvioitaisiin  vahvennetun séantelyn kustannusvaikutuksia, joita on kuvattu myos tassé
asiakirjassa. S&annoksissé ja ohjeistuksessa tulisi huomioida myds itsearviointi seka kevy-
empi, konsultoiva tietojarjestelmien tarkastus, jonka voisi suorittaa muukin kuin akkreditoitu
arviointilaitos.

14) Sd&dettdisiin selkedmmin arviointien tilaamisesta, mm. yhteishankintayksikdiden ja yhteisten
palvelujen osalta. Viranomaiset ja yhteis6t voisivat tilata arviointeja tietoturvallisuuden, toi-
minnan jatkuvuuden ja varautumisen akkreditoiduilta arviointilaitoksilta niiden patevyysalu-
eilta ja niiden maarittamilla kustannuksilla. Toimeksiannon yhteydessa tilaaja maarittaisi ar-
vioinnin kohteen ja arviointiperustan tai arviointiperusta maaraytyy saadosten perusteella.
Vaatimustenmukaisuustodistus kuitenkin myonnettéisiin  kuten nykyisinkin ainoastaan kay-
tettdessa patevyysalueen mukaista arviointiperustaa (esimerkiksi tiedonhallintalautakunnan
antama kriteerist0 tai Katakri).

15) Saadettdisiin, etta arviointitehtdvaa hoitavan viranomaisen ja arviointilaitoksen tulisi ilmoittaa
tilaajalle arvio tai tarjous arvioinnin kestosta ja kustannuksista kuukauden kuluessa arvioinnin
tai arviointitarjouksen pyytamisesta siind madritettyd arvioinnin kohdetta vastaavasti.

16) Tiedonhallintalautakunta valmistelisi julkisen hallinnon tietoturvallisuuden arviointikriteer is-
ton ottaen huomioon myds toiminnan varautumisen ja jatkuvuudenhallinnan asettamat vaati-
mukset.

17) Tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen vaatimustenmukaisuuden arvi-
oinnin tilaajan olisi osoitettava saanndllisilla seuranta-arvioinneilla palvelun turvallisuuden
tason yllapitdaminen ja parantaminen. Tahan liittyvistd seuranta- ja valvontamenettelyistd s&a-
dettaisiin ainakin tiedonhallintalain soveltamisalan osalta.



18) Saadetaan, ettd tiedonhallintayksikét, mahdollisesti yhteistoiminnassa, arvioisivat tieto- ja
viestintateknisten palveluita tuottavien alihankkijoidensa tietoturvaa koskevia vastuita ja vel-
voitteita. Ldahtokohtana on, ettd kriittisille palveluille asetetaan palvelukohtaisesti turvalli-
suus- ja toimintavarmuusvaatimukset ja palvelujen vaatimuksenmukaisuus arvioidaan hyvak-
sytyn arviointityokalun kriteerien mukaisesti arviointityokalun maaraytyessé kunkin palvelun
luonteen perusteella (esim. tiedonhallintalaissa (906/2019) saédetyt vaatimukset, 1SO 27001,
Katakri TL IV -tason vaatimukset).

19) Kaupallisten tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen arviointilaitosten
valvonnan sédantelya kehitettéisiin siten, ettd kyseisen pétevyysalueen valvontaan osallistuis i-
vat Traficomin lisdksi myds muut patevyysalueen vastuuviranomaiset koordinoidusti.

Ehdotettujen digitaalisen turvallisuuden arviointia koskevien kehittdmistoimenpiteiden suunnittelun
ja saadosvalmistelun arvioidaan vaativan asiantuntijaty6td arviolta yhteensé noin 12 htv eli 1 080 000
euroa. Kunkin suunnittelu- ja sdéddosvalmistelutehtdvan rahoitus on varmistettava ennen sen aloitta-
mista. Taméan lisaksi FINASIn roolin vahvistaminen tietoturvallisuuden, toiminnan jatkuvuuden ja
varautumisen arviointilaitosten akkreditoijana edellyttdé lisaresursseja. FINASIn akkreditointiproses-
sissa kayttdmien toimialakohtaisten vaatimusten méaarityksessa seka arviointilaitoksiksi hakevien pa-
tevyyksien arvioinnissa tarvitaan muiden viranomaisten tukea, mik& kasvattaa resurssitarvetta ndissé
viranomaisissa.

Taman liséksi on arvioitava digitaalisen turvallisuuden arvioinnin kustannukset, viranomaisia vel-
voittavien arviointien ja saanndllisten seuranta-arviointien mahdolliset kustannusvaikutukset sek&
muut arviointitoiminnan mahdollisen kasvun aiheuttamat kustannukset. Arviointien ja arviointitodis-
tusten tilaajat vastaavat arviointien kustannuksista, jotka ovat huomattavia. Vaatimustenmukaisuuden
arviointiin arvioidaan tarvittavan noin 40 — 80 htp:da asiantuntijahenkiléston tyOpanosta jokaista ar-
vioitavaa palvelua kohti. Esimerkiksi valtion yhteisid tietoteknisid palveluita on arvioitu olevan noin
130 kappaletta, joten niiden kaikkien arviointi kertaalleen vaatisi noin 22 — 48 henkilotyévuotta. Jos
henkilétydvuoden hinta on 90 000 euroa, tdma tarkoittaisi yhteensa vahintdan 2 — 4,3 miljoonaa eu-
roa. Vaatimustenmukaisuuden arvioinnin kustannuksiin vaikuttavat arvioinnissa kaytetty kriteerist®
seka maksuperustelain tai arvioinnin suorittamisen Kilpailutuksen perusteella maaraytyva paivahinta.
Tasta vaatimustenmukaisuuden arvioinnin kustannusarviosta puuttuvat vaatimustenmukaisuuden ar-
vioinnin yhteydessa havaittavien puutteiden korjaamisen ja tietoturvallisuuden tason mahdollisen
nostamisen aiheuttamat kustannukset viranomaisille. Nama investoinnit ovat vahintdén useita kym-
menid miljoonia euroja, ehkd jopa 50 — 100 mil;. euroa. Tietoturvallisuuden tason nostamisen vaati-
masta ajasta ja kustannuksista on aiempaa kokemusta julkisen hallinnon turvallisuusverkkohank-
keesta. Korkean turvallisuuden ja varautumisen tehtaviin tarkoitettujen tieto- ja viestintateknisten pal-
velujen toteuttamisen toteutuneet kustannukset olivat noin 200 miljoonaa euroa ja vuonna 2007 kayn-
nistynyt toimeenpano kesti noin kymmenen vuotta.

Valtion yhteisten tietoteknisten palvelujen lisaksi julkisessa hallinnossa on useita tuhansia muita tie-
toteknisid palveluita, joiden vaatimustenmukaisuutta on myos arvioitava. Valtiokonttorin 2020 jul-
kaiseman luettelon perusteella valtion kirjanpitoyksikéksi luokiteltuja ministeriéita, virastoja ja lai-
toksia on 65 kpl. Niiden tietoteknisten palvelujen maaraa ei tarkasti tunneta. Valtion tietoteknisten
palvelujen lisaksi lilkelaitoksissa, kunnissa, kuntayhtymissa ja kuntien omistamissa yrityksissd on



myds useita tuhansia tietoteknisia palveluja. Jos julkisen hallinnon kaikkien tietoteknisten palvelujen
vaatimustenmukaisuuden arviointiin arvioidaan tarvittavan myds noin 40 — 80 htp:da asiantuntijahen-
kiloston tyOpanosta jokaista arvioitavaa palvelua kohti, olisivat yhteensa tarvittavan asiantuntijatyon
maarda ja siitd johtuvat kustannukset huomattavia. Esimerkiksi tuhannen tietoteknisen palvelun arvi-
ointi vaatisi 40 000 htp eli 200 htv, mik& on noin 18 miljoonaa euroa.

Toisaalta kehittdmistoimenpiteiden toteuttamisen arvioidaan mahdollistavan arviointitoiminnan laa-
jentumisen ja syvenemisen, minkd avulla julkisen hallinnon sek& koko yhteiskunnan digitaalisen tur-
vallisuuden tilan voidaan olettaa parantuvan. Taman ennakoidaan véhentavan tietoturvallisuuden hai-
ridtilanteista ja niiden varsinaiselle toiminnalle aiheuttamista katkoksista tai jopa datan menetyksista
aiheutuvia kustannuksia. Lisaksi digitaaliselle turvallisuudelle asetettujen vaatimusten tasmentymi-
sen ja niiden toteutumisen arvioinnin ja seuraamisen tehostumisen arvioidaan tehostavan toimintaa
ennakoivasti erityisesti tietoteknisten palvelujen suunnittelu- ja toteutusvaiheissa, jolloin tietoteknis-
ten palvelujen elinkaarien aikaiset kustannukset mukaan lukien arviointitoiminnan kustannukset ja
sen johdosta tehtdvien korjaustoimenpiteiden kustannukset laskisivat.



1 SELVITYKSEN TAUSTA

1.1 Selvityksen lahtokohdat

Valtioneuvosto teki 8.4.2020 periaatepaatoksen julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:33). Sen mukaisesti digitaalisen turvallisuuden viitekehykseen siséltyy riskienhallintaa,
toiminnan jatkuvuuden hallintaa ja varautumista seké kyberturvallisuutta, tietoturvallisuutta ja tieto-
suojaa.

Valtioneuvoston periaatepaatoksen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon digitaalisen tur-
vallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka) (VM 2020:33). Sen yhtend tehtdvéna on
julkisen hallinnon palveluiden ja palvelutuotannon digitaalisen turvallisuuden arviointi. Tehtavaan
kuuluvat seuraavat osa-alueet:

1) Viranomaisten tietojarjestelmien ja tietoliike nnejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain (1046/2011) seka tietoturvallisuuden arviointilaitoksista annetun lain
(1045/2011) (jatkossa yhteisesti arviointilait) mahdolliset uudistamistarpeet selvitetaan ja joh-
topaatosten perusteella toteutetaan mahdollinen saadosvalmistelu.

e Valtiovarainministerio yhdessa liikenne- ja viestintaministerion seka Liikenne- ja
viestintaviraston (jallempéana Traficomin) ja muiden ministerididen ja mahdollisesti
kuntien kanssa selvittdvat nykytilan ja uudistamistarpeet vuonna 2021.

e Johtopéatosten perusteella lainvalmistelu 2021-2022. Mahdolliset uudet lakiehdotuk-
set eduskuntaan alkusyksysta 2022.

2) Arvioidaan digitaalisten palveluiden ja infrastruktuurin varautumisen ja valmiuden vaatimuk-
siin ja niiden arviointimenettelyyn liittyvat sééntelytarpeet ja toteutetaan mahdollinen saados-
valmistelu.

Uudistamis- ja saédntelytarpeiden selvitystehtdvia toteuttaa valtiovarainministerion Haukka-hank-
keessa toimiva valmisteluryhma. Tehtdvid tukemaan valtiovarainministerion julkisen hallinnon ICT-
osasto asetti sdddosvalmistelun koordinaatioryhméan kaudelle 1.9.2020 — 31.12.2021. Valmisteluryh-
man ja koordinaatioryhmén jasenet on lueteltu liitteessé 1. Selvitysraporttia on ké&sitelty koordinaa-
tiorynmén kokouksissa. Selvitysraportin tarkoituksena on tukea varsinaista digitaalisen turvallisuu-
den arvioinnin kehittdmisen saadosvalmisteluty6té. Selvitysraportissa kuvataan julkisen hallinnon di-
gitaalisen turvallisuuden arvioinnin tunnistettuja haasteita ja esitetddn naita korjaavia kehitystoimen-
piteitd. Tehtavaan liittyvia saannoksia ja ohjeita on lueteltu liitteessa 2.



1.2 Tydn toteutus

1.2.1 Haastattelut ja tyopajat

Tyo toteutettiin jarjestamalla Haukka-saadésvalmistelun koordinaatioryhmén tyopaja 11.11.2020
sekd haastattelemalla arviointeja teettdvia virastojen, Traficomin, kaupallisten arviointilaitosten ja ar-
viointien kohteina olevien palveluntarjoajien edustajia. Haastattelijoina toimi valtiovarainministerion
Haukka-valmisteluryhmd. Haastatteluissa kartoitettiin digitaalisen turvallisuuden arviointiin liittyvia
mahdollisia kehitystarpeita, digitaalisen turvallisuuden vaatimusten asettamista, digitaalisen infra-
struktuurin arviointitoimintaa seké alykkaiden ja oppivien jarjestelmien arviointiin liittyvia nakokoh-
tia. Lisaksi haastatteluissa koottiin nédkemyksid arviointitoiminnalla saavutettavista hyddyista nyky-
tilanteessa Haastattelut toteutettiin joulukuun 2020 ja tammikuun 2021 aikana ja niit4 tehtiin yhteensa
23. Haastattelujen aikataulu ja haastatellut organisaatiot ovat liitteend 3. Haastatteluissa tai tyOpa-
joissa ei kasitelty erilaisten vaatimusmaarittelyjen yksityiskohtaisia sisaltdja ts. mita yksityiskohtais ia
tai teknisia vaatimuksia digitaalisen turvallisuuden osa-alueille tulisi asettaa, vaan vaatimuksia ja ke-
hitystarpeita kasiteltiin yleiselld tasolla.

Haastattelujen jalkeen arviointitoiminnan nykytilan kuvauksia tarkennettiin valtiovarainministerion,
Traficomin ja FINASIn vélisissé keskusteluissa, joihin osallistui Traficomissa arviointitoimintaa suo-
rittavia henkiloitd. Haukka-sa&dosvalmistelun koordinaatioryhman ndkemyksia kuultiin  koordinaa-
tiorynmén kokouksissa. Koordinaatioryhman jasenten aloitteesta selvityksen aikana sen ulkopuole Ile
rajattiin kansainvélisistd tietoturvavelvoitteista annetun lain (588/2004) asiat.

1.3 MaadriteImista

Tassa raportissa kaytetddn termid hyviksytty arviointilaitos”, kun viitataan nykyisen lainsdddannon
mukaiseen toimijaan, joka on hyvéksytty arviointilaitoslain (1405/2011 3-5 §8) mukaisessa menette-
lyssd. Termi akkreditoitu arviointilaitos™ Vviittaa t&ssa raportissa arviointilaitokseen, joka on onnis-
tuneesti lapaissyt patevyyden arvioinnin tavoitetilassa ehdotetun uuden mallin mukaisesti. Tavoiteti-
lassa kansallinen akkreditointiyksikké (FINAS) vastaa ennalta asetetun kriteeriston mukaisesti tapah-
tuvasta arviointilaitoksen toiminnan vaatimustenmukaisuuden arvioinnista sek& yleisten etta toimi-
alakohtaisten vaatimusten osalta. FINAS voi kayttaa tukena muita viranomaisia.

Akkreditointi tarkoittaa t&ssé raportissa arviointilaitoksen pétevyyden toteamista yhdenmukaisten
kansainvalisten tai eurooppalaisten arviointiperusteiden mukaisesti (vrt. 920/2005 4.1 § 4 k).

Arviointi tarkoittaa tassa raportissa riijppumattoman osapuolen vahvistusta palvelun, tuotteen, proses-
sin tai jarjestelman vaatimustenmukaisuudesta (vrt. 920/2005 4.1 § 9 k).

Akkreditoidun arviointilaitoksen suorittamaa vaatimustenmukaisuuden arviointia voi seurata vaati-
mustenmukaisuustodistuksen antaminen, jos arviointilaitoksen nakemys on se, ettd asetetut vaati-
mukset tayttyvat.

Termilld ”vaatimus” on tdssé raportissa kaksi merkitystd. Silld voidaan tarkoittaa lainsd&ddannon aset-
tamia vaatimuksia tai maarayksissé, ohjeissa tai standardeissa esitettyja vaatimuksia. Asiayhteydesta



tulisi ilmetd kummasta on kyse, mutta tarvittaessa on kaytetty tarkennuksia, kuten “’tiedonhallinta la in
vaatimus” tai ”’standardin vaatimus”.



2 YHTEENVETO ARVIOINTITOIMINNAN NYKYTILASTA

2.1 Arviointitoiminnan toimivalta

NLF-asetuksessa (765/2008)2 vahvistetaan vaatimustenmukaisuuden arviointilaitosten akkreditoin-
tia koskevat saannot seka akkreditointie limid koskevat vaatimukset. FINAS on NLF-asetuksessa tar-
koitettu Suomen ainoa kansallinen akkreditointielin. NLF-pakettiin liittyva saantely (NLF-asetus ja
-paatos seké pakettiin kuuluvat tuotedirektiivisddnnokset) lahtee yksiselitteisesti siitd, etteivat kan-
salliset akkreditointielimet tai ilmoittamisesta vastaavat toimivaltaiset viranomaiset (jollainen myos
Traficom on esim. radiolaitteiden ja ilmailulaitteiden osalta) saaolla mukana arviointilaitostoimin-
nassa. Kansalliset akkreditointielimet eivat saa Kilpailla vaatimustenmukaisuuden arviointilaitosten
kanssa eikd ilmoittamisesta vastaava toimivaltainen viranomainen saa tarjota tai suorittaa mitaan toi-
mintoja, joita vaatimustenmukaisuuden arviointilaitokset tekevat. Kansallisen turvallisuuden piiriin
kuuluvat asiat eivét ole NLF-asetuksen piirissé, joten se ei koske kansallisen turvallisuuden piiriin
littyvad arviointitoimintaa eli turvallisuusluokite tua tietoa k&sittelevien kohteiden arviointia.

Vaatimustenmukaisuuden arviointipalvelujen patevyyden toteamisesta annettua lakia (920/2005) eli
akkreditointilakia sovelletaan vaatimustenmukaisuuden arviointipalvelujen akkreditointiin ja siihen
rinnastettavaan patevyyden arviointiin. Lain mukaan akkreditoinnilla tarkoitetaan ”patevyyden totea-
mista yhdenmukaisten kansainvéalisten tai eurooppalaisten arviointiperusteiden mukaisesti; . Lain
6 §:n mukaan “akkreditointiin sovelletaan yhdenmukaisia kansainvalisia ja eurooppalaisia arvioin-
tiperusteita”.

Tietoturvallisuuden arviointitoiminnan toimivaltaisia viranomaisia ovat valtiovarainministerio ja
Traficom. Valtiovarainministerid voi pyytdd Traficomia laatimaan selvityksen valtionhallinnon vi-
ranomaisten tietojarjestelmien tai tietoliikenne jarjestelyjen yleisesté tietoturvallisuuden tasosta valti-
onhallinnon tietoturvallisuudesta annettujen s&anndsten taytantdonpanon seuraamiseksi seké niiden
kehittamiseksi. Traficomin tehtaviin kuuluvat mm. viranomaisen tietojarjestelmien ja tietoliikenne-
jarjestelyjen arviointi, hyvaksymistodistuksen antaminen sekd yleista tietoturvallisuuden tasoa kos-
kevien selvitysten tekeminen valtionhallinnon viranomaisen tietojarjestelmista tai tietoliikennejrjes-
telyista (1406/2011 4 §8). Traficom hyvaksyy tietoturvallisuuden arviointilaitokset (1405/2011), joita
valtionhallinnon viranomaiset voivat kdyttaé arviointien toteuttamiseksi (1406/2011 3 8). Traficomin
tehtavia ovat myos kansainvalisia turvallisuusluokiteltuja tietoja kasittelevien tietojarjestelmien arvi-
oinnit ja hyvéaksynnéat, yritysturvallisuusse lvityksiin liittyvat kansalliset ja kansainvéliset tietojarjes-
telméarvioinnit seka turvallisuusluokitellun tiedon suojaamiseen kéytettdvien tuotteiden tuoteturval-
lisuuden arvioinnit ja hyvaksynnat.

Kansainvélisten tietoturvavelvoitteiden vastuista on sdddetty kansainvalisista tietoturvavelvoitteista
annetussa laissa (588/2004). Ulkoministerit toimii kansainvélisten tietoturvavelvoitteiden toteutta-
misessa kansallisena turvallisuusviranomaisena ja Traficom tietojarjestelmien ja tietoliikennejarjes-

2 Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008 tuotteiden kaupan pitamiseen liittyvad akkreditointia ja
markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (ns. NLF-asetus)



telyjen tietoturvallisuutta koskevissa asioissa lain tarkoittamana méaarattynd turvallisuusviranomai-
sena. Muita maarattyja turvallisuusviranomaisia ovat puolustusministerid, padesikunta ja suojelupo-
liisi, jotka “toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkildsto -, yritys- ja toi-
mitilaturvallisuutta koskevissa asioissa” (588/2004 4 §).

Tietojarjestelmien tietoturvallisuuden arviointi yritysturvallisuusselvityksisséd perustuu turvallisuus-
selvityslakiin (726/2014). Sen mukaisesti Traficom laatii yritysturvallisuusselvityksen osana tietojar-
jestelmien ja tietoliike nnejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen (726/2014, 9
8).

EU:n yleisessa tietosuoja-asetuksessa (EU 2016/679) sdddetaan sertifiointie limistd. Tietosuojalaissa
(1050/2018 14.4 8) on kansalliselle tietosuojavaltuutetulle annettu tehtavéksi tietosuojan arviointitoi-
mijoiden akkreditointi. EU:n tietosuoja-asetuksessa on myos vaihtoehtoisia menettelyja. Tietosuoja-
valtuutetun tekema akkreditointi ei ole rinnastettavissa NLF-asetuksessa (765/2008) mainittuun kan-
sallisen akkreditointielimen akkreditointiin. NLF-asetuksessa mainitaan, etté jokaisessa EU:n jasen-
valtiossa voi olla ainoastaan yksi kansallinen akkreditointie lin. FINASIn ndkemyksen mukaan tieto-
suojan arviointitoimijoiden akkreditoinnissa tulisi Suomessa edeta akkreditointilain (920/2005) maa-
rittelemalld tavalla. Téhén liittyen Traficom on tahdentdnyt, ettd NLF-asetus ei koske kansallisen tur-
vallisuuden piiriin liittyvaa arviointitoimintaa, ja siten ylla olevat havainnot eivat pade tallaiseen ar-
viointitoimintaan. Toisaalta on syyta kuitenkin huomata, ettd kansallisen turvallisuuden yllapitdmisen
yhteydessa tapahtuva henkilotietojen kasittely kuuluu rikosasioiden tietosuojalain (1054/2018) piiriin
eiké tietosuoja-asetusta siten sovelleta tahan.

Tietosuojan vaatimusmaarittelyn toteutumista tekevid arviointilaitoksia ei ole viela hyvéksytty. Tie-
tosuojan arviointi- ja hyvaksymismenettelyissé ei ole EU-tason séédntelyn takia merkittavasti kansal-
lista liikkumavaraa. Tehtyjen haastattelujen perusteella EU:n yleisen tietosuoja-asetuksen aiheutta-
man kehitysryopyn jélkeen tietosuojan parantaminen erityisesti yksityiselld sektorilla on osittain hii-
punut, koska vaatimusmaarittelyja eiole. 1SO 27701 on ISO 27001 -standardin laajennus henkilét ie-
tojen késittelyn suojaamiseksi. Organisaatiot voivat sertifioida tietoturvallisuuden hallintajérjestel-
mansa ko. standardin mukaisesti, mutta sertifiointi ei riitd osoittamaan yleisen tietosuoja-asetuksen
vaatimusten tayttymista palveluissa eikd pelkastaan sen perusteella saada varmuutta palveluiden tie-
tosuojan riittavyydesta tai teknisen toteutuksen tasosta.

Arviointilain  (1406/2011) soveltamisala on rajattu viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden arviointiin. Arviointilaitoslakia (1405/2011) sovelletaan elinkeinon-
harjoittajiin japalvelutehtaviajulkishallinnolle tarjoaviin yksikoihin, jotkatoimek siannostaarvioivat
tietoturvallisuustason (tietoturvallisuuden arviointilaitos) ja jotka haluavat toiminnalleen Viestinta-
viraston [nyk. Traficom] hyvaksynnan” seka arviointilaitosten hyviaksymismenettelyyn (1405/2011 2
8). Tietoturvallisuudella tarkoitetaan luottamuksellisuuden, saatavuuden ja eheyden varmistamista
(ks. liite 4). Tietoturvallisuuden katsotaan tdssa yhteydessa olevan yksi digitaalisen turvallisuuden
osa, joten arviointilain nakokulmaa voisi laajentaa. Lisaksi arviointilain mukainen arviointitoiminta
kohdistuu vain tietojarjestelmiin ja tietoliike nne jarjestelyihin digitaalisten palvelujen kokonaisvaltai-
sen turvallisuuden sijaan. Haastatteluissa my6s todettiin, ettd viranomaisen fyysisen turvallisuuden
arviointitehtdvaa eiole saadetty yhdellekdan viranomaiselle.



2.2 Arviointilaitoksen akkreditointi, hyvaksynté ja seuranta

Arviointilaitoslain (1405/2011) 5 §:n mukaisesti tietoturvallisuuden arviointilaitoksen hyvaksynté-
prosessi on kaksivaiheinen ja se on esitetty kuvassa 1. Ensimmaéisessé vaiheessa FINAS arvioi hakijan
kyvyn toimia tietoturvallisuuden arviointilaitoksena (5.1 8 1-3 k) ja akkreditoi vaatimukset tayttdvéan
hakijan. Osana akkreditointia on hakijan teknisen toiminnan patevyyden arviointi, jossa FINAS voi
kayttaa toimeksiannon perusteella ulkopuolista toimijaa. Kaytanndssa teknisen toiminnan arvioin-
nissa ja nayttoauditointien tukena toimii Traficom, mutta my6s muita toimijoita voisi kayttad, kunhan
niillad on riittdvd osaaminen. FINASIn paéarvioija kuitenkin vastaa koko arviointiprosessin toteutta-
misesta tukeutuen teknisen arvioijan tekemaan arviointiin.

ISO/IEC 17021-1 Arviointilaitosohje 210/2016 O (V8.2)
ISO/IEC 27006 Katakri

Ohjeet, maaraykset,
. Tekninen arvioija FINASIn toimeksiannosta. Lausunto vastuuhenkildiden
vaatimukset Myés muiden asiantuntijaorganisaatioiden lotetiavuudastaja toimilojen
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hakem us akkreditointi hakemus hyvaksynta

. . N r Organisaatio A M Organisaatio A
orgal;'”?”aatIOA " m . é: e . g Q - i
= - arviointilaitos arviointilaitos
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arvioinnista, seka koko luottamuksellisuuden seuranta-arviointi.
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Keskeinen lainsaadanto

920/2005 5 § 1405/2011 10§ 920/20056 § 920/20057 § 1405/2011 4 § 1405/20115.3§ 920/20058 §

1405/2011 3 § 1405/201151§ 1-3k 1405/2011 5.1 § 4-5k 1405/2011 6-8 §§
1405/20117 § 1405/2011 13a §
159/2007 19 §

Kuva 1. Arviointilaitoksen akkreditointi- ja hyvaksyntaprosessi.

Toisessa vaiheessa akkreditoitu arviointilaitos hakee Traficomilta hyvaksynnan (5.1 § 4-5 k) valitse -
milleen patevyysalueille. Traficomin suorittaman arvioinnin vaatimukset vastuuhenkildiden luotetta-
vuudesta, hakijan menettelytavoista ja ohjeista sek& péatevyysalueista ja niille asetetuista vaatimuk-
sista perustuvat arviointilaitoslakeihin. Nykytilassa arviointilaitoslain nojalla suojelupoliisille vara-
taan tilaisuus lausua arviointilaitoksen vastuuhenkildiden luotettavuudesta ja sen toimitilojen turval-
lisuudesta. Toisen vaiheen keskeisend tavoitteena on varmistaa, etté arviointilaitoksen oma tietotur-
vallisuus on riittdvalla tasolla, jotta arviointilaitosten asiakkaiden turvallisuusluokitellut tiedot eivat
vaarantuisi. Arviointilaitosten oman tietojenkasittelyn turvallisuutta arvioidaan suhteessa turvalli-
suusluokite llun tiedon suojaamiselle asetettuihin lakisaateisiin velvoitteisiin (2020 alusta lukien tie-
donhallintalaki, 906/2019 seka& turvallisuusluokitte luasetus, 1101/2019). Lakisaateisten velvoitteiden
tayttymisen arvioinnissa hyodynnetadn tytkaluna Katakria, johon on koottu keskeiset kansallisen tur-
vallisuusluokitellun tiedon suojaamiseen kohdistuvat vaatimukset. Traficom myontdd organisaatiolle
hyvaksytyn arviointilaitoksen aseman, kun hakija tayttaa arvioinnin vaatimukset.

NLF-asetuksen (765/2008) 4 artiklassa asetetaan kansallisia akkreditointie limida koskevat vaatimuk-
set, joihin muun muassa kuuluu, ettd akkreditointielimen velvollisuudet ja tehtvat on erotettava sel-
keésti muiden kansallisten viranomaisten velvollisuuksista ja tehtavistd. NLF-asetuksessa sdadetéaén
muistakin akkreditointielintd ja sen toimintaa koskevista vaatimuksista kuten siitd, ettd kansallisen



akkreditointielimen toiminnan on turvattava toimintansa objektiivisuus ja puolueettomuus. Traficom
tasmentaa, ettd NLF-asetusta ei sovelleta kansalliseen turvallisuuteen liittyvadan arviointitoimintaan.

Akkreditointilain mukaisesti arviointiperusteiden kayttoonotosta paattad akkreditointiyksikko kuul-
tuaan akkreditointijarjestelman ja vaatimustenmukaisuuden arviointipalvelujen kannalta keskeisié ta-
hoja. Suomen akkreditointiyksikkond toimivan FINASIn suorittama tietoturvallisuuden arviointilai-
tosten akkreditointi perustuu yleisesti saatavilla oleviin, kansainvalisesti vahvistettuinin standardei-
hin.2 Nam4 kansainvaliset standardit eivat ota kantaa viranomaisten turvallisuusluokitellun tiedon ar-
vioinnin erityispiirteisiin, vaan painottavat tietoturvallisuuden hallintajarjestelméan nakokulmaa. Ti-
lanteissa, joissa hakija hakee FINASIlta akkreditointia turvallisuusluokitellun tiedon arviointiin (ns.
Katakri/VAHTI -patevyys), FINASIn hallinnoimaan prosessiin siséltyy Traficomin antamassa arvi-
ointilaitosohjeessa (Ohje tietoturvallisuuden arviointilaitoksille, 210/2016 O, péivitetty 18.12.2020)
maaritellyn turvallisuusluokitellun tiedon arvioinnin patevyyden arviointi. Kansainvélisissa standar-
deissa ei huomioida my6skaan kansallisen lainsaddannon erityispiirteitd, esimerkiksi turvallisuus-
luokitellun tiedon suojaamiseen kohdistuvia vaatimuksia, jotka huomioidaan Traficomin suoritta-
massa arviointilaitosten hyvéaksyntaprosessin toisessa vaiheessa.

Nykytilanteen er&&nd haasteena on, ettd nykyisten arviointilaitosten osaamisalueet eivat taysin vastaa
viranomaisarvioinnilta eli viranomaisen/Traficomin tekemélta arvioinnilta vaadittavaa sisaltéd, ja ar-
viointilaitosten patevyysalueita on jouduttu hyvaksymaan osittaisina. Arviointilaitosten pétevyysalu-
eet eivat kata esimerkiksi salausratkaisujen, yhdyskaytavaratkaisujen tai hajasateilysuojausten riitté-
vyyden arviointia kuin osittaisina ja rajauksin.

Arviointilain ja arviointilaitoslain muotoilut Traficomin ja hyvaksyttyjen arviointilaitosten vastuista
ja velvollisuuksista koetaan haastattelujen perusteella tulkinnanvaraisiksi. Ajan myota tilanne on osit-
tain vakiintunut ja toimivaltasuhteet koetaan nykytilanteessa melko selkeiksi. Hyvéaksyntaprosessin
eteneminen on kuvattu Traficomin ohjeessa 210/2016 O. Prosessin monivaiheisuus ja haastatteluissa
esiin nostettu vaatimusten tulkinnanvaraisuus ovat johtaneet siihen, ettd hakuprosessi kestaé kauan;
vastausten saaminen séhkopostilla esitettyinin  kysymyksiin voi kestda useita kuukausia. Haastatte-
luissa todettiin, ettd prosessin monimutkaisuuden ja pitkan keston takia markkinoille eiole tullut uu-
sia arviointilaitoksia. Arviointilaitosten akkreditointiprosessissa on havaittu, ettd keskeisin este arvi-
ointilaitosten akkreditoinnille turvallisuusluokitellun tiedon arviointiin on ollut se, ettd hakijalla ei
ole prosessin alkuvaiheessa ollut riittdvad ymmarrysta edellytettdvastda osaamisesta ja tallaisen osaa-
misen hankkiminen (henkilostd, laitteistot, ohjelmistot) on osoittautunut kaupallisilla toimijoilla ai-
kaa vievaksi.

Traficomin kansainvalista tietojarjestelmien arviointi- ja hyvaksyntatoimintaa valvoo nykytilassa
saannollisesti kaksi kansainvélistd viranomaisyhteiséa. Esimerkiksi EU:n sédannollisesti toteuttamilla
tarkastuskaynneilla arvioidaan sekd EU:n turvallisuusluokitellun tiedon kasittelyyn hyvéksyttyjen tie-
tojarjestelmien suojauksia suhteessa EU:n turvallisuussdantoon myds Suomessa ettd Traficomin Ky-
berturvallisuuskeskuksessa arviointiin kéytettdvia menettelyja. Traficom osallistuu saanndllisesti eri
maiden hyvéksyntaviranomaisista (SAA, Security Accreditation Authority, Suomessa Traficomin
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NCSA-toiminto) koostuviin yhteistydelimiin, joissa eri maiden toimintaa peilataan ja parhaita kéy-
tant6ja jaetaan viranomaistoimijoiden kesken vapaamuotoisemmin. Traficom ei nde perustelluksi li-
satd kansalliseen valtionhallintoon enda pééllekkaistd arviointitoiminnan valvontaa.

Kaupallisten arviointilaitosten hyvaksyntdmenettelyn yhtend alkuperéisend tavoitteena oli tarjota yri-
tyksille mahdollisuus saada luotettava arvio omien toimiensa tietoturvallisuuden tasosta ja néin hy-
véksyttyjen arviointilaitosten yritysasiakkaiden on ollut mahdollista johdonmukaisesti varautua sel-
laisia tilanteita varten, joissa niiden tietoturvallisuuden taso on hankintakilpailussa menestymisen eh-
doton edellytys, kuten puolustus- ja turvallisuusalan kansainvalisissd ja kansallisissa hankinnoissa tai
yhteistydhankkeissa (ks. HE 45/2011 vp, 1 8:n yksityiskohtaiset perustelut). Toisaalta nykydan asia-
kastietolaissa (159/2007) ja toisiolaissa (552/2019) on sdadetty hyvéksytyille tietoturvallisuuden ar-
viointilaitoksille arviointitehtavia, joita vain ne voivat tehda.

Nykyisissa sdadoksissa ei ole varauduttu tilanteeseen, jossa arviointilaitoksena toimivan yrityksen
toiminta muuttuu esimerkiksi yritysoston tai toiminnan lakkaamisen kautta, jolloin arviointitoimin-
nassa kertyneet tiedot saattavat paatyd ennalta suunnittelemattomille tahoille. Vertailun vuoksi todet-
takoon, ettd erditd tuoteryhmid koskevista ilmoitetuista laitoksista annetussa laissa (278/2016) vas-
taavaan asiaan on varauduttu lain 6 8:n 4 momentin s&&nnokselld. Sen mukaan: Jos ilmoitettu laitos
on lopettanut toimintansa tai sen hyvaksyminen on peruutettu, on toimivaltaisen viranomaisen ryh-
dyttava asianmukaisiin toimenpiteisiin sen varmistamiseksi, etta laitoksen asiakirjat kasittelee toinen
ilmoitettu laitos tai ne pidetdan ilmoittamisesta ja markkinavalvonnasta vastaavien viranomaisten
pyynnosta naiden nahtavilla.”

2.3 Arviointilaitosten patevyysalueet ja niiden arviointi

Traficom pitdd ylla listaa hyvaksymistddn arviointilaitoksista. Hyvaksytty arviointilaitos voi tehda
tietoturvallisuuden arviointeja Traficomin myontdman patevyysalueen puitteissa. Tietoturvallisuuden
arviointilaitoksille hyvéksytyt patevyysalueet ovat talla hetkelld VAHTI, Katakri TL 1V, Katakri TL
111 sekd 1SO27001. VAHTI-patevyys perustuu kumottuun tietoturvallisuusasetukseen (681/2010) ja
sen sisaltamien tietoturvatasojen yksityiskohtaiset kuvaukset sisaltdméan VAHTI-ohjeeseen 2/2010.
VAHTI-arviointi ”kattaa VAHTI-ohjeissa 2/2010, 3/2010, 3/2012, 1/2013, 2/2013 ja 5/2013 kuvatut
vaatimukset soveltuvin osin.”* FINASIn akkreditointi edellyttdd, ettd arviointilaitoksella on oltava
ISO27001 yhtend patevyysalueenaan, vaikka arviointilaitoksella olisi tarve vain Katakri-’VAHTI-
patevyydelle. Jos arviointilaitoksella on patevyysalueenaan VAHTI tai Katakri, se saa automaattisesti
oikeuden tehda asiakastietolain (159/2007 19 k §) mukaisia A-luokan tietojarjestelmien tietoturvalli-
suuden arviointeja.

Arviointilaitoksille ei ole myonnetty korkeimpien tietoturvallisuusluokkien pétevyysalueita. Talla
hetkelld hyvaksyttyja arviointilaitoksia on kolme, joista kahdella on patevyysalueena turvallisuus luo-
kan IV ja Il tietoja késittelevien jarjestelmien arviointi (ns. Katakri-patevyys). Arviointilaitos voi
VAHTI- tai Katakri-patevyyden saatuaan tehda tietoturvallisuuden arviointeja sosiaali- ja terveyden-
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huollon asiakastietojen séhkoisesta késittelystd annetussa laissa (159/2007, asiakastietolaki) kuva-
tuille A-luokan jarjestelmille> seké sosiaali- ja terveystietojen toissijaisesta kaytdstd annetussa laissa
(552/2009, toisiolaki) kuvatuille kayttdymparistoille®.

Péatevyysalueen hyvaksyntd perustuu arviointilaitoslakiin ja lakiin vaatimustenmukaisuuden arvioin-
tipalvelujen patevyyden toteamisesta. Traficomin ohjeessa on tdsmennetty arviointilaitokseksi hakeu-
tumisen menettelya. Traficomin ohjeessa (210/2016 O V8.2) arviointilaitoksen edellytetdan tayttavan
lakisaateiset turvallisuusluokiteltuun tietoon kohdistuvat suojausvaatimukset, joiden tayttymisen ar-
viointiin hyodynnetdadn tyokaluna Katakria yht4 tasoa ylempéaa kuin mille hakija hakee hyvaksyntaa.
Tama johtuu siitd, ettd arviointilaitoksen tulee kyetd késitteleméén loppuasiakkaansa luokittelemaa
tietoa sille asetettujen suojausvaatimusten mukaisesti. Arviointilaitoksen arvioidessa esimerkiksi lop-
puasiakkaansa TL IV-tason jarjestelmad, saa arviointilaitos arviointiprosessin aikana asiakkaansa
luokittelemaa ko. jarjestelméad koskevaa tietoa (esimerkiksi verkkokuvat ja tiedot kytkenndistd mui-
hin jarjestelmiin). Jérjestelmien turvallisuustoteutuksiin liittyvéat tiedot luokitellaan erdissa tapauk-
sissa luokkaa korkeammalle kuin korkein jarjestelmésséd kasiteltdva tieto. Myds eri loppuasiakka iden
tiedoista koostuvan tietovarannon turvallisuusluokka on kasautumisvaikutusten takia usein tulkitta-
vissa yksittdisten tietojen turvallisuusluokkaa korkeammaksi.

Arviointilaitoksilla on mahdollisuus sisallyttdd tietojenkésitte ly-ympéristokseen eri luokille soveltu-
via ymparistoja, esim. TL IV, TL Il tai TL II, ja toteuttaa tietojenkasittely luokittain ko. ymparis-
toissa. Loppuasiakkaan luokiteltujen tietojen suojaamisen takia arviointilaitoksen on toteutettava Ka-
takrin TL Il -tason vaatimukset, jos haettavana patevyysalueena on ainoastaan 1SO27001. On Kui-
tenkin huomattava, ettei Katakri ole vaatimusluettelo, vaan “tietoturvallisuuden auditointityokalu,
jota voidaan kayttaa arvioitaessa kohdeorganisaation kykya suojata kansallista tai kansainvalisti
turvallisuusluokiteltua tietoa.” (Katakri 2020 s. 5). Katakria kdytetdénkin arviointilaitosten hyvak-
syntaprosessissa kayttotarkoituksensa mukaisesti arviointilaitoksen tiedonsuojaamiskyvykkyyden ar-
viointiin.

2.4 Arviointitoiminta

Viranomaisen tietojarjestelmén tai tietoliikennejarjestelyn vaatimustenmukaisuuden arviointi teh-
daan toimeksiannosta, jonka voi tehdé viranomaisen lisaksi se, joka tekee hankintoja viranomaisen
lukuun, tuottaa viranomaiselle tietojenkasittely- tai tietoliike nnepalveluja tai hoitaa em. palvelujen
jarjestamiseen liittyvia palvelutehtavid (1406/2011 4 §). Arvioinnin voi tehdé arviointilain mukaan
Traficom tai hyvéksytty arviointilaitos sille hyvéksytyn péatevyysalueen mukaisesti. Traficomin suo-
rittama tietoturvallisuuden arviointiprosessi on esitetty kuvassa 2 ja arviointilaitoksen prosessi on
kuvassa 3.

Ainoastaan Traficom voi arviointilaitosten nykyisten pétevyysalueiden takia tehda korkeimpien tur-
valuokkien jarjestelmien (TL Il ja TL 1) arviointeja. Se voi kuitenkin tehdd arviointeja myos turva-
luokkien TL IV ja TL Il tietojarjestelmistd tai tietoliilke nnejarjestelyista. Arviointilaitoslain valmis-
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telun yhteydessa todettiin, etta valtiovarainministerion ja likenne- ja viestintdministerion tulisi yh-
dessa ohjata Traficomin arviointitoimintaa. Arviointilain perusteluissa todetaan mm., ettd Traficomin
’tulosohjausta lakiehdotuksen mukaisissa uusissa tehtavissa on tarkoitus toteuttaa valtiovarainmi-
nisterion ja likkenne- ja viestintaministerion tiiviina yhteistyona™”.

Traficomin ohje (3.9.2019)

Traficomin ohje (3.9.2019) Katakni
o hj eet m éé réykset Nykytilan kuvauksessa on keskitytty kansallisiin
. ! ! arviointeihin. Kansainvalisista tietoturvavelvotteista
vaatimukset johtuvia tehtavia ei ole kuvattu.
pyynto raportointi

Arvioinnin . - o Arvioinnin
LIEETE] tilaaja

. Tietoturvallisuuden arviointi
Arvioinnin kohteen ja
laajuuden valinta.

Keskeinen lainsaadanto

906/201913 § 1406/2011 7 § 1406/20114 - 6 §§ 1406/2011 9-10 §§
1406/2011 1-4 §§
1109/2015 8-10 §§

Kuva 2. Traficomin suorittaman tietoturvallisuuden arvioinnin prosessi.

Arviointilaitokselle hyvaksytty patevyysalue

Anviointilaitosohie 210/2018 0 (V8.2) Arviointilaitosohje 210/2016 O (V8.2)

Ohjeet, maaraykset,
Seurantaa ja valvontaa varten

Vaatl mu kset arviointilaitos toimittaa
Traficom Katakri- ja VAHTI-
arvioinneista Traficomille

kaopiot arvicintiraporteistaja

toimeksianto raportointi todistuksista.
Arvioinnin . é Hyvaksytty N % ) Arvioinnin
tilaaja arviointilaitos tilaaja
Arviointiperusteiden, Tietoturvallisuuden arviointi. Jos kohteeseen
arvioinnin kohteen liittyy arviointilaitoksen patevyysalueen
ja laajuuden valinta. ulkopuolinen arvioitava asia (esim. entuudestaan

tuntematon salaustuote tai Tempest). on
arviointilaitoksen pyydettava arvio Traficomilta.

Keskeinen lainsaadanto

906/2019 13 § 1405/2011 10 § 1405/20119.1-9.2§ 1405/20119.3 § 1405/2011 6-8 §§
1406/20112-3 § 1406/2011 8a § 1405/2011 10 § 159/2007 19 k § 159/2007 199 §
159/2007 19k § 552/201926.2 § 552/2019 29 §
552/2019 26 §

1109/2015 9-10 §§

Kuva 3. Arviointilaitoksen suorittaman tietoturvallisuuden arvioinnin prosessi.

Turvaluokkien TL IV ja TL 1l tietojarjestelmien ja tietoliikennejarjestelyjen arviointien alueella Tra-
ficom toimii samoilla markkinoilla kaupallisten toimijoiden kanssa, mutta hinnoittelee palvelunsa
maksuperustelain  mukaisesti (1406/2011 12 8§). Toisaala kaupallisilla toimijoilla on kaytdsséan
enemman resursseja arviointien tekemiseksi ja niiden on viranomaista helpompi mukauttaa arvioin-
tihenkilostonsa maaréa tarvittaessa. Traficom on vuoden 2019 jalkeen tehnyt vain yksittaisia arvioin-
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tilakiin perustuvia TL IV tason arviointeja ja on keskittynyt korkeampien turvallisuusluokkien kasit-
tely-ympéristdjen arviointeihin. Arviointilaitokset tekevét vuosittain useita kymmenia TL IV tai TL
I11 tason arviointeja.

Arviointilaitoksen on annettava tekemastéén arvioinnista todistus, jos kaikki vaaditut arviointiper us-
teena kaytetyt vaatimukset tayttyvat (1405/2011 9.3 §). Traficom voi pyynndstd myontaa todistuk-
sen/viranomaishyvaksynnan tietojarjestelman tai tietoliikennejarjestelyn tietoturvallisuuden vaati-
mustenmukaisuudesta (1406/2011 8 §). Traficomin tekemé&std hyvéksynnasta kaytetddn Traficomin
arviointilaitosohjeessa (210/2016 O V8.2) nime& "viranomaishyvéaksyntad" erotuksena kaupallisen ar-
viointilaitoksen myontdmasta todistuksesta (vrt. 1045/2011 9.3 8). Traficomin suorittaman viran-
omaishyvaksynnan prosessi on esitetty kuvassa 4.

Traficomin ohje (3.9.2019)

Traficomin ohje (3.9.2019) Katakri
Ohj eet m a"ar'aykset Nykytilan kuvauksessa on keskitytty kansallisiin
i ' ! arviointeihin. Kansainvalisista tietoturvavelvotteista
vaatimukset johtuvia tehtvii ei ole kuvattu.
raportointi
N Viranomaisen antaman
A todistuksen
pyynto v valttamattémyydesta
- N I voidaan saataa
Ar\:'lou?mn » Traficom 1 Arvioinnin asetuksella. Ei ole
odistus aai
tilaaja o tilaaja yleista velvoitetta hakea
todistusta kansallista
Arvioinnin kohteen ja Tietoturvallisuuden arviointi. * e tietoa kasittelevista
laajuuden valinta Traficom voi hyddyntaa jarjestelmista.

prosessissa arviointilaitoksen Hyvaksyntatodistus

laatimaa kohteen arviointiraporttia, annetaan, jos hyvaksynnan

jos sellainen on olemassa. edellytykset tayttyvat
Keskeinen lainsaadanto

906/2019 13 § 1406/2011 4-7 §§ 1406/2011 8 § 1406/2011 9-10 §§

1406/2011 1-4 §§ 726/2014 9§
1406/2011 82 §
1109/201510 §

Kuva 4. Traficomin suorittaman viranomaishyvaksynnan prosessi.

Tyypillisesti kansallisten tietojarjestelmien ja tietoliikennejérjestelyjen arviointeja teetetddn hyvak-
sytyilla arviointilaitoksilla siten, ettd arviointilaitos antaa arvioinnin tilaajalle arviointiraportin, ja tie-
don omistava viranomainen arvioi jaannosriskit ja tekee omistamiaan tietoja koskevan erillishyvék-
synnan riskienhallintakaytantdjenséd sek& tiedonhallintalain 13 8 mukaisesti. Kansallisille arvioin-
neille on vain harvoin haettu lisdksi arviointilaitoksen todistusta tai Traficomin todistusta/yleishyvak-
syntad/viranomaishyvaksyntad. Asetuksella voidaan saatdd, ettd valtionhallinnon viranomaisten on
hankittava todistus tietojarjestelmistd tai tietolike nnejérjestelyistd, joissa kasitelladn tietoja, joiden
turvaluokka on TL I tai TL Il (1406/2011 8 a). Téllaista asetusta ei ole annettu. Haastatteluissa todet-
tiin, ettd on epédselvad, missa tilanteissa kansallisten tietojarjestelmien tai tietoliikennejarjestelyjen
arviointien ja todistuksen hankkiminen on valttdmatontd. Arvioinnin ja hyvaksynnan termit olivat
haastatteluissa esitettyjen nakemysten perusteella epéselvia.

Haastattelujen perusteella todistusta suoritetusta arvioinnista ei haeta, koska sen saamiseen arvioi-
daan kuluvan liian kauan aikaa. Todistuksen hakemiselle ei toisaalta ehkd nahdd olevan tarvetta, silla
tiedonhallintalaki mahdollistaa viranomaisille tietoturvallisuustoimenpiteiden mitoittamisen kyseisen
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viranomaisen riskiarvioinnin mukaisesti (13 8). Kuitenkin erityisesti yhteisia tieto- ja viestintateknis-
ten palveluja koskevia todistuksia palvelun tietoturvallisuuden tilasta olisi mahdollista laajemminkin
hyodyntaad siihen, ettd palveluja kayttavat tiedonhallintayksikot voisivat helpommin arvioida palve-
lujen tietoturvallisuuden tasoa. Haastatteluissa esitettiin ndkemys, ettd koska hyvéksyntda ja siihen
littyvad todistusta tietoturvallisuuden tilasta ei ole saatavilla, on jokaisen tiedonhallintayksikon itse
tehtadva paatos yhteisen palvelun kayttamiseen liittyvista tietoturvallisuuden rajauksista. Tama paatos
joudutaan usein tekemaén vajavaisin tiedoin tai puutteellisella osaamisella. Lisaksi on huomioitava,
ettd yhteisten palvelujen tuottajien tilaamat arviointiraportit ovat kaytdnnossé aina salassa pidettavia
ulkopuolisille, eiké tiedonhallintayksikdilld siten ole valttamatta tiedonsaantimahdollisuutta raport-
teihin.

Organisaatiot voivat toteuttaa itsearviointeja valitsemiensa arviointiperusteiden mukaisesti. Itsearvi-
oinnin tuloksia voidaan kayttaa digitaalisen turvallisuuden puutteiden ja kehityskohteiden tunnista-
miseen, oman toiminnan kehittdmiseen ja ulkopuolisen tekemé&én arviointiin valmistautumiseen. It-
searvioinnit kuuluvat esimerkiksi osaksi 1ISO27001-standardin vaatimuksia ja organisaatio voi kéyt-
tad itsearvioinnissa ulkopuolista apua.

Nykytilassa arviointilaitoksen suorittamissa Katakri-/\VAHTI-arvioinneissa vaatimustenmukaisuu-
den todentamisessa edellytetd&n kaytettavan useampaa lahdetta luotettavan tuloksen varmistamiseksi.
Esimerkiksi paivityskaytantjen toteutus tulee todentaa vahintaan henkilostoa haastattelemalla, pro-
sessikuvauksiin tai vastaaviin tutustumalla, paivitystason tutkinnalla jarjestelman "sisalta pain" eli
esimerkiksi tarkastamalla turvapdivitysten asennusaikaleimat itse jarjestelmasta seké tekemallda koh-
teeseen ulkoa pain haavoittuvuusskannaus. Nykytilanteessa tietoturvallisuuden vaatimukset koetaan
kuitenkin tulkinnanvaraisiksi. Sek& arviointilaitokset ettd palveluntuottajat ovat pyyténeet Trafico-
milta Katakri-kriteeriston tulkintoja. Traficomille ei kuitenkaan varsinaisesti ole sdddetty ohjaus- tai
kansallisten tietoturvallisuusvaatimusten valvontatoimivaltaa. Tulkinnat tehddan virkavastuulla ja ne
ovat luonteeltaan yleisid. Tulkintojen tekeminen voi edellyttdd syvallistd tutkimusty6tda esimerkiksi
vasta markkinoille tulleen salaustuotteen lahdekoodiin, mikd voi joskus pidentda luotettavan linjauk-
sen laadintaan tarvittavaa aikaa. Tulkinnat pyritadn laatimaan myods hyvin aikaa kestéviksi, jotta ne
eivat vanhentuisi esimerkiksi yksittdisen ohjelmistokirjaston paivittymisen myo6ta. Arviointilaitok-
sella tulee olla patevyysalueensa mukainen osaaminen yksittaisissé arvioinneissa nousevien tulkinta-
kysymysten ratkaisemiseksi. Haastatteluissa esitettiin, ettd keskeisend haasteena taustalla on myds
yksityiskohtaisempien ns. virallisten vaatimusmaarittelyjen puuttuminen. Tiedonhallintalautakunnan
tehtdvdna on “edistad tiedonhallintalaissa saéadettyjen tiedonhallinnan jatietoturvallisuuden menet-
telytapojen ja tiedonhallintalain vaatimusten toteuttamista™®. Lautakunnan mahdollinen rooli arvi-
ointiperusteiden tulkintojen tai niihin liittyvien linjausten antajana ei kdy haastattelujen perusteella
ilmi Traficomin ohjeissa riittavan selkeé&sti.

Tietoturvallisuuden arviointi kohdistuu talld hetkelld tietotekniseen jarjestelméaén, joka siséltaa erilai-
sia teknisia ratkaisuja. Digitaalisen toimintaympéristdn ja teknologian nopean kehittymisen takia teh-
dyt ratkaisut (esimerkiksi salaustuotteiden uudet ratkaisut, kayttojarjestelmien ja varusohjelmistojen
uudet versiot) voivat muuttua arvioinnin aikana. Haastatellut henkilot kertoivatkin, ettd arviointia
saatetaan joutua tekemé&an osittain uudestaan, jos arviointi kestaa pitkddn. Taman takia arviointeja
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tilaavat viranomaiset ja arviointilaitokset usein pyytavat Traficomilta tulkintoja ja linjauksia tietojar-
jestelmaturvallisuuden toteuttamisesta. Toimintaympériston muutosten takia ndmé arviointiperustei-
den tulkintaa tai toteutusten teknisia yksityiskohtia koskevat linjaukset ja tulkinnat ovat haastatelta-
vien kertoman mukaan vain osin vakiintuneita. Haastatteluissa todettiin, ett4 henkildiden vaihtuvuu-
den takia tulkinnoissa on myos henkiloriippuvuutta ja ettd yksittaiset arvioinnit hidastuvat, kun Tra-
ficom ei anna tulkintasuosituksia riittdvan nopeasti. Tulkintapyyntéjen on koettu hidastavan merkit-
tavasti niin palvelujen tuottajien, arviointilaitosten kuin arviointeja tilaavien viranomaisten ja yhtei-
sOjen toimintaa. Palvelujen tuottajille ja kayttajille arviointien venyminen jopa vuoden mittaiseksi
voi aiheuttaa kohtuuttomia haittoja. Haastattelussa esitettiin myds ndkemys, jonka mukaan muuttu-
vien tulkintojen takia palveluntuottajat voivat joutua tekemé&én jarjestelmiin merkittavia teknisia ja
toiminnallisia muutoksia ja muutosten takia aiemmin tehdyt arvioinnin osat saatetaan joutua uusi-
maan.

Haastatteluissa kuullut ndakemykset vaikuttavat pohjautuvan monin paikoin virheelliseen tietoon Tra-
ficomin ja arviointilaitosten rooleista. Traficomin tulkintasuosituksilla ei ole tarkoitus puuttua yksit-
taisen arvioinnin lopputulokseen, vaan arviointilaitokset tekevat tyétaan itsendisesti péatevyysalueen
mukaisesti. Arviointilaitoksella ei ole velvollisuutta pyytadéd tulkintalinjauksia yksittaiseen arvioon
liittyen, pois lukien tilanteet, joissa arviointilaitoksen patevyysalueet eivat kata kyseistd arvioinnin
osa-aluetta. Tallainen tilanne voi tulla vastaan esimerkiksi silloin, kun kohteessa on kdyttssa turval-
lisuuskriittisessé roolissa sellainen salausratkaisu, jonka luotettavuuteen ei ole kohdistettu entuudes-
taan syvéllistd arviointia. Salaustuotteiden hyvaksyntd voidaan arviointiprosessin yhteydessé tehda
ns. Crypto Approval Authority (CAA) -pikaprosessina. Haastatteluissa todettiin, etta tulkinnan pyy-
taminen koetaan usein valttamattomaksi, mutta ei ole selvitetty tarkemmin, mihin téllainen kokemus
perustuu.

Traficomin Kyberturvallisuuskeskuksen yllapitamé ajantasainen tilannekuva pohjautuu sekd kansal-
lisiin ettd kansainvélisiin tietolahteisiin. Traficomin Kyberturvallisuuskeskuksen tunnustettuna vah-
vuutena on ollut julkisissa viestintapalveluissa havaittujen ilmididen ja muun muassa yleisten hyok-
kaysten vaikuttavuuden arviointi ja suhteutus arvioitaviin jarjestelmiin. Erityisesti turvallisuusluoki-
teltua tietoa kasitteleviin jarjestelmiin  kohdistuvien riskien arviointi pohjautuu Traficomissa sekd
kansallisilta ettd kansainvalisilta yhteistyokumppaneilta saatavaan uhkatietoon nykypéivan hyok-
kayksistd ja niiden torjunnassa tehokkaiksi osoittautuneista menetelmistd. Osa erityisesti kansainvé-
lisiltd viranomaisyhte istyokumppaneilta saatavasta tiedosta on luovutettu ja kaytettavissa vain Ky-
berturvallisuuskeskukselle tiedon omistavan viranomaisen vaatimuksesta. Traficom on pystynyt ja-
kamaan tata tilannekuvatietoa arviointilaitoksille osittaisena, tyypillisesti yleisten vaatimustulkinto-
jen kautta.

Tiedonhallintalaki (906/2019 13 §) edellyttdd tiedonhallintayksikoiltd riskien arviointia ja tietotur-
vallisuustoimenpiteiden mitoittamista riskiarvioinnin mukaisesti. Koska arviointilait on annettu jo
useita vuosia aikaisemmin, ei riskiperusteisuutta ole valttdméatta aina huomioitu riittavasti tietoturval-
lisuuden suunnittelussa, toteutuksessa ja arvioinneissa, mik& kavi ilmi haastatteluissa. Puutteellinen

resurssinsa epaoleellisten riskien torjuntaan ja jattamaan merkittavat nykypaivan riskit huomioimatta.



Asiakasorganisaatiot nakevét tietoturvallisuuden arvioinnit usein kertasuoritteena, koska velvoitetta
saanndllisiin arviointeihin ei ole. Arvioinnista saatu todistus on sosiaali- ja terveydenhuollon jarjes-
telmille voimassa enintaan viisi vuotta ja muille jarjestelmille enintddn kolme. Saanndllisia seuranta-
arviointeja ei ole madritelty velvoittaviksi, vaan arvioinnin kohteen on itse ilmoitettava arvioijalle,
jos jarjestelmaan on tehty merkittdvia muutoksia ja arvioinnista on myonnetty todistus. Merkittavia
muutoksia ei maaritelld tarkemmin, mutta eri viranomaisille on annettu mahdollisuus antaa téallaisia
maadrityksid (ks. esim. 159/2007 19 g 8 4. momentti). Tietoturvallisuuden arviointeja ohjaavassa lain-
sdadanndssa on eroavaisuuksia esimerkiksi myonnettavien todistusten voimassaoloajoissa seké toi-
mitilaturvallisuuden arviointia koskevissa tehtévissa.

Arvioinneissa l0ydetaan tyypillisesti toteutuksia, jotka eivat ole taysin vaatimusten mukaisia. Tallai-
set poikkeamat voivat olla vakavuudeltaan erilaisia ja ne yleensd kuvataan arviointiraportissa. Arvi-
ointilakien mukaan arvioinnista annetaan (1045/2011 9 §) tai voidaan antaa (1046/2011 8 §) todistus
vaatimustenmukaisuudesta, mutta poikkeamien laadulle tai méarélle ei ole selkeitd kriteereitd, joiden
perusteella vaatimustenmukaisuus voitaisiin todeta. Vaatimustenmukaisuus voidaan kuitenkin jo ny-
kytilassa todeta tilanteessa, jossa vaatimuksen henki tayttyy vastaavan tason korvaavilla suojauksilla
toteutettuna. Menettely on k&ytGssa sekd Traficomin ettd sen hyvéksymien tietoturvallisuuden arvi-
ointilaitosten arvioinneissa. Turvallisuusluokitellun tiedon suojausten arviointeihin (1406/2011) on
maaritetty poikkeamien kolmiportainen luokittelutapa. Se on yhteneva arviointilaitosten, Traficomin
sekda my6s usean kansainvélisen toimijan kayttaman luokittelumaarittelyn kanssa. Haastatteluissa esi-
tettiin ndkemys, ettd Traficomin "viranomaishyvaksynnan™ luonne on enemmaén tarkastus, joissa to-
detaan, ettd vaatimus joko tayttyy tai ei tdyty, eikd arviointiin lity mahdollisuutta hyvaksyntaan ris-
kiarvioinnin ja jaannosriskikasittelyn kautta. Haastatteluissa esitetty nakemys vaikuttaa pohjautuvan
virheelliseen tietoon, silld Traficomin “viranomaishyvaksyntaprosessissa™ nimenomaan verrataan
kohteen toteutusta aina siihen arvioituihin yleisiin riskeihin peilattuna. Haastattelujen perusteella vai-
kuttaisikin siltd, ett Traficomin myontdmén ns. yleishyvéksynnan ja esimerkiksi kunkin viranomai-
sen vastuulle kuuluvan erillishyvéksynnan eroavaisuuksissa on epaselvyyksia.

Kansalliset arvioinnit nahdaén perustelluksi pitdd mahdollisimman yhtenevind kansainvalisiin arvi-
ointeihin ndhden. Mikéli kansallisten arviointien kaytannét eriytyisivat kansainvalisten arviointien
kaytannoistd, niin kansallisten arviointien hyodyntdmis- ja hyvéksilukemismahdollisuudet suoritetta-
essa kansainvélisia arviointeja hankaloituisivat. Tama johtaisi samojen tietojarjestelmaympéristdjen
arviointitarpeeseen aina uudelleen jokaisen kansainvélisen tarpeen nakokulmasta. Tama hidastaisi
kansainvalisen tietoaineiston sahkoisen kasittelyn aloittamista sek& aiheuttaisi myos lisaékustannuks ia
osin paallekkaisista arvioinneista. Ulkoministerio nakee, ettd pyrkimys esimerkiksi enemman riski-
pohjaiseen, joustavampaan arviointiin on yhtendistettdessé hankalampaa.

2.5 Resurssit

Traficomille osoitettujen toimeksiantojen kesto on pitka, useista kuukausista vuoteen, mistd koituu
ylimadraisia kustannuksia arvioinnin tilaajalle seka arvioitavan palvelun tuleville kayttgjille. Vastaa-
vasti kuten myos tietoturvallisuuden kaupallisilla arviointilaitoksilla, arvioinnin kesto ei sellaisenaan
kuitenkaan kerro resurssien riittavyydestd, koska kestoon vaikuttavat ulkoiset tekijat, kuten arvioin-
titoimeksiannon laajuus, tilaajan resurssitilanne seka kohteen lahtotaso suhteessa mahdollisesti tavoi-
teltavaan yleishyvaksyntdén. Arviointitoimintaan liittyvat tehtdvat ja niiden resursointi eivat vaikuta



haastattelujen perusteella olevan tasapainossa arviointien viiveiden perusteella. Haastatteluissa todet-
tiin, ettd Traficomin rooli arviointien tekijana ja arviointilaitosten patevyyden arvioijana eiole hyvén
hallintotavan mukaista. Tadma ei vastaa Traficomin k&sitysta asiasta. Traficom on tunnustettu, osaava
ja arvostettu toimija tietoturvallisuuden arvioinnin alueellal® ja se on jarjestanyt sisdisesti arviointei-
hin liittyvan toimintansa niin, ettd arviointilaitostoiminta ja arviointitoiminta on henkilo- ja yksikko-
tasolla eriytetty. Liséksi tietojarjestelméturvallisuuteen liittyvda neuvontaa eivat anna samat henkilot,
jotka osallistuvat edelld mainittuun arviointitoimintaan. Hyvén hallinnon ja tarkastustoiminnan peri-
aatteet ohjaavat Traficomin toimintaa.

Arviointitoimintaan liittyvan kyvykkyyden rakentamisessa ja yllapidossa merkittdvassa asemassa on
menetelmien yhteensopivuus ja vastaavuus kansainvélisten organisaatioiden ja niiden jasenmaiden
kayttamien menetelmien kanssa. Traficomin Kyberturvallisuuskeskuksen kyvykkyyden rakentami-
sessa ja yllapidossa merkittavassa asemassa on Kyberturvallisuuskeskuksen kansainvalisiltd viran-
omaisyhteistyokumppaneilta saadut hyvat kaytannét ja osin myos yhteinen kehitystyd. Tédmé on teh-
nyt mahdolliseksi edistyksellisen, my6s kansainvalistd vertailua kestavan kyvykkyyden yllapitdmisen
Suomen rajallisilla resursseilla. Vaativiin tietojarjestelmatarkastuksiin ja arviointilaitosten hyvaksy-
misprosessiin liittyvad asiantuntijuutta on saatavilla rajallisesti ja Traficomilla on kestényt vuosikym-
men rakentaa kyvykkyytensa nykyiseen, kansainvélistd vertailua kestdvaan tasoon. Rajalliset henki-

ja toiminnan kehittdmiseen ja muun muassa suunnitelmalliseen perehdyttdmiseen.

Traficomin vuoden 2019 tilinpdatdoksen mukaan viraston henkilétydvuosien kokonaistoteuma vuonna
2019 oli 919 henkildtydvuotta, josta vuoden 2019 aikana uusia palkattuja tyontekijoitd oli 64 henki-
I6a. Arviointitoimintaan kéytettyjen resurssien kokonaisméaéara ei ole tiedossa. Traficom on jarjestanyt
arviointilaitosten valvontaa sek& korkeimpien turvallisuusluokkien tietojarjestelmien ja tietolilkkenne-
jarjestelyjen arviointia varten turvaluokitusta vastaavat tilat ja suojatut jarjestelmat, joiden kustan-
nukset ovat olleet huomattavat. Traficomin arviointitoiminnalle kustannuksia aiheuttavat esimerkiksi
salaus- ja yhdysk&ytavatuotteiden arviointiin valttdméattomat laboratoriot. Laboratoriot edellyttavat
erityislaitteistoa ja -ohjelmistoja seka testausmenetelmien ja osaamisen pitkédjanteista kehitystyota.
Kyseisten testausmenetelmien kehitys ja laadunhallinta toteutuvat nykyisellddn yhteistyossa Kyber-
turvallisuuskeskuksen kansainvélisen yhteistydverkoston kanssa, mik& ndhdaénkin vaktaméattomana
edellytyksend arvioiden luotettavuudelle myds kansallisiin tarpeisiin. Esimerkiksi kansallista turval-
lisuusluokite ltua tietoa suojaavien salaus- ja yhdyskéaytavaratkaisutuotteiden tulisi kestdd myos sel-
laisia hyokkaysmenetelmi&d, joista Suomi ei ilman kansainvélistd yhteistyota saisi tietoa. Toisaalta ei
ole realistista olettaa, ettd Suomen rajallisilla resursseilla olisi edes mahdollista kehittaa ja yllapitaa
kattavaa uhkatietoa edistyneimmista hyokkaysmenetelmistd ja niiden torjunnassa tehokkaiksi tode-
tuista suojausmenetelmistd ilman laheista kansainvalistd yhteisty0td. Taméa péatee suoraan myds muu-
hun tietojarjestelmien arviointitoimintaan. Traficomilla on tarvittavat laboratoriot, osaaminen seké
kansainvaliset yhteistydverkostot kaytettavissaan.

% Tietoturvan jatietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla: Tyryhmaén loppuraportti [linkki, 2.2.2021], Liikenne- ja viestintami-
nisterion julkaisuja 2021:1
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Hyvaksyttyjen arviointilaitosten arviointitoiminnan resursseista ei ole tarkkaa tietoa, mutta kokonai-
suudessaan Kiwa Inspecta Suomi tydllistaa yli 600 henkildd!l, Nixu yli 400 henkil6dl? ja KPMG yli
1400 henkilod!® Suomessa. Hyvéksyttyjen arviointilaitosten arviointien tekemiseen osallistuu arvion
perusteella yhteensd muutamia kymmenid henkiloitd. Hyvéksytyn arviointilaitoksen tekeman arvi-
oinnin kesto ei sellaisenaan kerro resurssien riittdvyydestd, koska kestoon vaikuttavat ulkoiset tekijat,
kuten arviointitoimeksiannon laajuus, tilaajan resurssitilanne sek& mahdollisiin tulkintoihin ja tuote-
hyvaksyntoihin  kuluva aika. Vuosittain tehtévien tietoturvallisuuden arviointitoimeksiantojen luku-
maarat eivat ole tiedossa.

2.6 Digitaalisen turvallisuuden vaatimukset ja kriteeristot

Arviointilakien mukaan tietoturvallisuuden arviointiperusteina voidaan kayttdd mm. kansallisia tai
kansainvalisia sdannoksia ja ohjeita tai vahvistettuja standardeja (1405/2011 10 §, 1406/2011 7 8).
Tietoturvallisuuden vaatimuksia on Kirjattu tiedonhallintalain liséksi sektorikohtaiseen saantelyyn.
Arviointilaki painottuu jarjestelmien tekniseen arviointiin. Toiminnan jatkuvuudelle ja varautumi-
selle ei ole arviointia koskevaa sdéntelyd. Tiedonhallintalaista ndit4 olisi tosin johdettavissa. Toimin-
nan jatkuvuuden varmistaminen tunnistetaan vallitsevana kehityssuuntana. Se on keskeinen osa digi-
taalisen turvallisuuden kokonaisuutta ja tukee osaltaan tietoturvallisuuden toteutumista. Tietoturval-
lisuuden arviointeja on teetetty lakanneen tietoturvallisuusasetuksen (681/2010) perusteella tietotur-
vallisuuden korotetulle tai korkealle tasolle, jotta jatkuvuuden varmistamiseen liittyvida kontrolle ja
saataisiin mukaan arviointiin. On kuitenkin huomattava, etteivat turvallisuusluokitus ja toiminnan
jatkuvuuden varmistamisen vaatimukset riipu valttdmatta toisistaan. Tietojarjestelman eheys- tai k&y-
tettdvyysvaatimukset voivat olla erittdin korkeita, vaikka siind kasiteltdvat tiedot olisivat julkisia, esi-
merkiksi VNK:n hétatiedotusjarjestelma ja viranomaisten voimassa oleviin koronarajoituksiin ja -
ohjeistuksiin liittyvat sivustot.

Katakri-kriteeristd on viranomaisten ja elinkeinoeldmén yhteistydssa laatima tyokalu, johon on
koottu keskeiset kansallisen ja kansainvalisen turvallisuusluokitellun tiedon suojaamiseen kohdistu-
vat turvallisuusluokkien 1V, Il ja Il vaatimukset. Katakri on kansainvalisistd tietoturvavelvoitteista
annettua lakia (588/2004) tasmentava. Sitd kdytetddn myos turvallisuusse lvityslain (726/2014) mu-
kaisissa kansallisissa ja kansainvélisissa arvioinneissa seka turvallisuusluokiteltavia tietoja kasittele-
vien kansallisten tietojarjestelmien ja tietolilke nneratkaisujen arvioinneissa (1406/2011). Katakrin
kaytolle kansallisissa arvioinneissa ei kuitenkaan ole riittdvaa sédédospohjaa. Se ei sisélla salassa pi-
dettdvien tietojen eikd toiminnan jatkuvuuden hallinnan ja varautumisen arviointikriteereja. VAHTI-
ohjeet ovat padosin valtionhallinnon kayttéon tarkoitettuja (mm. vanhentunut VAHTI 2/2010). Van-
hentuneita VAHTI-ohjeita ja aiempia Katakri-versioita kdytetddn kuitenkin edelleen. Katakri-kritee-
riston ja Vahti-ohjeiden soveltuvuus koko julkisen hallinnon kéyttoon on rajallinen, koska kuntasek-
torilla turvallisuusluokittelua ei kdytetd (1109/2019). Digitaalisen turvallisuuden vaatimusmaaritte-
lyjen tulisi perustua kansainvélisiin standardeihin (mm. 1SO27001 — Tietoturvallisuuden hallinta,

1 https://image.slidesharecdn.com/jyrkilahnalahtikiwainspectal4-190215141649/95/jyrki-lahnalahti-kiwa-inspecta-1422019-3-
638.jpg?ch=1550240301

12 https://www.nixu.com/sites/default/files/NIXU_Vuosikatsaus_2019.pdf

13 https://assets.kpmg/content/dam/kpmg/fi/pdf2020/01/KPMG_vuosikertomus_2019_2.pdf



1SO22301 — Jatkuvuuden hallinta, 1SO31000 — Riskienhallinta), joita on tdydennetty kansallisilla eri-
tyisvaatimuksilla. Tama on myds osin puutteellista nykyisissa vaatimusmaarittelyissa.

Digitaalisen turvallisuuden arviointiperusteina kaytettavien arviointikriteeristdjen ja vaatimusmaarit-
telyjen velvoittavuus ja sdddosperuste ovat haastattelujen perusteella epéselvid. Ohjeisiin tai suosi-
tuksiin perustuvat toteutukset voivat johtaa puutteellisiin digitaalisen turvallisuuden kontrollien to-
teutuksiin, jos toteutukset eivét perustu realistisiin uhka- ja riskiarvioihin. Riskienhallinta on useim-
pien vaatimusméarittelyjen keskeinen osa, mutta riskien arviointi, riskien hallintakeinoista péattami-
nen ja mahdollisten ja&nndsriskien hyvaksyntd on tehtiva realistisesti ja ammattitaitoisesti. Riskien
vaikutusten aliarviointia ei tulisi kayttad perustelemaan hallintakeinojen puutteellisia toteutuksia.

Haastatteluissa todettiin, ettd s&éntely ei talld hetkelld riittdvasti velvoita vaatimustenmukaisuuden
sadannolliseen ja jatkuvaan varmistamiseen. Tiedonhallintalakiin (906/2019) on kirjattu, etté elinkaa-
rimallin mukaisesti tiedonhallintayksikdn on seurattava toimintaymparistonsa tietoturvallisuuden ti-
laa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Olennaiset tietojenkasittelyyn kohdistuvat riskit on selvitettdvd ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Kokonaisuuteen kuuluu riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella seké tietoturvallisuustoimenpiteiden toteut-
taminen (ks. HE 284/2018 vp, 13 8:n yksityiskohtaiset perustelut). Tiedonhallintalain 13 § 5 momen-
tissa on informatiivinen viittaus arviointilakiin. Taman mukaan viranomaisten tietojarjestelmien ja
tietoliikenne jarjestelyjen tietoturvallisuuden arvioinnista saadetaan erikseen.

2.7 Oppivien ja dlykkaiden jarjestelmien arviointi

Tekodly- ja koneoppimisratkaisuissa tarvittavan laskentatehon tuottavat suuret, kansainvaliset toimit-
tajat, joilla ei valttdamatta ole intressia toteuttaa kansallisia viranomaisvaatimuksia. Traficom pitaa
ylld mm. luetteloa turvallisuusluokitellun tiedon suojaamiseen hyvéksytyistd salausratkaisuista. Tal-
laisten ratkaisujen integrointi monikansallisten pilvipalvelutoimittajan ympéristoon voi olla vaikeaa.
Toisaalta integroinnille ei yleensd ole tarvettakaan, silla turvallisuusluokitellun tiedon késittelyd ei
yleisesti tulisi toteuttaa ymparistoissd, joihin arvioidaan kohdistuvan lainsaadantdjohdannaisia ris-
keja. Lainsdadantojohdannaisilla riskeilld viitataan eri maiden lainsaddéanndssa oleviin mahdollisu uk-
siin velvoittaa pilvipalveluntarjoaja toimimaan yhteistydssd kyseisen maan viranomaisten kanssa ja
tarjoamaan esimerkiksi suora tai epasuora paasy pilvipalvelun asiakkaiden salassa pidettaviin tietoi-
hin. Lainsdadantdjohdannaiset riskit voivat ulottua seké salassa pidettavan tiedon fyysiseen sijaintiin
ettd muun muassa toisesta maasta kasin hallintayhteyksien kautta toteutettavaan tietojen luovutuk-
seen. Paasaantoisesti lainsdadanndlla on velvoitettu palveluntarjoaja luovuttamaan tietoja poliisil le
tai tiedusteluviranomaisille tutkittavaksi.14

Terveydenhuollon jarjestelmien arviointi perustuu valmistajan méaarittelyyn kéayttotarkoituksesta ja
tahan méaarittelyyn liittyviin vaatimuksiin. Oppivan jarjestelman toiminnan arviointia tulisi tehda vai-
heittain jarjestelman kehittyessa, mita pidetaan epérealistisena lahestymistapana. Mydskééan algorit-
mien arviointia ei pidetd mahdollisena.

4 Tiedonhallintalautakunta, Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta (VM 2021:5)



Oppivat ja dlykkaéat jarjestelmat eivat muuta keskeisia arviointitehtavia tai arviointite htdvien organi-
soimista. Naiden jarjestelmien digitaalisen turvallisuuden arviointi poikkeaa kuitenkin muista digi-
taalisista palveluista ja tietojarjestelmistd, koska arvioinnissa tulee mm. varmistaa, etté jarjestelman
algoritmit suorittavat dlykkaat tehtdvansa siten kuin esimerkiksi automaattisesta paatoksenteosta on
sdadetty. Tama jarjestelmien kayttamien algoritmien arviointi edellyttdd syvallista erikoisosaamista.
Algoritmit, kuten yleensakin ohjelmistot, voivat liséksi olla yritysten liikesalaisuuksia, jolloin niiden
arviointi on vaikeaa tai jopa mahdotonta. Toiminnallisuuden arviointi on mahdollista, mutta oppimi-
sen myota tapahtuvat jarjestelmien muutokset voivat muuttaa toiminnallisuutta hyvin nopeasti. Esi-
merkiksi hallintaviitekehyksen Al in control’> avulla on mahdollista arvioida jarjestelmén johdonmu-
kaisuutta (integrity), reiluutta (fairness), selitettdvyyttd (explainability) ja kestokykya (resilience) sen
elinkaaren aikana. Nykyiset vaatimusméérittelyt eivat sellaisenaan sovellu my6skaan oppimisessa
kaytettavan tiedon turvallisuuden arviointiin, koska jarjestelmédé opettavan tiedon eettisyys ja luotet-
tavuus ovat arvioinnin kannalta oleellisia seikkoja.16 Keskeisid kysymyksid ovat lisdksi kertyvén tie-
don hallintaoikeus ja saatavuus seké tiedon uudelleen kaytettavyys ja sijainti globaaleissa tietover-
koissa ja ndiden hallintaan liittyvat kysymykset.

15 https://advisory.kpmag.us/articles/2019/kpmg-artificial-intel ligence-in-control.html [26.1.2021]
16 ks. esim. Achieving Trustworthy Al - A Model for T rustworthy Artificial Intelligence
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3 ARVIOINTITOIMINNAN HYODYT HAASTATTELUJEN PERUSTEELLA

Nykytilanteessa arviointitoiminnan hyotyind nahtiin ennen kaikkea julkisen sektorin ja yksityisten
toimijoiden yhteistyd seka tietoturvallisuuden osa-alueita vahvistavat velvoittavat arviointikriteerit
sikéli kuin niitd on asetettu. Tarkasteltaessa lainsdadantéd ajallisesti nahtiin, ettd arviointilaki ja arvi-
ointilaitoslaki tulivat hyvin senhetkiseen tarpeeseen kymmenen vuotta sitten lainsaadannén valmis-
tuessa. Omalta osaltaan edelld mainitut lait ovat lisdnneet ja vahvistaneet valtionhallinnossa organi-
saatioiden rakenteita esimerkiksi asiakastietojen suojaamisessa. Arviointilain velvoittava linjaus ar-
viointilaitosten kayttamisesta on yhtendistdnyt arviointitoimintaa. My0s kansainvélisten vaatimusten
yhdistyminen tietoturvallisuuden kansallisiin arviointeinin nahtiin positiivisena.

Haastattelujen perusteella julkisen sektorin ja yksityisten toimijoiden yhteistyon malli on tietoturval-
lisuuden arvioinnin nékokulmasta melko hyva. Kriteeristdjen mukaisia arviointeja ovat voineet tehda
Traficomin lisdksi myds hyvaksytyt arviointilaitokset. Kaupallisten toimijoiden kayttamista arvioin-
neissa pidettiin yleisesti hyvana, silld se osittain helpottaa resurssipuutteiden paikkaamista, nopeuttaa
arviointeja ja jakaa tietoa osapuolten valilla arviointeihin liittyvista toiveista. Vaikka haastatteluissa
nahtiin tarvetta hyvéaksyttyjen arviointilaitosten madaréan lisadmiselle, toimii arviointilaitosten rajattu
maara ja vaativa patevyyden arviointiprosessi joidenkin nakemysten mukaan laadun takeena.

Arviointilakia ja arviointilaitoslakia pidettiin hyodyllisind, sillda ne vahvistavat organisaatioiden tie-
toturvallisuuden ja tietoliikenne jarjestelyjen asian- ja vaatimustenmukaisuutta. Lainsd&danndstd saa-
tavia digitaalisen turvallisuuden kehittdmisen rajauksia ja viittauksia voidaan kayttdd esimerkiksi
neuvotteluissa ja myynnissa tarjousten tarkoituksenmukaiseen rajaukseen. Arviointitoiminnan vel-
voittava lainséédanto lisaa arviointitoiminnan lapinakyvyyttd, koska talloin osapuolet tietdvat parem-
min vaatimukset etuk&teen.

Arviointilain  mukaisen tietoturvallisuuden arvioinnin ndhtiin toimivan hyvana kertaluonteisena en-
siarviointina tietojarjestelman ja tietolikennejérjestelyjen vaatimustenmukaisuudesta. Arvioinnilla
turvallisuustarpeet saadaan parhaassa tapauksessa taytettyd ennen kéyttdonottoa ja osoitettua jarjes-
telmén vaatimustenmukaisuus. Arviointilaitoksen tekemén arvioinnin hyétyna néhtiin olevan ulko-
puolisen ja riippumattoman kolmannen osapuolen ndkemys arvioinnin kohteena olevan organisaation
kehityskohteista. Arvioinnin ulkoishy6tyné arvioija toimii arvioinnin ohella tietoturvallisuuden ja di-
gitaalisen turvallisuuden I&hettild&dnd kouluttaessaan ja konsultoidessaan yleistasolla arvioinnin koh-
teena olevaa organisaatiota. Tapauksissa, joissa arviointeja on toteutettu useammin kuin vain kerta-
luonteisesti, ne ovat auttaneet yllapitamaan tietoturvallisuuden tasoa.



4 ARVIOINTITOIMINNAN KEHITTAMINEN

4.1 Arviointitoiminnan kehittdmisesta

Arviointitoiminta on merkittdva tekij turvallisten palvelujen tuottamisessa ja tarjoamisessa. Arvi-
ointitoiminnan kehittdmisehdotukset perustuvat haastatteluissa kerdatyn aineiston perusteella valtio-
varainministeriossd muodostettuinin ja Haukka-saaddsvalmistelun koordinaatioryhmassa keskustel-
tuihin nakemyksiin kehittamistarpeista.

Arviointitoimintaan liittyvat keskeiset tehtdvat ovat arviointilaitoksen arviointiperusteiden maaritys
ja patevyyden arviointi maaravélein, arviointikriteeristojen asettaminen ja ndiden yllapito, arviointi-
toimeksiantojen tekeminen siséltden arviointikohteen ja arvioinnin laajuuden osoittamisen, arviointi-
laitoksen suorittama arviointi tai auditointi ja vaatimustenmukaisuustodistuksen myontaminen seka
arvioinnin tulosten perusteella tehtdvien muutosten hallinta. Arviointitoimintaa koskevia sdannoksia
tulisi muuttaa siten, ettd julkisen hallinnon digitaalisen turvallisuuden arvioinnista saadettéisiin ny-
kyista selkedmmin.

Viranomaisten suorittamat arviointitehtavat tulisi entistd enemméan kohdentaa kansallisen turvallisuu-
den nakokulmasta kriittisiin  kohteisiin ja kasvattaa kaupallisten arviointilaitosten toimintaa muilla
alueilla. Valtiovarainministerion ja liikkenne- ja viestintdministerion yhteistyona toteuttamasta Tra-
ficomin arviointilaitosten akkreditointiin ja hyvaksyntd&n seka arviointitoimintaan liittyvasta ohjaus-
mallista ei ole saantelyd. Tasta ohjausmallista tulisi saataa. Traficom ei nde perustelluksi lisatad kan-
salliseen valtionhallintoon en&& kansainvélisten toimijoiden jo suorittaman valvonnan kanssa péél-
lekkaistd arviointitoiminnan valvontaa.

Nykyisin arviointitoiminta on painottunut valtiotoimijoihin sek& salassa pidettdviin ja turvallisuus-
luokiteltuihin tietoihin. T&m4 rajaus ei ole endé perusteltavissa eikd se kata yhteiskunnan laajempaa
tarvetta huolehtia digitaalisesta turvallisuudesta. Siten julkisia ja salassa pidettavia tietoja kasittele-
vien palvelujen seké kuntien ja kuntayhtymien digitaalisten palvelujen s&é&nnéllistd arviointia tulisi
tehostaa. Arviointitoiminnassa tulisi huomioida digitaalisen turvallisuuden eri osa-alueet nykyisté pa-
remmin, vahentaa arviointiperusteisiin liittyvad tulkinnanvaraisuutta, selvent&& eri toimijoiden roo-
leja sekd varmistaa arviointien laatu ja yhteismitallisuus.

Digitalisoituneen yhteiskunnan toimintaymparistd sisaltaa lukuisia verkostoja, joissa vallitsee erilai-
sia ja muuttuvia keskindisrijppuvuuksia toimijoiden valilld. T&std syysta yksittadisenk&dén palvelun di-
gitaalinen turvallisuus ei toteudu vain palvelun kayttajaorganisaation, tuottajan tai kehittjan toteut-
tamilla hallintakeinoilla. Palvelun kehittjalla voi olla erityisosaamista edellyttavia alihankkijoita.
Digitaalisiin palveluihin liittyy poikkeuksetta tietoliikenneyhteyksid, joiden runkoyhteyksid tarjoavat
tietoliikenneoperaattorit. Tamén vuoksi digitaalisten palvelujen turvallisuudesta tulisi varmistua koko
palveluverkoston laajuisesti. Arviointitoiminnalla saadaan vain yhteen ajanhetkeen sidottu kuva di-
gitaalisen turvallisuuden vaatimusten toteutumisesta, joten arviointeja pitdisi toteuttaa kaikissa pal-
velun elinkaaren vaiheissa s&énnollisesti. Arvioinnissa tunnistettujen poikkeamien korjaaminen ja
kehityskohteiden parantaminen johtaa digitaalisen turvallisuuden kehittymiseen jatkuvan parantami-
sen mallin mukaisesti.



Teknologisten ja toiminnallisten muutosten takia myds vahimméisvaatimuksia seka niistd johdettuja
arviointikriteereitd ja vaatimusmaarittelyja tulee muokata nykyiseen ja tulevaan toimintaympariston
paremmin soveltuviksi. Vaatimuksiin kohdistuvia muutoksia ja paivityksia tulisi voida tehdd mah-
dollisimman joustavasti. Arviointien tavoitteena ei saaolla ainoastaan suositusten ja vaatimusten tayt-
tdminen vaan turvallinen tietojenkasittely-ymparisto.

Tiedonhallintalaissa saadetyt, tietoturvallisuustoimenpiteisiin  kohdistuvat vaatimukset tarkoittavat
tietosuojalainsaadanndssa tarkoitettuja teknisid ja organisatorisia toimia henkilGtietojen suojaa-
miseksi. T&ssé raportissa ei ole kuvattu tietosuojan arviointitoiminnan kehitysehdotuksia. Arviointi-
toimintaan liittyvia kehitysehdotuksia on kasitelty myos liikkenne- ja viestintaministerion Titukri-ra-
portissal’, josta on rajattu ulkopuolelle kansallisen turvallisuuden piiriin kuuluvat asiat. Kansallisen
turvallisuuden yllapitdmisen yhteydessa tapahtuva henkildtietojen kasittely kuuluu rikosasioiden tie-
tosuojalain (1054/2018) piiriin eiké siihen siis sovelleta tietosuoja-asetusta.

4.2 Arviointilaitoksen akkreditointi ja seuranta

Arviointilaitoksen hyvéksyntaprosessia pitdisi yksinkertaistaa prosessin nopeuttamiseksi ja toimin-
nan tehostamiseksi siten, etta késittelyn kesto on paremmin ennustettavissa ja prosessissa kaytettavat
vaatimukset ja arviointilaitoksen tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen pate-
vyyden arviointiperusta on kuvattu selkedsti yhtend kokonaisuutena. Kansallinen akkreditointiyk-
sikkd FINAS arvioisi tietoturvallisuuden lisdksi toiminnan jatkuvuuden ja varautumisen arviointilai-
tosten patevyyksia maaravalein. FINAS vastaisi ndiden arviointilaitosten toiminnan vaatimustenmu-
kaisuuden arvioinnista ennalta asetetun kriteeriston mukaisesti sekd yleisten etta toimialakohtaisten
vaatimusten osalta. FINAS voisi kayttaa Traficomia ja tarvittaessa my6s muita viranomaisia akkre-
ditointiprosessissa kaytettavien toimialakohtaisten vaatimusten méaéarityksessd kuten nykyisinkin.
Mééritystyohon néissa viranomaisissa osallistuvat virkamiehet eivat saisi osallistua arviointilaitoksen
toimintaan arvioijina myodskaan kansallisen turvallisuuden piiriin kuuluvan arviointitoiminnan osalta.

FINAS vyllapitéisi kuvausta mahdollisista arviointilaitosten patevyysalueista. Patevyysalueet voivat
kattaa turvallisuus luokitte luasetuksen turvallisuusluokan 1V ja I11, sekd salassa pidettavia ja julkisia
tietoja kasittelevien jarjestelmien tietoteknisen turvallisuuden arvioinnin sek& arvioitavaan tietojar-
jestelmaan littyvan turvallisuusjohtamisen (hallinnollinen ja henkildstéturvallisuus) arvioinnin, seké
korkeintaan turvallisuusluokan TL Il toiminnan jatkuvuuden ja varautumisen jarjestelyjen arvioin-
nin.

Arviointilaitosten hyvaksyntaprosessia yksinkertaistettaisiin ja nopeutettaisiin  keventdmalla tilatur-
vallisuusvaatimuksia ja tiedon suojaamiskyvyn vaatimuksia silloin, kun arviointilaitos ei hae péte-
vyyttd turvallisuusluokite ltua tietoa kasittelevien jarjestelmien arviointiin. Talloin arviointilaitoksen
patevyysalueina voisivat olla esimerkiksi toiminnan jatkuvuus tai varautuminen tai julkisia tai salassa
pidettavid tietoja kasittelevat tietojarjestelmat. Talléin on huomioitava, ettd arvioitavat toiminnan jat-
kuvuuden ja varautumisen jarjestelyja koskevat tiedot eivat myoskaan saisi olla turvallisuusluokitel-
tuja, miké rajaa arviointitoimeksiantoja. Arviointilaitosten patevyysarvioinnin vaatimusten tulee kui-
tenkin olla patevyysalueittain yhtaldiset kaikille arviointilaitoksille.
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Traficom keskittyisi jatkossakin tiedonhallintalain tarkoittamien turvallisuusluokkien TL 111, TL Il ja
TL | tietoja késittelevien tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arviointiin,
johon kuuluvat hallinnolliset, toiminnalliset ja tekniset tietoturvavaatimukset ja -toimenpiteet. Tama
sisaltad tietoteknisen turvallisuuden sekd viranomaisten osalta myds arvioitavaan tietojarjestelméan
littyvaan turvallisuusjohtamisen (hallinnollinen ja henkilostéturvallisuus) arvioinnin.  Arvioinnit
koskevat séhkodisessa muodossa olevan tiedon suojaamisen arviointia, joten turvallisuusjohtamisen
arviointi on perusteltua liittda johonkin tietojarjestelméaén tai tietojenkasittely-ympéristoon. Tama tu-
kee myos sitd, ettd turvallisuusjohtamisen arviointia voidaan peilata konkreettista tietojarjestelmaa
tai tietojenkasittely-ympéristdd vasten, mika antaa turvallisuusjohtamisen kéytdnnon tason jalkautu-
misesta luotettavamman kuvan. Tietojarjestelmaan littyvasta fyysisen turvallisuuden arvioinnista
saadettéisiin erikseen. Kansallista turvallisuusluokan TL 111 tietoa kasittelevien palveluiden ja jarjes-
telmien arviointia voisivat tehda tilaajan valinnan perusteella viranomainen tai markkinaehtoinen,
akkreditoitu arviointilaitos.

Turvallisuusse lvityslakia (726/2014) ei ollut séédetty arviointilakeja saédettdessa. Turvallisuusse lvi-
tyslain mukaisesti Traficom laatii yritysturvallisuusse lvityksen osana tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen (726/2014, 9 8). Tulisikin selvittaa,
voitaisiinko arviointilaitoksen hyvaksymisen arviointilaitoslain mukaiset kohdat 4 ja 5 eli se, ettd
’laitoksen vastuuhenkildiden luotettavuus on varmistettu ja laitoksella on luotettavaksi arvioitu ja
valvottu menetelméd, jonka avulla laitoksen toimitilojen ja tietojenkasittelyn turvallisuus varmiste-
taan; ja laitoksella on asianmukaiset ohjeet toimintaansa ja sen seurantaavarten.” yhdenmukaistaa
turvallisuusse lvityslain kanssa esimerkiksi siten, ettd arviointilaitokselta edellytettaisiin yritysturval-
lisuusselvitystd. Yritysturvallisuusselvitys korvaisi arviointilaitoksen tietojenkésittelyn turvallisuu-
den arvioinnin, ts. L 1405/2011:n 5 §:n 1 mom. 4 kohdan. Yritysturvallisuusselvitys ei kuitenkaan
kattaisi 5 kohtaa eikda Traficomin mydntamaan hyvaksyntaén liittyvad rajoituksia mm. patevyysalu-
eesta (ks. 5 8:n 4 mom: "Hyvéaksymista koskevaan paatokseen voidaan sisallyttaa arviointilaitoksen
patevyysaluetta, valvontaa seké sellaisia toimintaa koskevia rajoituksia ja ehtoja, jotka ovat tarpeen
arviointilaitoksen tehtévien asianmukaisen hoidon varmistamiseksi."). Nama liittyvat kiinteasti arvi-
ointilaitosten valvontaan. Toisaalta akkreditointilain 7 8:ssa todetaan: "Akkreditointipaatoksessa
maaritellaan arviointielimen akkreditoitu patevyysalue ja vahvistetaan menettelytavat, joilla pate-
vyytté pidetadn ylla ja seurataan.” Tulisikin harkita, voitaisiinko erityisesti julkisia tai salassa pidet-
tavia tietoja kasittelevien palvelujen arviointilaitoksiksi hakevien osalta poistaa L 1405/2011 5 8:n 1
momentin 5 kohdan vaatimus vaarantamatta arviointitoiminnan laadukkuutta.

Yritysturvallisuusselvityksen sisaltd maaraytyisi haettavan patevyysalueen perusteella siten, etté esi-
merkiksi turvallisuusluokka TL IV patevyysalueeksi hakevalle asetettaisiin tiukemmat tietojarjestel-
mien ja tietoliikennejarjestelyjen vaatimukset kuin julkisen tiedon arvioinnin patevyysaluetta hake-
valle. Viranomaisten tietojarjestelmien ja tietolikennejérjestelyiden turvallisuusjarjestelyjen oi-
keudeton paljastuminen kolmannelle osapuolelle voi vaarantaa viranomaisen toiminnan. Siten mark-
kinaehtoisilta arviointilaitoksilta tulisi edellyttdd yritysturvallisuusse lvitystd, jotta niille voitaisiin
myontaa patevyysalueeksi Katakri TL 111,

NLF-saantelyéd eisovelleta kansallisen turvallisuuden piiriin kuuluvaan arviointitoimintaan. Trafico-
min rooli viranomaisena, jota FINAS kuulee arviointiperustasta paattdessaan, olisi arvioitava NLF-



paketin valossa siltd osin kuin kuuleminen ei lity kansallisen turvallisuuden piiriin kuuluvaan arvi-
ointitoimintaan. FINAS voisi jatkossa kuulla myds muita viranomaisia kuten tiedonhallintalautak un-
taa tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen arviointilaitosten toimialakohtaisesta
arviointiperustasta paattdessaan. Arviointilaitoksen akkreditoinnin tavoitetilan prosessit on esitetty
kuvissa 5 ja 6. Kuvassa 5 on kuvattu luonnosprosessi tilanteesta, jossa arviointilaitokseksi haetaan
julkisen tai salassa pidettdvéan tiedon patevyysalueille. Myds julkisen tai salassa pidettavan tiedon
patevyysaluetta hakevista yrityksestd tehtdisiin yritysturvallisuusselvitys. Esimerkiksi julkista tai
henkilotietoa kasittelevéan jarjestelmén turvallisuustiedot voivat olla turvallisuusluokite ltavia, jos jar-
jestelman tietojen laiton hankinta voi johtaa varautumisen tai Suomen turvallisuuden vaarantumiseen.
Kuvassa 6 on vastaava luonnosprosessi turvallisuusluokitellun tiedon/kansallisen turvallisuuden pa-
tevyysalueille.
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Kuva 5. Menettely, kun haettava patevyysalue kattaa julkisia tai salassa pidettavid, luokittelematto-
mia tietojen késittelevét tietojarjestelméat ja tietoliikenne jarjestelyt.
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Kuva 6. Menettely, kun haettava patevyysalue kattaa turvaluokiteftujen tai kansalliseen turvallisuu-
teen liittyvia tietoja kasittelevat tietojarjestelmat ja tietoliikkenne jarjeste lyt.



Arviointiperustan asettamisessa tulee kiinnittdd huomiota siihen, ettd se on mahdollisimman yksika-
sitteinen. Tulkinnanvarainen tai epaselva arviointiperusta hankaloittaa prosessin sujuvaa etenemista.
Akkreditointia hakevalle toimijalle pitdd kuitenkin asettaa arviointiperusta, jolla varmistetaan arvi-
ointilaitoksen toiminnan laatu, turvallisuus ja riippumattomuus seka laitoksen suorittamien arvioin-
tien laatu ja yhteismitallisuus. Titukri-raportissal® kuvatusti toimialakohtaista tietoturvallisuuden ar-
viointia ja tietoturvallisuuden arviointilaitosten méaaréé on tarpeen lisdtd. Samalla on varmistettava,
ettd arviointitoiminnan Kkorkea laatu ja ammattitaito silyvat.

Arviointien nopeuttamiseksi ja resurssien kayton tehostamiseksi pitéisi turvallisuusluokittele matonta
salassa pidettavaa ja julkista tai luokittelematonta tietoa késittelevien palvelujen tai jarjestelmien ar-
viointien olla padasiallisesti akkreditoitujen kaupallisten arviointilaitosten tehtava, koska téllaisia pal-
veluja ja jarjestelmida on lukumaardisesti eniten. Markkinaehtoisten toimijoiden on viranomaista hel-
pompaa mukauttaa arviointitoiminnassa mukana olevan henkiléston maara arviointien kysynnan pe-
rusteella. Tehokas ja ennustettava arviointilaitosten pétevyyden arviointiprosessi helpottaa uusien ar-
viointilaitosten péaéasya markkinoille, miké liséisi kKilpailua ja varmistaisi siten arvioinneille oikean
kustannustason.

Kaupalliset arviointilaitokset voisivat my6s arvioida TL IV -luokiteltua tietoa ké&sittelevia palveluja.
TL-luokitellun tiedon osalta on kuitenkin huomioitava, ettd turvallisuusluokan 1V tiedon suojausten
viranomaisarviointien olisi hyvé olla mahdollisimman yhtenevéd kansainvdlisen RESTRICTED-Iluo-
kan tietojen arviointien kanssa, silld suurin kv-aineiston kasittelytarve kohdistuu nimenomaan REST-
RICTED-Iluokan tietoihin. Mikali esimerkiksi arviointilaitosten tekemat kansalliset TL IV -kohteiden
arvioinnit eriytyisivat Traficomin tekemistd RESTRICTED-kohteiden arvioinneissa kéytetyistd me-
nettelyistd ja tulkintakéytdnnoistd, ei arviointilaitosten tekemid arviointeja voisi hyddyntaa tilan-
teissa, joissa arviointilaitoksen arvioimaa kohdetta haluttaisiin my6hemmin kayttdd myos esim. EU
RESTRICTED -tietojen kasittelyyn. Pahimmillaan tilanne voisi johtaa siihen, ettd ensin arviointilai-
tos arvioisi jonkin laajan valtionhallinnon moniviranomaisympériston, mika tuottaisi merkittavat kus-
tannukset ympariston laajuuden takia. Taman jalkeen ympdristoon tehtéisiin mahdollisesti merkitté-
vid kustannuksia aiheuttavia muutoksia, joilla tavoiteltaisiin TL IV -vaatimustenmukaisuuden saa-
vuttamista kansallisesti eriytyneiden tulkintojen mukaisesti. Taman jalkeen Traficomin tulisi arvioida
(L 588/2004) ko. laaja moniviranomaisympéristd kokonaisuudessaan vield uudestaan, koska arvioin-
tilaitoksen arviointia ei voitaisi eriytyneiden menettelyjen ja tulkintojen myoétd endé kaytdnnossa hyo-
dyntdé. Eriytyneiden menettelyjen ja tulkintojen takia Traficomin arviointi paljastaisi laajasta ympa-
ristosté todennékoisesti aikaisemmin havaitsemattomia puutteita, mink& korjaaminen voisi aiheuttaa
taas merkittdvia kustannuksia arvioinnin kohteelle. Kokonaisuutena téllaisen eriytyneen arviointiske-
naarion kustannukset olisivat erittdin merkittavid, viiveistd puhumattakaan.

Erityisesti, jos velvoittavuutta arviointeihin ja vaatimustenmukaisuustodistusten hankkimiseen laa-
jennetaan, tulisi Puolustusvoimille s&atda toimivalta arvioida kansallisia tietoaineistoja kasittelevia
tietojarjestelmia. Puolustusvoimat on ehdottanut, ettd lakiin 1406/2011 saadettaisiin my6s Puolustus-
voimat toimivaltaiseksi viranomaiseksi viranomaisarviointiin vastuualueenaan maanpuolustukseen
littyvat TL IV — TL | turvallisuusluokan salaustuotteet (CAA), tietojarjestelmét seka tietolilkenne-
jarjestelyt (SAA). Toimivalta kattaisi edelld listattujen kokonaisuuksien auditoinnin (arvioinnin) ja
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hyvaksynnan. Tama edellyttaisi muutoksia myos turvallisuusselvityslakiin. Puolustusvoimien ehdo-
tuksesta puolustusvoimille séadettdisiin tehtaviksi tietoturvallisuuden lisdksi myds maanpuolustuk-
seen liittyvien TL IV — TL | turvallisuusluokan salaustuotteiden, tietojarjestelmien seka tietoliiken-
nejarjestelyiden toiminnan jatkuvuuden ja varautumisen arviointi.

Arviointitehtdvan saatamisessé Puolustusvoimille tulee samalla varmistaa, ettd arviointitoiminta or-
ganisoidaan Puolustusvoimien sisalld itsendiseksi ja riippumattomaksi toiminnoksi. Arviointitehtava
edellyttdisi myo6s resurssitarkastelua, joka tulee huomioida mahdollisessa arviointilain paivittamis-
tyon seurannaisvaikutuksissa. Kyvykkyys arviointitehtdvan hoitamiseen edellyttdd osaamisen kehit-
tamista ja aikaa. Muutoksille tarvitaan riittdvat siirtymaajat, jotta nykyista toimintatapaa eivaaranneta
ennen valmiutta uuteen toimintatapaan.

FINAS toteuttaa arviointilaitosten seurantaa vuosittaisilla seuranta-arvioinneilla. Jos arviointilaitos
ei taytd akkreditoinnille asetettuja vaatimuksia, sen akkreditointi voidaan perua. Arviointilaitosten
lukumaaran kasvu voi kuitenkin edellyttad lisda resursseja niin akkreditointiprosessiin kuin seuranta-
arviointeihinkin. Lis&ksi tulisi s&adoksin varautua tilanteeseen, jossa arviointilaitoksen hallussa ole-
vat arviointitiedot ovat yrityksen toiminnan muutosten takia joutumassa ennalta suunnittelemattoman
tahon haltuun.

Kaupallisten tietoturvallisuuden, toiminnan jatkuvuuden ja varautumisen arviointilaitosten valvontaa
tulisi kehittdd siten, ettd kunkin pétevyysalueen valvontaan osallistuisivat Traficomin liséksi myds
muut péatevyysalueen vastuuviranomaiset koordinoidusti. Arviointilaitostehtdvien valvontaan osallis-
tuisivat siten my0s ne viranomaiset, joiden tehtdviin arvioitavan palvelun vaatimustenmukaisuuden
varmistaminen tai ohjaaminen kuuluu. Traficomin lisdksi valvontaviranomaisina toimisivat siten esi-
merkiksi tietosuojavaltuutetun toimisto seka Terveyden ja hyvinvoinnin laitos. Valvontavastuiden
jakaantumisesta eri viranomaisten kesken tulisi saataa esimerkiksi verkko- ja tietosuojadirektiivissa
(NI1S) kuvatulla tavalla. Arviointilaitosten toimintaa valvovan viranomaisen havaitsema, virheellisil &
tai puutteellisilla perusteilla annettu todistus voi johtaa siihen, ettd arviointilaitos menettda patevyys-
alueensa tai asemansa akkreditoituna arviointilaitoksena. Arviointilaitokselle voidaan asettaa myds
muita sanktioita (esim. taloudelliset seuraamukset), mikéli se ei tdytd arviointilaitokselle asetettuja
velvoitteitaan. Viranomaisen arviointitoimintaa voitaisiin jatkossa harkita my¢s arvioitavan maara-
vélein.

4.3 Arviointien arviointipe rustan maarittaminen

Julkisen hallinnon digitaalisten tietojarjestelmien turvallisuuden arviointiperusteiden tulee perustua
saannoksiin. Digitaalisen turvallisuuden kehittdminen julkisessa hallinnossa edellyttaa, ettd sen kai-
kille osa-alueille eli tietoturvalle, riskienhallinnalle, Kkyberturvallisuudelle, toiminnan jatkuvuudelle
ja varautumiselle seka tietosuojalle asetetaan vaatimukset. Arviointilait ottavat talld hetkelld kantaa
ainoastaan tietoturvallisuuteen ja painotus on turvallisuusluokitellun tiedon teknisessé suojaamisessa.
Tarkeimmat tietojarjestelmiin liittyvat toiminnan jatkuvuuden ja varautumisen vaatimukset tulisi si-
séllyttad tiedonhallintalakiin.



Riskien arviointi toteutuksen perusteena on seké tiedonhallintalain 13 8:n ettd kdytdnntssé kaikkien
kansainvalisten hallintaviitekehysten edellyttdaméd menettely. Arviointiperustaa tulisi kehittdd edel-
leen siten, ettd arvioinneissa ja hyvéksymisissd huomioidaan entistd paremmin riskien arviointiin pe-
rustuva toiminta. Tama koskee myods hankintoja. Digitaalisten palvelujen suunnittelua, hankintoja ja
tuottamista varten kukin viranomainen tarkentaa digitaaliselle turvallisuudelle asetettuja vdhimmais-
vaatimuksia. Tama johtaa usein paallekkdiseen tyohon viranomaisissa, arviointilaitoksissa ja palve-
lun tuottajissa. Tarvitaan siten julkisen hallinnon yhtendisia vahimmaisvaatimuksia.

Arviointiperusteiden maérittdmisen ja vaatimusméérittelyjen valintaa tulisi ohjata digitaalisten pal-
velujen riittdva turvallisuus palvelun koko elinkaaren aikana. Riittdvyyden tasoa madritettdessa tulisi
huomioida palvelussa késiteltavien tietojen lisaksi myos palvelulle asetetut saatavuus- ja eheysvaati-
mukset. Jos palvelussa esimerkiksi kasitelldan henkilotietoja, kohdistuu henkilGtietojen kasittelyyn
tietosuoja- ja tietoturvavaatimuksia turvaluokasta (tai sen puuttumisesta) riijppumatta. Toisena esi-
merkkind voivat olla turvallisuusviranomaisen julkiset verkkosivut, jotka pahantahtoinen hyokkaaja
kaappaa. Talléin sivuston kautta voidaan levittda virheellista tietoa viranomaisen nimissa, mika voi
olla osa laajempaa hybridivaikuttamisoperaatiota. Tallaisen uhkan torjuminen edellyttda tietoturvan,
toiminnan jatkuvuuden ja varautumisen riittdvan vahvaa toteutusta. Vastuuta digitaalisen palvelun
turvallisuudesta ja riskien ottamisesta ei voi ulkoistaa esimerkiksi silld perusteella, ettei hallintakei-
noa ole toteutettu, koska se ei ole siséltynyt palvelun vaatimusmaarittelyyn.

Arviointikriteeristot tulisi muotoilla siten, ettd ne mukautuvat joustavasti digitaalisen toimintaympé-
ristbn nopean kehittymisen myo6td. Niiden tulisi pohjautua kansainvalisiin standardeihin ja muihin
yleisesti kéytettyihin vaatimusluetteloihinl® niiltd osin kuin kyse ei ole kansallisen lainsaadannon,
kansallisen turvallisuuden, varautumisen tai muiden kansallisten erityispiirteiden arvioinneista, joita
kansainvaliset standardit eivat kata. Niiden toteutumista arvioitaessa on huomioitava palvelun kéyt-
totarkoitus, palvelun kayton riskit, palvelussa ké&siteltdvien tietojen suojaaminen ja palvelun saata-
vuustarpeet. Hallintakeinojen toteutuksessa kaytettyjen ratkaisujen tulee perustua tiedonhallintayks i-
kon (tai vastaavan) ajantasaiseen riskiarvioon, jonka tiedonhallintayksikkd on hyvaksynyt. Toisaalta
palvelun arvioinnissa tulee huomioida myos tiedonhallintayksikon ja ulkopuolisen riippumattoman
arvioinnin riskienarvioinnin eroavat roolit ja perusteet. Tiedonhallintayksikdn riskienarvioinnissa ko-
rostuu viranomaisen toiminnan erityispiirteiden huomiointi. Ulkopuolisen riippumattoman arvioinnin
roolina on puolestaan arvioida suojauksia tiedonké&sittelyyn kohdistuvia yleisia riskeja vasten. Siten
ulkopuolisessa arvioinnissa tulisi nousta esille esimerkiksi tilanteet, joissa tiedonhallintayksikén ris-
kienarviointi on ollut puutteellinen eivatkd toteutetut suojaukset ole riittdvan tehokkaita nykypéivan
riskeja vastaan. Kuten nykytilassakin, ulkopuolisen arvioijan ndkemys riskeista tulisi pohjautua ajan-
tasaiseen tilannekuvaan.

Julkisen hallinnon digitaalisten palvelujen turvallisuuden arvioinnissa kaytettdvéassa arviointikritee-
ristossé tulee maaritelld eri digitaalisen turvallisuuden osa-alueiden vahimmaiskriteerit, joiden avulla
kaikkia palveluja arvioidaan. Sen lisaksi arviointikriteeristossa pitdisi osoittaa, missé tilanteissa, mi-
hin riskeihin vastaten, milla perusteilla ja milla digitaalisen turvallisuuden osa-alueella tarvitaan va-
himmaistason ylittavia kriteerejd. Liséksi tulisi kuvata, mitd nama tilanteet, riskit, perusteet ja kriteerit
ovat. Arviointikriteeristén tulee soveltua mm. palvelujen kehittdmisen aikana tehtéviin arviointeihin,

% Esimerkiksi ISO-standardit, ISF, COBIT, PCIDSS, jne.



hankintavaiheessa palvelulle asetettujen vaatimusten todentamiseen seka kayton aikaisiin arviointei-
hin. Oppivien ja itsendisesti kehittyvien jarjestelmien laajenevan kaytén myoté tarvitaan myos naita
jarjestelmia koskevia arviointikriteereja. Lisaksi huomiota tulisi kiinnittdd eri toimialojen, kuten so-
siaall- ja terveysalan tietoturvallisuuden arvioinneissa kaytettyyn arviointiperustaan. Tiedonhallinta-
laissa olevat vahimmaisvaatimukset pitéisi tarkemmin yhteensovittaa my6s néiden toimialakohta is-
ten vahimmaisvaatimusten ja arviointikriteerien kanssa.

Julkisen hallinnon digitaalisen turvallisuuden arviointikriteeriston laadinnassa voitaisiin hyodyntaa
kansallista riskiarviota, joka linjaa mihin tietoturvallisuusriskeihin valtionhallinnon toimijoiden on
pystyttdvd vastaamaan. Tassd yhteydessd voitaisiin  huomioida kansallisten toimijoiden toisistaan
poikkeavat uhkaprofiilit. Riskiarvion pohjalta voitaisiin johtaa vaatimukset, jotka littyvat tunnistet-
tuihin riskeihin. Kriteerit valitaan siten, ettd vaatimusten toteutumista voidaan arvioida. Tarvitaan
myds vaatimuksiin pohjautuvat jarjestelma- ja palveluhankintojen hankintavaatimukset, joiden jat-
kuvasta kehittdmisesté ja yllapidosta on huolehdittava.

Titukri-raportissa?® esitetddn velvoitetta toimialakohtaisten vaatimusmaarittelyjen tekemiselle ja vel-
voitusta pyytaa vaatimusmadrittelyista lausunto Traficomin Kyberturvallisuuskeskukselta. Jos palve-
lua joudutaan arvioimaan usealla eri kriteeristolld, arviointikustannukset kasvavat. Tiedonhallinta lau-
takunnan tehtaviin kuuluu julkisen hallinnon tietoturvallisuuden arviointikriteeriston valmistelu. Ta-
han liittyen on valmisteltava myds toiminnan jatkuvuuden ja varautumisen arviointikriteeristo, jolla
arvioitaisiin esimerkiksi sitd, mihin toimintoihin digitaalisen turvallisuuden vaarantuminen vaikuttaa
tai mitkd palvelut voivat keskeytya digitaalisen turvallisuuden vaarantumisen takia.

Toimialakohtaisten vaatimusten tai kriteerien ja niistd poikkeamisten tulisi perustua julkisesti saata-
villa olevaan tietoon, madritelmiin ja Traficomin Kyberturvallisuuskeskuksen asiantuntijoiden kanssa
yhteistydssa toteutettuihin vaatimuksiin seka ohjeisiin. Toimialakohtaisten vaatimusten ajantasai-
suutta ja paivitystarpeita tulisi seurata ja vaatimuksia tulisi tarvittaessa tarkentaa vuosittain esimer-
kiksi Kyberturvallisuuskeskuksen organisoimassa tarkastelufoorumissa, jonka ndkemyksia kuultai-
siin Kyberturvallisuuskeskuksen ohjeita valmisteltaessa. Tallaisella menettelytavalla voitaisiin enna-
koida ja puuttua vaatimusten sisdltoon tarvittaessa seka varmistaa, ettei vaatimusten hallintaan liity
henkiloitymista.

4.4 Arviointitoimeksiannon laatiminen

Akkreditoitu arviointilaitos suorittaa arvioinnin tilaajan toimeksiannosta. Arviointitoimeksiannossa
asetetaan arvioinnin kohde, kerrotaan arvioinnissa kaytettavat arviointiperusteet ja asetetaan arvioin-
nille aikataulu. Arvioinnin lopputuloksena syntyy raportti sen tuloksista seka tilaajan niin pyytdessa
my0s todistus arviointiperusteena kéytettdvien vaatimusten toteutumisesta. Arvioinnin tilaajan kan-
nalta on erityisen tarkeéa, ettd arvioinnin toteutus aikatauluineen noudattaa toimeksiannossa tehtya
suunnitelmaa, jotta tilaajan tyémaara ja kustannukset voidaan ennakoida luotettavasti. Arviointitoi-
meksiannon kohdetta ja laajuutta asetettaessa tulisi huomioida tuotettava palvelu pelkén tietojarjes-
telmén tai tietoliikennejérjestelyn sijasta. Tulisi saataa, etta arviointitehtdvaa hoitavan viranomaisen
ja arviointilaitoksen on ilmoitettava tilaajalle arvio tai tarjous arvioinnin kestosta ja kustannuksista
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kuukauden kuluessa arvioinnin tai arviointitarjouksen pyytamisesté siind méaéritettyd arvioinnin koh-
detta vastaavasti. Jos arvioinnin kohde tailaajuus muuttuu alustavasti maéritellysta, voi arviointilaitos
paivittdd tarjousta vastaamaan tarkennettua kohdetta ja laajuutta. Jos tilaaja péaattdd arvioinnin koh-
teen tai laajuuden muutoksesta arviointiprosessin aikana, on arviointilaitoksella oikeus antaa muu-
toksista johtuvista toista erillinen lisaty6tarjous.

Tieto- ja viestintateknisten palvelujen eli tietojarjestelmien ja tietoliikennejérjestelyjen elinkaaren eri
vaiheissa vaatimustenmukaisuuden todentaminen tulee tarvittaessa toistaa seuranta-arvioineilla esi-
merkiksi toimintaympériston muuttumisen takia. Vaatimusmaarittelyjen laatimisen helpottamiseksi
ja arviointien tehostamiseksi julkishallinnon tarjoamia ja sen kayttamia palveluja kehitettdessé seka
niitd hankittaessa tulee voida viitata samoihin vaatimuksiin, joita kdytetddn my6hemmin arvioitaessa
palvelua senkayton aikana.

Sek& viranomaisten ettd yhteisojen tulisi voida tilata arviointeja tietoturvallisuuden, toiminnan jatku-
vuuden ja varautumisen akkreditoiduilta arviointilaitoksilta niiden patevyysalueilta ja niiden maarit-
tamilld kustannuksilla. Toimeksiannon yhteydessa tilaaja maarittaisi arvioinnin kohteen ja arviointi-
perustan tai arviointiperusta maaraytyisi saadosten perusteella (esimerkiksi tiedonhallintalaki). Tama
tarkoittaa, ettd esimerkiksi yhteishankintayksikkd voisi yrityksen tai viranomaisen puolesta tilata Ka-
takri-kriteeriston perusteella tehtdvén arvioinnin esimerkiksi yrityksen Kkilpailutuksessa tarjoamalle
palvelulle. Vaatimustenmukaisuustodistus voitaisiin myontda ainoastaan kéytettdessa patevyysalueen
mukaista arviointiperustaa (esimerkiksi tiedonhallintalautakunnan antama kriteeristo tai Katakri). Ti-
laaja voi myos valita kdytettavaksi velvoittavia saédnnoksia tarkentavia tai laajentavia arviointikritee-
ristdja, joiden mukaiselle arvioinnille arviointilaitoksella on pétevyys. Tilaaja voi kayttaa tallaisen
arvioinnin tuloksia esimerkiksi digitaalisen turvallisuutensa parantamiseksi, toimintansa kehitta-
miseksi tai vaatimustenmukaisuuden puutteidensa tunnistamiseksi.

4.5 Arvioinnin toteutus

Kansallisen digitaalisen turvallisuuden velvoittavasta arvioinnista eiole riittdvasti saantelyd. Ehdote-
taan, ettd sddntelysséd vahvennettaisiin tiedonhallintalailla tiedonhallintayksikdille asetettuja vaati-
muksia ja asetettaisiin selke& vaatimus seké tiedonhallintayksikon toteuttamille itsearvioinneille etti
ulkopuolisille arvioinneille (vrt. tietoturvallisuuden hallintajarjestelmén standardin 1ISO 27001:2017
vaatimukset 9.2 ja A.18.2). Vaatimus ulkopuolisen arvioinnin tai todistuksen hankkimisesta saadet-
taisiin velvoittavaksi riskiarvioinnin perusteella niin, ettd se koskisi kriittisimpid jarjestelmia ja toi-
mintoja sek& korkeimpien turvallisuusluokkien jarjestelmid. Tulisi arvioida, riittdisiko itsearviointi
joissain tapauksissa riittdvan turvallisuuden varmistamiseksi, jos esim. arviointilaitos tarkastaisi it-
searvioinnin. Lainsd&danndssé tulisi tunnistaa ja ohjeistuksessa tulisi huomioida myds kevyempi,
konsultoiva tietojarjestelmien tarkastus, jonka voisi suorittaa muukin kuin akkreditoitu arviointilai-
tos.

Valtiovarainministerié arvioi valtion yhteisten tieto- ja viestintateknisten palveluiden tuottajien tieto-
turvaa koskevia vastuita ja velvoitteita. Saadettaisiin, etta tiedonhallintayksikot, mahdollisesti yhteis-
toiminnassa, arvioivat alihankkijoidensa téllaisia velvoitteita. Kiriittisille palveluille tulee asettaa pal-
velukohtaisesti turvallisuus- ja toimintavarmuusvaatimukset. Palvelujen vaatimuksenmukaisuus ar-
vioidaan hyvéksytyn arviointityokalun kriteerien mukaisesti arviointityokalun méaaraytyessa kunkin



palvelun luonteen perusteella (esim. tiedonhallintalaissa (906/2019) s&&detyt vaatimukset, 1SO
27001, Katakri TL IV —tason vaatimukset). Arviointien velvoittavuudelle tulee sé&téé toimeenpanon
vaatima siirtymaaika.

Nykytilassa Katakri- ja VAHTI-kriteeristdjen vaatimuskohtaiset todennusmenetelmét arvioidaan ja
hyvéksytddn osana arviointilaitoksen akkreditointi- ja hyvaksyntéprosessia, ja arviointilaitokset ovat
jo nykytilassa velvoitettuja toimimaan hyvaksytettyjen todennuskuvausten mukaisesti. Vastaava luo-
tettavan todentamisen menettely tulisi laajentaa myds muiden patevyysalueiden arviointeihin, jotta
arviointilaitoksen arvioinnin tulokset eivat pohjautuisi esimerkiksi vain dokumentaation katselmoin-
tiin ja haastatteluinin. Tulee vélttaa tilannetta, jossa kriteeristdé maarittelee hyvéaksyttdvan toteutusta-
van. Kuten jo nykytilassa Katakri-kriteeriston arvioinneissa, arvioijalle tulee jatkossakin antaa mah-
dollisuus k&yttadd harkintaa ja hyvaksya myos vaihtoehtoisia toteutustapoja edellyttden, ettd toteutus-
tavat antavat vahintddn samantasoisen suojan. Tarvittaisiin myos lisaa selkeita toteutusesimerkkeja,
jotka kuvaisivat toteutusvaihtoehtoja erilaisiin tuotantoymparistdihin.

4.6 Vaatimuste nmukaisuuden osoittaminen

Arvioinnin tulosten raportointi ja vaatimustenmukaisuuden osoittaminen ovat erillisid k&sitteitd. Ak-
kreditoitujen arviointilaitosten tulisi tehda arviointeja asetettujen vaatimusten tayttymisesta ja niiden
tayttyessa antaa tata koskeva todistus vaatimuksenmukaisuudesta kuten nykyisinkin ja samalla tavalla
kuin kansainvalisten 1SO-standardien sertifiointimenettely on toteutettu. Todistus vaatimuksenmu-
kaisuudesta olisi voimassa esimerkiksi viisi vuotta, mutta todistuksen voimassaolo edellyttéisi s&én-
nollisesti tehtdvid seuranta-arviointeja. Seuranta-arvioinnit voisivat olla varsinaista arviointia suppe-
ampia ja ne voisivat kohdistua tarkennettuna johonkin erikseen sovittavaan palvelun tai vaatimus-
madrittelyn osaan.

Jos arvioinnissa on todettu poikkeamia, niiden korjaamiseksi tulee laatia aikataulutettu suunnitelma
ja arviointilaitoksen tulee arvioida tehdyt korjaukset ennen todistuksen myontdmistd. Poikkeamien
madrasta ja laadusta riippuen palvelu voidaan ottaa kayttoon tai sen kdyttéa voidaan jatkaa ehdolli-
sesti, jos ndin on palvelun vaatimuksia koskevassa saéddannossé todettu ja sallittu. Arvioinnin koh-
teena olevan organisaation mahdollisuuksia hyvaksya digitaalisen turvallisuuden ratkaisut riskienhal-
linnan keinoin tulisi edistdd. Riskienhallintatoimenpiteiden toteuttamisen ja jaanndsriskien hyvék-
syntdmenettelyn kautta palvelun kayttdonotto voisi olla sallittua, jos tdmé palvelun vaatimuksia kos-
kevassa saddannossa on todettu ja sallittu. Riskienhallinnasta ei kuitenkaan saa muodostua menette-
lya, jolla digitalisen turvallisuuden vaatimukset ohitetaan.

Palveluntuottajat ja palvelujen kehittdjat voisivat kéyttaa vaatimustenmukaisuudesta annettavaa to-
distusta esimerkiksi osoittamaan palvelua hankkivalle viranomaiselle, ettd palvelu tayttaa viranomai-
sen tietojarjestelmalle ja tietoliikennejarjestelylle asettamat vaatimukset, kun téllaiset vaatimukset on
etukateen asetettu. Viranomaisen tekemien palvelujen ja tuotteiden hankinta yksinkertaistuu ja pal-
veluiden turvallisuustaso paranee, kun vaatimuksiin sisallytetddn séannéllisesti toistuvat seuranta-
arvioinnit. Seuranta-arviointeja on toistettava saannollisesti. Seuranta-arviointien laajuuteen vaikut-
tavat tietojarjestelmaan tai tietoliikenne jarjestelyyn tehtyjen muutosten laajuus seké toimintaym pa-
riston muutokset kuten tunnistetuissa ulkoisissa uhkatekijoisséd tapahtuvat muutokset.



LIITE 1: SELVITYKSEN VALMISTELURYHMAT

Haukka-hankkeessa toimivaan tdmén selvityksen valmisteluryhmééan ovat kuuluneet Haukka-hanke-
paallikko, tietohallintoneuvos Tuija Kuusisto, erityisasiantuntija Niko Makild, lainsd&danténeuvos
Eeva Lantto, erityisasiantuntija Tomi Voutilainen sekd KPMG:n konsultteja.

Selvitystyotda on tukenut julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnite Iman
2020-2023 (Haukka) mukainen s&d&ddsvalmistelun koordinointiryhnmd, johon ovat kuuluneet:

e Aku Hilve, valtiovarainministerio, puheenjohtaja (31.12.2020 asti)

e erityisasiantuntija Niko Makild, valtiovarainministerid, puheenjohtaja (1.1.2021

alkaen)

tietohallintoneuvos, Haukka-hankepddllikké Tuija Kuusisto, valtiovarainministerio

lainsdadantdneuvos Eeva Lantto, valtiovarainministerio

erityisasiantuntija Mika Tuikkanen, valtiovarainministerio

tietohallintojohtaja Ari Uusikartano, ulkoministerio

lainsaadantoneuvos Taina Riihinen, oikeusministerio

johtava asiantuntija Kimmo Janhunen, oikeusministeri®

turvallisuuspaallikké Kari Santalahti, sisaministerio

tietoturvapééllikké Harri Méantyla, puolustusministerio

hallitusneuvos Sami Aalto, opetus- ja kulttuuriministeri6, varajasen erityisasian-

tuntija Laura Niemi, opetus- ja kulttuuriministeri®

e johtava tietohallintoasiantuntija Jaana Merta, maa- ja metsétalousministerio

o ilitarkastaja Erica Karppinen, liikenne- ja viestintdministerio, varajasen kybertur-
vallisuusjohtaja Rauli Paananen, Traficom

e erityisasiantuntija Teemupekka Virtanen, sosiaali- ja terveysministerio

ylitarkastaja Roni Kiviharju; erityisasiantuntija  Tomi Marjaméki, ymparistominis-

terio

johtava asiantuntija Ville Autero, ty6- ja elinkeinoministerio

erityisasiantuntija Jari Ylikoski, Kuntaliitto

tietoturvapééllikkd Kari Nykanen, Oulun kaupunki

tietoturvapééllikké Seppo Ruotsalainen, Kuopion kaupunki

yksikonpaallikké Eija Alavesa, Traficom

johtaja Mikko Pitkdnen, Digi- ja viestintavirasto

johtaja Risto Suominen, FINAS

johtava asiantuntija Tomi Kelo, Traficom

johtaja Johanna Erkkild, Traficom

tietoturvapéallikké Pia Satopdé, Puolustusvoimat

Petri Hakonen, Puolustusvoimat

tietoturva-asiantuntija Jonna Y likauppila, Kansaneldkelaitos

e yksikonjohtaja Pertti Nieminen, Kansaneldkelaitos



LIITE 2: SELVITYKSEEN LHTTYVAT SAANNOKSET

Tietoturvallisuuden arviointia koskevia asioita sisaltyy useaan saanndkseen ja ohjeeseen. Kansallisen
tietoturvallisuuden arviointitoiminnan kannalta keskeisimmét saannokset ovat luettelon alussa. Myos
muihin s&&nnoksiin ja ohjeisiin viitattiin haastatteluissa ja nykytilakuvauksen tarkentamiseksi kay-
dyissa keskusteluissa.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008 tuotteiden kaupan
pitamiseen liittyvad akkreditointia ja markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (ns. NLF-asetus)
920/2005 Laki vaatimustenmukaisuuden arviointipalvelujen patevyyden toteami-
sesta

1405/2011 Laki tietoturvallisuuden arviointilaitoksista

1406/2011 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tieto-
turvallisuuden arvioinnista

906/2019 Laki julkisen hallinnon tiedonhallinnasta

1101/2019 Valtioneuvoston asetus asiakirjojen turvallisuusluokitte lusta

588/2004 Laki kansainvalisisté tietoturvavelvoitte ista

EU 2016/679 (artiklat 42 - 43) Yleinen tietosuoja-asetus

552/2019 (21 - 34 §) Laki sosiaali- ja terveystietojen toissijaisesta kéytosta
159/2007 (19a - 19m 8§, 20 - 20g 8) Laki sosiaali- ja terveydenhuollon asiakastieto-
jen sahkoisesté kasittelysta (asiakastietolaki)

1552/2011 (124 §) Valmiuslaki

1050/2018 Tietosuojalaki

VM 2020:61 Suosituskokoelma tiettyjen tietoturvallisuussadnndsten soveltami-
sesta (tiedonhallintalautakunnan suositukset)

210/2016 O Ohje tietoturvallisuuden arviointilaitoksille V8.2 (18.12.2020)
Liilkenne- ja viestintavirasto Traficomin suorittamat tietojarjestelmien arviointi- ja
hyvaksyntaprosessit — Tilaajaorganisaation nakokulma (3.9.2019)

Selvitykseen liittyvissa haastatteluissa viitattiin alla olevan listan hallintaviitekehyksiin, vaatimus-
madrittelyihin ja arviointikriteeristéihin:

ISO 27001 - tietoturvallisuus

ISO 22301 - toiminnan jatkuvuus

ISO 31000 - riskienhallinta

VM 22/2017 - riskienhallinta (1SO31000)

THL madrays 1/2015 lite 1 - A-luokan jarjestelmien tietoturvavaatimukset
Traficom M67A - Teletoiminnan tietoturva

Katakri 2020 - kyberturvallisuus

VAHTI 2/2010 — tietoturva (vanh.)

VAHTI 2/2016 - toiminnan jatkuvuus

VAHTI 2/2012 - ICT-varautuminen (vanh.)


https://vm.fi/suositukset

LIITE 3: HAASTATTELUT

Pvm Haastate Itu organisaatio
24.11.2020 Inspecta Sertifiointi
30.11.2020 TietoEvry

1.12.2020 Fimea

1.12.2020 Nixu Certifications Oy
1.12.2020 Huld

4.12.2020 Valtori

9.12.2020 valtioneuvoston kanslia
9.12.2020 Suomen Erillisverkot Oy
10.12.2020 Fujitsu Finland Oy
12.1.2021 tietosuojavaltuutetun toimisto
13.1.2021 Kyberturvallisuuskeskus
18.1.2021 Valvira

18.1.2021 Hansel

19.1.2021 KPMG IT Sertifiointi Oy
20.1.2021 Poliisinallitus

21.1.2021 ulkoministerio (UM)
22.1.2021 Rajavartiolaitos

25.1.2021 suojelupoliisi

25.1.2021 Traficom

26.1.2021 Puolustusvoimat
26.1.2021 Kuntaliitto

27.1.2021 FINAS

2.2.2021 tyo- ja elinkeinoministerio (TEM)




LIITE 4: TERMIT

Digitaalinen turvallisuus

Kyberturvallisuus

Tietoturvallisuus

Digitaalisen turvallisuuden viitekehykseen sisaltyy riskienhallintaan,
toiminnan jatkuvuudenhallintaan ja varautumiseen seka kyberturval-
lisuuteen, tietoturvallisuuteen ja tietosuojaan liittyvia asioita?l. Ter-
mind uusi ja vakiintumaton. Usein kyberturvallisuuden synonyymi.
OECD:ssé on kéytossa termi digital security?2.
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Tavoitetila, jossa kybertoimintaymparistoon voidaan luottaa ja jossa
sen toiminta turvataan23 Kybertoimintaympéariston synonyymind voi-
daan kayttad termid digitaalinen toimintaymparistd. Yleisesti ottaen
termilld tarkoitetaan tavoitetilaa, jossa digitaalisessa ymparistossé
olevat tiedot ja prosessit on suojattu erilaisilta, erityisesti ulkopuolelta
tulevilta uhkilta liittyen luottamuksellisuuteen, eheyteen ja kaytetta-

vyyteen.

Jarjestelyt, joilla  pyritddn varmistamaan tiedon luottamukselli-
suus, eheys ja saatavuus?4. Tavoitetila, jossa digitaalisessa ymparis-
tossé olevat tiedot ja prosessit on suojattu luottamuksellisuuteen,
eheyteen ja kdytettavyyteen liittyviltd uhilta. Vanhempi termi, joka on

21 Julkisen hallinnon digitaalinen turvallisuus, VM 2020:23
22 Digital Security Risk Managementfor Economic and Social Prosperity , OECD Recommendationand Companion

Document, 2015

2% Sanastokeskus TSK TEPA -termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)
24 Sanastokeskus TSK TEPA -termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)


http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F52@2DIDex2Tz70jbf5C3HO@5FEYyaZQ@22&SearchWord=kyberturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID66Q@5FIW5YJbYR7VgBWUvH5w@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID66Q@5FIW5YJbYR7VgBWUvH5w@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DIDj1rjUFzaRjsgDuSnfk4UPw@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DIDgBwRNqlQi5wfjR8QizisvQ@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record

tarkoittanut samaa asiaa kuin digitaalinen turvallisuus tai kyberturval-
lisuus. Tasséd dokumentissa tietoturvallisuudella tarkoitetaan sita digi-
taalisen turvallisuuden aluetta, joka ei ole kyberturvallisuutta.

Tietosuoja Ihmisten yksityisyyden suojeleminen ja yksilod koskevien tietojen
suojaaminen oikeudettomalta kaytoltd henkilotietoja késiteltdessa?s.

Riskienhallinta Jarjestelméllinen toiminta, joka siséltda riskianalyysin seké tarvitta-

vien toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat
toimenpiteet?6.

Jatkuvuudenhallinta Organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioi-
daan niiden vaikutukset organisaatiossa ja sentoimijaverkostossa seké
luodaan toimintatapa hairidtilanteiden hallinnalle ja toiminnan jatku-
vuudelle Kkaikissa olosuhteissa?’.

Varautuminen Toiminta, jolla varmistetaan tehtdvien mahdollisimman hairiéton hoi-
taminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toi-
menpiteet hairidtilanteissa ja poikkeusoloissa?s.

% Sanastokeskus TSK TEPA -termipankki, Tieteen termipankki 06.08.2019

%6 Sanastokeskus TSK TEPA -termipankki, Kokonaisturvallisuuden sanasto (TSK 50, 2017)
2T Sanastokeskus TSK TEPA -termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)

28 Sanastokeskus TSK TEPA -termipankki, Kokonaisturvallisuuden sanasto (TSK 50, 2017)


http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DID0CQvmaB5IN1@5FmQkWA88NVQ@22&SearchWord=riskienhallinta&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DIDldSrGw3dvEu9zTyHlpsNcg@22&SearchWord=varautuminen&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DIDbBDic5gbu0PnnzZUnXCzdQ@22&SearchWord=varautuminen&dic=1&page=results&UI=figr&Source=Record

