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Yhteenveto

Valtiovarainministeriésséa selvitettiin syksyn 2020 aikana kuntien digitaalisen turvallisuuden
merkittavimpia riskeja osana julkisen hallinnon digitaalisen turvallisuuden strategisen riskiarviomallin
pilotointia. Selvityksen lahtokohtana olivat valtiovarainministerion asettaman digitaalisen turvallisuuden
johtoryhman jasenten sek& merkittavimpien kuntaomisteisten ICT-yhtididen ndkemysten perusteella
muodostetut riskivaittamat. Kuntatoimijoita pyydettiin arvioimaan naita riskivaittamia neljasta
nakokulmasta: toteutumisen todennakadisyys seka vaikutus kunnan talouteen, maineeseen ja
palveluiden saatavuuteen.

Selvitykseen vastasi 73 kuntaa. Vastausten perusteella kuntien merkittdvimmat digitaalisen
turvallisuuden riskit liittyvat laajojen tietoturvaloukkausten hallintaan ja niiden johdosta mahdollisesti
toteutuvaan erityisten henkilotietojen vuotamiseen, seké siihen etta toimialasta vastaava johto ei toteuta
riskienhallinnan kautta tunnistettuja riskienhallintatoimenpiteita. Vaikutuksiltaan suurimmiksi riskeiksi
arvioitiin hairidtilanteiden jalkeiseen tietojen palauttamiseen, hairidtilanteiden harjoittelemattomuuteen,
seka kriittisten tietovarantojen tietojen kasittelyyn ja siirtoon liittyvat turvallisuusriskit.

Selvityksessa on esitetty riskeja pienentavina toimenpiteina kuntien toimialajohdon ja palveluita
hankkivien henkildiden digitaaliseen turvallisuuteen liittyvan osaamisen kasvattamista ja keskitetyn
osaamisen tarjoamista kunnille hairitilanteissa. Lisaksi on esitetty kriittisten tietovarantojen
hallintatoimenpiteiden seka hairidtilanteista toipumisessa tarvittavan tietojen palauttamisen hallinnan
edistamista, seka kunnille tarjottavan harjoitustoiminnan parantamista.
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Aineiston kuvaus

Riskianalyysi perustuu kunnille kohdistettuun kyselyyn, jossa pyydettiin arvioimaan 15 riskivaittdman todennakoisyyksia ja
vaikutuksia kunnan talouteen, maineeseen ja palveluiden saatavuuteen. Vastanneita kuntia oli yhteensa 73.

f';‘l.ukun:.: Lukumasrs EUNTL.HUIDTD Lukumasrd
Etels-Karjals 2 Kaupunks 33
Etels-Pohanmas 3 Kunta 40
Etels-Savo 2
Kainuu 1
Kanta-Hame 3 Riskitasojen tunnuslukuja
Keski-Pohjanmaa 1 1,0 14,7 44
Keski-Suomi 3 Alin niskitaso Korkein niskitaso Riskitasojen keskiarvo
Kymenlaakso 1
Lappi 2 1 16 4,40

_ Saatavuus min Saatavuus max Saatavuus ka
Pirkanmaa 9
Pohjanmaa 1 1 12 4,05
Pehjois-Karjala 2 Talous min Talous max Talous ka
Pohjois-Pohjanmaa 3 1 16 482
Pohjois-Savo & Main min Maine max Maine ka
Paijat-Hame 3 1144
R : Arvioiden Ikm
Uusimaa T
Varsinais-Suomi 9
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Riskien merkittavyyden arviointi

Riskien merkittdvyydet kuntien arvioinnin perusteella. Merkittavyyksien arviointi on suuntaa antava, eika niiden perusteella tule
tehda vahvoja johtopaéatoksia. Kunnille esitettyjen riskivaittamien lisdksi kunnilla oli mahdollisuus kuvata ja arvioida myds muita

digitaalisen turvallisuuden riskeja.
Riskin merkittavyys eli riskiluku on laskettu seuraavasti: jokaisen vastaajan kuhunkin riskivaittdmaan antamista kolmesta eri vaikuttavuusarviosta, eli vaikuttavuudesta
kunnan palvelujen saatavuuteen, talouteen ja kunnan maineeseen on laskettu aritmeettinen keskiarvo. Se on kerrottu ao. riskivaittdman todennakoisyydesta annetulla
arvolla. Nain saaduista vastaajakohtaisista riskiluvuista on laskettu riskivaittamittain aritmeettinen keskiarvo kaikkien kuntien vastauksista. Naita riskilukuja on kaytetty
jaljlempéna tassa raportissa.
Riskien merkittavyys e @

klikkaamalla

7.2 Analyysi

Oma riski

Tietovuoto Analyysi
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Johtaminen Analyysi

i=
¥

Taloudelliset vaikutukset Analyysi

i Analyysi

Hanoittelun puute
Osaamisen jakautumi...

T Analyysi

4
47 Analyysi

Kokonaiskuvan puute 4

4

Kriittiset tietovarannot 6 Analyysi

Vaatimustenmukaisuus Analyysi

5
Valkutusanalyysien pu... 5 Analyysi

Tiedon luckittelu Analyysi

Pl

Tiedon kalastelu Analyysi

Fud
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Varmuuskopiointi Analyysi

Analyysi
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Riskien merkittavyyden arviointi- vaihtoehtoinen
laskentatapa

Ohessa riskin merkittavyys eli riskiluku on laskettu vaihtoehtoisella tavalla: jokaisen vastaajan kuhunkin riskivaittdméaan antamista kolmesta eri vaikuttavuusarviosta,
eli vaikuttavuudesta kunnan palvelujen saatavuuteen, talouteen ja kunnan maineeseen on laskettu geometrinen keskiarvo. Se on kerrottu ao. riskivaittdman
todennakoisyydesté annetulla arvolla. Nain saaduista vastaajakohtaisista riskiluvuista on laskettu riskivaittamittain geometrinen keskiarvo kaikkien kuntien
vastauksista. Riskiluvut ja siten riskien keskindinen merkittavyys poikkeavat edelliselld sivulla kuvatusta. Merkittavimmat kolme riskia ovat kuitenkin samoja.

Riskien merkittavyys Siiny tarkempan

o analyysiin klikkaamalla

oma riski | :: | oo

lohtaminen _ 44 I Analyysi
Taloudelliset vaikutukset _ 43 . Analyysi
Kokonaiskuvan puute _ 4.1 | Analyysi
Kriittiset tietovarannot _ 4.1 I Analyysi
Harjoittelun puute [ .0 . Analyysi
Vailkutusanalyysien pu... _ 40 : Analyysi
vaatimustenmukaisuus [N 4.0 ' Analyysi
Osaamisen jakautumin... _ 39 . Analyysi
Tiedon kalastelu _ 3.6 - Analyysi
Tiedon luckittelu || NG :.¢ ' Analyysi
Varmuuskopioint _ 3.4 . Analyysi
Dokumentaatio ||| GG :.0 " Analyysi
Plivipalvelut _ 310 . Analyysi

Tiedon vaihto _ 26 I Analyysi
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Merkittavat havainnot ja kehitysehdotukset

Yhteenveto havainnoista

Tietovuodot laajoissa tietoturvaloukkauksissa, johdon
riittAmaton toiminta riskienhallintatoimenpiteiden
toteuttamiseksi seka taloudelliset vaikutukset nostettiin
merkittavimmiksi riskeiksi.

Vaikutuksiltaan suurimmiksi riskeiksi arvioitiin
hairidtilanteiden jalkeiseen tietojen palauttamiseen, ja
yleisemminkin hairidtilanteista toipumiseen seka
kriittisten tietovarantojen tietojen kasittelyyn ja siirtoon
liittyvat turvallisuusriskit.

Erityisesti pilvipalveluihin, osaamisen saatavuuteen eri
puolilla Suomea ja vaikutusanalyyseihin liittyvissa
vastauksissa oli suurta hajontaa.

Vastaajat edustavat 43% kaikkien kuntien
asukasmaarista, ja 24 % kunnista.

Kyselyssa tunnistettiin uusia riskeja, jotka eivat
sisaltyneet alkuperaisiin riskivaittamiin.

Kehitysehdotukset

Vastausten perusteella ei tule tehda vahvoja
johtopéaatoksia. Tuloksista voi kuitenkin johtaa
seuraavia kehitysehdotuksia:

1.

Kuntien toimialajohdon ja palveluita hankkivien
henkildiden digitaaliseen turvallisuuteen liittyvaa
osaamista kasvatetaan, ja keskitettyd osaamista
tarjotaan kunnille hairiétilanteissa.

Kriittisten tietovarantojen hallintatoimenpiteitd seka
hairidtilanteista toipumisessa tarvittavaa tietojen
palauttamisen hallintaa parannetaan.

Hairiotilanteiden aikaisen toiminnan harjoittelu
arvioitiin tehokkaaksi keinoksi nopeuttamaan
hairittilanteista palautumista. Siten harjoitustoimintaa
kehitetdan ja tarjotaan kuntien asiantuntijoille.
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Kehitysehdotusten kuvaus

Toimenpiteet

Kehitysehdotus

Kuntien toimialajohdon ja palveluita
hankkivien henkildiden digitaaliseen
turvallisuuteen liittyvad osaamista
kasvatetaan, keskitettya osaamista
tarjotaan kunnille hairidtilanteissa

Kriittisten tietovarantojen
hallintatoimenpiteita seka
hairidtilanteista toipumisessa

tarvittavaa tietojen palauttamisen

hallintaa parannetaan

Harjoitustoimintaa kehitetdan ja
tarjotaan kuntien asiantuntijoille

DVV:n Judo-hankkeessa laaditaan koulutus, joka on suunnattu
erityisesti kuntapaattajille ja uusille valtuutetuille

Hansel valmistelee digitaalisen turvallisuuden
hankintamenettelyn joka kattaa myds kunnat

Laaditaan kunnille suunnattu ohje digitaalisen turvallisuuden
vaatimusten maarittelyyn ja arviointiin palveluhankinnoissa

Ohje kriittisista tietojarjestelmista ja niiden varmuuskopioinnista

Toimintatapojen tai prosessien seka niihin liittyvien
valvontapisteiden (kontrolli) kuvaus

DVV:n harjoitustoiminnan tavoitekuvaus
Palautumisharjoituksiin liittyvan palvelukokonaisuuden
kehittaminen, joka sisaltdd harjoitusten suunnittelun ja
toteutuksen palautumisymparistdineen

Ajankohta

6/2021 koulutus,
toteutuksessa
12/2021, toteutuksessa

Ehdotus tiedonhallinta-
lautakunnalle

4Q Haukka/Judo,
toteutuksessa
4Q/Haukka,
valmistelussa

Judo, 1/2021,
tavoitekuvaus,
toteutuksessa

Taisto; kuntien KYHA-
harjoitusymparisto,
valmistelussa
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Kehitysehdotusten kuvausten tarkennukset

Vaikutuksiltaan suurimpien riskien, kuten tiedonsiirron ja varmuuskopioinnin

hallintatoimenpiteita kehitetaan

» Haukka/Judo-hankkeissa valmistellaan malli pilvipalveluiden tiedonsiirtoon ja
varmuuskopiointiin (Pilviexit-malli), jota voidaan soveltaa julkisen hallinnon
pilvipalveluiden kehittamisen yhteydessa

Ohje kriittisisista tietojarjestelmista ja
niiden varmuuskopioinnista

Toimintatapojen tai prosessien seka niithin «  Julkisen hallinnon digitaalisen turvallisuuden arviointikriteeriston (Julkri)
liittyvien valvontapisteiden (kontrolli) valmistelun osana kootaan yhteen kansainvélisten ja kansallisten
kuvaus kontrolliviitekehysten kontrollitavoiteet seka niita tukevat kontrollit
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Kehitysehdotusten kuvausten tarkennukset

Harjoitustoimintaa kehitetdan ja tarjotaan kuntien asiantuntijoille

Harjoitustoiminnan tavoitekuvaus

DVV/Judo-hanke: Keskitetysti koordinoitavien harjoitusten tunnistaminen seka
tunnistettujen harjoitusten tavoitteiden méaarittely ja kuvaus

Palautumisharjoituksiin liittyvan
palvelukokonaisuuden kehittdminen, joka
siséltada harjoitusten suunnittelun ja
toteutuksen palautumisymparistdineen

Harjoitustoimintaa tukevan infrastruktuurin kehittdminen ja nykyisten kaytossa
olevien toimintamallien laajempi hyddyntaminen julkisessa hallinnossa (TAISTO

ja KYHA)

10
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Riskikohtaiset analyysit




Kuntien tunnistamat riskit — oma riski -kategoria

Kuntien tunnistamat uudet riskit on analyysissa erotettu omaksi kokonaisuudekseen. Kategoriaan on tunnistettettu 19 riskia, jotka
voidaan jakaa karkeasti kuuteen kategoriaan: ympariston hallinta, toimittajahallinta, tiedon hallinta, osaamisen kehittdminen,

fyysinen turvallisuus ja rikollisuus.

Uusien riskien hajonta Merkittavimmat riskit Paluu yhteenvetoon @)
Riskien todennakdisyyden ja vaikutusten jakauma, jossa pallon koko «  Kunnat ova nostaneet esiin yksittaisia riskeja digitaaliseen turvallisuuteen
kertoo saman arviontehneiden vastagjien maaran. liittyen. (kaikki uudet riskit on kuvattu seuraavalla sivulla)
4 *  Merkittavimmiksi yksittaisiksi riskeiksi nousivat:

‘ + Tietoverkon toimintavarmuus ja tietoliikenneyhteyksiin liittyvat riskit
* Asiantuntijuus, sopimushallinta ja riippuvuuksien hallinta puuttuu ja
aiheuttaa ongelmia, kun toimialat hankkivat itsenaisesti (koko kuntaa
miettimatta) jarjestelmia, joita ei ole katselmoitu teknisesti ja niiden
sopimuksissa ei ole huomioitu turvallisuutta millaan tavoin

Vaikutus

2.0 2.2 2.4 2.6 2.8 3.0 3.2 3.4 36 3.8 4.0

v

Todennékaisyys
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Kuntien tunnistamat uudet riskit

Riskin kuvaus Ei-;.kita;:ta]
Tietoverkon toimintavarmuus 147
Asiantuntijuus, sopimushallinta ja rippuvuuksien hallinta puuttuu ja aiheuttaa ongelmia, kun toimialat hankkivat itsendisesti (koko kuntaa miettimatts) janestelmid, joita ei ole katselmoitu teknisesti 120
Ja niiden sopimuksissa ei ole huomioitu turvallisuutta milladn tavoin.

Tietolikekkeyhteydet 12,0
Asiakastietoja ei ole dokumentoitu digitaalisesti 93
Johdon ymmarrys digitaalisesta tietoturvasta ja nittamattdman resurssoinnin aiheuttama tietoturvatason lasku a0
Osaavan (Betcturvallisuus) henkildkunnan puute .0
Tietoturvallisuuteen kohdstuvien maararahojen nittavyys 9.0
ict-henkilékunnan vahdinen lukumaira 80
Fyysinen turvallisuus (toimitilat, henkilGstén saatavuus, 10T) 7.3
Digituen hitaus tai puutteet siind 70
Keskeisten toimijoiden puuttuminen &0
Ulkkoistuksen pettaminen, esim Vastaamo 6,0
Kunnan henkiléstd, mukaan lukien esihenkildt ja johto, eivat osaa toimia tietojen kanssa oikein nykyaikaisessa digiymparistossa? 53
Kaswvava nikollinen toiminta 47
Palvelutoimittajan myynti, josta seuraa palveluhaind 47
Toiminnan kayitdkatko knittiselld palvelualueella esim perusturva 47
Tietojen luckittelu, kisittely ja tallentaminen. EUin alueella val kansallisella tasolla. 40
ICT-palveluiden hankintaosaaminen ei ole nittavalld tasolla, jonka johdosta kilpailutettu tuote ei sisalld rittévia tietotunvallisuuden vaatimuksia eikd vastaa kiyttotarvetta. i3
Tietojen ja tunnusten kalastelu sdhkdpostitse 27

VALTIOVARAINMINISTERIO
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Riskianalyysi — selitteet

Tietovuoto Laajojen tietoturvaloukkausten hallintaan liittyvéa osaamista ei ole riittdvasti, jonka takia on riski erityisten henkil6tietojen vuotamiseen.
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10

: E— — Tetooto SRR TR

v

Kokonaisvaikutus 1-12

. . Saatavuuden, taloudellisen vaikutuksen ja
mainevaikutuksen aritmeettinen keskiarvo (kaikki
— vastaukset). Jokainen vaikutustekija arvioitu asteikolla
1 - 4. Tassé kuviossa ei ole mukana arviota

e . . . todennékoisyydesta.

Todennakdisyys

=

0 1 . 3 4
: Vaikutus >

y \ Yksittaisen riskin saatavuuden, taloudellisen vaikutuksen % e T

ja mainevaikutuksen aritmeettinen keskiarvo vastaajittain



Riskianalyysi - Tietovuoto tietoturvaloukkauksessa

Tietovuoto

Laajojen tietoturvaloukkausten hallintaan liittyvéa osaamista ei ole riittdvasti, jonka takia on riski erityisten henkil6tietojen vuotamiseen.

Vastausten hajonta

Todennakdisyys

15

[¥5]

ra

=

Riskien todennékoisyyden ja vaikutusten jakauma, jossa pallon koko
kertoo saman arvion tehneiden vastaajien maaran.

[

v

Vaikutus

Vastaajien nakemys riskin vaikutuksista critmeettinenka) ~ £auu vhteenvetoon @

Vaikutus: @5Saatavuus @Tzlous @ Maine

0 5 10
1 1

Tietovuoto
I

v

Kokonaisvaikutus 1-12

Johtopaatoksia analyysista

» Tietoturvaloukkausten hallinnan puutteet ja niisté aiheutuva tietovuoto nostettiin
kyselyssa merkittavimmaksi riskiksi

+ Tietoturvaloukkausten hallintaan liittyava hajonta on vaikutuksen osalta pieni,
mutta todennékdisuuden vastauksissa on vaihtelua

«  Kaupungit arvioivat riskin kuntia korkammaksi ja erityisesti mainehaitan
merkittavaksi erityisten henkildtietojen vuotamisen yhteydessa

VALTIOVARAINMINISTERIO
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Riskianalyysi — Johtaminen riskienhallintatoimenpiteiden
toteuttamiseksi

Johtaminen Toimialasta vastaava johto ei toteuta riskienhallintatoimenpiteitd, jonka seurauksena riskit realisoituvat.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
4 Johtaminen 24 2.3 26 :

v

Kokonaisvaikutus 1-12

o0 . . ® Johtopaatoksia analyysista

S »  Erityisesti kunnissa johtaminen tunnistettiin riskialueeksi, jonka vaikutukset
a8 kunnan maineelle ja palveluiden saatavuudelle ovat jakauman ylapaéassa
4 . . - . . . .. . . . . -
S e . . »  Keskikokoiset kunnat arvioivat johtamiseen liittyvan riskin muita matalammaksi
9 * Vastaajat uskovat johtamisen vaikuttavan tasaisesti seka talouteen,
2 maineeseen etta palveluiden saatavuuteen
1 o0 000
0
0 1 3 4
Vaikutus >
% VALTIOVARAINMINISTERIO
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Riskianalyysi —Taloudellisten vaikutusten arviointi

Taloudelliset Kuntien digitaalisen turvallisuuden riskiarviot eivat sisalla taloudellisia vaikutuksia, jonka seurauksena riskien realisoituminen aiheuttaa
vaikutukset yllattavia kustannuksia.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10

‘ @ » Taloudeliset vaikutukset SIS I
I

: Kokonaisvaikutus 1-12
’ . ® . ® .. Johtopaatoksia analyysista

»  Erityisesti suuret kaupungit korostivat puutteelliseen kustannusten arviointiin

liittyvaa riskia
00 o

v

* Vastausten hajonta on suuri

Todennakdisyys

s

v

Vaikutus
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17 FINANSMINISTERIET



Riskianalyysi — Kokonaiskuvan puute

Kokonais- Turvallisuuden kokonaiskuvan puuttuessa toimittajista, alihankkijoista ja palveluiden tuotantoympaéristoista on riski, ettéa tuotantoymparistojen
kuvan puute tai palvelujen jatkuvuus vaarantuu.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
- . Kokonaiskuvan puute 2.5 2.1 23 :

I 1

v

Kokonaisvaikutus 1-12

e S Johtopiitoksia analyysista

»  Erityisesti keskikokoiset kunnat korostivat kokonaiskuvan merkitysta ja nostivat

riskin muita korkeammalle
a . . *  Suuri osa vastaajista arvioi riskin ja vaikutuksen keskimaaraiseksi

* Riskin vaikutuksista vastaajat olivat jokseenkin samaa mielta

Todennakdisyys

=2

V.

Vaikutus
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Riskianalyysi — Harjoittelun puute

Harjoittelun Kriisiharjoitusten tai toiminnan testaamisen laiminlyénnin takia on riski, ettéa kunta ei kykene palautumaan hairiétilanteesta.
puute
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
. . Harjoittelun puute 2.6 23 27 l

v

Kokonaisvaikutus 1-12

[¥5)

e@Goe® Johtopaatoksia analyysista

*  Kunnat uskovat harjoittelun laiminlydnnin vahentéavan merkittavasti kykya

‘ palautua. Vastauksissa korostuu kuntien nakemys siita, ettéa ilman harjoittelua
- e C N ] palautuminen normaalitilaan on tyolasté.
» Harjoittelun osalta yleisesti néhtiin riskien realisoitumisen vaikutus pienena.

Na&in ollen harjoittelun liséaminen ei merkittavasti laske riskitasoa.

1 =' . .. . . . o0 «  Lahes kaikki vastaajat arvioivat todennakoisyyden keskitasoa suuremmaksi.

Todennakdisyys

\ Al

Vaikutus
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Riskianalyysi — Osaamisen epatasainen jakautuminen eri
uolilla Suomea

Osaamisen Digitaalisen turvallisuuden erityisosaajien epatasaisen saatavuuden takia on riski, etta digitaalisten palveluiden turvallisuustaso vaihtelee eri
jakautuminen  puolilla Suomea.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10

: | N o0 © Osaanisen jakautuminen XTI S

Kokonaisvaikutus 1-12
’ N .. © . ® Johtopaatoksia analyysista

*  Suuret kaupungit eivat kokeneet osaamisen epatasaisen jakautumisen
nostavan digiturvallisuuden riskitasoa
. . * Vastausten hajonta on suuri
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Riskianalyysi - Kriittisten tietovarantojen vaarantuminen

Kriittiset tieto-  Puutteellisen digitaalisen turvallisuuden takia on riski, etta kriittisten tietojenvarantojen luottamuksellisuus, saatavuus tai eheys vaarantuu
varannot tietojen kasittelyn tai siirron aikana.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista critmeettinenka) ~ £auu vhteenvetoon @

Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran.
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Johtopaatoksia analyysista

«  Kaupungit kokivat kriittisiin tietovarantoihin liittyvat riskit kuntia merkittavimmiksi

V| * Yleisesti vaikutukset kriitisten tietovarantojen osalta arvioitiin keskitasolle tai
P sen alapuolelle
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Riskianalyysi — Vaikutusanalyysien puute

Vaikutusana-  ICT-jarjestelmien valisten riippuvuuksia ja hairidtilanteiden vaikutuksia ei tunneta tarkasti, joten on riski, etta kunnan laatimat riskiarviot ovat
lyysien puute  puutteellisia.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
4 i i Vaikutusanalyysien puute 23 2,0 2.2 :
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o 0Qo00 Johtopaitoksia analyysista

*  Suuret kaupungit eivat ndhneet vaikutusarvioiden, keskinaisriippuvuuksien tai

“ hairididen vaikutusten arvioinnin heikkouksia merkittdvana riskina
L A 4 * Pienet ja keskisuuret kunnat kokevat vaikutusanalyysit tarkeaksi

* Vastausten hajonta on suuri
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Riskianalyysi — Vaatimustenmukaisuus

Vaatimusten-  Tiedonhallintalain seka muiden lakien, asetusten ja maaraysten puutteellisen tuntemisen takia on riski, etta luottamushenkil6t tai kunnan
mukaisuus henkildsto eivat noudata turvallisia tydskentelytapoja tai lainsaadantoa.

Vastausten hajonta

Riskien todennékoisyyden ja vaikutusten jakauma, jossa pallon koko
kertoo saman arvion tehneiden vastaajien maaran.
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Vastaajien nakemys riskin vaikutuksista critmeettinenka) ~ £auu vhteenvetoon @

Vaikutus: @5Saatavuus @Tzlous @ Maine
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Johtopaatoksia analyysista

+ Lahes kaikki vastaajat arvioivat riskin todennékdisyyden joko keskitasolle tai
suuremmaksi

* Viiteryhman sisalla erityisesti suuret kaupungit korostivat
vaatimustenmukaisuuteen liittyvaa riskia ja puutteita luottamushenkildiden tai
kunnan henkiléston osaamisessa
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Riskianalyysi — Tiedon luokittelu

Tiedon Kriittisten tietojen, palveluiden tai toimintojen luokittelun ja priorisoinnin puuttuessa on riski, etta toimenpiteet hairiétilanteen korjaamiseen
luokittelu kohdistetaan virheellisesti.
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
4 Tiedon luokittelu 2.4 2.0 2.4 :
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Kokonaisvaikutus 1-12

(N N N Johtopaatdksia analyysista

* Ainoastaan pienet ja keskisuuret kunnat ovat nostaneet tiedon luokitteluun
‘ liittyvéan riskin keskitason ylapuolelle.

% W « Tiedon luokitteluun liittyva hajonta on yleisesti hyvin maltillista ja suuri osa
vastaajista pitaa vaikutuksia pienina

| Q090000

Todennakdisyys

Ve

Vaikutus

VALTIOVARAINMINISTERIO
24 FINANSMINISTERIET



Riskianalyysi — Tiedon kalastelu

Tiedon Puutteellisten digiturvallisuustaitojen takia on riski, ettéa luottamushenkildihin kohdistuu tietojen kalastelua tai mielipide vaikuttamista
kalastelu valeuutisilla.
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
= = Tiedon kalastel :
4 © & . . iedon kalastelu § 1,3 1,5 23 : |

v

Kokonaisvaikutus 1-12

Q00 o Johtopatoksid analyysista

+ Lahes kaikki vastaajat pitavat tiedonkalastelun todennakoisyytta keskitasolla tai

| . « Kaupungit ovat arvioineet tiedonkalasteluun liittyvan riskin suuremmaksi kuin
kunnat

* Yleisesti tiedonkalastelua ei ole tunnistettu merkittavaksi riskiksi ja vastaukset
painottuvat hajontakuvion keskelle
1 -
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Riskianalyysi — Varmuuskopiointi

Varmuus- Kriittisten tietovarantojen varmuuskopioinnin puutteiden takia on riski, ettd kunta ei kykene palauttamaan lakisaateisissa palveluissa
kopiointi tarvittavaa tietoa.
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
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Kokonaisvaikutus 1-12
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: & 00 Johtopaatoksia analyysista

»  Varmuuskopioinnin vaikutusten summa on suurin kaikista arvioiduista riskeista

«  Varmuuskopiointi nAhd&an merkittavana riskina suurissa kaupungeissa
6 . . . * Yleisesti vastausten perusteella voidaan todeta varmuuskopioinnin hairididen
toteutuessa kunnilla on suuria vaikeuksia normaalioloihin palautumisessa
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Riskianalyysi — Dokumentaatio

Dokumentaa- Kaytettavien sovellusten suuren maaran takia on riski, etta sovellusten tietoja esimerkiksi tiedon sijainnin tai osalta ei ole dokumentoitu.
tio

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10

4 . . . Dokumentaatio 19 1,5 1.8 '

Kokonaisvaikutus 1-12
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Johtopaatoksia analyysista

* Ainoastaan pienet kunnat ovat nostaneet dokumentaation puutteen
merkittavaksi uhaksi

. + Kaupungit ovat arvioineet riskin toiseksi matalimmaksi riskiksi kaikista

arvioiduista riskeista
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Riskianalyysi - Pilvipalvelut

Pilvipalvelut Digitaalisen turvallisuuden tavoitetilan puuttuessa on riski, etta pilvipalvelujen ja on-premise palvelujen yhteensovittaminen on vaikeaa.
Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
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4 . © . Plivipalvelut 2.0 1.8 1.6
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Johtopaatoksia analyysista

* Pilvipalveluiden osalta vastausten hajonta on suuri
+ Kunnat ovat arvioineet riskin kaupunkeja matalammaksi
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Riskianalyysi — Tiedon vaihto

Tiedon vaihto  Salassa pidettavan ja/tai turvaluokitellun tiedon kasittelyn tai saadosten puutteiden takia on riski, etta kunnan ja valtion tietojenvaihto ei
toteudu odotetusti.

Vastausten hajonta Vastaajien nakemys riskin vaikutuksista (aritmeettinenka) ~ paiuu vteenvetoon @
Riskien todenn&kdisyyden ja vaikutusten jakauma, jossa pallon koko Vaikutus: @Saatavuus @ Talous @ Maine
kertoo saman arvion tehneiden vastaajien maaran. 0 5 10
1 1
4 Tiedon vaihto 1.8 1,5 2.1 |
1 1

v

Kokonaisvaikutus 1-12

Johtopaatoksia analyysista

+ Vastausten hajonta on pieni.

+ Kasittelyn tai saadosten puutteiden ndhdaan vaikuttavan erityisesti kunnan
maineeseen

* Ainoastaan pienet kunnat ovat nostaneet riskin merkittavaksi
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