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JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN

TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

JOHDANTO

Valtioneuvoston periaatepaatoksessa julkisen hallinnon digitaalisesta turvallisuudesta on
kuvattu julkisen hallinnon digitaalisen turvallisuuden kehittamisalueet ja kehittamisen pe-
riaatteet, seka keskeisia hallinnon toimintaa ja prosesseja tukevat digitaalisen turvallisuu-
den palvelut. Tassa toimeenpanosuunnitelmassa kuhunkin palveluun liittyen on valittu
tehtavia julkisen hallinnon digitaalisen turvallisuuden nykytilaselvityksen ja kansainvalisen
vertailun perusteella. Tehtdville on asetettu tavoitteet ja aikataulu, sekd kuvattu tavoit-
teiden saavuttamiseksi tarvittavat toimenpiteet, niiden toteutumisen mittaaminen seka
arvioitu kustannuksia ja hyotyja. Toimeenpanosuunnitelma tukee ja se on tarkoitettu myds
syotteeksi Suomen kyberturvallisuusstrategian 2019 kehittamisohjelman valmistelulle.
Toimeenpanosuunnitelmaa yllapidetaan tarvittaessa toimintaympariston muutosten ja
kyberturvallisuusstrategian 2019 kehittamisohjelman asettamien vaatimusten mukaisesti.

Valtiovarainministerio asetti 29.8.2019 julkisen hallinnon digitaalisen turvallisuuden lin-
jausten valmistelun koordinaatioryhman 1.9.2019-28.2.2020 valiseksi ajaksi. Koordinaati-
oryhma muodostui laajasti julkisen hallinnon eri toimijoista. Koordinaatioryhma valmis-
teli julkisen hallinnon digitaalinen turvallisuus periaatepaatosluonnoksen liitteineen seka
taman toimeenpanosuunnitelman vuosille 2020-2023. Ne olivat julkisesti lausuttavina
lausuntopalvelussa 24.1.-19.2.2020 valisend aikana. Lausuntopalautteen perusteella tama
toimeenpanosuunnitelma viimeisteltiin ensin koordinaatioryhmassa ja sen jalkeen valtio-
varainministeridssa.
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Toimeenpanosuunnitelman 2020-2023 vastuutahot ovat seuraavat:

Valtiovarainministerio (VM)

— Julkisen hallinnon digitaalisen turvallisuuden strateginen ohjaus-
ryhma, puheenjohtaja alivaltiosihteeri Paivi Nerg: Valvoo toimeen-
panosuunnitelman ja kuntien digitaalisen turvallisuuden tiekartan
toteuttamista.

— Julkisen hallinnon ICT-osasto; ICT-johtaja, ylijohtaja Anna-Maija
Karjalainen: Ohjaa Haukka-toimeenpanosuunnitelman toteutta-
mista seka ohjaa Digi- ja vdestotietovirastoa.

— Haukka-hankepaallikko Tuija Kuusisto: Johtaa Haukka-hankeen
toimeenpanoa.

Digi- ja vaestotietovirasto (DVV)

— Vahti-johtoryhma: Tuottaa tilannekuvan ja riskiarvion perustan,
ohjaa Vahti-asiantuntijaverkostoa.

— Toteuttaa Haukka-toimeenpanosuunnitelmassa DVV:lle nimetyt
tehtavat padsaantoisesti Julkisen hallinnon digitaalisen turvalli-
suuden (JUDO) kehittamisen hankkeessa, jolle DVV on asettanut
ohjausryhman.

Traficom/Kyberturvallisuuskeskus
— Toteuttaa Haukka-toimeenpanosuunnitelmassa Traficomille/
Kyberturvallisuuskeskukselle nimetyt tehtavat osana DVV:n
JUDO-hanketta.

Muut ministeriot, Kuntaliitto ja kunnat

— Yhteisty6ssa VM:n kanssa toteuttavat Haukka-toimeenpano-
suunnitelmassa kuvatut tehtavat.
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JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN

TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

1 Julkisen hallinnon digitaalisen
turvallisuuden kansallinen ja
kansainvalinen yhteistoimintamalli

Kansallisen ja kansainvalisen yhteistyon kautta tehostetaan digitaalisen turvallisuuden

koordinointia ja vaikuttavuutta seka edistetdaan Suomen kilpailukykya. Ministeriot hallin-

nonaloineen, kunnat ja yhteisot vaikuttavat aktiivisesti digitaalisen turvallisuuden myén-

teiseen kehittymiseen Euroopan unionissa seka keskeisissa kansainvalisissa jarjestdissa
kuten YK ja OECD.

1.1 Julkisen hallinnon digitaalisen turvallisuuden
strateginen johtoryhma

Tavoite:
Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Digitalisoitumista ja digitaalista turvallisuutta edistetadn tasapainoisesti.
Valtiovarainministerio

Valtiovarainministeri laatii viestintasuunnitelman ja viestii digitaalisen
turvallisuuden strategisen johtoryhmaén toiminnasta.

Julkinen hallinto
2020-2024

Valtiovarainministeri¢ asettaa digitaalisen turvallisuuden strategisen johto-
ryhman. Ryhmaan kuuluvat valtioneuvoston kanslia, ulkoministerio, sisa-
ministerid, puolustusministerio, lilkkenne- ja viestintdministerio, sosiaali- ja
terveysministerio, tyo- ja elinkeinoministerio, Turvallisuuskomitea, Kunta-
liitto, kuntien edustaja, Huoltovarmuuskeskus, yliopistojen edustaja seka
asiantuntijana Digi- ja vaestotietovirasto. Ryhma koordinoi julkisen hallin-
non digitaalisen turvallisuuden strategista riskiarviota, luo ja koordinoi digi-
taalisen turvallisuuden yhteistoimintamallia, seka arvioi julkisen hallinnon
strategista digitaalisen turvallisuuden tilannetta, ja keskeisia kehitettavia
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Mittaaminen:
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digitaalisen turvallisuuden palveluita, linjaa keskeisia digitaalisen turval-
lisuuden asioita kuten digitaalisen turvallisuuden tavoitteita, seka valvoo
taman digitaalisen turvallisuuden toimeenpanosuunnitelman ja kuntien
digitaalisen turvallisuuden tiekartan toteutumista.

Julkisen hallinnon digitaalisen turvallisuuden strateginen johtoryhma on
asetettu vuonna 2020 ja toiminnassa. Strategista riskiarviota on kasitelty ja
resursseja on suunnattu sen perusteella vaikuttavimpiin kehittamiskohteisiin.

Kustannus/hyoty:

Julkisen hallinnon digitaalisen turvallisuuden strategisen johtoryhman tyo
on virkatyota. Ryhman osallistujatahot vastaavat edustajiensa matka- ja
muista kustannuksista. Ryhma onnistuessaan vaikuttaa merkittavasti jul-
kisen hallinnon digitaalisen turvallisuuden keskeisten strategisten riskien
ennalta ehkdisemiseen, mikd vahentaa hallinnon prosessien ja toimintojen
laajoja katkoksia ja lamaantumista seka niista aiheutuvia haittoja yhteis-
kunnan toiminnan jatkuvuudelle. Vahentaa mainehaittoja ja luottamuksen
rapautumista seka hallinnossa, yhteisdissa etta kansalaisten keskuudessa.
Ryhman onnistunut toiminta myds edistdd Suomen kilpailukykya ja mah-
dollistaa innovaatioita ja kasvua.

1.2 Julkisen hallinnon digitaalisen turvallisuuden
yhteistoiminta- ja hallintamalli

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Valtiovarainministerié yhdessa muiden ministerididen, kuntien ja yhteiso-
jen kanssa toimivat julkisen hallinnon digitaalista turvallisuutta tehostavan
yhteistoiminta- ja hallintamallin mukaisesti.

Valtiovarainministerio

Valtiovarainministerio laatii viestintdsuunnitelman ja viestii digitaalisen
turvallisuuden yhteistoiminta- ja hallintamallista julkisen hallinnon organisaa-
tioille ja kansalaisille.

Julkinen hallinto, kansalaiset
2021-2023

Valtiovarainministerié yhdessa muiden ministerididen, kuntien ja yhteisdjen
kanssa seka Vahti-toiminnan tukemana luo ja koordinoi toiminnan ja talouden
sekd osaamisen kehittdmisen kattavan kansallisen strategisen tason digitaa-
lisen turvallisuuden yhteistoimintamallin. Yhteistoimintamallin valmistelussa
kasitelladn valtion, kuntayhtymien ja kuntien tehtavia ja vastuita seka julkisen
hallinnon digitaalisen turvallisuuden palveluita kansalaisille, ja tutkimusyhteis-
tyota. Maaritellaan operatiivisen johtamisen vastuut ja jarjestelyt, huomioiden
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TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

viranomaisten toimivaltuudet, seka kehitetaan kansallista kybertilannekuvaa
huomioiden eri yhteiskunnan toimijoita sekd kansainvalisia kumppaneita. Val-
tiovarainministerio ja muut ministeritt viestivat digitaalisen turvallisuuden ta-
voitteista ja sisallyttavat ne julkisen hallinnon toiminnallisiin tavoitteisiin.

Yhteistoimintamalli on kuvattu ja toiminnassa. Taloussuunnitelmiin siséltyy
konkreettisia, digitaalisen turvallisuuden osa-alueita parantavia tavoitteita.

Kustannus/hyoty:

Yhteistoimintamallin selvitys 80 000 euroa. Toimeenpanon koordinointi on
paasaantoisesti virkatyota. Toimeenpanon kustannukset arvioidaan tarkem-
min selvitystyon yhteydessa. Hyotyna on edelleen parantuvan yhteistoimin-
nan mahdollistama digitaalisen turvallisuuden strategisen ja operatiivisen
tason seka osaamisen kehittaminen.

1.3 Julkisen hallinnon digitaalisen turvallisuuden
toiminnallisen tason kehittaminen

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

VAHTI-johtoryhma edistda ja kehittaa koko julkisen hallinnon digitaalisen
turvallisuuden toimeenpanon yhteisty6ta ja koordinaatiota.

Digi- ja vaestotietovirasto

Digi- ja vdestotietovirasto laatii viestintasuunnitelman ja viestii VAHTI-johto-
ryhman toiminnasta.

Julkinen hallinto, kansainvadlinen yhteistyo

2020-2024

Digi- ja vdestotietovirasto asettaa VAHTI-johtoryhman toiminnallisen tason
poikkihallinnolliseksi ohjausryhmaksi. Uudistetun Vahti-johtoryhman on
suunniteltu muodostuvan keskusvirastojen ja keskeisten yhteisojen ja toi-
mielinten johdosta. Vahti-johtoryhma edistaa kansallista ja kansainvalista

osaamisen kehittamista. Vahti-toiminnassa hyédynnetaan useiden eri viran-
omaisten tuottamaa digitaalisen turvallisuuden tilannekuvaa.

Julkisen hallinnon toiminnallinen/VAHTI-johtoryhma on asetettu ja toimii.

Kustannus/hyoty:

Vahti-johtoryhman tyo on virkatyota. Ryhman osallistujatahot vastaavat
edustajiensa matka- ja muista kustannuksista. Ryhma onnistuessaan vaikut-
taa merkittavasti julkisen hallinnon digitaalisen turvallisuuden keskeisten
operatiivisten riskien ennalta ehkaisemiseen, mika vahentaa hairitilantei-
den ja toteutuneiden tietoturvaloukkausten aiheuttamia kustannuksia seka
mainehaittoja ja luottamuksen rapautumista niin hallinnossa, yhteisoissa
kuin kansalaisten keskuudessa.
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1.4 Digitaalisen turvallisuuden kansainvalisen kentan
julkisen hallinnon yhteistyo

Tavoite:

Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Mittaaminen:

EU-saadosten mukaisten teknologiaratkaisujen kehittyminen, seka riittavien digi-
taalisen turvallisuuden vaatimusten toteutuminen julkisen hallinnon palveluissa.
Tama myos edistaa Suomen kilpailukykya kansainvalisen yhteistyon avulla.

Kukin ministerid oman vastuualueensa osalta

Kukin ministerio viestii digitaalisen turvallisuuden kansainvalisesta yhteis-
tyostaan muille ministeridille seka yhteisaille.

Kansainvalinen yhteistyd
2021-2023

EU-asioissa valtioneuvoston kanslian ja muissa kansainvalisissa asioissa
ulkoministerion koordinoimana kukin ministerié oman vastuualueensa
osalta yhdessa muiden ministerididen kanssa edistavat EU-saaddsten
mukaisten teknologiaratkaisujen kehittymistd, seka riittavien digitaalisen
turvallisuuden vaatimusten toteutumista julkisen hallinnon palveluissa.

Valtiovarainministeri6 kdynnistda yhteistydssa muiden ministerididen ja
toimijoiden kanssa selvitystyon kansainvdlisten asioiden raportoinnin kes-
kittamisesta siten, ettd Suomessa yksi toimija kokoaisi yhteen ja raportoisi
Suomen tiedot digitaalisen turvallisuuden kansainvalisiin arviointeihin seka
eri kansainvalisiin yhteisoihin.

Valtiovarainministeri¢ yhdessa digi- ja vaestotietoviraston Vahti-toiminnan
kanssa vahvistavat julkisen hallinnon digitaalisen turvallisuuden yhteistyota
Baltian ja Pohjoismaiden kanssa. Yhteistyo koordinoidaan ulkoministerion
ja valtioneuvoston kanslian kansainvalisten digitaalisen turvallisuuden
alueen toimien kanssa.

Julkisen hallinnon kansainvaliselle yhteistydlle on asetettu tavoitteet, joita
seurataan. Kansainvalisille yhteisdille raportoinnin keskittaminen on suun-
niteltu ja sita toteutetaan. Valtiovarainministerion seka Baltian ja Pohjois-
maiden valinen digitaalisen turvallisuuden yhteistyd tuottaa uutta tietoa
paatoksenteon tueksi.

Kustannus/hyoty:

Kansainvalinen yhteistyo ja raportoinnin keskittamisen suunnittelu ovat vir-
katyota. Osallistujatahot vastaavat edustajiensa matka- ja muista kustannuk-
sista. Tyd onnistuessaan vaikuttaa merkittavasti julkisen hallinnon digitaalisten
palveluiden hankintamahdollisuuksiin ja tuotantomalleihin seka palveluiden,
infrastruktuurin ja tietojen turvallisuuden jatkuvaan paranemiseen, koska ndita
ei ole mahdollista kehittaa ainoastaan Suomessa tehtavilla toimenpiteilla.

Yhteensa kohdassa 1 selvitysty6ta koskevat hankinnat 80 000 euroa.
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JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN

TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

2 Julkisen hallinnon digitaalisen
turvallisuuden riskien hallinta

Digitaalisen turvallisuuden nykytila-arvion ja kokonaiskuvan perusteella tuotettavien riskiana-

lyysien ja vaikutusarviointien avulla valitaan kehityskohteet, joihin suunnataan resursseja.

2.1 Julkisen hallinnon strategisen tason digitaalisen
turvallisuuden riskianalyysi

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Digitaalisen turvallisuuden nykytila-arvioon ja strategisen tason kokonais-
kuvaan perustuva riskianalyysi on kaytettavissa.

Valtiovarainministeri®, Digi- ja vaestotietovirasto

Valtiovarainministerio viestii strategisesta riskiarviosta. Digi- ja vdesto-
tietovirasto laatii viestintasuunnitelman ja viestii digitaalisen turvallisuuden
riskienhallintaan liittyvista palveluista julkisen hallinnon organisaatioille.

Julkinen hallinto
2020-2021

Digi- ja vdestotietovirasto selvittaa ja toteuttaa prosessin ja palvelut,
joiden avulla se kokoaa keskitetysti tiedon organisaatioiden digitaalisen
turvallisuuden uhkista, riskeista ja kypsyystasosta, seka jakaa digitaalisen
turvallisuuden kehitystoimintaan tarvittavaa tietoa. Yhteistyotahoina ovat
VN Controller-toiminto, seka muu julkinen hallinto.

Valtiovarainministerio selvittaa ja toteuttaa prosessin yhdessa Digi- ja
vdestotietoviraston kanssa, jonka avulla se yllapitaa digitaalisen turvallisuu-
den pitkan aikavalin strategista riskiarviota ja laatii pitkan aikavalin linjauk-
set kehitystoimintaa varten. Valtiovarainministerié koordinoi linjauksia to-
teuttavaa Haukka-toimeenpano-ohjelmaa seka arvioi saannollisesti linjaus-
ten toteutumista.

Kokonaiskuvaan perustuva riskiarvio on luotu, toteutettu ja saatavilla.
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Kustannus/hyoéty:
Selvitys koskien prosesseja riskien tunnistamiseen ja yllapitoon 80 000 eu-
roa sekd ensimmadinen riskianalyysi strategisten digiturvallisuuden uhkien
osalta arviolta 60 000 euroa. Riskien yllapito kokonaiskuvapalvelun yhtey-
dessa arviolta 100 000 euroa. Toteutusten kustannukset arvioidaan tarkem-
min selvityksen yhteydessa. Organisaatioiden sisdinen riskienhallinta toteu-
tetaan virkatyona. Hyédyt on kuvattu kohdassa 1.1.

2.2 Julkisen hallinnon digitaalisen turvallisuuden
vaikuttavuus-/kustannusmalli

Tavoite: Digitaalisen turvallisuuden kustannusten ja vaikuttavuuden arviointimallien
ja menettelyjen edistaminen julkisessa hallinnossa.

Vastuu: Valtiovarainministerio

Viestinta: Valtiovarainministerio laatii viestintasuunnitelman ja viestii julkisen
hallinnon organisaatioille vaikuttavuus-/kustannusmallin kehittamista seka
mallin kdytosta ja hyodyntamisesta julkisessa hallinnossa. Digi- ja vaesto-
tietovirasto viestii mallin kdytosta osana kokonaiskuvapalvelua.

Kohde: Julkisen hallinnon organisaatiot
Aikataulu: 2020-2021

Toimenpiteet: Valtiovarainministerio yhdessa digi- ja vaestotietoviraston kanssa laatii digi-
taalisen turvallisuuden vaikuttavuus-/kustannusmallin ja prosessin. Suun-
nitellaan digitaalisen turvallisuuden hallinnan ja kehittamisen vaikuttavuu-
den ja kustannusten arviointi valtion hallinnossa ja kunnissa. Tavoite on se,
ettd julkinen hallinto panostaisi digitaaliseen turvallisuuteen maararahalla
joka vastaa viitta prosenttia ICT-menoista. Mallia pilotoidaan ja pilotoin-
nin kokemusten perusteella paivitetty malli otetaan kayttd6n vuonna 2021.
Malli otetaan soveltuvin osin kdyttdon osana digi- ja vaestotietoviraston
kokonaiskuvapalvelua.

Mittaaminen:  Malli on luotu ja toteutettu. Vaikuttavuusarviointi on saatavilla.

Kustannus/hyoéty:
Selvitys koskien mallin ja prosessin laadintaa 60 000 euroa. Toteutuksena
osana kokonaiskuvapalvelua tiedonsiirron rajapintoja valtion toimijoille
50 000 euroa seka kayttoliittyman tarjoaminen kunnille 50 000 euroa. Téama
arvio ei sisalla tuotantoympariston yllapitokustannuksia. Toteutuksen kus-
tannukset sisaltaen kunnissa tapahtuvan tyon kustannukset tarkennetaan
mallin ja prosessin laadinnan yhteydessa. Mallia ja prosessia tarvitaan, jotta
digitaalisen turvallisuuden strateginen johtaminen voi perustua tietoon.
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Digitaalisen turvallisuuden strategisen johtamisen hyotyja on kasitelty
kohdassa 1.1.

Yhteensa kohdassa 2 selvitystyota koskevat hankinnat 140 000 euroa seka toteutusta
jayllapitoa koskevat hankinnat yhteensa 260 000 euroa.
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3 Kunnille tarkoitetut yhteiset, digitaalista
turvallisuutta edistavat palvelut

Kuntien digitaalisen turvallisuuden kehittamisen tiekarttaa yllapidetaan, ja sen toteutu-

mista seurataan.

3.1 Kuntien kdytossa olevien tietoverkkojen turvallisuus

Tavoite:
Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kuntien havainnointi- ja reagointikyvyn kasvattaminen.
Digi- ja vaestotietovirasto, Kuntaliitto, kunnat

Digi- ja vdestottietovirasto laatii viestintdsuunnitelman ja viestii kunnille
havainnointi- ja reagointikyvyn kasvattamiseen liittyvista toimenpiteista.
Kunnat

2020-2022

Valtiovarainministerion ohjauksessa digi- ja vaestotietovirasto yhdessa
Traficomin, Kuntaliiton ja kuntien kanssa kokoaa ryhman selvittdmaan ja
koordinoimaan kuntien havainnointi- ja reagointikyvyn kasvattamista.
Yhtena mahdollisena palveluna on Havaro-palvelun valmistelu kunta-
sektorille. Toimenpide liittyy kohtaan 8.2.

Havainnointi- ja reagointikykya kasvattavia palveluita on kuntien kaytettavissa.

Kustannus/hyoty:

Selvitys 60 000 euroa, ja toteutus kuvattu kohdan 8.2 yhteydessa. Selvityksen
aikana valitaan palveluita kayttavat kunnat seka palvelut ja tarkennetaan
toteutuksen kustannukset kunnissa. Palvelun kayttdjat vastaavat kayttoon-
ottoon ja palvelun kayttoon liittyvista kuluista seka tarvittavista lisenssimak-
suista. Nopeammalla reagoinnilla turvataan kansalaisten palveluiden jatkuvuus
ja turvallisuus seka pienennetdan hairiétilanteiden ja toteutuneiden tietoturva-
loukkausten aiheuttamia kustannuksia. Vahennetaan mainehaittoja ja luottamuk-
sen rapautumista seka hallinnossa, yhteisoissa ettd kansalaisen keskuudessa.

18



JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN

TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

3.2 Kuntien yhteiset digitaalisen turvallisuuden palvelut

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Kuntien yhteista digitaalisen turvallisuuden kehittamisen tiekarttaa
yllapidetdan ja seurataan sen toteutumista.

Digi- ja vdestotietovirasto, Kuntaliitto, kunnat

Digi- ja vdestotietovirasto yhdessa Kuntaliiton kanssa laatii viestinta-
suunnitelman ja viestii kunnille digitaalisen turvallisuuden kehittdmisen
tiekartan toteutumisesta seka kuntien tehtavista digitaalisen turvallisuuden
kehittamiseksi.

Kunnat
2021-2023

Valtiovarainministerion ohjauksessa digi- ja vdestotietovirasto yhdessa
Kuntaliiton ja kuntien kanssa kokoaa tydryhman selvittamaan kuntien
yhteisten digitaalisen turvallisuuden kehittamishankkeiden tarvetta ja
toteutusta. Selvitys perustuu tahan toimeenpanosuunnitelmaan, joka
muodostaa kuntien digitaalisen turvallisuuden kehittamisen tiekartan
perustan. Selvitetdan lisaksi digitaalisten toimintaymparistdjen valvomo-
toiminne (kuntien yhteinen kyber- ja tietoturvavalvomo). Valvomotoiminne
olisi mahdollista toteuttaa yhteisesti saatavilla olevana valvomopalveluna ja
siten, ettd varoitustiedot tulisivat kunnan johdon paatoksenteon tueksi.

Ty6ryhma on perustettu ja selvitykset laadittu. Kuntien digitaalisen turvalli-
suuden tiekarttaa yllapidetaan.

Kustannus/hyoty:

Selvitys 100 000 euroa. Selvityksen aikana tunnistetaan edellytykset, jotka
palvelun on tdytettava, jotta se voisi liittyd palveluun, ja tarkennetaan
toteutuksen kustannukset. Valittavien palveluiden tulee olla sellaisia, joissa
kaikilla tai useilla kunnilla on samanlainen palvelutarve. Jos kunnat tekevat
ja selvittavat palveluita erikseen, niin julkisia voimavaroja hukkaantuu.

Yhteensa kohdassa 3 selvitystyota koskevat hankinnat 160 000 euroa.
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4 Digitaalisen identiteetin hallinta

Edistetaan Suomen kansalaisille ja kaikille Suomessa asuville mahdollisuutta sahkdiseen
tunnistautumiseen. Edistetdan toimivien séahkdisten tunnistusratkaisujen kehittymista,
jotka mahdollistavat erilaisten vdlineiden kayton.

Tavoite:

Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Mittaaminen:

Julkinen hallinto takaa jokaiselle kansalaiselle ja asukkaalle luotetta-

van, kaytettavan sahkoisen identiteetin. Valtio mahdollistaa kattavasti ja
syrjimattomasti digitaalisen tunnistamisratkaisun kansalaisille ja asukkaille,
ja takaa henkildllisyyden todentamisen mahdollisuuden digitaalisessa
maailmassa.

Valtiovarainministerio

Valtiovarainministerio laatii viestintasuunnitelman ja viestii kansalaisille
digitaalisen identiteetin hallinnan tilasta.

Kansalaiset

2020-2023

Valtiovarainministerié koordinoi yhdessa muiden ministerididen kanssa

tarvittavat lainsaadantdmuutokset ja Digi- ja vdestotietovirastossa tarpeelli-
set tehtavat.

Lainsaadantdmuutokset on tehty ja tarvittavat tehtavat maaritelty.
Sahkoisen asioinnin kdyton lisaantyminen ml. toisen puolesta asiointi
ja valtuudet (ts. niiden henkildiden lukumaaran kehittyminen, joilla on
mahdollisuus sahkdiseen asiointiin)

Kustannus/hyoty:

Palvelukokonaisuus toteutetaan omana hankkeena, jossa kustannukset ja
hyodyt arvioidaan ja joka vastaa myos palvelukokonaisuuden rahoituksen
jarjestamisesta.
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5 Kansalaisten ja henkiloston osaamisen
kehittaminen

Kehitetdan julkisen hallinnon ja yhteisojen kaikkien henkiloryhmien seka yksityisten

kansalaisten digitaalisen turvallisuuden taitoja ja tietoisuutta.

5.1 Digitaalisen turvallisuuden koulutuspalvelut kansalaisille
ja henkilostolle

Tavoite:
Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Digitaaliseen turvallisuuteen liittyvan osaamisen kasvattaminen.
Digi- ja vaestdtietovirasto

Digi- ja vdestotietovirasto laatii viestintasuunnitelman ja viestii julkisen
hallinnon organisaatioille ja kansalaisille kdytettavissa olevista digitaalisen
turvallisuuden koulutuksista.

Kansalaiset, henkilosto ja johto
2022-2023

Digi- ja vaestotietovirasto yhdessa opetus- ja kulttuuriministerion kanssa
tuotteistaa digitaalisen turvallisuuden koulutukset kansalaisille, valtion

ja kuntien henkilostolle ja johdolle. Jatketaan JUDO-hankkeessa vuosille
2019-2021 suunniteltua osaamisen kehittamista. Huomioidaan harjoitukset
yhtena osaamisen kehittamisen keinona, seka palveluasenteen kehittami-
nen. Opetus- ja kulttuuriministerio kehittaa kansalaisten digitaalisen turval-
lisuuden osaamista kattavasti osana suomalaista koulutusjarjestelmaa.

Koulutuskokonaisuudet on laadittu ja jakelukanava on kdytossa.

Kustannus/hyoty:

Kustannukset arviolta 80 000 euroa vuodessa. Koulutusten jakelukanavana
voidaan kdyttda nykyisia alustoja, joten lisenssi- ja kdyttdonotosta syntyvat
kustannukset ovat maltilliset. Kustannukset koostuvat uuden materiaalin
tuottamisen seka yllapitamiseen liittyvista kuluista, koulutusmateriaalien
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lisensseista ja palvelumaksuista seka verkkosivuston ja palvelualustan li-
senssikustannuksista (esim. Pilvipalvelualustan vuosikustannus). Osaamisen
kehittamisella turvataan hallinnon palveluiden turvallisuutta ja toimintavar-
muutta seka kansalaisten ja asukkaiden mahdollisuuksia kayttaa hallinnon
palveluita.

5.2 Digitaalisen turvallisuuden ajokortti kansalaisille
ja henkilostolle

Tavoite:

Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Mittaaminen:

Kansalaisten ja henkilston osaamisen tunnistamismenettelyn kehittami-
nen luottamuksen lisddmiseksi ja osaamisen tunnistamiseksi.

Digi- ja vaestotietovirasto

Digi- ja vaestotietovirasto laatii viestintdsuunnitelman ja viestii kansalaisille
ja julkisen hallinnon henkilstélle osaamisen tunnistamismenettelysta.

Julkinen hallinto
2021-2022

Digi- ja vdestotietovirasto selvittda kansalaisten digitaalisen turvallisuuden
osaamisen osoittamiseksi kehitettyja menettelyja kuten kansalaisen kyber-
turvallisuuden ajokortti, seka henkildston digitaalisen turvallisuuden perus-
taitojen osaamisen osoittamiseksi kehitettyja menettelyja. Selvityksessa esi-
tetddn etenemisvaihtoehdot menettelyjen toteuttamiselle/laajentamiselle.
Selvitys digitaalisen turvallisuuden osaamisen osoittamisen menettelyista on

tehty. Selvityksen perusteella on ehdotettu toteutusmalleja, joita on tarpeen
vaatiessa pilotoitu. Menettelyjen toteuttamisen edistiminen on suunniteltu.

Kustannus/hyoéty:

Selvitys 40 000 euroa, ja toteutus arviolta 40 000 euroa. Kansalaiset ja
julkisen hallinnon henkil&st6 voivat osoittaa noudattavansa turvallisia
toimintatapoja digitaalisessa toimintaymparistossa. Hyotyna digitaalisen
turvallisuuden tietoisuuden kasvaminen kansalaisten ja julkisen hallinnon
henkiloston piirissa.

Yhteensa kohdassa 5 selvitystyota koskevat hankinnat 40 000 euroa ja toteutusta

koskevat hankinnat 40 000 euroa seka 80 000 euroa vuodessa kahden vuoden ajan eli
yhteensa 240 000 euroa.
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6 Julkisen hallinnon digitaalisen
turvallisuuden asiantuntijapalvelut

Digitaalisen turvallisuuden keskitettyja asiantuntijapalveluita kehitetaan ja tarjotaan

laajasti koko julkisen hallinnon kayttoon.

6.1 Digitaalisen turvallisuuden asiantuntijapalveluiden

jarjestaminen
Tavoite: Yhteiset digitaalisen turvallisuuden asiantuntijapalvelut on jarjestetty

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

julkiselle hallinnolle.
Digi- ja vaestotietovirasto

Digi- ja vaestotietovirasto laatii viestintasuunnitelman ja viestii julkisen hallinnon
organisaatioille digitaalisen turvallisuuden asiantuntijapalveluiden kaytosta.
Julkinen hallinto

2020-2021 valmistelu, 2022-23 palvelut kaytettavissa

Digi- ja vdestétietovirasto yhdessa Hanselin kanssa selvittaa ja kehittaa edel-
leen julkisen hallinnon digitaalisen turvallisuuden konsultoinnin ja -auditoinnin
palveluita ja niiden hankintamenettelyja. Selvitys kattaa palveluntarjoajien yh-
tendiset mahdollisuudet palveluiden tarjontaan, julkisen hallinnon organisaa-
tioiden tarpeen digitaalisen turvallisuuden konsultointiin ja -auditointiin seka
asiantuntijapalvelun hankintaan liittyvat vaihtoehtoiset mallit.

Selvityksen perusteella Digi- ja vaestotietovirasto rakentaa julkisen hallinnon
digitaalisen turvallisuuden asiantuntijapalvelun seka sita tukevat tyokalut.

Asiantuntijapalvelu ja tydkalut ovat kaytossa.

Kustannus/hyoéty:

Palveluiden jarjestaminen toteutetaan virkatyona. Palveluiden kayttdjata-
hot kustantavat palveluiden kayton. Hyétyna palveluiden saatavuus koko
julkiselle hallinnolle.
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7 Julkisen hallinnon palveluiden ja
palvelutuotannon digitaalisten
turvallisuuden arviointi

Edistetdaan normeihin ja standardeihin perustuvaa digitaalisten palveluiden ja palvelutuot-

tajien arviointia ja varmentamista.

7.1 Tietoturvallisuuden arvioinnin saadokset

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Mittaaminen:

Lain viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tieto-
turvallisuuden arvioinnista (1046/2011) seka lain tietoturvallisuuden
arviointilaitoksista (1045/2011) mahdolliset uudistamistarpeet selvitetdan ja
johtopaatosten perusteella toteutetaan mahdollinen sdaddsvalmistelu.

Valtiovarainministerio

Valtiovarainministerio viestii sddddsvalmistelusta noudattaen saados-
valmistelun viestintaperiaatteita.

Julkinen hallinto

2021-2022

Valtiovarainministerié yhdessa lilkenne- ja viestintaministerion seka Trafi-
comin ja muiden ministerididen ja mahdollisesti kuntien kanssa selvittavat
nykytilan ja uudistamistarpeet vuonna 2021. Johtopdatosten perusteella
lainvalmistelu 2021-2022. Mahdolliset uudet lakiehdotukset eduskuntaan
alkusyksysta 2022,

Selvitykset on tehty. Selvitysten aiheuttamat jatkotoimenpiteet on toteutettu.

Kustannus/hyoty:

Selvitykset ja mahdollinen sadddsten valmistelu laaditaan virkatyona.
Valmisteluun sisaltyy vaikuttavuusarviointi ja taloudellisten vaikutusten
arviointi. Traficomin tyo ei sisally kustannusarvioon.
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7.2 Digitaalisten palveluiden valmiuden ja varautumisen
arvioinnin saadokset

Tavoite: Arvioidaan digitaalisten palveluiden ja infrastruktuurin varautumisen ja
valmiuden vaatimuksiin ja niiden arviointimenettelyyn liittyvat saados-
tarpeet ja toteutetaan mahdollinen saaddsvalmistelu.

Vastuu: Valtiovarainministeri

Viestinta: Valtiovarainministerio viestii sdédddsvalmistelusta noudattaen saados-
valmistelun viestintaperiaatteita.

Kohde: Julkinen hallinto

Aikataulu: 2021-2022

Toimenpiteet: Valtiovarainministerio yhdessa liilkenne- ja viestintaministerion seka Trafi-
comin ja muiden ministerididen ja mahdollisesti kuntien kanssa selvittavat
nykytilan ja uudistamistarpeet vuonna 2021. Johtopdatosten perusteella
lainvalmistelu 2021-2022. Mahdolliset uudet lakiehdotukset eduskuntaan
alkusyksysta 2022.

Mittaaminen: Selvitykset on tehty. Selvitysten aiheuttamat jatkotoimenpiteet on toteutettu.

Kustannus/hyoty:
Selvitykset ja mahdollinen sadaddsten valmistelu laaditaan virkatyona.
Valmisteluun sisdltyy vaikuttavuusarviointi ja taloudellisten vaikutusten
arviointi. Traficomin ty0 ei sisally kustannusarvioon.
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8 Julkisen hallinnon tarvitseman
digitaalisen infrastruktuurin suojaaminen

Keskeisten yhteisten teknologioiden ja palveluiden turvallisuutta edistetdan siten, etta

julkisen hallinnon toiminnan, prosessien ja palveluiden jatkuvuus ja tiedot ovat turvatut.

8.1 Julkisen hallinnon turvallisuusarkkitehtuuri

Tavoite:

Vastuu:

Viestinta:

Kohde:
Aikataulu:

Toimenpiteet:

Julkisen hallinnon turvallisuusarkkitehtuurilla ohjataan digitaalisen
infrastruktuurin kehittamista.

Digi- ja vaestdtietovirasto

Valtiovarainministerio yhdessa digi- ja vaestotietoviraston kanssa laati-
vat viestintdsuunnitelman ja viestivat julkisen hallinnon organisaatioille
turvallisuusarkkitehtuurin kehittamisesta seka hyodyntamisesta.

Julkinen hallinto
Selvitys 2020-2021, toimeenpano 2021-2023

Valtiovarainministerion ohjauksessa digi- ja vaestotietovirasto laatii
Traficomin, Kelan, muiden valtion virastojen ja laitosten seka kuntien kanssa
julkisen hallinnon turvallisuusarkkitehtuurin. Tyossa hydodynnetdan Tiedon-
hallintalain toimeenpanon yhteydessa laadittavia tiedonhallintakarttoja

ja -malleja seka valtiovarainministerion yhteentoimivuuden ohjausta.
Tehtavassa toimitaan yhteistydssa kriittisen infrastruktuurin varautumista
kehittavien, kriittisen infrastruktuurin keskeisiin osa-alueisiin keskittyvien
ohjelmien, kuten Huoltovarmuuskeskuksen digitaalinen turvallisuus 2030
-ohjelman kanssa.

a. Kuvataan mille tasolle kansallinen kyvykkyys rakennetaan ja mitka
ovat sellaisia kriittisid digitaalisia palveluita, tietoa ja infrastruktuuria,
johon liittyy erityiset kansalliset hallinnan ja turvaamisen vaatimukset.
Julkisesti saatavilla oleva tieto voi muodostaa riskin itsessaan tai riski
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muodostuu yksittdisten julkisten tietojen yhdistamisen kautta (tiedon
kasautuvuus). Esimerkkeina tallaisesta tiedosta voivat olla muun
muassa sahkodverkon kaaviot tai siltojen rakennepiirustukset. Kaiken
julkisen tiedon ei ole perusteltua olla digitaalisesti saatavilla. Valmistel-
laan linjaukset siitd, miltd osin palveluita tuotetaan ja infrastruktuuria
rakennetaan kansallisin toimin ja resurssein, miltad osin tukeudutaan
esimerkiksi EU:n yhteiseen kehittdmiseen tai muuhun kansainvaliseen
yhteistyohon ja erityisesti julkisessa hallinnossa siihen, kuinka julkisten
digitaalisten palveluiden tuotannossa tulisi ja voidaan hyodyntaa eri-
laisia uusia palvelumalleja ja teknologian tarjoamia mahdollisuuksia.

b. Laaditaan ja otetaan kdyttoon julkisen hallinnon palveluiden ja tieto-
jarjestelmien kriittisyyden luokitusjarjestelma seka arvioidaan tietojarjes-
telmarekisterin tarve ja arvioidaan kriittisten palveluiden, tietojarjestel-
mien ja tietoliikenneratkaisuiden vaatimustenmukaisuuden nykytilanne.

c. Valmistellaan luettelo teknologioista, joiden kayttoa julkisen hallinnon
digitaalisissa palveluissa suositellaan. Valmistellaan myos luettelo tekno-
logioista, joiden kayttda on valtettava ja mahdollinen kayttd on arvioitava
riskienhallinnan nakdkulmasta, esimerkiksi vanhentunut teknologia.

d. Kohtaan 7 liittyen laaditaan suunnitelma palveluiden ja palveluverkko-
jen turvallisuuden tarkistamisen kehittamiseksi.

Toimenpiteet arkkitehtuurin noudattamiseksi:

e. Kootaan tietopohja yhteiskunnan kriittisten tietojarjestelmien,
tietovarantojen seka tietoverkkojen pitkan aikavalin kehittamis-
tarpeista seka laaditaan suunnitelma keskitetylla rahoituksella
toteutettavan kehittdmisohjelman kaynnistdmiseksi. Tahan liittyen
tarkastellaan erityisesti kriittisten vanhojen tietojarjestelmien
haavoittuvuuksien kartoittamista ja elinkaaren suunnittelua.

f. Laaditaan pitkan aikavalin kehittamissuunnitelma kriittisten
palveluiden, tietojarjestelmien ja tietoliikenneratkaisuiden vaati-
mustenmukaisuuden parantamiseksi ja olemassa olevan korjaus-
velan hallitsemiseksi.

Mittaaminen: Kohdat a—d on tehty. Kohdat e-f on toteutettu julkisen hallinnon tai valtion
hallinnon yhteisten palvelujen osalta.

Kustannus/hyoéty:
Selvitys nykytilanteesta ja puutteiden kartoitus 60 000 euroa. Turvallisuus-
arkkitehtuurin kehittamistarpeiden kuvaaminen/selvitys sisaltden kohtien
a-d mukaiset asiat 100 000 euroa. Teknologisten linjausten laadinta 120 000
euroa. Teknologisten linjausten toteuttamisesta ja niiden mukaisen ympa-
ristdjen rakentamisesta kohtien e—f osalta vastaa kukin viranomainen, ja
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nama kustannukset arvioidaan hankekohtaisesti. Turvallisuusarkkitehtuurin
taso vaihtelee, jos jokainen viranomainen valmistelee erikseen turvallisuus-
arkkitehtuuriin kuuluvat asiat. Keskitetylla koordinaatiolla on mahdollista
vahentda kustannuksia ja parantaa suunnittelun tulosten yhdenmukai-
suutta ja laatua seka tuotettavien palvelujen ja niiden tuotantoymparisto-
jen turvallisuuta, valmiutta ja varautumista.

8.2 Julkisen hallinnon tarvitsema havainnointi, reagointi
ja analysointi

Tavoite:

Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Digitaalisen turvallisuuden hairididen kasittelyn nopeuttaminen ja
haavoittuvuuksien tunnistaminen.

Digi- ja vaestotietovirasto

Digi- ja vdestotietovirasto yhdessa Traficomin kanssa laativat viestinta-
suunnitelman ja viestivat julkisen hallinnon organisaatioille ja yhteisdille
havainnointi- ja reagointikyvyn kasvattamiseen liittyvista toimenpiteista.

Julkinen hallinto seka yhteisot
2021, suunnitelman toimeenpano 2022

Digi- ja vdestotietovirasto yhdessa Kyberturvallisuuskeskuksen kanssa laatii
ohjeita ja suosituksia julkisen hallinnon palvelujen havainnointi- ja reagoin-
tikyvyn kehittamiseksi seka VIRT-hdirictilanteiden hallintamallin paranta-
miseksi. Kuntien osalta toimenpiteeseen liittyva selvitys tehdaan kohdassa
3.1. Yhdessa kansallisen kyberturvallisuusstrategian taytantdonpanon
kanssa kehitetaan kansallista kybertilannekuvaa huomioiden eri yhteiskun-
nan toimijoita seka kansainvalisia kumppaneita.

Digi- ja vdestotietovirasto yhdessa Kyberturvallisuuskeskuksen kanssa suun-
nittelee julkisen hallinnon kriittisten tietojarjestelmien, tietoliikenneverkko-
jen ja loT-laitteiden tunnistamisen. Suunnitelmassa kasitelldan haavoittu-
vuustestausten toteutusta siten, etta kriittiseksi tunnistettujen tietojarjes-
telmien, tietoliikenneverkkojen ja loT-laitteiden omistajat laativat suunnitel-
man haavoittuvuuksien 16ytamiseksi. Suunnitellaan havaintojen keraami-
nen yhteen jaettavaksi kriittisten tietojarjestelmien, tietoliikenneverkkojen
ja loT-laitteiden kayttajaorganisaatioille. Lisdksi suunnitellaan elinkaarensa
loppupuolella olevien tietojdrjestelmien haavoittuvuuksien kartoittaminen
ja elinkaaren hallinta.

Cert-fi toimintaa kehitetdan edelleen lisdéamalla havainnointikykya ja kokoa-
malla yhteen nykyisia havaintotietoja. Havainnointiin tarvitaan teknisia va-
lineita (esim. Havaro), skannauspalveluja ja tietoja kriittisten jarjestelmien
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haavoittuvuuksien maarien kehittymisesta. Suunnitellaan hankinnat ja kayt-
téonoton tukipalvelut ja toimeenpanovastuut kaikille suunnitelman tehtaville.

Ohjeet ja suositukset on laadittu ja tukipalvelu on kaytodssa. Haavoittuvuus-
testausten toteutuminen suunnitelmaa vasten.

Kustannus/hyoty:

Selvitys 60 000 euroa. Toteutus vaatii arviolta vuonna 2021 kaksi henkil®-
tyovuotta, vuonna 2022 nelja henkil6tyévuotta ja vuonna 2023 kuusi
henkil6tydvuotta Traficomissa. Toteutus ei sisélly kustannusarvioon.
Nopeammalla reagoinnilla turvataan kansalaisten palvelujen jatkuvuus ja
turvallisuus seka pienennetaan hairidtilanteiden ja toteutuneiden tieto-
turvaloukkausten aiheuttamia kustannuksia. Vahennetaan mainehaittoja ja
luottamuksen rapautumista seka hallinnossa, yhteisoissa etta kansalaisen
keskuudessa.

8.3 Julkisen hallinnon pilvipalvelut

Tavoite:
Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Mittaaminen:

Julkisen hallinnon pilvipalveluiden kayton tukeminen.
Digi- ja vaestotietovirasto

Digi- ja vdestotietovirasto laatii viestintasuunnitelman ja viestii julkisen
hallinnon organisaatioille pilvipalveluiden kayttdon liittyvista asioista.

Julkinen hallinto
2021-2023

Digi- ja vdestotietovirasto yhdessa Valtorin kanssa valmistelevat sopimus-
lausekkeita, maarittelydokumentteja ja vaatimusmaarittelyja pilvipalvelun
vaihtamista tai kdyton paattamista varten (ns. pilvi-exit), jolloin palveluiden
siirtaminen toiseen pilviymparistoon tulee myés mahdolliseksi. Suunnitel-
laan pilvipalveluiden kayttaminen palveluverkostojen varmentamisessa.
Laaditaan analyysi vaihtoehdoista eri turvallisuustilanteissa, niihin liittyva
riskianalyysi seka pilvipalveluiden kayttoon liittyvat suositukset.

Kayttotapaukset ja vahimmaisvaatimukset on kuvattu.

Kustannus/hyoéty:

Maaritysten valmistelu 80 000 euroa. Yhtendisilla maarityksilla on mahdol-
lista vahentaa kustannuksia ja parantaa pilvipalveluiden turvallisuutta,

valmiutta ja varautumista.

Yhteensa kohdassa 8 selvitysty6ta koskevat hankinnat 300 000 euroa ja toteutustyota
koskevat hankinnat 120 000 euroa.
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9 Julkisen hallinnon autonomisten ja
oppivien jarjestelmien seka palveluiden
turvallinen kehittaminen

Autonomisten ja oppivien jarjestelmien seka digitaalisten palveluiden turvallisuudesta

huolehditaan riskienhallinnan avulla.

9.1 Julkisen hallinnon autonomisten ja oppivien
jarjestelmien valvonta

Tavoite:

Vastuu:

Viestinta:

Kohde:

Aikataulu:

Toimenpiteet:

Autonomisten ja oppivien jarjestelmien valvonnasta huolehditaan.
Autonomisten ja oppivien jarjestelmien kehittamiseen ja valvontaan
liittyvat turvallisuusperiaatteet ja kontrolliympdristd on maaritetty ja sen
toteutumista valvotaan.

Valtiovarainministerio

Valtiovarainministerio laatii viestintasuunnitelman ja viestii julkisen
hallinnon organisaatioille seka yhteisdille autonomisten ja oppivien
jarjestelmien kayttoon liittyvista soveltamisohjeista.

Julkinen hallinto seka yhteisot
2022-2023

Valtiovarainministeri¢ yhdessa digi- ja vaestotietoviraston kanssa asettaa
tyoryhman selvittdmaan autonomisten ja oppivien jdrjestelmien turvalli-
suuteen liittyvia kontrolliymparistdjd. Ryhmassa luodaan yhteistd ymmar-
rysta saadoksista, ja niiden mahdollisista kehittamistarpeista, seka saados-
ten ja etiikan yhteisesta perustasta. Huomioidaan tdysimaaraisesti EU:n
ohjeistus ja tyokalut. Selvityksen perusteella laaditaan jarjestelmien kehit-
tédmiseen ja valvontaan liittyvat periaatteet sekd kontrolliymparisto, joka
ohjaa jarjestelmien kehitysta ja yllapitoa seka viestintda myos kansalaisille.

30



Mittaaminen:

JULKISEN HALLINNON DIGITAALISEN TURVALLISUUDEN

TOIMEENPANOSUUNNITELMA 2020-2023 (HAUKKA)

Luottamuksen on sdilyttava palvelun sisaltoon ja tuloksiin eri tilanteissa.
Palvelun toiminta tulee lapinakyvasti viestia kansalaisille.

Autonomisten ja oppivien jdrjestelmien turvallisuusperiaatteiden ja
kontrolliympdristdn tulee ottaa kantaa kehitys- ja valvontavaatimuksiin
seuraavilla osa-alueilla:

— oikeudenmukaisuus; mallien on oltava lainmukaisia ja niiden on
kasiteltava tietoa puolueettomasti

— eheys ja hairionsieto; mallit toimivat johdonmukaisesti eri toiminta-
ympadristOissa ja toimintatavat hairiétilanteissa on madritetty

— selitettavyys; mallien tapa oppia ja tehda paatoksia on tulkittavissa
ja selitettavissa

Valtiovarainministerio edistaa aktiivisesti autonomisten ja oppivien jarjes-
telmien eettisen sadnndston ja kontrolliympariston kehittamista kansain-
valisessa yhteisossa.

Digi- ja vaestotietovirasto laatii standardin mukaisen kansallisen sovelta-
misohjeen autonomisten ja oppivien jarjestelmien kehittdmiseen ja kayt-
toonottoon. Virasto kehittda asiantuntijapalvelun jarjestelmien testaami-
seen ja varmentamiseen.

Autonomisten ja oppivien jarjestelmien kontrolliymparistd edellyttaa
uusien uhkaskenaarioiden ja riskien seka niiden hallintaan sopivien kontrol-
lien maarittelya. Kontrolliviitekehyksen tai eettisen saanndston ja kontrolli-
ympadriston laatiminen koostuu riskianalyysistd, kontrollien maarittelytydsta
seka soveltamisohjeen kirjoittamisesta. Lisaksi hankkeessa tulee tehda
pilotti, jossa testataan kontrollien sopivuutta julkisen sektorin organisaatioon.

Kansallinen soveltamisohje on valmisteltu.

Kustannus/hyoéty:

Selvitys koskien riskianalyysid, kontrollien maarittelya seka ohjeistoa ja sen
pilotointia 100 000 euroa. Yhdenmukaisella ohjeistuksella turvataan oppien
ja autonomisten jdrjestelmien turvallisuus ja jatkuvuus sekd pienenne-
taan hairiotilanteiden ja toteutuneiden tietoturvaloukkausten aiheuttamia
kustannuksia, ja mainehaittoja.

9.2 Julkisen hallinnon turvallinen palvelukehitys

Tavoite:

Vastuu:

Julkisen hallinnon palvelukehitysprosessissa huomioidaan jatkuvasti paivit-
tyvat tietoturvallisuusvaatimukset riskienhallinnan avulla, erityisena tavoit-
teena ovat oppiviin ja autonomisiin jarjestelmiin liittyvat tarkennukset.

Digi- ja vaestdtietovirasto
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Digi- ja vdestotietovirasto laatii viestintasuunnitelman ja viestii julkisen hal-
linnon organisaatioille turvallisen palvelukehityksen menetelmien kaytosta.

Julkinen hallinto
2022-2023

Digi- ja vdestotietovirasto maarittaa miten palvelukehityksessa asetetaan
riskienhallinnan kautta jatkuvasti pdivittyvat digitaalisen turvallisuuden
vaatimukset, erityisesti koskien autonomisia ja oppivia jarjestelmia. Palvelu-
kehitykseen liittyvien turvallisuusvaatimusten tulee kattaa eri sovelluskehi-
tysmalleihin sopivat turvallisuuden varmistamiseen liittyvat toimenpiteet.
Lisaksi Digi- ja vaestovirasto laatii ohjeistuksen suositelluista menetelmista,
kuten DevSecOps-kehitysmenetelma. Digi- ja vaestotietovirasto tuotteistaa
turvallisen palvelukehityksen koulutuksia julkishallinnon ja elinkeinoela-
man kayttoon.

Vaatimusten muodostumisprosessi ja keskeisia vaatimuksia on kuvattu ja
niita kdytetaan riskienhallinnan avulla autonomisia ja oppivia jarjestelmia
koskevissa palvelukehityshankkeissa.

Kustannus/hyoéty:

Selvitys koskien uhka- ja riskianalyysitietojen analysointiin tarvittavan mal-
lin luomista 40 000 euroa. Testausmenetelman ja sita tukevien tyokalujen
maarittely 40 000 euroa. Koulutusten valmistelu ja toteutus 50 000 yhtena
vuonna. Mahdollisista keskitetyista ohjelmistoista kuten testaustydkaluista
paatetaan erikseen. Yhdenmukaisella uhka- ja riskianalyysitietojen mallilla
turvataan digitaalisten palveluiden turvallisuus ja jatkuvuus seka pienenne-
taan hairiotilanteiden ja toteutuneiden tietoturvaloukkausten aiheuttamia
kustannuksia, ja mainehaittoja.

Yhteensa kohdassa 9 selvitysty6ta koskevat hankinnat 180 000 euroa ja toteutusta

koskevat hankinnat 50 000 euroa.
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10 Yhteenveto kustannuksista

Yhteenveto selvityksia ja toteutusta koskevista hankinnoista:

Kohta 1 80000 € 0¢€
Kohta 2 140000 € 260000 €
Kohta 3 160 000 € 0¢€
Kohta 4 0€ 0€
Kohta 5 40000 € 200000 €
Kohta 6 0€ 0€
Kohta 7 0¢€ 0¢€
Kohta 8 300000 € 120000 €
Kohta 9 180000 € 50000 €
Yhteensa 900000 € 630000 €

Toimeenpanosuunnitelman toteuttamiseksi tarvittavat selvitystoita koskevat hankinnat
ovat arviolta 900 000 euroa ja toteutusta koskevat hankinnat arviolta 630 000 euroa, seka
lisaksi viestintadn arviolta 80 000 euroa. Yhteensd 1 610 000 euroa.

Henkilotyohon on varattu valtiovarainministeridssa arviolta 280 000 euroa, Digi- ja
vdestotietovirastossa arviolta 990 000 euroa seka Liikenne- ja viestintavirastossa arviolta

780 000 euroa eli yhteensd 2 050 000 euroa.

Valtiovarainministeridssa yhteensa 600 000 euroa, Digi- ja vaestdtietovirastossa
2 280 000 euroa, seka Liikenne- ja viestintavirastossa 780 000 euroa.

Yhteensa kustannukset ovat 3 660 000 euroa, momentilta 28.70.01.

Toimeenpanosuunnitelman toteuttamisesta ei aiheudu valttamatonta pysyvaa
kustannusten kasvua.
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Kustannusarvion ulkopuolelle on rajattu seuraavia asioita:

— Valtiovarainministerion JulkiCT-osaston, digi- ja vaestotietoviraston
ja Traficomin ulkopuolinen valtion tai kuntien henkildston mah-
dollinen osallistuminen kehittamistehtaviin Vahti-verkostossa seka
tulosten kayttoonotto.

— Tahan kuuluu muun muassa valtiolla ja kunnissa tehtavan digitaali-
sen turvallisuuden riskien ja taloudellisen vaikuttavuuden arvioin-
nin kustannukset.

— Valtion ja kuntien havainnointi- ja reagointikyvyn kasvattamisen
palveluiden kdyttoonoton ja kayton kustannukset.

— Kuntien kyberhdirididen valvomotoiminteen kustannukset.

— Digitaalisen turvallisuuden asiantuntijapalveluiden kayttamisen
kustannukset julkisessa hallinnossa.

— Teknologisia linjauksia vastaavien tieto- ja viestintateknisten kaytto-
ja tuotantoymparistdjen toteuttamisen kustannukset.

— Julkisen hallinnon infrastruktuurin ja palveluiden turvallisuuden
tilan arvioinnin kustannukset.
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