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Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan sisaisen tarkastuksen jaoston kokous

Aika ke 1.6.2016 klo 9.30-11.00

Paikka Valtiovarainministerio, Mariankatu 9, nh. Pullonkaula

Osallistujat valtioneuvoston apulaiscontroller Pasi Ovaska, valtiovarainministerit¢ (puheen-
johtaja)

tarkastusneuvos Mikko Helkid, valtioneuvoston kanslia
ulkoasiainhallinnon tarkastaja Pekka Wuoristo, ulkoasiainministerit
tarkastusjohtaja Kaisa Sistonen, oikeusministerio

tarkastusneuvos Sari Korpimies, opetus- ja kulttuuriministerit
tarkastuspaallikkd Sari Anttila, maa- ja metsatalousministerit
tarkastusneuvos Juha Pekka Niemi, tyo- ja elinkeinoministerio
tarkastuspaallikkd Niina Sipildinen, sosiaali- ja terveysministerit
tarkastusneuvos Jorma Partanen, ymparistoministerio

tilintarkastusneuvos Matti Mattila, valtiontalouden tarkastusvirasto (pysyva
asiantuntija)

assistentti Heidi Innanen, valtiovarainministerio (sihteeri)

Kutsutut asiantuntijat erityisasiantuntija, VAHTI-p&asihteeri Kimmo Rousku, valtiovarainministerio,
julkisen hallinnon tieto- ja viestintatekninen osasto

Poissa tarkastuspaallikkd Jyrki Pennanen, sisaministerio

1. Kokouksen avaus ja esityslistan hyvaksyminen

Puheenjohtaja avasi kokouksen ja toivotti osallistujat tervetulleiksi kevatkauden viimeiseen koko-
ukseen. Kokouksen asialista hyvéaksyttiin.

2. Edellisen kokouksen 3.2.2016 muistion hyvaksyminen

3.2.2016 pidetyn kokouksen muistio on jaettu sisdisen tarkastuksen jaoston jasenille sahkopostitse
asialistan liitteend. Muistioon ei ollut huomautettavaa, joten se hyvaksyttiin.

3. Toinen ajankohtaiskatsaus kyber- ja tietoturvallisuuteen, VAHTI-p&asihteeri Kimmo Rousku

24.11.2015 pidetyssa sisaisen tarkastuksen jaoston kokouksessa kuultiin VAHTI-paasihteeri Kim-
mo Rouskun ajankohtaiskatsaus kyber- ja tietoturvallisuuteen. Tuolloin aihetta kaytiin 1&pi melko
yleisella tasolla ja taman kokouksen ajankohtaiskatsauksessa esiteltiin hieman konkreettisemmin
mitd VAHTI-asioissa on saatu aikaan ja millaisia toimenpiteitd on suunnitteilla. VAHTIn toimikausi
paattyy vuoden 2016 lopussa ja jatko tarkentuu kesan aikana.

Esitys herétti keskustelua ja siita esitettiin seuraavat kysymykset:
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Lahetetadnko tuleva tietoturvakysely myos kuntayhtymiin? Kohderyhmasta kaydaan viela keskus-
telua, mutta todennakdisesti kysely tehdaan nyt kunnille ja valtionhallinnon virastoille. Tulevilla kier-
roksilla voidaan miettia kohdejoukon laajentamista.

Kyberturvallisuusstrategiassa todetaan, ettad "Vuonna 2016 Suomi on maailmanlaajuinen edellaka-
vija kyberuhkiin varautumisessa ja niiden aiheuttamien hairiétilanteiden hallinnassa”. Mika vuosilu-
ku voisi olla tassa realistinen? Suomen tilanne ei ole tallakaan hetkelld huono, silla tilastotietojen
mukaan Suomi on samalla tasolla Saksan ja Viron kanssa. 2020 voisi olla realistinen ja siihen
mennessa Suomi on ainakin noussut tilastoissa.

Kyberturvallisuusstrategiassa mainitaan, etta viraston tulee arvioida kyberturvallisuusriskeja. Ny-
kyisin arviointi on vield hajanaista, mutta pitaisikt kyberturvallisuusriskien arviointiin panostaa ny-
kyista enemman? Kun ohje on paivitetty, lahtokohtana on ettd arviointimallia hyédynnettaisiin myos
kaytannossa.

Millaisia riskeja tietoturvakyselysta voisi nousta? Uusissa organisaatioissa nakyy, etta toiminta on
vield alkuvaiheessa eika tietoturvallisuutta ole pystytty viemaan viela eteenpain. On huomioitava,
etta tietoturvallisuus vaatii laaja-alaista kehittdmista, eiké kyse yleensa ole vain pienen osa-alueen
ongelmasta.

Rousku kertoi lyhyesti myos tietoturvasaadostdon uusimisen tilanteesta. Tavoitteena on, etta kes-
keinen materiaali olisi keratty ja analysoitu kesdn 2016 loppuun mennessa, ja raportin on maara
valmistua syyskuussa 2016. Vastuuhenkilona asiassa on asiantuntija Saana Seppéanen julkisen
hallinnon ICT-toiminnosta. Tietoturvasdadodstosta kysyttiin, olisiko sitd mahdollista toteuttaa kaari-
mallin mukaisesti, koska kyseesséa on varsin kattava kokonaisuus, jossa myos digitalisaation ete-
neminen tulisi huomioida. Kaariajattelu on ollut tydn taustalla ja toiveena on, ettd sdadoston uusi-
minen voitaisiin toteuttaa kaarityyppisella mallilla.

Puheenjohtaja Kiitti esityksista ja sovittiin, ettd Kimmo Rousku tulee syksylla 2016 jaoston kokouk-
seen kertomaan ainakin keséalla asetettavan tieto- ja kyberriskienhallintaohjeen tyéryhman tydn
etenemisesta seka tietoturvavaatimusten selkiyttamistyodsta. Todettiin, ettéa tydryhmassa tulee ole-
maan myds valtiovarain controller -toiminnon edustaja. Siséisen valvonnan ja riskienhallinnan neu-
vottelukunnassa on meneillaan riskienhallintapolitikan valmistelu, joten naita asioita kannattaa kat-
soa rinnakkain.

4. Pienryhmien tilanne
e Varmistuskartta -pilotoinnin tilanne

Ty0 etenee aikataulussa ja pilotointikokemuksia saadaan liséa syksyyn mennessa, jolloin kat-
sotaan millainen suositus niiden pohjalta voitaisiin antaa. Varmistuskartan tietosuojaluokittelu
lisdtaan ohjeeseen omaksi kappaleekseen.

OM:ssé on paadytty etenemaan niin, ettad varmistuskarttaa kaytetdan suunnittelukauden priori-
teettihankkeiden seurannassa. Tama toteutetaan ensimmaisen kerran puolivuosikauden seu-
rannan yhteydessa. Kolmen puolustustoiminnon mallista on paatetty irtaantua, koska se tuntui
hieman vieraalta.

e Valtionapujen tarkastusmalli -pienryhman jatko

Jan Holmbergin tyétilanne on Kiireinen, eik& hén pysty jatkamaan pienryhman vetdjana. Koska
ehdokkaita uudeksi vetajaksi ei ilmoittautunut, paatettiin laittaa pienryhman tyo toistaiseksi tau-
olle ja katsotaan jaoston toimintasuunnitelman valitarkastelun yhteydessa mita asialle tehdaan.
Asian rinnalla seurataan myos valtionapujen hallinnoinnin digitalisaation etenemista.
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5. Siséisen valvonnan jariskienhallinnan neuvottelukunnan edellinen kokous 23.5.2016
e Riskienhallintakyselyn yhteenveto

Puheenjohtaja esitteli riskienhallintakyselyn tuloksia, joihin liittyva yhteenvetomateriaali (esitys
riskienhallintakyselyn tuloksista ja vastausyhteenveto arviointikehikkoja koskevista kysymyksis-
ta) oli jaettu sisaisen tarkastuksen jaostolle etukateen asialistan liitteind. Kyselyn lahtokohtana
oli selvittda millaisia riskienhallintapolitiikkoja on olemassa ja mité valtionhallinnon yhteisen ris-
kienhallintapolitiikan tulisi siséltaa, ja naihin saatiin hyvin vastauksia. Kyselyn yhteenvedon
pohjalta kaytiin keskustelu olemassa olevista ministerididen riskienhallintapolitiikoista.

Arviointikehikoissa nahtiin kehittamis- ja paivittamistarpeita. Suppeaa kehikkoa hyddynnetaan
huomattavasti enemman kuin laajaa kehikkoa. Tasta huolimatta myos suppean kehikon kehit-
taminen olisi kyselyvastausten perusteella ajankohtaista.

e Arviointikehikkojen paivittaminen (toimeksianto jaostolle)
Neuvottelukunnan seuraava kokous pidetaan 30.8. ja siella pitaisi esittdd alustava suunnitel-
ma/ehdotus kehikoiden paivittdmisesta ja keskeisimmista kehittdmistarpeista. Tata valmistele-
maan kootaan pienryhma, johon ilmoittautuivat Kaisa Sistonen ja Juha Pekka Niemi. Pienryh-
ma kokoontuu Pasi Ovaskan johdolla vield ennen juhannusta. Arviointikehikoiden tarkoitukses-
ta, haasteista ja sisallosta kaytiin keskustelua pienryhman tyon evastykseksi.
6. Muut asiat
Kaytiin keskustelu Kiekusta ja siihen liittyvasta lisatiedon ja -osaamisen tarpeesta. Sovittiin, etta
seuraavaan jaoston kokoukseen pyydetaan Valtiokonttorista puhuja kertomaan Kiekun toiminnalli-
suuksista, erityisesti kontrolleihin, raportointiin, halytyksiin ja valvontanakdkulmiin liittyen. Esityksen
jalkeen katsotaan olisiko mahdollista jarjestaa jaostolle viela erillinen puolen paivan Kieku-koulutus
esimerkiksi Valtiokonttorissa.
7. Seuraava kokous

Seuraava kokous sovittiin pidettéavaksi elokuun lopulla ennen sisdisen valvonnan ja riskienhallin-
nan neuvottelukunnan 30.8. olevaa kokousta.

Puheenjohtaja paatti kokouksen klo 11.00.

Jakelu Sisdisen tarkastuksen jaoston jasenet ja pysyva asiantuntija

Tiedoksi Sisaisen valvonnan ja riskienhallinnan neuvottelukunnan jasenet



