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Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan sisiisen tarkastuksen jaoston kokous
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Paikka Valtiovarainministerié, Mariankatu 9, nh. Loppupeli

Osallistujat valtioneuvoston apulaiscontroller Pasi Ovaska, valtiovarainministerié (puheen-
johtaja)
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sisdinen tarkastaja Arja Karjunen, likenne- ja viestintaministerié
tarkastuspaaéllikké Niina Sipildinen, sosiaali- ja terveysministerié
tarkastusneuvos Jorma Partanen, ympéristoministerio
tilintarkastusneuvos Matti Mattila, valtiontalouden tarkastusvirasto

assistentti Heidi Innanen, valtiovarainministerit (sihteeri)

Kutsutut asiantuntijat erityisasiantuntija, VAHTI-paasihteeri Kimmo Rousku, valtiovarainministerié,
julkisen hallinnon ICT-toiminto (kohta 3)
erityisasiantuntija Riitta Pirhonen, valtiovarainministeri¢

Poissa tarkastuspadallikkd Jyrki Pennanen, siséaministerio

tarkastusneuvos Juha Pekka Niemi, ty6- ja elinkeinoministerio
puolustusministerién toistaiseksi nimeamatén edustaja

1. Kokouksen avaus ja esityslistan hyviksyminen
Puheenjohtaja avasi kokouksen ja toivotti osallistujat tervetulleiksi. Esityslista hyvaksyttiin.
2. Edellisen kokouksen 7.10.2015 muistion hyviksyminen

7.10.2015 pidetyn siséisen tarkastuksen jaoston kokouksen muistio on toimitettu jaoston jasenille
sdhkdpostitse. Muistioon ei ollut huomautettavaa, joten se hyvaksyttiin.

3. Teema-aihe: ajankohtaista tietoturvallisuudesta (liite 1)

VAHTI-paésihteerina toimiva erityisasiantuntija Kimmo Rousku julkisen hallinnon ICT-toiminnosta
oli kutsuttu kokoukseen antamaan ajankohtaiskatsaus tietoturvallisuuteen. Ajankohtaiskatsaus
esitteli konkreettisin esimerkein mitd kyberturvallisuus tarkoittaa ja miten digitalisaatio liittyy kyber-
turvallisuuteen. Kyberturvallisuudella on myés yhteys riskienhallintaan, sill4 riskienhallinnalla voi-
daan parantaa kyberturvallisuutta.
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Aiheesta esitettiin seuraavat kysymykset:

VAHTIin liittyen — kuka seuraa kokonaisuutena toimivatko seuranta ja valvonta? Tiedonhallinnan ja
-kasittelyn lakimuutos on valmisteilla ja se tuo muutoksia my6s seurantaan. Riskienhallinta ei ole
télla hetkella riittavan suuressa roolissa ja tarkoituksena on nostaa sit4d vahvemmin esille. VAHTI-
kyselyn tuloksista ilmeni, ettd seurantaa ja valvontaa tehddan, mutta ei riittévalla tasolla.

Miten seurantatietoa saataisiin ministeridihin ja miten se vaélittyisi esimerkiksi siséisille tarkastajille ?
Valtorilta, Haltikilta ja Palkeilta ei ole toistaiseksi saatu saannéllista raportointia. Kehitteilld on malli,
jossa saataisiin sdanndlliset raportit esimerkiksi siitd millaisia uhkakuvia on olemassa. Maaliskuun

2016 loppuun mennessé on nailla nakymin saatavilla ensimmainen raportti palvelukeskuksilta hei-

dan tilanteestaan.

Pitaisikd merkittdvimpien toimijoiden sertifioitua? Osana tulevaa lainsaadantétysta vaatimuksia tul-
laan selkeyttamé&an. Lakiesityksessa tullaan todennikoisesti ehdottamaan laajempaa ISO-
standardeihin pohjautuvaa yhteisty6ta.

Mité siséisen tarkastuksen véahintaénkin tulisi ottaa esityksen aihepiiristd huomioon? Keskeisimpé-
na haasteena ovat omistajuudet ja vastuut, mink& osana ovat myés niihin liittyva sopimushallinta ja
uusien palvelujen monimutkaisuuden ymmartaminen. Hairiétilanteiden hallinta ja erityisesti niisté
viestiminen ovat haasteellisia kokonaisuuksia. Oma merkittdva kokonaisuutensa on myés uhkien
riittdva tunnistaminen ja arviointi.

Mihin on tehty ulkopuolisia auditointeja ja tuleeko niisté tietoa ministeriéihin? Siséisen valvonnan
arviointi- ja vahvistuslausumaan tamd tieto tarvittaisiin. Viestintavirasto voi tehdé virallisia tarkas-
tuksia, joskaan niita ei ole tehty kovin paljon. Valtorissa on tietoturvallisuuden asiantuntijapalvelu.
Yhteensé on toteutettu noin sata auditointia. Talla hetkella niisté ei tule tietoa ministerisihin, mutta
ensi vuoden toimintasuunniteimassa luodaan hyvan kaytannon ohje auditointeihin.

Milla aikataululla lakimuutosta valmistellaan? Lain on tarkoitus tulla voimaan vuoden 2018 alusta
alkaen. Tuolloin my6s kaikki siihen liittyva tukimateriaali on valmiina.

Puheenjohtaja kiitti mielenkiintoisesta esityksests ja sovittiin, ettd vuoropuhelua aiheesta tullaan

kdymaan jatkossakin. Esitetyt asiat pyritdan integroimaan myés siséisen valvonnan ja riskienhal-
linnan neuvottelukunnan tydhon. Alustavasti sovittiin, ettd Rousku tulisi kevaalla jaoston kokouk-
seen kertomaan missé asiassa silloin mennaan.

Sisdisen tarkastuksen jaoston toimintasuunnitelman viimeistely 2015-2018 (liite 2)

Toimintasuunnitelmaan on edelliseen versioon nahden tehty pienid muutoksia: toimikauden asia-
kokonaisuuksia on priorisoitu ja teemakokousten aiheita on paivitetty. Toimintasuunnitelma on tar-
koitus hyvéksya neuvottelukunnan kokouksessa 8.12.2015.

Toimintasuunnitelmassa mainittuihin toimikaudelle otettaviin asiakokonaisuuksiin sovittiin tehta-
véksi seuraavat muutokset:
» Kohta 3. Riskienhallintapolitiikka ja -menetelméat: poistetaan maininta kehikkojen péivit-
tamisesta.
o Kohta 4. Sisdisen tarkastuksen ohjesdaannon paivittaminen: otsikko muutetaan muotoon
Siséisen tarkastuksen malliohjesdannon paivittaminen.

Teemakokousten aiheita sovittiin muokattavan seuraavasti:
e Jaostosta tulleen toiveen mukaisesti uudeksi aiheeksi on lisatty Hankesalkku seurannan
(ja poikkeamaraportoinnin) tyévalineena.
e Valtorin siséista valvontaa ja siséista tarkastusta koskevaa teemakokousta taydennetsin
auditointimalleilla.

Puheenjohtaja kertoi, ettd myds neuvottelukunnan toimintasuunnitelmaa on valmisteltu ja riskien-
hallintateemaa on jonkin verran tdsmennetty. Eri ndkékulmien saamiseksi on kayty keskustele-
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massa OM:ssé ja MMM:ssé heidan riskienhallintatyostaan. Neuvottelukunnan riskienhallintaty®
lahtee todenné&koisesti liikkeelle nykytilanteen kartoituksesta hallinnonaloilla ja samalla kysytaan
myds kehikkojen péivitystarvetta. Kyselyn tarkempaan sisaltéén palataan my&hemmin.

Pienryhmien tyon eteneminen ja aikataulu
e Varmennuskartan laadintamalli -pienryhma

Pienryhman ty6ta koskeva tilannekatsaus on jaettu jaostolle asialistan liitteena. Varmennuskar-
tan ohjeluonnosta on valmisteltu ja siitd sovittiin jaettavaksi versio kommenteille ennen seuraa-
vaa jaoston kokousta. Varmennuskarttamallista jaetaan esimerkkiluonnos tdman muistion liit-
teena (liite 3).

Pienryhmén tyd liittyy merkittévasti neuvottelukunnan riskienhallintapolitikkatyéhén ja varmen-
nuskarttaty6 pitisi sen vuoksi integroida osaksi sité. Sovittiin, ettd pienryhmén valmistelema
ehdotus jatkotoimenpiteisté kasitelld4n jaostossa tammikuun 2016 lopussa ja vieddan neuvot-
telukuntaan helmikuussa 2016. Lis&ksi selvitetaan VYVin hyédyntdmismahdollisuutta ohje-
luonnoksen kommentoinnissa.

e Valtionapujen tarkastus -pienryhmé
Pienryhmasta ei télla hetkelld ole muuta raportoitavaa kuin kohdassa 4 mainitut asiat.

Muut asiat
¢ PIC-konferenssi Pariisissa 26.-27.11.2015
Linkki PIC-konferenssin materiaaleihin on jaettu jaostolle kokouskutsun yhteydessa. Konfe-
renssin yleisissé aiheissa olivat mm. siséisen valvonnan toimintaympéristd ja varmennuskart-
tamalli. Konferenssin aiheista kaytiin lyhyt keskustelu.
o ATK-avusteiset tarkastusohjelmat
VNK:n uudessa siséisen tarkastuksen toiminnossa ollaan hankkimassa ATK-avusteista tarkas-
tusohjelmaa. Keskusteltiin muiden ministericiden kokemuksista ohjelmiin liittyen. Ohjelmista oli

jonkin verran kayttékokemuksia, mutta nykyisin suurin osa ministeridisté ja virastoista hyddyn-
téa Excelia tarkastusten hallinnassa.

e EUROSAI - EC lIA -tapaaminen 23.11.2015

Tapaamisen keskeisimpand huomiona esitettiin se, etta yhteistyén kummallekin osapuolelle on
etua riskitietdmyksen jakamisesta ja télle kaivattaisiin foorumia, jossa tiedon jakaminen olisi
mahdollista tehda kevyesti. Tarkeaa olisi myos saada riskit oikealla tavalla ndkyviin. EUROSAI
odottaa tilanneraportointia jdsenmaiden edistymisests ja Suomen tilanteesta raportoidaan sit-
ten, kun on jotakin relevanttia kerrottavaa.

Seuraava kokous

Jaoston péivitetty kokoussuunnitelma on toimitettu sédhképostitse asialistan liitteend. Seuraava ko-
kous pidetéaan tammikuun loppupuolella, jolloin kasitellaan varmennuskarttaa ja mahdollisesti myos
teema-aihetta.

Puheenjohtaja paatti kokouksen klo 16.00.

1. PowerPoint-esitys: Kyberturvallisuus, tietoturva ja digitalisaatio -
ajankohtaiskatsaus, 24.11.2015
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2. Siséisen tarkastuksen jaoston paivitetty toimintasuunnitelma 2015-2018
3. Varmennuskarttamalli

Jakelu Siséisen tarkastuksen jaoston jasenet ja pysyva asiantuntija

Tiedoksi Siséisen valvonnan ja riskienhallinnan neuvottelukunnan jasenet




VALTIOVARAINMINISTIRIO

Kyberturvallisuus, tietoturva ja digitalisaatio -
ajankohtaiskatsaus

2411 2015 Kimma Rousku, VAHTI-paésihleer ﬁ.

Case — erdana aamuna

Julkisen hallinnon CT-taimmto | Kyberturvallisuus- ja infrastiukluunyksikka

HTTP Error 404

Wy,
o\ I ., 404 Nor Found Mika hiiris?
genry 1Ka hairio’?
Tho Wk norvmm s i B 1 £+
the URL 1> ensure that the path s -

o,

Esitykseni

= Kuvitteellinen case-esimerkki z ?-‘ o it e s
= Mita kyberturvallisuus oikeasti on? K
= Miten digitalisaatio liittyy t4han? “Tavallinen”
= Ajankohtaista tietoturvallisuudesta polkkeama | hairié
‘ toiminnassa
R e L L R i i r e B
- ssaiser larkasiuksen posto 24 1 2015
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antai 13

LUVET Entéis kun
Potilas | Asiakas paiva alkaa

| Valitse TIEDOT
VUQOTIVAT VERKKOON - -
Haluatko KATSOA tallalsella
naapurisi XYz ? .
uutisella?

TALVI ON PERUUTETTU?

VAIKKA ICT, KYBER YMS OVAT VAHVASTI
ESILLA, IHAN PERINTEISET
LUONNONILMIOT AIHEUTTAVAT MEILLE
MERKITTAVASTI ONGELMIA

—El MYRSKY SINALLAAN VAAN SEN
KOHDISTUESSA ICT-MAAILMAAMME

Sdhkoriippuvuus modernissa yhteiskunnassa
10.02,2015 Turvallisuuskomitea 2015.

Paéivitys julkaisusta "Pitka sdhkokalko ja yhteiskunnan
elintérkeiden toimintojen turvaaminen”

- aukeaa napsauttamalla kuvaan liitetty linkki

fee kotona pika-dna-testi

Tl ym———— . 5 0
PRV SR Vatnavidb uen sy 5 ‘stursen larkasluksen jaaslo + 24 11 2015

El TIETO- TAl KYBERTURVALLISUUS

WTAUUTIMET
Tiedot jaavat
ikuisiksi ajoiksi OLE SE SUURIN ONGELMA VAAN
nettiin ? YLEENSA ICT-PALVELUIDEN |
TOIMINNAN | PROSESSIEN

AIHEUTTAMAT ONGELMAT — KUN NE
EIVAT TOIMI KUTEN NIIDEN PITAISII

yhediunvallisuus - . . .
polkkeama @ Mieti 10 viimeisintd kohtaamaasi ongelmaal!
3 Kuinka monta kertaa ongoima on ollut aidosti tiato- tai
LCIELE . o kyberturvallisuuteen liittyva?
= Hairidtilanteiden hallinta
HTTP Error 404 Entist4 tarkeampi osa-alue, jonka tulee skaalautua
0 N riippumaitta siitd, mikd ongelmien aiheuttaja on —
4 Hot Found useimmiten ihan perinteinen palvelutuotantoon liittyvé
kuwn;_":;'uﬂ_iﬂ:;‘ﬂd::ﬂw";r'v'wwnd for. Please check takninen ongelma ... (buuttaa palvelin | reititin | muuri)
Pl come - harvemmin tieto- tai kyberturvallisuuteen liittyvs

Plenss conlact the eerver's adminsizator i s problem persinia Hiabavan e 8




Laajavaikutleinen
hainétilanne (MiM}) ~
harvemmin

edellyttamat
toimenpiteet ~
erittain, erittain
harvoin

Hainétilanne ~tapahiuu
reaaliajassa koko ajan

Jatkuvuussuunnittelu- ja suunnitelmat Valmiussuunnittelu- ja suunnitelmat
Toipumissuunnitelmat - tietojarjestelma(t)

Normaaliolot = Wi Poikkeusolot

ienhallinta

T —
80 ikt b - 34 11 2044

Entas digi ... ?

e —
_ Digitalisoitu kyberverkkorikollisuus ”~

S

-
sesdsanlashastubsen posto - 24 112015

Kyberturvallisuus - unka vai mandotiisuus = NYKYISYYS
Kyberturvailisuus on talminnan turvallisuutia = lilketoiminnan jatkuvuutta

{riskienhallinta - tietoturvallisuus - jatkuvuuden hallinta & varautuminen ~ tieto- ja
yksityisyydensuoja)

EVOLUUTIO - DARWIN

Digitalisaatio - una vai mandotisuus =>TULEVAISUUS

Digitalisaatio on muutosprosessi, jossa siirrytaan teknologiaratkaisuista

automatisoiduimpiin, itsendisempiin, kokonaisvaltaisiin

-Kaikkea efi tarvitse tehda uudelleen, vanhat paivelut voidaan digitalisoida
{Atroatisomti; uudeniaisel teknolograratharsut (io T, imterner of Thigs, esineiden interner))

a
‘smirsen (arkasluksen @osto - 26 11 2015




Kyber vs digitalisaatio

Kyberturvallisuus on toiminnan turvallisuutta, jonka
avulla organisaatio huolehtii turvallisuudesta ja
jatkuvuudesta & vaatimustenmukaisuudesta

——

Digitalisaatio on toiminnan muutosta, jonka avulla
organisaatio huolehtii sen toiminnan
kehittymisesta ja organisaation tulevaisuudesta

[ R — AT

ization of ything
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DOEz:

3 ‘I’l.-olli;wn vaitn
) sihikdisthminen

1T 2015

Tuottavuus

Aika

Kertaus: Mista kyberturvallisuudessa on kyse?

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa
kybertoimintaympéristé6n
voidaan luottaa ja jossa sen toiminta turvataan.

Tavoitetilassa kybertoimintaympéristéstd ei aiheudu vaaraa, haittaa tai
hairista sdhkodisen tiedon (informaation) kisittelysta riippuvaiselle
toiminnalle eik4 sen toimivuudelle.

Kybertoimintaympéristd on sahkdisessa muodossa olevan informaation
(tiedon) kasittelyyn tarkoitettu, yhdestd tai useammasta tietojidrjesteimasta
muodostuva toimintaympéristd.

Ympéristéén kuuluvat myds datan ja informaation kasittelyyn liittyvéat fyysiset
rakenteet.

T L ] TP 4
Sk T S gt 381 T

Kertaus: Mista kyberturvallisuudessa on kyse?

Susme
kybertuvafisuus

yhertoimintaympdristion kohdistuvat
vinatezis

uhkat ovat tistoturvauhkia,
jotka toteutuessaan

n tolminnan

Jos uhkat ovat tietoturvauhkia,
miten niitd vastaan suojaudutaan?

Kehittamalla tietoturvallisuutta!

»
saaen latkasiuksen jacslo 1 2411 2015




Reaali-

Virtuaalinen (ICT) maailma r
maailma

Mitka ovatkaan
teidan ydin/avain-
tehtavat?

Estetdadn (a vaikutetaan
Lofmintaan haittaavasu
— tietoverhotja |CT on

15553 parhaat keinot) ‘

Kyberuhka = virtuaalisen maailman kautta yritetdan vaikuttaa
reaalimaailmaamme joko suoraan tai vilillisesti ICT:n kautta

KAIKKI TAMA ON MYOS menruuvusuunsﬂ KEHITTAMISTA

B ——
G tucon Lrkastukeon @osio + 24 11 2015 . Ly

Perinteisesti tallenneltu  ICT:n avulla lallennettu tai  Prosessit, automaatio, muu toiminta

tai kdsitellava tieto kasiteltava tieto (ICT) jotka oval riippuvaisia ICT:n toiminnasta
{MTK, manuaalinen -riippumattomia varsinaisesti tiedosta
tietojenkasittely)

ietoturvallisuus

Ongelmien aiheuttajat ja uhkakuvat

Tietoverkkorikollisuus

— Taloudellisesti ohittanut globaalisti huumeteollisuuden - RAHA
- Suomesta I6ytyy jo merkittédva maara tietoverkkorikollisia

~ Jotenkin tuntuu siltd, etta tietoverkon kautta tehtavia rikoksia tai "kokeiluja”
ei voi rinnastaa oikeaan kivijalkarikollisuuteen — NIIN VAARIN

- Tulee nousemaan merkittavaén asemaan seuraavien vuosien aikana, koska
- A) kiinnijaédmisen riski on pieni
- B) netisté voi ostaa kaikkea palveluna / oppia kaiken tarvittavan tiedon
- C) kayttajamaarat (uhrit) kasvussa

~ D) digitalisaatio luo uusia kohteita kiristamiseen ja muuhun
vadrinkéaytdkseen

s 4t Bt gugute - 3411




KTK:n varoitukset

Heinakuu 2015 PULOTA INGHESSTT

Ongelman aiheuttajat &
tietoverkkorikollisuus

Miké taho voi ndistd aiheuttaa suurimman vahingon
a) Yksittdiselle kdyttajdlle

b) Organisaatiollesi eli SINULLE

c) Yhteiskunnalle

1) Harrasteljjat

Ja sattuma

2} Haktrstit

Miili vahinko tai haltta i Mikho Hyppanen Facking Feam -tietamurcon yheaydessa s n tuflutea Adobe Flash -haavaittuvuutta hyodyntavaa

Maine ¢ Two Fianish members of CoreSecRUS wera arrested last week for on fisaty e v on ‘<5V:EKY mﬂ’é‘iﬂ:ﬁiﬁlém&ﬂ
0 3 Tylax en 2 4 5) teka;
. - . DDoS aflacks against banks and lor demanding a ransom L veaser PINIYS O YV tekied
Taloudellinen menetys faymatta
Eae——————————————————}

TURVASATAMA Huhtikuu 2015

P '
Liiketoiminnan keskeytyminen
L |

Palkkratnia toiminnasss

Kyberhydkidys,
Uetitursapotklessma, muu haind

Kotimainen kyberrikollisuus — ei enii
harrastelijamaista puuhastelua

Tieto- ja kybeiturvallisuus saattaa kuulostaa kaukaiselta
kyberavaruudessa lilluvalta hdtoltd, kun siiti lukee

0 issa. Multa eipi tunnu sen jilkeen,
kun menettii raliaa nettibuijauksen kautta,

16.04.2015 Kip 16:38 - Varoitus 01/2015 - &5 <2ty 26,04.2015 ¢ 14 37
Windowsin HTTP-kirjaston haavoittuvuus mahdollistaa
palveluneston

Haavetlurus keskes Wondows 115 palvennohyelm:ston sdks: katkaia HTTP 5ys kinastoa «Syltavia

spval Kuten kuiutta)ien suesimia DLNA-tiedostolenyakopalveluja, jus ne ovat avoinna

irtam

ssdisen (arkasiuksen @ost - 24 112015

Pysyvatkd suojakeinot enda peréssa jos tietoturvauhat s
tulevat kasvamaan eksponentiaalisesti? KTK - Tietoturva nyt! vevs. 20

A anisea s
intaverkol pataul ahks '

- Uusia uhkia nousee 2t o 15 07 ) ..
\RISKIENHALLINTA { / HINTATASO koko ajan Kiihtyvall '

VOIIL-AOYIVE“NETM SUORITUSKYKY tahdilla ;:;:rr’:x‘]s\:\lz:::ua Miks! ohjelmoljat keodaaval virherd > »
TUOTTAVUUS

16,01 2045 Kl Ju13
[Teerna] Haavoilluvinnlet sval kiypbitillia tetoja Josteln e 1

1111 3015 kio 09 00

Rabcacwien vallh Yatirtiagas Lty pidly s
vassa 10 vuodi ALY pbak Al 00
— s 5 : [TFCHA] Visiask on letayi yksiile a1kl ]
e huin Loimintaa

edellisesséd 30 vuodessa - DoE ja RoE

Paitsi sitd tulee uhkaamaan kyberuhkien
merkittidvé kasvu; palvelunestohybkkéykset,

10117015 ko 1232
web palvelunia ullkaavan kirrsiyshaitaohjelman salavs voidaan
purkaa lunnaila maksamatla

T ———

65112015 Ko 14 50

takkeet, h Ly tiet TOt- Hunjauspuheluila Microsailin aimiss »
1985 1995 2005 2015 2025 ja vuodot, uudet APT ... [ERTRTICIT eI
=> kaikki mistd saa £€$ tai 010110100110110 Diidex pankhiliojalmen levida sabkopost kst
e taradaen aosto. 24 11015 L] T T




Digitalisaatio + robotisaatio => todellinen muutostekija
- Uhkakuvat

- Valtava méaéra tietoa kerétaan — kentiss ei niink&én tiedon luollamuksellisuus
{salassapito), vaan ennen kaikkea liedon eheys ja ennen kaikkea saatavuus

- Mitd enemmén tistoa avataan (avoin data), sit4 kriittisempéa siité lulee myo6s siita
omaa liiketoimintaa kehittévien (pienten) toimittajien nakékulmasta — miten
varmistetaan toiminnan onnistuminen eli jalkuvuuden turvaaminen koko arvoketjussa

- Mitd enemmaén digitalisoimme, sitd tdrkedmmiksi kaikki tissi esityksessi
olevat asiat tulevat = jatkossa ei ole kenties muuta kuin digitaalinen
(palvelu)luukku

@
S6aI5an Larkastuksen aosio- 2411 1>

Digitalisaatio + robotisaatio => todellinen muutostekija

- Tietosuoja
- Onko tamé4 seuraava kuuluisa musta | punainen vai

- Miten varmistaa "riittdvd turvallisuus”?

- Mika on riilldvéa — EU tulee varmasti ohjaamaan meit4 enemman, kiitos
tietosuoja-asetus ja NIS-direktiivi (Nstwork and information security)

— Regulaatio vs riskienhallinta
- Miké herdttdisi organisaatiot toteuttamaan niit4 asioita?

- Kuinka hirved poikkeama | hiirid pitd4 tapahtua, jotta se her#ttas
organisaation - ennakoivasti, “Ei Siperia-opettaa mallilla” ?

s 40 Wl
sidisen tarkastuksen: jacsio - 24 11 2015 Sl 2

Case loT

- Mitd Suomessa voitaisiin ja pitéisi tehda?
- Miten loT-turvallisuus voidaan toteuttaa?

= Tarvittaisiin standardi ja sita tukevat palvelut, joilla loT luokiteltaan
erilaisiin kategorioihin ja toteutetaan suojaukset sen mukaisesti

- Kotona; TV, WLAN-reititin, jatkossa jadkaappi, KAIKKI kodinkoneel..
- Tehdas: sensoril, (verkottiunut) leollisuusaulomaatio...

—  Liikenne: kaikki kulkuneuvol, t4han liiltyv4 infra, sensorit, valvonta..
—  Tybpaikka: toimilila-aulomaatio, subslanssi-loT , "SaaDS"

— Kehossa: sensoril (biohacking) .

a
‘sesdisen aikastuksen Rosto - 24 13 2015
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Sisdisen valvonnan ja riskienhallinnan
neuvottelukunnan siséisen tarkastuksen jaosto

Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan sisiisen tarkastuksen jaoston toimin-
tasuunnitelma kaudelle 2015-2018

Valtiovarainministerio

Kokoonpano

Valtioneuvosto asettaa sisdisen valvonnan ja riskienhallinnan neuvottelukun-
nan sekd méaé&radé sen puheenjohtajan ja varapuheenjohtajan sekéa jasenet ja
Jjasenille henkilékohtaiset varajasenet kolmeksi vuodeksi kerrallaan. Neuvotte-
lukunnassa voi olla jaostoja neuvottelukunnassa kdsiteltévien asioiden valmis-
telua varten. Valtiovarainministerié kutsuu jaostojen jasenet. Neuvoftelukunta
voi antaa sille kuuluvan tehtévén jaoston hoidettavaksi.

Valtiovarainministerio on asettanut 27.8.2015 tehdyllg paatoksellaan sisdisen
tarkastuksen jaoston. Jaostossa on jasen kustakin ministeritsta seka pysyva
asiantuntija valtiontalouden tarkastusvirastosta. Henkilokohtaisia varajédsenia
ei ole nimetty. Jaoston varsinaisen jasenen ollessa estyneena voi jasen kui-
tenkin lahettda kokoukseen varahenkilén omasta virastostaan.

Jaoston puheenjohtajana toimii kaudella 2015—2018 valtiovarainministerion
asettamispaattksen mukaisesti valtioneuvoston apulaiscontroller Pasi Ovaska
ja sihteerind assistentti Heidi Innanen. Jaosto voi kayttda toiminnassaan tarvit-
taessa myo6s ulkopuolisia asiantuntijoita, mutta sill4 ei ole kuitenkaan kaytéssa
omaa budijettia.

Jaoston toimikaudelle otettavat asiakokonaisuudet

Jaoston asialistalle otetaan seuraavat asiakokonaisuudet kasittelyjarjestyk-
sessé:

1. Varmennuskartan laadintamalli (pienryhma, ty6 on aloitettu jo edelli-
sessd jaostossa)

Tilanne ja etenemissuunnitelma toimikauden alussa:
o Varmennuskarttamalli ja -ohjeluonnos valmiina tammikuun
2016 loppuun mennessa
e Lopputuotos: varmennuskarttamalli ja -ohje

2. Valtionapujen tarkastus (pienryhma, tyo on aloitettu jo edellisessa ja-
ostossa)

Tilanne ja etenemissuunnitelma toimikauden alussa:
e Tyo valmis huhtikuun 2016 loppuun mennessa

Snellmaninkatu 1 A, Helsinki Puh 0295 16001 (Vaihde) valtiovarainministerio@vm.fi Y-tunnus 0245439-9
PL 28, 00023 Valtioneuvosto ~ Faksi 09 160 33123 www.vm. fi




2(3)

e Lopputuotos: yleinen valtionavustusten tarkastusmalli ja tar-
keimmat kontrollit, jotka voitaisiin monistaa eri avustusalueil-
le

3. Riskienhallintapolitiikka ja -menetelmat
o Liittyy neuvottelukunnan toimintasuunnitelmaan ja tdsmen-
tyy neuvottelukunnan tyén edetessa.

4. Siséisen tarkastuksen malliohjesdannon paivittdminen
Teemakokousten aiheita:

Tietoturva

Hankesalkku seurannan (ja poikkeamaraportoinnin) tyévalineena
Valtorin sisdinen valvonta ja sisainen tarkastus, auditointimallit
Palkeiden uusi sopimusmenettely seké sisdinen valvonta ja sisdinen
tarkastus

Sisdisen tarkastuksen palvelujen ulkoistaminen
ICT-tarkastusstandardit

PoON -~

o o

Jaoston tyétavat ja tiedottaminen

Kukin asiakokonaisuus kasitellaan siten, ettéa yksi asiakokonaisuus hoidetaan
ensin loppuun ennen kuin siirrytdan seuraavaan. Ennen asian kasittelya tulisi
miettid jo saatava konkreettinen lopputuote. Asiat kokouksiin valmistellaan |5h-
tékohtaisesti valtiovarain controller -toiminnossa ja tarpeen tullen kaytetaan li-
saksi pienryhmétydskentelya; harkinta suoritetaan jokaisen asiaryhman koh-
dalla erikseen. Asiakirjojen luonnosversioiden kommentoinnissa kaytetaan li-
sdksi sdhkdpostia. Pienryhmat raportoivat tydstaan sovitun aikataulun mukai-
sesti sdanndllisesti jaoston kokouksessa seka lisdksi kokousten valissa pu-
heenjohtajalle ja sihteerille. Pienryhmissé voidaan kayttaa asiantuntijajasenina
myds muita henkil$itd kuin jaoston jasenia.

Kokousten pdytakirjat julkaistaan Valtioneuvoston hankerekisterin (Hare) si-
sdisilld hankesivuilla, joille johtavat linkit 16ytyvat myos Senaattori-palvelun
Riskienhallinta-sivulta.

Sisdisen tarkastuksen jaosto raportoi toiminnastaan saannéllisesti neuvottelu-
kunnalle. Jokaisessa neuvottelukunnan kokouksessa kaydaan l&pi omana
asiakohtanaan jaostossa kasiteltavina olevien asioiden edistyminen ja tuotok-
set. Neuvottelukunta hyvaksyy jaoston tekemét suositukset ja kannanotot.
Neuvottelukunta voi antaa sen toimintasuunnitelman mukaisesti asioita jaos-
ton valmisteltavaksi ja ottaa kantaa valmistelussa olevien asioiden priorisoin- |
tiin.

Jaoston pdéytakirjat jaetaan aina myds neuvottelukunnan jasenille ja varajase-
nille; samoin kuin neuvottelukunnan péytékirjat jaetaan jaoston jasenille.

Kukin jaoston jasen hoitaa tiedottamisen eteenpain omalla hallinnonalallaan.
Erillisid laajoja sahkdpostijakeluja ei muodosteta jaoston toimesta.

Jaosto voi tarvittaessa jarjestdd myos koulutusta ja infotilaisuuksia, joiden tar-
peellisuus harkitaan jaoston tydskentelyn edetessa.
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Kokoukset

Jaosto kokoontuu ldhtékohtaisesti 4-6 kertaa vuodessa. Kokoukset sovitaan
siten, ettd ennakolta sovitaan sdhképostitse aina vahintdéan kaksi kokousta
eteenpéin.
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