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Vaalivarautumisen yhteistyoryhma

Asettaminen Oikeusministerid asettaa Vaalivarautumisen yhteistyéryhman 2.3.2020 —
30.6.2023 valiseksi ajaksi.

Taustaa Vaalit jarjestetddn Suomessa luotettavasti. Vaalijarjestelma on vakaa ja
turvallinen. Toimintaympariston muuttuessa vaalijarjestelman vakauden
yllapitaminen edellyttaa viranomaisyhteistyon jatkuvaa kehittamista ja

vaalihairinnan parempaa ymmartamista.

Oikeusministeri6 asetti kesakuussa 2018 vaalivaikuttamisen
koulutushankkeen, jonka tehtaviksi maariteltiin koulutus ja
viranomaiskoordinaation kartoitus. Hankkeen loppuraportin
(Valtioneuvoston julkaisuja 2019:22) mukaan eduskuntavaalien
turvallisuutta tukenut varautumisty® oli onnistunutta. Loppuraportissa
esitetdan useita kehittdmiskohteita viranomaisyhteistyon kaytannon
jarjestelyiden parantamiseen, sosiaaliseen mediaan liittyvan
tutkimusosaamisen syventamiseen ja kansalaisten monipuolisen

tiedonsaannin varmistamiseen.

Vaalivaikuttamisen koulutushankkeen loppuraportissa todetaan: ”
Tybéryhman vakinaistaminen tukisi varautumisen pitkajanteisyytta seka
nopeampaa toimintaa muuttuvassa informaatioymparistéssa. Ryhma
aktivoituisi vaalien alla mutta seuraisi tehtdvaalan muutoksia ja
kansainvalista keskustelua myos kansallisten vaalien valilla. Toimenpide
noudattaisi Euroopan komission syyskuussa 2018 julkaisemaa suositusta

vaaliyhteistyoverkostoista.”
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Euroopan komissio julkaisi syyskuussa 2018 Vapaat ja oikeudenmukaiset
vaalit —paketin, joka sisaltda monia toimenpiteita ja suosituksia, joiden
tavoitteena on puuttua vaaleihin mahdollisesti kohdistuviin uhkiin ja siten
vahvistaa unionin demokraattisten jarjestelmien kestavyytta. Komission
suositus (C(2018) 5949 final) koskee vaaliyhteistyéverkostojen
perustamista. Suosituksen mukaan jasenvaltion tulee perustaa kansallinen
vaaliverkosto, jossa ovat mukana kansalliset vaaleista vastaavat
viranomaiset, tietosuojaa valvovat viranomaiset seka verkkomaailmaa
valvovat viranomaiset, erityisesti audiovisuaalisia mediapalveluja
koskevan direktiivin mukaisia viranomaisia ja viranomaisia, jotka mainitaan
direktiivissa toimenpiteista yhteisen korkeatasoisen verkko- ja

tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.

Oikeusministerid on joulukuussa 2019 asettanut Kansallisen
demokratiaohjelman 2025 paaministeri Marinin hallitusohjelman
mukaisesti. Demokratiaohjelma kokoaa yhteen lukuisat
kansalaisyhteiskuntaa ja osallisuutta edistavat toimet. Tyohon osallistuvat
useat eri hallinnonalat. Demokratiaa tulee jatkuvasti kehittaa vastaamaan

nopeasti muuttuvan toimintaympariston tarpeita.

Suomessa noudatetaan varautumisessa kokonaisturvallisuuden
yhteistoimintamallia. Keskeisia toimijoita ovat muun muassa
Turvallisuuskomitea, valmiuspaallikét ja —sihteerit ja
Huoltovarmuuskeskus. Koska esimerkiksi saéhkdverkkojen,
tietoliikenneyhteyksien ja muun vaalien kannalta merkittavan yhteiskunnan
perusinfrastruktuurin turvaaminen hoidetaan keskitetysti, vaalien

varautumisessa voidaan tukeutua tahan tyohon.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus organisoi
valtionhallinnon toimijoille seka huoltovarmuuskriittisille sektoreille
tiedonvaihtoryhmia. Vaali-VIRT-ryhma perustettiin marraskuussa 2018
eduskuntavaaleja varten. Vaali-VIRT on keskeisista vaalien
tietoturvallisuuden varmistamiseen osallistuvista viranomaisista koostuva
operatiivinen tiedonvaihto- ja yhteistoimintaryhma. Sen ty6ta on tarkoitus

jatkaa nyt asetettavan Vaalivarautumisen yhteistydryhman rinnalla.



Tehtavat

Organisointi
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Vaalivarautumisen yhteistyéryhman tehtavana on:

e seurata vaalihairintaan ja vaalien turvallisuuteen liittyvaa
kansainvalista keskustelua ja kehitysta kansallisten vaalien valilla
erityisesti osallistumalla Euroopan tason vaaliyhteistyoverkoston
toimintaan,

e parantaa tiedonvaihtoa informaatiovaikuttamisen, hybridiuhkien,
kyberturvallisuuden ja yhteiskunnan muutoksista, joilla voi olla
vaikutusta vaalien toimittamiseen tai vaaleja kohtaan tunnettuun
luottamukseen,

e tarjota asiantuntemusta ja koordinoida yhteisty6ta muiden vaalien
keskeisten sidosryhmien kanssa,

e tehda yhteisty6ta muiden yhteiskunnan kokonaisturvallisuutta
kasittelevien viranomaisten, verkostojen ja tyéryhmien kanssa seka
varmistaa toimiva tyonjako Vaali-VIRT-verkoston ja
informaatiovaikuttamisen verkoston kanssa,

o tukea oikeusministeridta ja muita vaaliviranomaisia
vaaliturvallisuuden parantamisessa,

e koordinoida vaalihdirinnan vastaista viranomaisyhteisty6ta ennen

vuoden 2021 kuntavaaleja ja 2023 eduskuntavaaleja.

Puheenjohtaja

Vaalijohtaja Arto Jaaskelainen, oikeusministerio

Jasenet (varajasenet)

Neuvotteleva virkamies Heini Huotarinen, oikeusministerio
(yhteistydryhman sihteeri)

Ylitarkastaja, kansainvalisten asioiden koordinaattori Anna Hanninen,
Tietosuojavaltuutetun toimisto (Apulaistietosuojavaltuutettu Anu Talus)
Hybridisuurlahettilas Satu Mattila-Budich, ulkoministerié (Media-
asiantuntija Vesa Kekale)

Erityisasiantuntija Laura Nurminen, oikeusministerid (yhteistyéryhman
sihteeri)

Erikoistutkija Antti Sillanpaa, Turvallisuuskomitean sihteeristd

(hallitusneuvos Timo Kerttula)



JAKELU
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Johtava asiantuntija Jussi Toivanen, valtioneuvoston kanslia
Tietoturva-asiantuntija Juha Tretjakov, Liikenne- ja viestintavirasto

Traficom, Kyberturvallisuuskeskus

Ty6ryhman kokoonpano tasa-arvolain nakékulmasta

Yhteistyéryhman kokoonpanossa on tasapuolisesti miehia ja naisia.
Ulkoministerion esityksesta poikkeavasti varajasen on nimitetty

varsinaiseksi jaseneksi kiintidsaannoksen toteuttamiseksi.

Yhteistydryhma voi kutsua tydhén mukaan pysyvia ja vierailevia
asiantuntijoita. Ryhma voi kokouksessaan todeta mahdolliset muutokset
ryhman jasenten osalta. Yhteistyoryhmaan osallistuminen on kunkin

organisaation virkatyota.

Kansliapaallikko Pekka Timonen

Yksikénpaallikkod Niklas Wilhelmsson

Yhteistyéryhman jasenet, Suojelupoliisi



