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Roskapostin vastaiset toimet -jaosto, VAHTI

Kokous 4 (1)/2005

Aika: 

Torstaina 20.1.2005 klo 10.00 - 11.55

Paikka: 
Kauppa- ja teollisuusministeriö, Aleksanterinkatu 4 , nh A220

Läsnä: 
Kari Keskitalo 

KTM , puheenjohtaja


Juhani Ahvenainen
Verohallitus 


Aku Hilve 


Helsingin poliisilaitos


Rolf Eklund 

Suomen ympäristökeskus   


Ville Hagelberg  

VM 


Jens Kristianssen 

OM


Jari Lehtonen 

Turun yliopisto 


Heikki Partanen

Tietosuojavaltuutetun toimisto 


Tapani Tarvainen

Jyväskylän yliopisto 


Christa Winqvist 

Helsingin kauppakorkeakoulu 


Tuuli Tuominen

Helsingin yliopisto

      Seppo Perkiö

EK

      Timo Haurinen

Valtiokonttori

      Vesa-Matti Kari  

Helsingin yliopisto

      Olavi Manninen 

Kuopion yliopisto


Rauni Vuorensola 

KTM , sihteeri

Ulkopuoliset asiantuntijat: Jyrki Tuohela

CIMO

Poissa: 
Sami Kilkkilä 

Viestintävirasto 

Kaarina Koskinen 

Ulkomaalaisvirasto

Olli-Pekka Rissanen
VM


Jan Elho 


LVM 

Pekka Kallio

Opetushallitus
ASIAT

1. Kokouksen avaus

Puheenjohtaja avasi kokouksen. 

2. Esityslistan hyväksyminen työjärjestykseksi

Esityslista hyväksyttiin kokouksen työjärjestykseksi.

3. Edellisen kokouksen pöytäkirjan hyväksyminen

Hyväksyttiin edellisen kokouksen pöytäkirja HAREen vietäväksi.

4. Työryhmien kuulumiset

Puheenjohtaja totesi, että jaoston jäseniksi on esitetty Mats Kommosta, Turun yliopistosta ja Jari Tuohelaa CIMOsta (Kansainvälisen henkilövaihdon keskus).

	a.  Roskapostin hallinnan yleisohjeen laatiminen, Christa Winqvist
	Sähköpostiohje on ollut käsittelyssä VAHTIssa, mutta jätetty pöydälle laajempaa ja tarkemmin kohdistettua  lausuntokierrosta varten. Christa Winqvist totesi, että Vahtiin oli toimitettu versio 02, eikä versiota 0.3, joka käsiteltiin kokouksessa (22.11.2004). Christa Winqvist ottaa yhteyttä Olli-Pekka Rissaseen asian tiimoilta.

Jaoston jäsenille esitettiin perusteellista tutustumista sähköpostiohjeluonnokseen ja kommentoimaan tarpeen mukaan.



	b. Kansallisen lainsäädäntötyön tukeminen ja toimeenpanon edistäminen, Christa Winqvist
	Käynnistyy. Mats Kommonen tulee mukaan alajaoston toimintaan. Alatyöryhmän vetäjä esitti ulkopuolisten asiantuntijoiden käyttöä. Työryhmää pyydettiin ottamaan työn kuluessa huomioon koko kansallinen lainsäädäntö, mikäli työ niin vaatii.

	c. Kansainvälinen roskapostin vastaiseen toimintaan liittyvä yhteistoiminta, Tapani Tarvainen
	Ryhmä jatkaa roskapostin vastaisen toiminnan kartoittamista. UNESCOn suuntaan avattu uusia yhteyksiä.

	d. Virastojen ja laitosten käyttämien teknisten softien vertailu sekä roskapostin torjuntaohjelmistojen puitesopimusten valmistelu yhteistyössä kauppatalo Hanselin kanssa ja ohjelmien vertailu, Ville Hagelberg
	Puheenjohtaja ollut yhteydessä Hanseliin. Työtä jatketaan ja työryhmän jäsenet kertoivat ryhmän puheenjohtajalle omissa organisaatioissaan käytössä olevista teknisistä torjuntaohjelmistoista. Ryhmän seuraava kokous Hanselilla 2.2.2005.

	e. Yhteistoiminta operaattoreiden ja muiden keskeisten elinkeinoelämän toimijoiden sekä niitä edustavien järjestöjen kanssa unohtamatta ohjelmistovalmistajia, Kari Keskitalo
	Työ käynnistyy helmikuussa 2005.

	f.  Valtionhallinnon sähköpostivastaavien verkoston luonti ja yhteistyön kehittäminen, Vesa-Matti Kari
	Työ käynnistyy helmikuussa 2005. Ryhmän vetäjä esitti sähköpostilistan laatimista työn lopputuloksena.

	g. Roskapostin määrän mittaaminen ja reaaliaikaisen seurannan luominen, Olavi Manninen
	Kartoitustyötä tehty. Vetäjä totesi terminologian ja mittareiden yhdenmukaistamisen edistävän  roskapostin määrän mittaamista. Esitettiin, että yliopistoyhteisön roskapostista suoritettaisiin esimerkkimittaus.

	h.. Loppukäyttäjille yksinkertaiset pelisäännöt miten toimia, jottei oma osoite karkaa roskapostilistoille, Kari keskitalo
	Jaosto hyväksynyt 10-kohtaisen loppukäyttäjänohjeen sähköpostiviestinnässä.  Jatkotyönä laajennetaan ohjetta siten, että 10-kohtaista luetteloa tarkennettaisiin kunkin kohdan osalta.

Esitettiin, että loppukäyttäjän pelisäännöt painatettaisiin hiirimatolle ja jaettaisiin valtion organisaatioille. Esitys viedään VAHTIn päätettäväksi.

.




Pelisäännöt turvalliseen sähköpostiin

1)   Ilmoitan osoitteeni vain yleismuodossa etunimi.sukunimi@organisaatio.fi.

2)   Harkitsen tarkkaan kenelle luovutan tai mihin verkossa syötän sähköpostiosoitteita.

3)   Jos tunnistan viestin roskapostiksi, tuhoan sen heti.

4)   En koskaan vastaa roskapostiin.

5)   En koskaan klikkaa linkkejä roskapostissa.

6)   En tartu roskapostien tarjouksiin enkä näin tule huijatuksi.

7)   En lähetä netistä sähköpostikortteja tai vastaavia.

8)   En jatka ketjukirjeitä, vitsejä, videoleikkeitä tai muita vastaavia.

9)   En käytä esikatselua.

10) Opetan myös työkaverini noudattamaan näitä sääntöjä.

5. Hankkeen perusasiakirjojen tilanne

Riskianalyysi, sidosryhmäanalyysi ja viestintäsuunnitelma hyväksyttiin ja toimitetaan sekä hankearkistoon että VAHTIin.

6. Roskapostilta suojautumisen koulutustilaisuus

Teleware luvannut järjestää koulutustilaisuuden jaoston jäsenille hintaan n. 300€/henkilö. Kiinnostusta ilmaisi 13 jaoston jäsentä. Puheenjohtaja  ehdottaa yritykselle koulutuspäiväksi joko, 15.3, 7.4 tai 8.4.2005. Osallistujat velvoitettiin lähettämään etukäteen kysymyksiä koulutukseen liittyen.

7. Tutustumistilaisuudet yrityksiin

Todettiin, ettei tutustumiskäyntejä tehdä, vaan jaoston jäsenet esittelevät seuraavissa kokouksissa omissa organisaatioissaan käytössä olevia torjuntaohjelmistoja. Myös kaupallisille yrityksille mahdollistetaan omien järjestelmiensä esittely kokouksien yhteydessä.

8. Seuraava kokous

Torstaina 17.3. klo 12.15-15.00 KTM, Ratakatu 3,  nh R1.113   

9. Muut esille tulleet asiat

Puheenjohtaja kertoi, että VAHTIn hankkeen VM166:00/2003  ja sen alajaostojen vetäjät kokoontuvat yhteispalaveriin 26.1.2005, josta puheenjohtaja lupasi yhteenvedon seuraavassa kokouksessa.

10.  Kokouksen päättäminen





Puheenjohtaja kokouksen klo 11.55.

Kari Keskitalo

puheenjohtaja

Rauni Vuorensola

sihteeri

Jakelu:
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Mikael Kiviniemi, VM
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