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ESIPUHE

Valtiovarainministerié (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehittamisesta.
Ministerio on asettanut Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) hallinnon
tietoturvallisuuden yhteistyon, ohjauksen ja kehittdmisen elimeksi. VAHTIssa ovat edustettuina
eri hallinnonalat ja-tasot.

VAHTIn tavoitteena on tietoturvallisuutta kehittamal |& parantaa valtionhal linnon toimintojen
luotettavuutta ja jatkuvuutta seka edistéa tietoturvallisuuden saattamista kiinteaksi osaks valti-
onhallinnon kaikkea toimintaa. Valtionhallinnon tietoturvallisuuden johtoryhma kéasittelee val-
tionhallinnon tietoturvallisuutta koskevat maaraykset, ohjeet, suositukset ja tavoitteet seka
muut tietoturvallisuuden linjaukset.

Valtionhallinnon lisdksi V AHTIn toiminnan tuloksia hyodynnetéén lagjasti myos kunnallishal-
linnossa, yksityisella sektorilla, kansalaistoiminnassa ja kansainvalisessa yhteistydssa. VAHTI
on tunnettu muun muassa tietoturvajulkaisuista ja—ohjeista seka tietoturvahankkei staan.

Valtion tietoturvallisuuden kehitysohjelma on julkaistu VAHTI-julkaisusarjassa nimella Valti-
onhallinnon tietoturvallisuuden kehitysohjelma 2004—-2006, VAHTI 1/2004. Kehitysohjelmalla
kehitetdan tietoturvallisuutta lagjasti osana kaikkea toimintaa. K ehitysohjelmaan sisaltyy kaik-
kiaan 28 lagjaa kehittamiskohdetta, joista osaa toimeenpannaan tyéryhmien tai jaostojen val-
mistelussa ja osaa muillatoimenpiteilla.

Kehitysohjelmaan osallistuvat lagjasti kaikki hallinnonalat ja lisdksi osassa hankkeita on muka-
na kuntien ja elinkeinoel&man edustgjia seka ulkopuolisia asiantuntijoita. Hankkeissa on vuon-
na 2005 ollut mukana valtionhallintotasolla nimettyina noin 300 osallistujaa. Osa kehitysoh-
jelman kehitystyosta toteutetaan hankety6lla ja osa muulla ohjaus-, kehitys- jayhteistyolla Vi-
rallisesti asetetut hankkeet |6ytyvét valtioneuvoston hankerekisterista (http://www.hare.vn.fi/)
VAHTINn (VM 166:00/2003) alahankkeina. Seuraavassa kuvassa on esitettyina kehitysohjelman
osa-alueet. Tassa

Kaavio kehitysohjelmasta ja eri osa-alueiden hankkeet

3. Tietoturvallinen viestinta ja asianhallinta

4. 5. 6.
Tietoturva- Palvelujen Peus-
vastaavien kehittiajien kayttajien
tukeminen tukeminen tukeminon

2. Valtionhallinnon tietoturva-
tyon yleinen tukeminen

1. Tietoturvakulttuurin luominen

Tassd asiakirjassa kuvataan tietoturvallinen viestinta ja asianhallinta- hankealueeseen
kuuluvan VAHTIn alaisen roskapostin vastaiset toimet- toimintajatulokset.

VAHTIn toiminnan kokonaisuus vuodelta 2005 on kuvattuna VAHT I n toimintakertomuk sessa
(VAHTI 1/2006).


http://www.hare.vn.fi/
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1 Johdanto

1.1 Roskapostista yleisesti

Sahkopostin merkitys niin operatiivisena jarjestelmana kuin asiakaspalve-
lukanavana on lisééntynyt merkittavasti. Monessa virastossa séhkoposti on
tarkeimpida jérjestelmia ja sen kayttokatkokset aiheuttavat nopeasti ongel-
mia, joten roskapogtin tukkima sdhkopostipalvelin on saatava nopeasti ta-
kaisin kayttoon.

Spammilla (engl. spam) tarkoitetaan roskapostia eli séhkdpostia, jota postin
vastaanottgja ei ole tilannut, ei halua ja jonka lahettamista kayttga ei yleen-
s4 pysty estamaan. Aiemmin roskapostista aiheutui kayttdjille pelkastéan
ylimaaréista vaivaa, kun he joutuivat poistamaan kyseisia viesteja postilaa-
tikostaan. Viime aikoinatilanne on pahentunut: roskapostitulva, haittaoh-
jelmia siséltavien postien yleistyminen ja spdmmilla toteutetut pavelunes-
tohyokkaykset (Denial of Service Attack eli DoS) ovat tulleet niin yleisiks,
etta jopa suurten palveluntarjogjien séhkopogtipalvelut ovat tukkeutuneet.
Eréiden arvioiden mukaan jopa 30-50% kaikesta sahkopostiliikenteesté liit-
tyy spdmmiin, ja etta spam aiheutti lokakuussa 2003 enemmaén taloudellista
vahinkoa kuin virukset ja hakkerit yhteensa.
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Roskapostinvastaisia toimia on valmisteilla useita. Suomessa ja useissa
muissa maissa ollaan sédtamassa lakeja, joilla pyritd8n parantamaan vas-
veluntarjogjien mahdollisuuksia puuttua akuuttiin roskapostiongel maan.
Roskaposti on kansainvalinen ongelma: saman ongelman parissa painivat
useat maat, elkaroskaposti tunne maa- eika kielirgjoja.

Ongelma koskettaa yhta lailla yksityisia henkil6itg, yrityksid kuin julkista
hallintoa, joskin vaikutukset viimeksi mainitussa ovat sikéli suuremmat, et-
tatukkeutunut séhkopogti vaikeuttaa sdhkdista asiointia (jossa usein on
maaréaikoja) jataten heikentda luottamusta viranomaisiin jatietoyhteiskun-
taan.

Toisin kuin virukset, lagjamittainen roskaposti on melko uusi ilmio, eika
vastatoimiin ole samanlaista rutiinia.

1.2 Hankkeen taustatiedot

Tietoturvallisuus on olennainen osa valtionhallinnon toimintaa. Tietoturval-
lisuudella varmistetaan hallinnon toiminnan luotettavuus ja sujuvuus. VM
vastaa valtionhallinnon tietoturvallisuuden yleisesta ohjauksesta ja kehitt&-
misestd. Naissi tehtavissa keskeisena koordinaatioelimena jaVM:tatuke-
vanaryhmanatoimii VM:n asettama ja johtama V altionhallinnon tietotur-
vallisuuden johtoryhmaVAHTI. VAHTI:llaon keskeinen rooli hallinnon
tietoturvallisuuden kehittamisessa ja ohjauksessa. Valtiovarainministerio on
kaynnistanyt valtionhallinnon tietoturvallisuuden kehitysohjelman (VM:n
VAHTI-julkaisu 1/2004, www.vm.fi/vahti) toimeenpanon ministeri Wide-
roosin kirjeella 3.3.2004 (VM 7/01/2004). Ohjelma on kasitelty p&aministe-
ri Vanhasen johtamassa tietoyhteiskuntaohjelman ministeriryhméssé seka
ministeri Mannisen johtamassa hallinnon ja aluekehityksen ministeriryh-
massa. Lagjaan ohjelmaan sisdltyy 28 kehittdmiskohdetta ja télla pa&toksel-
|& asetetun roskapostien vastaiset toimet - jaoston toiminta ja tehtavéat ovat
tarked osa kehitysohjelmaa.

1.3 Hankkeen tavoitteet

Tavoitteena on tehostaa ja yhteen sovittaa hallinnon toimijoiden toimintaa
roskapostin vastaisessa toiminnassa seka kehittda ja edistda roskapostin
vastaisen toiminnan hyvia kaytantgja

Osatavoitteet:

= Roskapogtin hallinnan yleisohjeen laatiminen

= Kansalisen lainsd&dantttyon tukeminen ja toimeenpanon edistaminen

= Kansainvalinen roskapostin vastaiseen toimintaan liittyva yhteistoimin-
ta

= Roskapostin torjuntaohjel mistojen puitesopimusten valmistelu yhteis-
tydssa kauppatalo Hanselin kanssa

= Yhteistoiminta operaattoreiden ja muiden keskeisten elinkeinoel&man
toimijoiden seka niité edustavien jérjestdjen kanssa


http://www.vm.fi/vahti
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= Valtionhallinnon sdhkdpostivastaavien verkoston luonti ja yhteistyon

kehittaminen

= Roskapostin médran mittaaminen ja reaaliaikaisen seurannan luominen
= | oppukayttdjille yksinkertaiset pelisdannot, miten toimia

2 Hankkeen toteuttaminen

2.1 Organisointi

VM perusti jaoston Valtionhallinnon tietoturvallisuuden johtoryhman
VAHTI alaisuuteen ja ohjaukseen. Sen organisointi oli aluks seuraava:

Puheenjohtaja:

tietojarjestelméapadllikkd Kari Keskitalo, kauppa- jateollisuusministerio

Varapuheenjohtaja:
projektipaal likko

Shteeri:
avustaja
ro

Jasenet:
erityisasiantuntija
jarjestelméasiantuntija
suunnittelija
jarjestelméasiantuntija
tietohallintop&allikk®
tietoturvapaallikko
tietohallintop&allikk®

tietotekniikka-asiantuntija

tietoturva-asiantuntija
johtaja
atk-suunnittelija
padsuunnittelija
asiantuntija
ylitarkastgja
tietoturvapaallikko
yli-insinGori

Olli-Pekka Rissanen, valtiovarainministerio

Rauni Vuorensola, kauppa- jateollisuusministe-

Juhani Ahvenainen, Verohallitus

Jan Elho, liikenne- javiestintaministerio
Rolf Eklund, Suomen ympéristokeskus
Ville Hagelberg, valtiovarainministerit
Timo Haurinen, Valtiokonttori

Aku Hilve, Helsingin poliisilaitos
Pekka Kallio, Opetushallitus
Vesa-Matti Kari, Helsingin yliopisto
Sami Kilkkilg, Viestintévirasto

Kaarina Koskinen, Ulkomaalaisvirasto
Jens Kristianssen, oikeusministerio

Jari Lehtonen, Turun yliopisto

Olavi Manninen, Kuopion yliopisto
Helkki Partanen, Tietosuojavaltuutetun toimisto
Kaisu Rahko, Oulun yliopisto

Tapani Tarvainen, Jyvaskylan yliopisto

tietotekniikka-asiantuntija Tuuli Tuominen, Helsingin yliopisto

jaospaallikko

Christa Wingvist, Helsingin kauppakorkeakoulu

17.6.2004 tietoturvapaallikkd Kaisu Rahko, Oulun yliopisto pyytéanyt va-
pautusta jaoston jasenyydesta.

4.10.2004 tietotekniikkapaallikko Seppo Perkitd, EK nimetty jaoston jase-

neksi
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21.1.2005 jérjestelmasuunnittelija Jyrki Tuohela Kansainvalisen henkil6-
vaihdon keskuksesta (CIMO) jatietoturvapadallikkd Mats Kommonen Turun
yliopistosta nimetty jaoston jaseniksi.

30.3.2005 I T suunnittelija Mikko Pitkénen Oikeusministeriosta Jens Kris-
tianssenin sijaiseksi tyokiireiden takia

1.8.2005 tietotekniikka-asiantuntija Tuuli Tuominen Helsingin yliopistosta
jétti jaoston tehtévét

2.2 Hankkeen aikataulu ja kokoukset

Hankkeen toimikausi oli 7.6.2004 — 30.10.2005.
Kokoukset toimikauden aikana:

1/2004 - 25.8.2004

2/2004 - 21.9.2004 Seminaari Katajanokan kasinolla, jossa perustettiin ala-
tyoryhmét

3/2004 - 23.11.2004

4 (1)/2005 — 20.1.2005

5 (2)/2005 — 17.3.2005

6 (3)/2005 — 19.5.2005

7 (3)/2005 — 18.8.2005

8 (5)/2005 — 27.10.2005

Keskimaara nen kokouksiin osallistumisprosentti oli 59 %.

2.3 Yritysvierailut ja tuote-esittelyt

2.4 Koulutus

23.11.2004 Symantec Oy Finland

17.3.2005 SY KE:ssa kaytdssa olevan roskapostin torjuntaohjelmiston esit-
tely, Rolf Eklund

19.5.2005 Kauppakorkeakoulun roskapostin torjuntaohjelmiston esittely
Christa Winqvist

18.8.2005 Deltacon/VNTHY roskapostin torjunta

Jaosto jarjesti halukkaille jasenilleen yhteistydssd Teleware Oy:n kanssa

le osallistui 10 henkil6a.
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3. Hankkeen saavutukset

Roskapogtin hallinnan yleisohjeen laatiminen

Jaos laati puheenjohtaja Christa Wingvistin johdolla sdhkdpostin suoda-
tusohjeen, joka julkaistiin VAHTI:n julkaisun Valtionhallinnon sdhkdposti-
en kasittelyohjeen (2/2005) liitteessa 1 (ks. liite 1).

Kansallisen lainsédadant6tyon tukeminen ja toimeenpanon edistdminen

Jaos oli aktiivisesti yhteydessa LV M:n virkamiehiin, joiden kautta pdastiin
vaikuttamaan osittain kansalliseen lainsdadant6tyohon, jaoksen tavoitteiden
mukaisesti. Puheenjohtajana tassa tydssa toimi Christa Wingvist (ks. liite
2).

Kansainvélinen roskapostin vastaiseen toimintaan liittyva yhteistoiminta
Jaoksen jasenistd Juhani Ahvenainen osallistui OECD:n roskapostinvastai-
sen toiminnan kokoukseen 8.-9.9.2004 Buranissa Koreassa ja Kari Keskita-
l0 22.10.2004 Pariisissa. OECD:n Work on Spam sivusto |6ytyy osoitteesta
www.oecd.org/sti/spam.

Alatydryhmassa, jonka puheenjohtajana toimi Tapani Tarvainen tutkittiin
myos lagjasti kansainvalisten roskapostiaiheisten linkkien kayttokelpoisuut-
ta (liite 3).

Roskapostin torjuntaohjel mistojen puitesopimusten valmistelu yhteistydssé
kauppatalo Hanselin kanssa
Jaos on antanut Hanselille teknista asiantuntemustaan valtionhallinnon laa-

tyotadn viela tyoryhmansa kanssa jaoksen toiminnan loputtuakin, kunnes
puitesopi mus gateway-tason haittaohjel mien torjuntaohjelmista saadaan ai-
kaiseksi.

Y hteistoiminta operaattoreiden ja muiden keskeisten elinkeinoeldman toi-
mijoiden seka niité edustavien jérjest6jen kanssa

Ty6ryhma on kokonaisuudessaan jaoksen toiminnan aikana verkostoitunut
keskenaan seka lukuisten muiden organisaatioiden edustajien kanssa erilai-
sissatilaisuuksissa. Taméa on osaltaan edesauttanut roskapostivastaisen kult-
tuurin edistamista

Valtionhallinnon sdhkdpodtivastaavien verkoston luonti ja yhteistyon kehit-
taminen

Tyoryhmg, vetgjanadn Vesa-Matti Kari laati séhkdpostivastaaville postitus-
listan, jonka avulla sdhkdpostin yll8pitotehtavissa tydskentelevét voivat ja-
kaa kokemuksiaan ja hyvia kaytanteitdan (ks. liite 4).

Roskapostin médran mittaaminen ja reaaliaikaisen seurannan luominen
Olavi Manninen oli tdméan alatyéryhman puheenjohtaja. Ryhma kehitti mit-
tausmenetelmét, joilla kyetdan esittdmaan organisaatioiden roskapostin
maarét yhteismitallisina vertailukel poisina graafisina esityksina (liite 5).
Tatatyota jatketaan vield jaoksen tyon péétyttyakin ja siita tullaan laati-
maan erillinen muistio valtionhallinnon organisaatiolle.



http://www.oecd.org/sti/spam.

VALTIOVARAINMINISTERIO RAPORTTI 8 (26)
Valtionhallinnon tietoturvallisuuden johtoryhma Vv AHTI
Roskapaostin vastai set toimet -jaosto 24.05.2006

Loppukéayttdiille yksinkertaiset pelisddnnét miten toimia

saan. Huoneentaulusta on viela tarkoitus tehda mydhemmin VAHTI-
hiirimatto, joka osaltaan edesauttaa roskapostin vahentamista kayttgjien
pogtilaatikoissa (liite 6).
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LITE1

Liitel Roskapostin hallinnan yleisohjeen laatiminen — loppuraportti

Tydryhman tehtava

Alatydryhman 6 alkuperainen tehtava "Roskapostin hallinnan yleisohjeen laatiminen” rajattiin alatyéryhman koh-
dalla kattamaan valtionhallinnon sahkdpostiyllapitédjien suodatusohje. Tydryhman tehtéavana oli tuottaa tekninen
yleisohje valtionhallinnon séahk&postin suodatukseen.

Tydryhman jasenet

Christa Wingvist, Helsingin kauppakorkeakoulu, puheenjohtaja
Juhani Ahvenainen, Verohallitus

Jan Elho, LVM

Timo Haurinen, Valtiokonttori

Aku Hilve, Helsingin poliisilaitos
Vesa-Matti Kari, Helsingin yliopisto
Jari Lehtonen, Turun yliopisto

Olavi Manninen, Kuopion yliopisto
Tapani Tarvainen, Jyvaskylan yliopisto
Tuuli Tuominen, Helsingin yliopisto

Tydryhman tydskentely

Tydryhma kokoontui kolme kertaa tydskentelynsé aikana. Laaditun yleisohjeen pohjana kaytettiin Suomen yli-
opistojen UCIRT-ty6ryhman laatimaa suodatusohjetta, jota tydstettiin myds séahkopostin valityksella ryhman
keskuudessa.

Suodatusohje
Tydryhman tuottama sahkopostin suodatuksen yleisohje integroitiin VAHTI:n "Valtionhallinnon sahkdpostien
kasittelyohje” ohjeeseen (2/2005), liitteeksi 1.
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Liite2 Sahkopostin suodatusohje

Tassa ohjeessa tdsmennetddn, miten sahkdpostiviesteja organisaatiossa suodatetaan. Suodatuksen

tulee aina tapahtua ohjelmallisesti ja viestintasalaisuuden sdilyttden. Tama ohje on julkinen ja sen tulee
olla julkisesti saatavilla. Suodatetut viestit voidaan tapauskohtaisesti jattaa valittamatta (kohdat 1-7), tuhota
(kohta 9), eristaa erilliselle karanteenialueelle méaaraajaksi, jonka jalkeen ne voidaan tuhota (kohdat 8-11),
tai valittaa vastaanottajalle roskapostiksi merkittyna (kohta 11). Haittaohjelmat tulee poistaa vélitettavista
viesteistd. Suodatetuista viesteista lahettdjalle tai lahettavalle postipalvelimelle ja/tai vastaanottajalle lahe-
tettavien virheilmoitusten tulee olla RFC 2821 -standardin mukaisia. Virheilmoitukseen voidaan myads liittda
kayttajaystavallinen kuvaus virheesta silloin kuin se on mahdollista.

Suodatusmenetelmat

1. Third party open relay -esto, eli releointihydkkaysten esto organisaation koneiden kautta.
Organisaation ei valita ulospain sellaisia viesteja, jotka eivat ole lahtoisin organisaation osoiteavaruudesta
ja joiden vastaanottajan osoite ei ole organisaation sahkopostiosoite. Lisaksi organisaatio estda palomuu-
rin konfiguraatiossaan SMTP-yhteydet muihin kuin paaasiallisiin postipalvelimiinsa internetista kasin.

Esimerkki lahettavalle postipalvelimelle toimitettavasta virheilmoituksesta: "550 Relaying denied”

2. Postin valitys tuntemattomista toimialueista tai koneista

Organisaation postipalvelin tekee nimipalvelutarkastuksen lahettajatoimialueen tai —koneen olemassaolon
varmistamiseksi. Mikali lahettava toimialue tai kone ei selvia nimipalvelukyselysta, voidaan postitus estaa
tilapaisesti kunnes lahettavan koneen tai toimialueen nimipalvelutietueet ovat kunnossa.

Esimerkki lahettavalle postipalvelimelle toimitettavasta virheilmoituksesta: "451 Sender domain must resol-
Ve'l'l
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3. Mustat listat (Black Lists)

Organisaatio ei valita postia sellaisista postikoneista, joita voidaan kayttaa releointinydkkayksiin (ks. kohta
1). Organisaatio saa kayttaa tarkastuksessa apunaan kansainvalisia, tunnettujen palveluntarjoajien yllapi-
tamia tietokantoja. Esimerkkeja:

MAPS (Mail Abuse Prevention System)
ORDB (Open Relay DataBase)

DSBL (Distributed Server Boycott List)
SPAMHAUS (The Spamhaus Project)

Esimerkki lahettavélle postipalvelimelle toimitettavasta virheilmoituksesta: "550 Mail from <lahettaja> rejec-
ted as spam; see http://www .kaytettdva musta_lista.domain”

4. Postin vdlitys sellaisista postikoneista, joiden kautta tunnetusti lahetetdaén roskapostia
Organisaatio ei valita postia sellaisista koneista, joiden kautta tunnetusti |ahetetaan roskapostia tai joita
yllapitava organisaatio tunnetusti tukee roskapostittajia. Tahan organisaatio saa kayttaa apunaan kansain-
vélisten, tunnettujen palveluntarjoajien yllapitamia tietokantoja. Esimerkiksi NJABL-tietokanta (Not Just
Another Bogus List).

Esimerkki lahettavélle postipalvelimelle toimitettavasta virheilmoituksesta: "550 Mail from <lahettaja> rejec-
ted as spam; see http://www.njabl.org”

5. Postin valitys sellaisista koneista, joilla on dynaamisesti varattu verkko-osoite

Organisaatiolla on oikeus olla valittamatta postia sellaisista koneista, joiden verkko-osoite kuuluu dynaami-
sesti varattaviin osoiteavaruuksiin. Organisaatio saa kayttaa tarkastuksessa apunaan kansainvalisia, tun-
nettujen palveluntarjoajien yllapitamia tietokantoja, esimerkiksi NJABL Dynablock.

Esimerkki lahettavéalle postipalvelimelle toimitettavasta virheilmoituksesta: "550 Mail from <lahettaja> rejec-
ted as spam; see http://www.njabl.org/dynablock.html”.

Kohdissa 3, 4 ja 5 organisaatio saa kayttaa tarkastuksessa apunaan kansainvalisia, tunnettujen palvelun-
tarjoajien yllapitamia tietokantoja. Tietokantoja kaytettaessa tulee varmistua niiden asianmukaisuudesta
mm. tarkastamalla periaatteet, joilla osoitteita kantaan lisataan. Tietokantoja yllapitavan palveluntarjoajan
on tarjottava helppokayttéinen mekanismi, jolla osoitteita voi pyytaa poistettavaksi kannasta. Poistopyyn-
not on kasiteltava kohtuullisen ajan kuluessa niiden tekemisesta. Tietokantoja kaytettdessa tarkastus voi
olla reaaliaikainen tai organisaatio voi yllapitdd omaa kopiotaan tietokannoista, jota kuitenkin tulee paivit-
taa kohtuullisin valiajoin.

6. Palvelinkohtainen paasylista

Organisaatio kayttaa tarvittaessa haittapostin torjumiseen itse yllapitamiaan palvelinkohtaisia paasylistoja
(access list). Listan avulla voidaan sulkea tilapaisesti tai pysyvasti erillisia toimialueita, lahettdjia, vastaan-
ottajia, yksittaisia verkko-osoitteita tai kokonaisia aliverkkoja, mikali se on muun liikenteen turvaamiseksi
valttamatonta.

Esimerkki lahettavéalle postipalvelimelle toimitettavasta virheilmoituksesta: "550 Mail from <lahettaja> rejec-
ted as spam” tai "550 Access Denied”

7. Lilkennemaariin perustuva suodatus

Liikenneanalyysisuodatuksessa voidaan esimerkiksi sdhkopostipalvelimen lokeja reaaliaikaisesti tarkkai-
lemalla huomata poikkeamat normaalissa postinkulussa. Tallaisia roskapostitukseen viittaavia poikkeamia
voivat olla epatavallisen pitkat yhteysajat postipalvelimeen, poikkeuksellinen maara viesteja samasta iséan-
nasta tai suuri maara vastaanottajia samassa viestissa. Liikennemaaria voi kontrolloida myos proaktiivises-
ti esimerkiksi hidastamalla yhteysnopeuksia tai rajoittamalla yhteysaikaa. Rajoituksia tulee kuitenkin aina
kayttaa harkiten, jotta esimerkiksi sahkopostilistojen toiminta ei hairiytyisi.


http://www.k
http://www.njabl.org
http://www.njabl.org/dynablock.html
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8. Viestien koko ja liitetiedostojen maara

Organisaatiolla on oikeus rajoittaa valittdmiensa viestien kokoa ja niiden mahdollisesti sisaltamien liitetie-
dostojen maaraa. Tiedon viestin kokoon ja liitetiedostojen maaraan liittyvista rajoituksista tulee olla julki-
sesti saatavilla.

9. Haittaohjelmien poistaminen
Organisaatio poistaa valittamistaan viesteista haittaohjelmat mahdollisuuksiensa mukaan tai tarpeen vaa-
tiessa tuhoaa koko haittaohjelman siséltavan viestin.

10. Liitetiedostojen tiedostotyypit
Organisaatiolla on oikeus olla vastaanottamatta / valittamatta riskialttiita, haittaohjelmien kuljetukseen tyy-
pillisesti kaytettavia tiedostotyyppeja sisaltavia viesteja. Esimerkkeja tiedostotyypeista:

*.ade, *.adp, *.bas, *.bat, *.chm, *.cmd, *.com, *.cpl, *.crt, *.dll, *.exe, *.hlp, *.hta,
*.inf, *.ins, *.isp, *.js, *.jse, *.Ink, *.mdb, *.mde, *.msc, *.msi, *.msp, *.mst, *.ocx, *.pcd,
* pif, *.reqg, *.scr, *.sct, *.shs, *.url, *.vb, *.vbe, *.vbs, *.wsc, *.wsf, *.wsh

Ajantasainen lista tiedostotyypeista, joita organisaation postipalvelin ei vastaanota / vélita, tulee aina olla
julkisesti saatavilla. Valittamatta jatettavat tiedostot on eristettdva maaraajaksi karanteenialueelle ja ne on
saatettava vastaanottajan tai lahettajan tietoon ennen niiden tuhoamista. Tiedosto voidaan toimittaa vas-
taanottajalle tAman sita pyytdessa, edellyttéden etta tiedosto ei sisalla esim. haitalliseksi katsottua koodia.

11. Sahkopostin sisaltédn perustuva suodatus

Organisaatio voi suodattaa roskapostia ohjelmallisesti sisalldlliseen automaattiseen analyysiin perustuen,
esimerkiksi pisteytykseen perustuvilla suodatusohjelmilla (Spam Assassin, IMF). Sisallollisessa analyysis-
sa roskapostiksi luokiteltu viesti tulee aina merkita roskapostiksi ja toimittaa vastaanottajan sahkdpostilaa-
tikkoon, suodattaa erilliselle karanteenialueelle, josta se on vastaanottajan luettavissa tai muutoin saattaa
vastaanottajan tietoon kohtuullisen ajan kuluessa viestin vastaanottamisesta.

12. Viivastaminen
Organisaatiolla on oikeus tarvittaessa viivastaa viestien toimittamista kohtuullisen ajan tunnistaakseen
mahdolliset liikenteen mukana tulevat haittaohjelmat.

13. Muuta

Organisaation tulee palomuurin konfiguraatiossaan tai muutoin, mahdollisuuksiensa mukaan, estaa sah-
képostin lahettaminen muihin toimialueisiin muiden kuin virallisten postipalvelimiensa kautta. Postin suoda-
tusta on mahdollista tehda séahkdpostiasiakkaaseen asennettavassa lisdohjelmassa, keskitetysséa suoda-
tuspalvelimessa tai yhdyskaytavassa. Suodatusohjeen kohdat 1-8 suositellaan tehtavaksi jo sahkdpos-
tiyhdyskaytavassa, kohta 9 keskitetyssa suodatuspalvelimessa ja asiakkaassa, kohta 10 keskitetyssa suo-
datuspalvelimessa seka kohta 11 keskitetyssa suodatuspalvelimessa ja / tai asiakkaassa.

Suodatussuosituksen tekohetkelld ei-suositeltaviksi suodatusmenetelmiksi katsottiin sellaiset menetelmat,
jotka olennaisesti rajoittavat séhkdposti-arkkitehtuurin luontaista avoimuutta, esim. challenge/response,
graylisting tai jotka ovat viela toistaiseksi kokeellisessa kaytdssa, esim. RMX, SPF, DMP. Edellisten kaytto
on hyvaksyttavaa arviointimielessa, mutta niité ei tulisi kayttaa paaasiallisina suodatusmenetelmina.
Sahkopostipalvelua tarjoavan organisaation tulee huolehtia siita, ettéd sahkopostitoimialueen yllapitoon
liittyvat sahkopostiosoitteet ovat olemassa ja ettd ne ohjautuvat oikealle taholle. Téllaisia osoitteita ovat
mm. postmaster@toimialue.fi ja abuse@toimialue.fi. Tiedon organisaation kayttamista suodatusmenetel-
mista tulee aina olla julkisesti saatavilla.


mailto:postmaster@toimialue.fi
mailto:abuse@toimialue.fi
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Liite3 Kansallisen lainsdddant6tyon tukeminen ja toimeenpanon edistdminen — loppura-
portti

Tydryhman tehtava
Alatydryhman 7 (KLT) tehtavaksi rajautui ensimmaisessa kokouksessa sahkdisen viestinnan tietosuojalain
(516/2004) ongelmakohtien tunnistaminen ja analysoiminen.

Tydryhman jasenet

Christa Wingvist Helsingin kauppakorkeakoulu, puheenjohtaja
Aku Hilve Helsingin poliisilaitos

Mats Kommonen Turun yliopisto

Kaarina Koskinen Ulkomaalaisvirasto

Jens Kristiansen Opetusministerio

Seppo Perkio Elinkeinoelaman Keskusiliitto

Tapani Tarvainen Jyvaskylan yliopisto

Tydryhman tyoskentely

Tydryhma kokoontui nelja kertaa tydskentelynsa aikana seka kommunikoi aiheeseen liittyen sahkopostin véali-
tyksella. Ryhman edustajat (Kari Keskitalo, Mats Kommonen, Jens Kristiansen, Christa Winqvist) tapasivat Ju-
hapekka Ristolan 3.6.2005 liikenne- ja viestintdministeriéssa. Tapaamisessa keskusteltiin keskeisimmista ryh-
man havaitsemista ongelmakohdista sdhkdisen viestinnan tietosuojalain ja roskapostin suodatuksen osalta.
Mats Kommonen lahetti Juhapekka Ristolalle oheisen muistion aiheeseen liittyen 8.6.2005.

Asia: Ehdotuksia s&hkoisen viestinnan tietosuojalain tiimoilta

Ehdotusten keskeiset tavoitteet

- Séhkopostin valitystoiminnassa yleisesti kaytettavien menettelyjen laillisuuden varmistami-
nen

- Yhteisotilaajan ja kayttajan oikeuksien tasapainon kehittdminen kumpaakaan heikentamatta
- Automaattisen sisaltbanalyysin ja sdhkopostinvalityksen laadunvalvonnan nimenomainen
salliminen viestinn&n osapuolien oikeuksia loukkaamatta.

Tuon samalla esille séhkopostiviestintdan ja toisaalta mydskin yhteisotilaajan asemaan liitty-
via muita huomioita, jotka tukevat alussa esitettyja tavoitteita. Pykalaan 20 ehdotetut muutok-
set ovat erityisesti sdhkopostiviestintaan liittyvid, mutta muut ehdotetut muutokset tukevat sita
oleellisesti ja ne kannattaisi ottaa prosessiin mukaan. (Hakasulkeissa [] olevat termit tarvitse-
vat mahdollisesti muuntoa lakikieleen paremmin sopiviksi.)

28 5 kohta: "verkkopalvelulla viestintaverkon tarjoamista kaytettavaksi viestien siirtoon, jake-
luun tai tarjolla pitoon; ” ja 6 kohta: "viestintdpalvelulla viestien siirtamista, jakelemista tai tar-
jolla pitdmista viestintaverkossa;".

Nykyinen 5 ja 6k kaytannossa kuvailevat 'yleista verkkopalvelua ja yleista viestintapalvelua’,
joiden erotteleminen omaksi ryhmakseen ei liene tarpeellista lain nykysisallon kannalta, kos-
ka yleinen viestintaverkko on jo maaritelty. Termin on parempi kuvailla kaikkea viestintapal-
velua, koska seka teleyritysten ettd muiden harjoittamat viestintapalvelut tarvitsevat yhtalaista
suojaa ja velvoitteita. Esimerkiksi palaverihuoneessa vierailijalle annettava langaton verkko-
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yhteys on verkkopalvelun tarjoamista, mutta vain rajatulle kayttajajoukolle. On paatettava
kuuluuko se lain soveltamisalaan ja jos, niin miltd osin. Soveltamisalaa ei kannata rajata viela
maaritelmissé, vaan vasta pykalassa 3.

3.28: Soveltamisalan rajaus jattda nykyisellaan tulkinnanvaraa. Tavoiteltu uusi rajaus olisi
jotakin taménkaltaista: "Tata lakia ei sovelleta siséisiin ja muihin rajoitetuille kayttajapiireille
tarkoitettuihin viestintaverkkoihin muiden kuin yleiseen viestintéaverkkoon yhteydessé olevien
viestintdpalvelujen osalta." Tall6in esimerkiksi yhteisottilaajan verkossa olevat taloushallinnol-
liset jarjestelmat kuuluvat vain 48 ja 58 osalta lain piiriin, mutta samassa verkossa toteutetta-
vat Internetiin kytkeytyvat viestintapalvelut kuuluvat soveltamisalaan. Kaytanndssa samassa
verkossa liikkuu yleensa aina seka sisaista etta Internet-liikennetta.

198: Korjausehdotus alkuun: "[Kaikkien] on huolehdittava tarjoamiensa palvelujen tietotur-
vasta." Huolehtimisvelvoitetta ei kannata rajata vain tiettyihin toimijoihin, tAman pitaisi olla
jokeripykald samaan tapaan kuin 48 ja 58. Vaihtoehtoinen (ehka parempi) muotoilu: "Verk-
kopalvelun, viestintapalvelun tai lisdarvopalvelun tarjoajan on huolehdittava palvelujensa se-
k& harjoittamiensa tunnistamistietojen ja paikkatietojen kasittelyn tietoturvasta. Palvelun ja
kasittelyn ..." Onko jokin tietty syy nykyiseen muotoiluun? Teleyrityksethan (ja kaikki muutkin
toimijat) kasittelevat tunnistamis- ja paikkatietoja siind missa yhteisotilaajatkin. Kun 28:n pal-
velumaaritelmat on paivitetty, tama muotoilu kattaa kaikki palvelut ja toimijat, niin kuin pitaa-
kin.

208: Yleisend huomiona, pykalan velvoitteet tahtadvat ainoastaan siihen, etta kayttajan vies-
tintd pysyy hairiottomana. Toivomus olisi, etta tassa pykaldssa huomioitaisiin myos yhteisoti-
laajan tarve huolehtia palvelujensa tasapuolisesta ja hairi6ttomasta toiminnasta yhteisétilaa-
jan oman toiminnan turvaamiseksi, ei ainoastaan siihen kuuluvien kayttajien henkil6kohtais-
ten oikeuksien turvaamiseksi. Talla hetkella taméa oikeus on kaytadnnéssa turvattu sallimalla
viestinta- tai verkkopalvelun turvaaminen (edellyttéden, etta yhteisoétilaaja laajennetaan 28:ssé
naiden palvelujen tuottajaksi kuten yll&a on ehdotettu), mutta ei olisi pahitteeksi etta lain tasol-
la yhteisotilaajan oikeutettu oma etu olisi vahintaan todettuna (kuten tietosuojadirektiivissa
on). Useimmat yhteisotilaajat ovat tarkoittaneet viestintapalvelut nimenomaan omaksi hyvak-
seen, ja toissijaisesti kayttajien hyvaksi. Kayttajat saavat sen yleensa sivutuotteena tai tyo-
tai virkaoikeudellisen vastuun myo6ta ja heidan ensisijainen lojaliteettivelvoitteensa on tydnan-
tajaa kohtaan. Asia tulee huomioiduksi jos ehdotetut 28:n muutokset tehdaan, muussa tapa-
uksessa (yhteiso)tilaajan oikeutettu etu taytyy lisata esim. 20.48:8an.

20.18: lisataan uusi kohta 3: "rajoittamalla viestintaverkon tai viestintapalvelun kayton maa-
raa tai siind kaytettavia yhteystapoja;". Vaihtoehtoisesti voi arvioida, kattaako 1-kohtaan lisat-
tava "estamalla tai rajoittamalla” saman tarpeen. Talla tarkoitetaan esimerkiksi tilannetta, jos-
sa jokin yhteydenottotapa (vaikkapa POP-protokolla tai jokin varmennus-/tunnistuskaytanto)
osoittautuu vaarallisen heikkouden sisaltavaksi ja sen kayttd on estettava varsinaiseen vies-
tien valittamiseen sen kummemmin puuttumatta. Toisekseen se tarkoittaa tilannetta, jossa
jonkin liikenndintitavan maarallinen tai laadullinen kasvaminen uhkaa estaa muita likennainti-
tapoja. Kolmanneksi, tavoitteena on sallia esim. kiintididen tiukentaminen tilanteessa, jossa
vaikkapa levytilaa on kaytettavissd normaalia vahemman. Tallaiset rajoitukset voidaan joutua
tekemé&an tilanteessa, jossa siita ei voida "sopia" kayttdjan kanssa aikataulusyista etukateen,
ja siksi siita pitaa olla ennakkovaroitus laissa. Valttamattomyysvaatimus ja ViVi/TSV-valvonta
turvannevat pykalan asiatonta kayttoa vastaan.
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208 uusi momentti: "Viestintapalvelussa vélitettavaksi otetuille viesteille saa suorittaa auto-
maattisen analyysin sen tarkastamiseksi, onko viesti rakenteellisesti [viestintdtapaa koskevi-
en valitysstandardien mukainen], sisaltaako viesti [3 momentissa tarkoitetun haittaohjelman]
tai onko se roskapostia. Tarkastamisesta ja sen tuloksesta on lisattdva merkinté viestin otsik-
kotietoihin, jos se on mahdollista. Siséltdon perustuvasta analyysista ei saa jadda palvelimen
lokeihin merkint®ja, jotka paljastavat viestin luottamukselliseksi tarkoitetun sisallon, ellei [8—
148:sta] muuta johdu. " Talle momentille paras paikka olisi ehka nykyisen 2 ja 3 momenttien
valiin. Huom. Kyseinen momentti sisaltdé oikeuden seka sdhkdpostin tarkastamiseen viruksi-
en, roskapostin ja "rikkindisyyden" havaitsemiseksi (varsinaisiin esto- ja poistotoimiin tulee
mandaatti 20.1-38:ssa ja 298:ss58), ettd muun verkkoliikenteen automaattiseen analysointiin
(esim. www-valityspalvelimiin oikeus etsia ja poistaa haittaohjelmat www-selailusta). Molem-
mat ovat kaikkien toimijoiden turvallisuuden kannalta tarpeellisia. Huom2: ehdotuksessa ole-
va " ellei [8-148:sta] muuta johdu." ei valttdAmatta riita sellaisenaan, koska hyvéaksyttavan toi-
minnan osana IDS-jarjestelmat ("Intrusion Detection System") yleensa tallentavat naytteen
epailyttavasta liikenteesta jatkoanalyysia varten. Talldin ei siis tallenneta tunnistamistietoja 9-
148:n mukaisesti, vaan koko viesti tai merkittava osa siita. Silloin ei kuitenkaan ole yleensa
kyse mistdan ihmisten valisesta kommunikoinnista, vaan palvelimien ohjauskaskyista ja
muusta vastaavasta liikenteesta. Ne kuitenkin voivat olla myds kayttajan tarkoituksellisesti
liikkeelle saattamaa viestintaa, jonka pitéisi nauttia lain suojaa. Tassa on edelleen ongelmana
"viestin" ja "sisallon" maarittelyn monimerkityksellisyys. Tassa pykalassa (tai 138) pitaisi
myos sallia liikennevirran tallentaminen mahdollista vaarinkaytoksen selvittamista varten.
Pelkka tunnistamistietojen kasittely ei riitd, koska uhka piilee itse viestissa, ei sen tunnista-
mistiedoissa. Mandaatin kayttéa pitaisi tietty kontrolloida ennalta ja tarkoitussidonnaisuuden
tulee olla hyvin maaritelty, emmehan halua etté liikkennetta taysin mielivaltaisesti tallennel-
laan. Liséksi kannattaa harkita, pitdako tassa yhteydessa erotella tallentaminen ja muu kasit-
tely siten, etta valiaikaiseen tallentamiseen on oikeus kevyemmin perusteluin, muuhun kasit-
telyyn vaaditaan jo vahvempi epailys.

20.38 muutetaan: "[Viestin tai sen osan] saa poistaa, jos on todennakoisia syita epailla vies-
tin sisaltavan sellaisen tietokoneohjelman tai ohjelmakaskyjen sarjan, jota tarkoitetaan rikos-
lain (39/1889) 34 luvun 9 a 8:n 1 kohdassa tai jos on todennékdisia syita epailla, etta viestia
kaytetaan rikoslain 38 luvun 5 §:ssa [tarkoitettuun] tietoliikenteen hairintdan. Viestin tai sen
osan poistamiseen johtavasta toimenpiteesta on jaatava lokiin merkinta, josta kay ilmi pois-
tamisen syy." Voi olla harkitsemisen arvoista miettia, pitddko em. lisdykseen liséta toiseksi
viimeiseksi virkkeeksi vield: "Jos viesti siséltda [merkityksellisid] osia, jotka voidaan valittaa
vastaanottajalle [em. toimenpiteen jalkeen], viestia ei saa poistaa kokonaan."

298: Kannattaa tehda pesaero 26—288:n tarkoittaman _laillisen_ suoramarkkinoinnin ja sel-
kean "roskapostin” valilla. Roskaposti on yleensa automaattisesti lahetettya Suomen lainsaa-
danndsta piittaamatonta "kohinaa", jonka maara rasittaa postipalvelimia kohtuuttomasti, mut-
tei kuitenkaan 208:n "valttAmattomyys-kynnysta” ylittavasti. Koska roskapostin aiheuttamat
kustannukset nousevat vagjaamatta, pitdd oikeusperiaatteeksi ottaa se, ettd maksaja paat-
taa. Tama on tilaajan oikeutettu etu (tietosuojadirektiivin artikla 13.5). Uusi momentti tai uusi
virke nykyisen peraan: "Tilaajalla on oikeus estaa roskapostin vastaanottaminen." Roskaposti
voitaneen jattaa joko yleiskielisesti ymmarrettavaksi sanaksi tai tarvittaessa viestintaviraston
maariteltavaksi. Jos se on maariteltava suoraan tassa laissa, maaritelman muotoilemisesta
tulee aarimmaisen vaikeaa ja virheherkkaa.

Muita huomioita ja perusteluja
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On huomattava, etta teleyrityksille ja yhteisdétilaajille on edelleen perusteltua saataa eritasoi-
sia velvoitteita esim. tunnistetietojen kasittelyssa. Tama silla perusteella, etta teleyrityksen
perusliiketoimintaan kuuluu yksityisen viestinnan valittaminen (ainakin kuluttajamarkkinoilla),
- teleyritys ei missaan olosuhteissa ole viestinndn osapuoli viesteja valittavan roolinsa
perusteella, vaan ainoastaan silloin, jos teleyritys on tarkoituksellisesti viestinnan
nimenomainen osapuoli (yhteisédtilaaja taasen useimmiten on maaratyisséa olosuhteissa,

vrt. perustuslakivaliokunta TETSL-asiassa),

- kayttajalla on lahes poikkeuksetta mahdollisuus harjoittaa yksityista viestintddnsa muun
kuin yhteisottilaajan kautta (kdantya siis tilaajana teleyrityksen puoleen),

- teleyrityksella ei ole taloudellista perustetta rajoittaa tilaajan/kayttajan viestintad muulla kuin
19-208:n perusteella, koska viestinnasté aiheutuvat kustannukset se voi siirtaa tilaajan mak-
settavaksi (tai niin sen ainakin kuuluisi tehdd). Yhteisdtilaajalle on annettava mahdollisuus
jarjestella sen ja kayttajan valisia oikeuksia sitovin maarayksin/sopimuksin (ja naille on oltava
nimenomainen lupa laissa), jotta silla on mahdollisuus turvata resurssiensa kaytto siihen
viestintdan, jota varten jarjestelma on tarkoitettu. Naiden valtuuksien kayttéa pitad luonnolli-
sesti voida arvioida ja valvoa. Niiden on oltava julkisia ja/tai TSV:n suorassa valvonnassa.
Tatad asiaa ei ole vield ndissa ehdotuksissa kasitelty, mutta asia on tarpeellinen ja kiireel-
linen. Esim. tyOnantajan ja tyontekijan suhdetta on kasitelty TETSL:ssa, lasten ja holhoojan
suhteesta on oma lainsaadantdonsa, mutta muiden (yhteiso)tilaajien ja kayttajan suhteesta ei
ole saadelty mitaan. "Harmaalla vydhykkeelld" on oppilaitoksia, yhdistyksi&, osuuskuntia,
asunto-osakeyhtioitd ynn& muita vastaavia yhteisdja. Koska erilaisia toimijoita on niin paljon,
heitd koskeva SVTS-sdaannds pitaisi ottaa tdhan yleislakiin muun kaikkia sééatelevan lain
puuttuessa. Lain l&ahtokohtana ei voi olla, etté vain kayttgjalla on oikeuksia. Koska perusoike-
uksiin puuttumisesta on oltava nimenomainen saadaos laissa, ei tilaajan ja kayttgjan valista
sopimusta voi mitenkaan laillisin keinoin valvoa, ellei siihen anneta tassa laissa lupaa.

Liikkenteen automaattinen analysointi (mm.) vertaisverkkoliikenteen, haittaohjelmaliikenteen
seka verkkoa ylenmaarin kuormittavan liikkenteen havaitsemiseksi ja rajoittamiseksi on sallit-
tava nimenomaisesti jossain. Kyse ei ole vain tunnistamistietojen analysoinnista, vaan itse
liikennevirtojen analysoinnista muun kuin niiden _merkityssisallén_ perusteella, mutta tar-
kemmin kuin vain 'tunnistamistietojen’ perusteella. On paéatettava, kuuluuko tama verkkopal-
velu- vai viestintapalvelukasitteen alaisuuteen, ja huomattava etta seka teleyrityksella etta
yhteisotilaajalla voi olla yhtalainen tarve moiseen toimintoon. Jos kyse on verkkopalvelusta,
on verkkopalvelun maaritelmaa laajennettava samaan tapaan kuin viestintapalvelun maari-
telm&a (aiempana dokumentissa).

Lopuksi viela huomio luvusta 3: Viestien kasittely (ei siis pelkkien tunnistamistietojen kasitte-
ly) lienee itsestaan selvasti osa viestintapalvelun toteuttamista? Pykalat 9—14 k&sittelevat
vain tunnistamistietojen, ei itse viestin kasittelya, mutta 8.28 sisaltdnee viestien kasittelyval-
tuutuksen osana kayttajan ja tilaajan valistd sopimusta tai suostumusta? Asia voisi tietysti
olla hyva varmistaa viela erillisella maininnalla, mutta sen lisdéaminen sopiviin

kohtiin on oman miettimisensa paikka.
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Liite4 Anti-Spam sivustoja

www.roskapostipaketti.fi LVM:n laatima laadukas kotimainen roskapostisivusto
www.oecd.org/sti/spam (OECD:n Work on Spam —sivusto)
www.irtf.org/charters/asrg.html (Internet Research Task Force - Anti-Spam Research Group)
www.cauce.org/ (Campaign against Unsolicited Commercial E-mail)
www.euro.cauce.org/ (Euro CAUCE)
Www.spamcon.org/
* Englanninkielinen monipuolinen sivusto
* Tietoa loppukayttgjille, markkinoijille, padkayttdjille, lakiasioissa
* Uutisia etusivulla liittyen aiheeseen
* Mielestani ihan ok!
http://www.mail-abuse.com/
* MAPS lienee kaikille tuttu?
* Englanninkielinen
* Kelkea ostanut MAPS-palvelut http://www.kelkea convservices/index.html
* Mielestani ihan ok!
http://spam.abuse.net/
* Allaolevajust about saysit all:
"Our aim with spam.abuse.net isto provide the best collection of anti-spam links and resources to be found
anywhere on the Internet.” ja "Who are we? We're Internetters with a collective century-plus of experiencein
theonline world."
* Semi-amatO0riméinen
* lhan ok ...
www.spamrecycle.com/
* englanninkielinen
* kaupallinen (takana firma nimelt& Mailport25)
* teknistd informaatiota, eri tekniikoiden vertailuayms
* mai nostaa spammivapaita séhkoposteja, kaupallisia suodatinohjelmia jne.
* tarjolla sdhkoinen Newsl etter ("of course no spam™)
* USA-keskeinen (mm. kaikkien osavaltioiden anti-spam lait koottuna)

WWW.Nanae.orq:
* NANAE, n.a.n-a.e., news.admin.net-abuse.email

* nyyssiryhmén webisivu, jolla linkkegld FAQ:hun, blokkilistoihin yms.

www.spamsites.org

* englanninkielinen sivu, joka mainostaa heti alussa, etté sitd e
paiviteta usein, projekti melko jaissa

www.spamhaus.org

* kaupallinen

* englanninkielinen

* infoa seké pé&- ettd |oppukayttdjille

www.fmp.com/spam_patrol

* harrastelijamai sen nékdinen sivusto

* sivulla uutisia vuodelta 2000

* USA-keskeinen

* vanhoja linkkeja

WWW.hatsma.com

* national spam mail abuse association

* uutisia viime kesalta

* tarkoituksena jaljittéa spdmmien |8htOpisteita

* rikkindisalinkkeld, el taida olla erityisen toiminnassa



http://www.roskapostipaketti.fi
http://www.oecd.org/sti/spam
http://www.irtf.org/charters/asrg.html
http://www.cauce.org/
http://www.euro.cauce.org/
http://www.spamcon.org/
http://www.mail-abuse.com/
http://www.kelkea.com/services/index.html
http://spam.abuse.net/
http://www.spamrecycle.com/
http://www.nanae.org:
http://www.spamsites.org
http://www.spamhaus.org
http://www.fmp.com/spam_patrol
http://www.natsma.com
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http://sims.net/massacre/

WWW.gssnet.com/antispamy/spam index.htm
www.stop-spam.org/
www.caspam.org/
www.ripe.net/ripe/wg/anti-spam/
www.cauce.org/orgmember/org_list.shtml
www.caube.org.au/ (CAUCE Australia)
http://cauce.cal (CAUCE Canada) (was http://cauce-canada.org/)
http://india.cauce.org/ (CAUCE India)
www.spambr.org/ (Brazilian Spam Fighters)
* portugalinkielinen
* kansalaigérjestd
* ohjeitakayttgjille, postmastereille yms. seké teknisia etta juridisia
* iImeisesti e kovin aktiivinen, tuoreimmat tiedot v. 2003
www.antispam.ru/ (Russian anti-spam site)
* vengjankielinen
www.aui.es/contrael spamy/ (Spanish Association of Internet Users)
* egpanjankielinen
* kansalaigérjestd
* @ kovin aktiivinen mutta kuitenkin selvasti toimii,
uutissivulla tuoreimmat uutiset joulukuulta,
tilastot vanhoja (2002)
* ohjeita kayttgjille, web- ja postmastereille, 1SP:llejne
* "PePi-11" -projekti spammin kitkemiseksi
www.fabel.dk/ (Danish site)
* tanskankielinen
* 'vastuullisen email-kdyton yhdistys
www.spam.org.tr/ (Turkish anti-spam site)
* iImeisesti |opettanut toi mintansa (ai nakaan www-sivu ei toimi)
www.antispam-argentina.8m.net/ (Argentine anti-spam site)
* egpanjankidinen (hieman englantia seassa)
* kansalaigérjestd
* iImeisesti yrittda yllapitdd omaa mustaa listaa
* aktiivisuudesta vaikea saada selvad, ainakin tilastot ja
paivatyt tiedotteet ovat vanhoja, mutta péaivayksia on vahan
www.spamstop.net/ (Japanese)
www.cauce.nl/ (Dutch)
www.ihatespam.biz/ (K orean)
* @l tietoa yll8pitd) astd, epdmaaraisen ja tyhjén tuntuinen
* englanninkielinen
www.iajapan.org/hotline/ (Japanese)
* japaninkieinen (ilmeisesti) ilman anglo-saksista kielivalintaa
www.spamstop.net/ (Japanese)
* englanninkielinen
* sisdltona linkke & tybasemakohtai siin roskapostisuodati nohjel miin; vaikuttaa mainossivustolta
www.nospamware.it/ (Italian)
* jtaliankielinen ilman muuta kielivalintaa (ilmeisesti)
www.uzice.net/yasi/ (Yugoslav Anti-Spam I nitiative)
* serbokroatiankielinen? ilman muuta kielivalintaa (ilmeisesti)
http://www.kisa.or.kr/english/
* englanninkielinen sivusto koreankielisen rinnalla
* Korean Information Security Agency, valtion organisaatio
* englanninkidisela sivustolla el mitaan erityisesti roskapostista
* linkit muihin Etel&-Korean ministerioihin yms. valtion organisaatioihin
* paperijulkaisuna "Guide to Best Practices for Blocking Spam", 2004
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Liite5 Tiedoks sdhkdpostivastaaville ja sahkopostiyllépidossa tyoskenteleville

Yksi RVT-jaoksen tavoitteista oli luoda valtionhallinnon sahképostivastaavien yhteistydverkosto. Verkostoitumi-
sen tarkoituksena on, ettd samanlaisten ongelmien kanssa painiskelevat sahkopostiyllapitdjat eivat aina joutuisi
turhaan keksimaan pyorad uudestaan omilla tahoillaan. Kuten niin monessa muussakin toiminnassa, myos ros-
kapostin torjunnassa olisi hyva pyrkia siihen, etté voitaisiin mahdollisimman laajalti hyédyntda muualla jo saavu-
tettuja tuloksia ja ottaa oppia muiden yrityksista, erehdyksista ja onnistumisista. Jos sahkdpostivastaavat teke-
vat yhteisty6té ja jakavat avoimemmin kokemuksiaan kayttamistaan postinvalitysohjelmistoista ja roskapostin-
torjuntamenetelmista, niin kaikki voivat hyotya.

Epéselvyyksien valttamiseksi on ehka syyta tehda pieni terminologinen tarkennus. Nykyaan on hyvin tyypillista,
etta haittaohjelmat levittavat roskapostia tai etta roskaposti sisaltaa kylkidisena haitallisen liitetiedoston. RVT-
jaosto on keskusteluissaan paatynyt sille linjalle, ettd pedanttisen tarkka erottelu esimerkiksi roska- ja viruspos-
tien torjumisen valilla on usein kaytannossa tarpeetonta. Paremminkin voitaisiin todeta omaksutun asenteen
olevan pragmaattinen: "Kaikki roska on kayttdjien kannalta roskaaja siitd roskasta haluamme mahdollisimman
nopeasti eroon.”

Mikali tydskentelet sdhkdpostin yllapitotehtavissa ja haluat olla mukana kehittdmassa yhteisty6ta tai vain seura-
ta postituslistaa, niin voit liittya postituslistalle lahettamalla viestin osoitteeseen majordomo@helsinki.fi. Jata
viestin otsikkokentta tyhjaksi ja kirjoita varsinaiseen tekstiosaan viestiksi: subscribe mail-admins@helsinki.fi
oma@osoittee.si (Huom! kayta plain text —-muotoa).


mailto:majordomo@helsinki.fi
mailto:mail-admins@helsinki.fi
mailto:oma@osoittee.si
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Liite6 Roskapostin maaran mittaaminen (RVT12) -alaty6ryhmén toiminta

Ryhman tehtavamaarittely

Alatyéryhman alkuperaisena tehtavamaarittelyna oli "Roskapostin mééarén mittaaminen jareaaliaikai-
nen seuranta’.

Ryhmén kesken kdydyn keskustelun tuloksena reaaliaikaisen roskapostin seurannan luominen todettiin
teknisesti niin vaikeaksi haasteeksi, etta se jatettiin eparealistisena poistavoitteestaeli ryhman toimin-
nan tavoitteeksi jai 10ytéé keinoja roskapostin mééran seuraamiseen.

Roskapostin maaran mittaamisen tavoitteet

Alatyoryhmassa kaydyssa keskustelussa roskapostin mittaamisessa ryhman |dhes yksimielinen kasitys
oli, ettaroskapostin méaréa tulee mitata
- vain viraston ulkopuolelta tulevasta postista (eli viraston sisdlta tuleva liikenne jétetaan tassa
huomiotta)
- luokittelu tulee tehdéa melko karkealla tasolla:
roskapostin osuus/ viruksia siséltavien viestien osuus/ asiallisen viestien osuus
- roskapostin mdaran seurantaan riittéd kuukausikohtainen tilastointi

Néiden tilastojen perusteella voidaan arvioida roskapostin madran kehitystd, suodatuksessa kaytettyjen
menetel mien tehokkuutta seka tarvittavia koneresursseja.

Toinen, tédysin poikkeava nékokulmaolisi mitata suodatuksen 18pi kayttdjien séhkdpostikansioon paa-
sevien roskapostiviestien méaréa. Taman mittaaminen on kuitenkin vaikeaa, ja sita voisi kaytanndssa
toteuttaa esimerkiksi raportointilomakkeillata kayttgille tehdyillakyselyilla

Roskapostin maaran mittaaminen kansallisella tasolla

Kansallisella tasolla sahkopostipalveluja ja niiden toiminnan varmistamista séételee Viestintavirasto
(Vivi). Vivi on tehnyt teleyrityksia varten maérayksen Sdhkopostipalvelujen tietoturvasta ja toimivuu-
desta (http://www.ficora.fi/suomi/document/Viestintavirasto112004M . pdf)

seké suosituksen sen soveltamisesta

(http://www.ficora.fi/suomi/document/SM S11.pdf)

Alatyéryhma oli yhteydessa Vivin Sahkopogti- ja | nternet-yhteyspal velujen tietoturva ja toimivuus
(SIT) -tyoryhmaan. SIT-tyoryhmélla el ole menossa aktiviteettia roskapostin méaran jatkuvan seuran-
nan suhteen. Tarvitessaan tilastoja roskapostin méarasta Vivi on hankkinut niité tietyilté operaattoreil-
ta

Pilottijarjestelma roskapostitietojen kerdamiseen ja tilastointiin

Jari Lehtonen Turun yliopistosta ilmaisi kiinnostuksensa pilottijérjestelman rakentamiseen roskapos-
tinmaaréa tietojen kerdamista jatilastointia varten.

Kerdttavien tietojen formaatiksi méariteltiin


http://www.ficora.fi/suomi/document/Viestintavirasto112004M.pdf
http://www.ficora.fi/suomi/document/SMS11.pdf
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- péivékohtaisille tiedoille:
<domain>:<péi vamaara>: <ok-postin-maara>: <roskapostin-maar&>:<virusviestien-maar&>
(esim. virasto.fi:20050815:11111:3333:222)

- kuukausikohtaisilie tiedoille:
<domain>:<kuukausi >:<ok-postin-maar&>:<roskapostin-maéra>:<virusviestien-maar&>
(esim. virasto.fi:200508:11111:3333:222)

Pilottijarjestelma valmistui syyskuussa 2005. Lokakuun alkuun mennessa kaksi virastoa oli toimittanut
jarjestelmaén paivatason tiedot vuoden 2005 alusta ldhtien. Tiedoista on toistaiseksi tuotettu paiva ja
kuukausikohtaisia graafeja roskapostin ja viruspostin maarista.
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Liite7 Pelisdannot turvalliseen séhkopostiin

Tulviiko sédhkopostilaatikkosi roskapostia? Miksi ystavasi lopulta raivostui lahettdmastéasi sahkdposti-
kortista? Lue ohjeet turvalliseen séhkdpostiin ja valta virheet.

Sahkdpostin luotettava toiminta tulevaisuudessa edellyttaa tietoteknisilta jar-
jestelmiltéd yhd enemman tehoa ja alykkyytta roskapostien ja haittaohjelmien
poistamiseksi organisaation sahkopostiliikenteesté. Roskapostin vastaisessa
taistelussa myos kayttajan omilla toimenpiteilla on suuri merkitys yritettdessa
vahentaa taman ylimaaraisen vaivan aiheuttamaa lisatyota.

Seuraavien pelisdantdjen noudattaminen vahentaa kayttajélle tulevaa roska-

postia ja rasittaa vahemman tietoteknisten jarjestelmien resursseja.

Kymmenen kultaista ohjetta turvalliseen sdhk6postiin:

1) llmoitan osoitteeni muodossa etunimi.sukunimi@organisaatio.fi.
Ala kerro oikeaa osoitettasi, vaan kuinka se muodostuu. Jos nimesi on Matti Virtanen, niin kerro osoitteesi ole-
van etunimi.sukunimi@ktm.fi. Tata osoitetta roskapostittaja ei voi hyddyntaa.

2) Harkitsen tarkkaan kenelle luovutan tai mihin verkossa sydtan sahkdpostiosoitteeni.
Kayta tyopaikkasi sahkopostiosoitetta ainoastaan tydasioiden hoitamiseen. Ala sy6ta sahkopostiosoitettasi epéi-
lyttaville web-lomakkeille tai anna sitd epamadaraisiin jakelulistoihin.

3) Jos tunnistan viestin roskapostiksi, tuhoan sen heti.

Ala ole turhan utelias. Roskapostien kéasittely kuluttaa turhaan tyoaikaa, ja lisaksi se saattaa olla jopa vaarallista.
Voit nimittéin vahingossa klikata esim. linkkid roskapostissa mainostetulle www-sivulle tai avata haittaohjelman
siséltévan liitetiedoston.

4) En koskaan vastaa roskapostiin.
Roskapostiin vastaaminen osoittaa roskapostittajalle, etté osoitteesi on toimiva, jolloin sinulle tulevan roskapos-
tin maara kasvaa. Lisaksi roskapostin lahettdjaosoite on usein vaarennetty, jolloin vastauksesi saattaa kuormit-
taa viattoman sivullisen postilaatikkoa.

5) En koskaan klikkaa linkkeja roskapostissa.
Linkki ei valttamatta johda sinne minne se nayttaa. Linkin takana saattaa piileskella haittaohjelma. Linkin takana
saattaa myos olla ammattirikollinen, joka on kiinnostunut kayttajatunnuksistasi ja salasanoistasi.

6) En tartu roskapostiviestien tarjouksiin, enka nain tule huijatuksi.

Kysy itseltasi: "Miten luotettava tarjous voi olla, jos sité pitdd mainostaa roskapostin keinoin?” Tassakin kay
vanha viisaus. "Jos tarjous on liian hyvé ollakseen totta, niin...” Kaiken liséksi huijatuksi tuleminen on noloa ja
noyryyttavaa.


mailto:etunimi.sukunimi@organisaatio.fi
mailto:etunimi.sukunimi@ktm.fi
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7) En laheta netista sahkdpostikortteja tai muita viesteja.
Roskapostittajat ja muut huijarit kayttavat sdhkopostikortteja osoitteiden kerddmiseen. Vastaanottaja ei ilahdu
joutuessaan spammerin uhriksi séhkopostikorttisi takia.

8) En jatka ketjukirjeitd, vitsejd, videoleikkeita tai muita vastaavia.
Ketjukirjeet, vitsit ja videoleikkeet ovat tyypillista roskapostia. Mys virukset saattavat levita ndiden viestien mu-
kana. Ethan valita niitd eteenpain?

9) En kayta esikatselua.
Haittaohjelma saattaa aktivoitua koneellasi jo sahkopostin esikatseluikkunassa.

10) Opetan myds tydtoverini noudattamaan néita saantoja.
Nyt kun olen itse oppinut turvallisen séahkdpostiviestinnan pelisadnnét, voin kertoa naista asioista myds muille.

Teksti: Kari Keskitalo
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Liite8 Roskapostin maaran védheneminen jaoston toiminta-aikana

Jaoksen toiminta-aikana roskapostien médara on vahentynyt heingkuun 2004

94,5 %:n huipusta syksyn 2005 alle 70 %:n tasoon.

Australian Legistation

Directive 2002/58/EC
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http://www.messagelabs.com

Liite9

VAHTI 3/2005:

Voimassaoleva VAHTI-ohjeistus

Tietoturvapoikkeamatilanteiden hallinta

VAHTI 2/2005: Valtionhallinnon séhkdpostien késittelyohje

VAHTI 1/2005: Information Security and Management by Results

VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
VAHTI 4/2004: Datasakerhet och resultatstyrning

VAHTI 3/2004: Haittaohjelmilta suojautumisen yleisohje

VAHTI 2/2004: Tietoturvallisuus ja tulosohjaus

VAHTI 1/2004: Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006

VAHTI 7/2003:
VAHTI 6/2003:
VAHTI 5/2003:

VAHTI 4/2003:
VAHTI 3/2003:
VAHTI 2/2003:
VAHTI 1/2003:
VAHTI 4/2002:
VAHTI 3/2002:
VAHTI 1/2002:
VAHTI 6/2001:
VAHTI 4/2001:
VAHTI 3/2001:
VAHTI 2/2001:
VAHTI 1/2001:
VAHTI 3/2000:
VAHTI 2/2000:

Ohje riskien arvioinnista tietoturvallisuuden edistamiseks valtionhallinnossa
Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta
Datasdkerhetsanvisning for anvandaren
User’s Information Security Instruction
Valtionhallinnon tietoturvakasitteistd
Tietoturvallisuuden hallintajarjestelman arviointi
Turvallisen etékayton arkkitehtuuri
Valtion tietohallinnon I nternet-tietoturvallisuusohje
Arkaluonteisten kansainvélisten aineistojen kasittelyohje
Etétyon tietoturvaohje
Tietoteknisten laitetilojen turvallisuussuositus
Tietotekniikkahankintojen tietoturvallisuustarkistuslista
Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje
Salauskaytantdja koskeva valtionhallinnon tietoturvallisuussuositus
Valtionhallinnon lahiverkkojen tietoturvallisuussuositus
Valtion viranomaisen tietoturvallisuustyon yleisohje
Tietojarjestelmakehityksen tietoturvallisuussuositus
Valtion tietoaineistojen kasittelyn tietoturvaohje (uudistettavana)
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VAHTI 2/1999: Valtion tietohallintotoimintojen ulkoistamisen tietoturvallisuussuositus (uudistettavana)

Ohjeisto |6ytyy VAHTIN Internet-sivuilta www.vm.fi/vahti ja ohjeita saa myos tilattua hyvin edullisesti
painotalo Editasta.

VAHTIn toiminnan kokonaisuus vuodelta 2005 on kuvattuna VAHTIN toimintakertomuksessa (VAHTI
1/2006).


http://www.vm.fi/vahti

