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	Jakelun mukaan

	

	

	Poliisitoimen lausunto


Liikenne- ja viestintäministeriön laatimasta luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi sähköisen viestinnän palveluista annetun lain ja julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta

1.1  Yleistä

1.1.1  Suomen Erillisverkot Oy

Poliisitoimen osalta nähdään hyvänä ratkaisuna että viranomaisviestintäpalvelua tarjoavaksi palveluoperaattoriksi valittiin Suomen Erillisverkot Oy. Erillisverkoilla on jo pitkät perinteet viranomaiskentässä toimimisesta.

1.1.2  Terminologia

Luonnoksen terminologian osalta olisi tullut mukailla tai yhdenmukaistaa vakiintuneita viranomaisradioverkossa (VIRVE) käytössä olleita ilmaisutapoja.

1.1.3  Kustannuksista

Keskeisistä operatiivisista ja toiminnallista palveluista aiheutuvista kustannuksista, pyydämme kiinnittämään huomiota kustannusten hallittavuuteen ja suunnitelmallisuuteen jotta tarvittavat budjetointiasiat voidaan hoitaa ja ottaa huomioon hallinnon sisäisessä suunnittelussa. Tämän lisäksi valtiovarainministeriön viranomaisradioverkon ohjausryhmän (VM:n VIRVE OHRY) tulisi seurata kustannusten ja käyttömäärän tilaa jotta viranomaisviestintäpalveluun kohdistuvat kustannusvaikutukset eivät vaikuta käyttömääriin alentavasti.

1.1.4  Operatiivinen päätöksenteko

Ottaen huomioon hallituksen esityksen (viranomaisviestintäpalvelun) kriittisen merkityksen viranomaistoiminnalle, esitykseen tulisi sisällyttää toimintamalli, miten operatiiviseen toimintaan kohdistuvaa päätöksentekoa voidaan kohdentaa suoraviivaisemmin. Esimerkiksi valtiovierailusta johtuvat verkon muutostoimet saadaan vastaamaan operatiivisen toiminnan vaatimuksiin jne. Yhtenä mahdollisena toteutusmallina voisi olla se että strategisella tasolla päätökset tehtäisiin VM:n VIRVE OHRY:ssä ja toiminnalliset akuutit tilanteet VM:n VIRVE OHRY:n alaisessa VIRVE -pääkäyttäjäryhmässä. 

1.1.5  Siirtymäaika

Siirtymäaikaa seuraavaan uuteen viranomaisviestintäpalvelun käyttäjäksi tulee tarkastella operatiivisten toimijoiden tarpeiden mukaisesti. Poliisitoimen näkemyksen mukaan yhtäaikainen siirtymäaika, vanhan VIRVE:n ja uuden laajakaistaisen viranomaisviestintäpalvelun käyttäjäksi, tulee olemaan useita vuosia pitkä. Toistaiseksi, standardisoinnin puuttumisesta johtuen tarkan siirtymäajan määrittelemistä ei nähdä mahdollisena. Puhepalveluihin siirtymistä tullaan arvioimaan vasta datansiirrosta saatavien kokemusten, teknisten etuoikeustoiminteiden valmistumisen ja testausten jälkeen.

1.1.6  Verkon koventaminen tai verkon peiton laajentaminen

Yleisenä huomiona, mikäli verkon koventamista tai laajentamista on suoritettu palveluoperaattorin toimesta valtion varoin, näkemyksemme mukaan tältä osin laajennukset kirjataan palveluoperaattorin taseeseen. Mahdollisissa uusissa kilpailutuksissa ja verkko-operaattori muutoksissa, laajennusosa saadaan hallitusti uuden verkko-operaattorin käyttöön.

1.1.7  Priorisoinnista

Yleisenä huomiona. Luonnoksessa priorisointia on käsitelty yleisellä tasolla yleisin periaattein. Näkemyksemme mukaan tämä taso riittää lainsäädäntötasolle.

1.1.8  Laajakaistaisen viranomaisviestintäratkaisun kokonaistoteutuksesta

Priorisoinnin toteutus ja käyttöönotto edellyttää erillistä suunnitelmaa, yhdessä palvelu- ja verkko-operaattorin sekä operatiivista toimintaa suorittavien toimialojen kanssa (käyttäjäryhmät). Suunnittelun tavoitteena on mm. se että operatiivisessa tilanteessa tehtävät verkkomuutokset tulisivat olemaan vähäisiä.  Tämän lisäksi viranomaistoiminnan priorisointi tulee ulottaa myös toimialojen sisäiseen toimintaan ja tähän tulee luoda tekninen toteutusratkaisu sekä yleinen ja yhteinen toimintamalli.

Toimintamallia suunniteltaessa tulee ottaa huomioon aikaisemmin palveluoperaattoriselvityksen yhteydessä laaditut viranomaisvaatimukset, nykyisen viranomaisverkon käytöstä saadut huomiot, havaitut ongelmatilanteet, vikatilanneprosessit jne.

Toimintamallilla tulee olemaan vaikutusta myös viranomaisliittymien kokonaismääriin ja sen mahdollisiin muutoksiin.

Erityisesti operatiiviseen viranomaisviestintään liittyvät ratkaisut tulee tehdä toiminnallisten vaatimusten mukaisesti. Kokonaistoteutuksen tulee mahdollistaa toimialakohtaisten toteutusratkaisujen tekeminen, missä toteutuksen osa-alueiden hallinta voidaan jakaa toimialakohtaisten tarpeiden mukaisesti. Esimerkiksi järjestelmän alustan hallinta voi olla keskitetty mutta sisällön hallinta on kokonaisuudessaan toimialalla itsellään (vrt. VIRVE:n kokonaistoteutus).

1.2  Esitysluonnoksen sisältö ja asiakohdat

1.2.1  Viestintäpalvelulaki, viranomaisliittymät 250§

Ottaen huomioon tulevaisuuden käyttötarpeet ja sen mukanaan tuomat liittymämäärämuutokset, liittymämääräkontrolli tulisi säilyttää viranomaistoimijoilla itsellään. Lähtökohtaisesti uusilla viranomaisliittymillä voidaan viranomaistoimintaa tehostaa entisestään ja lisäksi tämä mahdollistaa viranomaisten toimintamallimuutokset muuttuvassa tehtäväkentässä, esim. erilaisten innovatiivisten ratkaisujen käyttöönoton myötä. Tämän lisäksi viranomaistoiminnassakin on useita erilaisia ja eritasoisia liittymätarpeita erilaisiin käyttötilanteisiin. Näin ollen Poliisihallitus ei näe tarpeellisena sitä että liikenne- ja viestintäministeriöllä tulisi olla erillinen mahdollisuus rajoittaa liittymien kokonaismäärää.

Verkko- tai palveluoperaattorina toimivan yrityksen velvollisuudesta seurata ja raportoida viranomaistoiminteiden käytöstä. Viranomaistoiminnan kannalta asia tulee ratkaista tavalla missä yksilöiviä tilaajatietoja tai paikkatietoja ei luovuteta, aikaan tai paikkaan sidosteisesti. Esimerkiksi tiedustelu- ja tarkkailutoimintaa suoritettavasta kohdepaikasta ei voi ilmentyä sellaisia tietoja millä voi olla merkitystä tehtävän suorittamiseen, tulokseen tai ilmituloon. Esitysluonnoksessa ei ilmennyt tarkemmin mm. miten seurantaa toteutettaisiin ja miten näitä tietoja välitettäisiin eri toimijoille. 

1.2.2  Viestintäpalvelulaki, kansallinen verkkovierailu viranomaisviestintää varten 250d§

Mahdollisen verkkopalveluita toimittavan (valitun) verkko-operaattorin verkon häiriötilanteissa, viranomaistoimijoilla on verkkovierailun mahdollisuus. Lähtökohtaisesti tämä on hyvä asia. Kuitenkin tulee huomioida se että samaisessa häiriötilanteessa muutkin verkon käyttäjät tulevat saamaan samat palvelut. Tässä tilanteessa viranomaistoimijat ovat yhdenvertaisella tasolla muiden käyttäjien kanssa. Kyseisessä tilanteessa viranomaisliikenteen varmistaminen jää todellisesti puuttumaan. Näin ollen etuoikeustoiminteet tulisi ulottaa koskemaan myös verkkovierailu tilanteita. 

1.2.3  Viestintäpalvelulaki, toimenpiteet tietoturvan toteuttamiseksi 272§

Poliisihallitus pitää perusteltuna laajentaa samat toimintaedellytykset tietoturvan toteuttamiseksi koskemaan kaikkia viestinnän välittäjiä. Tämä mahdollistaa tarkoituksenmukaisen tietoturvatoimenpiteiden toteutuksen verkko-operaattorin ja palveluoperaattorin välillä velvoittamatta ehdottomasti päällekkäisten kyvykkyyksien kehittämiseen. 

1.2.4  Turvallisuusverkkolaki, tieto- ja viestintäteknisten palveluiden tuottaja 8§

Todetaan hyväksi lisäykseksi.

"Viranomaisten matkaviestinverkon tieto- ja viestintäteknisten palvelujen tuottajana voi toimia myös Suomen Erillisverkot Oy tai sen tätä tarkoitusta varten erikseen perustama ja kokonaan omistama tytäryhtiö."

1.2.5  Turvallisuusverkkolaki, integraatiopalveluiden tuottaja 10§

Vastaava lisäys kuin 8§ osalta. 

"Viranomaisten matkaviestinverkon tieto- ja viestintäteknisten integraatiopalvelujen tuottajana voi toimia myös Suomen Erillisverkot Oy tai sen tätä tarkoitusta varten erikseen perustama ja kokonaan omistama tytäryhtiö."

Toiminta- ja aikakriittiset puhepalvelut tulevat olemaan yhtenä keskeisenä toimintona myös tulevaisuuden viestiverkoissa. Operatiivisessa toiminnassa, yhteyksien varmistamisen lisäksi, viestivälineisiin kohdistuu normaalia suurempi luotettavuus, käytettävyys ja toiminnallisuus vaatimuksia. Näin ollen ainakin osa viranomaiskäyttöön tulevista laitteista, operatiivisessa toiminnassa, tulee poikkeamaan normaalista kuluttajaympäristöön osoitetusta laitekannasta. Erityiseen viranomaiskäyttöön tarkoitettujen laitteiden toiminnallisuus, ohjelmakehitys, käyttövarmuus ym. edellyttää erityisosaamista jota Suomen Erillisverkot Oy:ltä saadaan. Tämän lisäksi osa, nykyisistä VIRVE -käyttäjistä, tulee tarvitsemaan jatkossakin viranomaiskäyttöön osoitettuja viestilaitteita kriittisten puhepalveluiden totuttamiseksi. Nämä toimijat eivät välttämättä ole TUVE -käyttäjiä ja ensisijainen tarve on puhepalveluiden saatavuudessa. Esitettyjen perusteiden valossa Suomen Erillisverkot Oy tulisi lisätä myös integraatiopalveluiden tuottajaksi.

1.2.6  Turvallisuusverkkolaki, virkavastuu ja henkilöstöturvallisuus 20§:n

Rikosoikeudellisen virkavastuun ulottaminen verkkopalveluita tuottavalle teleyritykselle todetaan hyväksi (mekanismiksi).

1.2.7  Ahvenanmaan erityisasema

Turvallisuusverkkolain tai sen säätämisvaiheen estämättä, operatiivisen toiminnan vaatimukset poliisitoiminnassa ovat mannersuomen ja Ahvenanmaan osalta nähtävä identtisinä. Näin ollen asia tulisi ratkaista tavalla mikä mahdollistaa verkon etuoikeustoiminteiden ja kansallisen verkkovierailun käyttämisen myös Ahvenanmaalla. Tämän lisäksi ratkaisun ja lainsäädännön tulisi mahdollistaa Ahvenanmaan viranomaisten liittymisen palvelun käyttäjiksi.

Teknologiajohtajan sijainen
Risto Laine 
Tietohallintopäällikön sijainen
Tiina Kreus
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