SUPO

SUOJELUPOLIISI
SKYDDSPOLISEN

Sisaministerio

VN/27189/2023

Lausunto 1(3)

11.3.2025 141/01.04.01.03/2025

Suojelupoliisin lausunto hallituksen esitysluonnoksesta laeiksi henkil6tietojen kasittelysta poliisitoimessa
annetun lain, henkilétietojen kasittelystd maahanmuuttohallinnossa annetun lain, ulkomaalaislain 131 §:n
seka poliisilain 2 luvun 1 §:n muuttamisesta

SUOJELUPOLIISI

Lausunnolla olevalla esityksella ehdotetaan, etta henkilotietojen kasittelysta
poliisitoimessa annetun lain, ulkomaalaislain ja henkilotietojen kasittelysta
maahanmuuttohallinnossa annetun lain sadannoksia biometristen tietojen
kasittelysta muutettaisiin siten, etta tietoja olisi mahdollista kayttaa ja
luovuttaa nykyista laajemmin muuhun kuin niiden alkuperaiseen
kasittelytarkoitukseen.

Suojelupoliisi pitda ehdotusta kannatettavana. Suojelupoliisi pitaa passi- ja
henkilorekisteriin talletettujen tietojen kayttamisen mahdollistamista
tehtaviensa suorittamista varten erittain tarpeellisena ja kannatettavana.
Turvallisuusympariston nopean muuttumisen ja heikkenemisen myo6ta olisi
tehtava kaikki mahdollinen, etta turvallisuusviranomaisten kyky vastata tahan
muutokseen sailyisi. Suojelupoliisin tiedonhankinnan kohdehenkilgilla ei
lahtokohtaisesti ole rikollista taustaa, jolloin heidan biometrisia tietojaan ei ole
talletettu rikosperusteisesti. Tasta syysta passi- ja henkildrekisteriin talletetut
tiedot olisivat erittain keskeisia ja tarpeellisia kansallista turvallisuutta
vakavasti uhkaavan toiminnan kohdehenkildiden tunnistamiseksi.

Poliisin 1.6.2019 voimaan tullut henkilotietolaki on saadetty siten, etta
Suojelupoliisia koskeva saantely on keskitetty lain 7 lukuun eika Suojelupoliisi
sovella toiminnassaan lain muita lukuja. Suojelupoliisi soveltaa muualla laissa
saanneltya vain silloin, kun 7 luvussa on viitattu muualla tassa laissa
saanneltyyn. Tallainen viittaus loytyy esimerkiksi lain 52 §:n 1 momentista,
jonka mukaan Suojelupoliisilla on oikeus saada 2 luvun perusteella
kasiteltavat tehtaviensa suorittamiseksi tarpeelliset tiedot. Suojelupoliisin
kannalta lahtokohta, ettd sen henkilotietojen kasittelysta sdadetaan lain 7
luvussa, on sen toiminnan ja lain soveltamisen kannalta selkea eika sita tulisi
rikkoa saatamalla Suojelupoliisin henkilotietojen kasittelystd muualla laissa.
Suojelupoliisi kannattaa ehdotusta passi- ja henkilokorttirekisterin tietojen
kayttamisesta kansallisen turvallisuuden suojaamista koskevan tehtavansa
suorittamiseksi. Koska ehdotettu saantely tullee lain 2 lukuun, niin siihen 16ytyy
viittaus lain 7 luvusta ja siten Suojelupoliisi voi sita soveltaa. Kuitenkin lain
olemassa olevan logiikan kannalta olisi selkeintd, etta siltd osin kuin saantely
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koskee vain Suojelupoliisia ja sen tehtavia, se erotettaisiin muun poliisin
saantelysta ja siita saadettaisiin lain 7 luvussa

Nain ollen 7 lukuun siirrettaisiin ehdotetusta 15 e §:sta esimerkiksi seuraava:

Henkilokorttilaissa ja passilaissa saadettyjen tehtéavien
suorittamiseksi kasiteltavien biometristen tietojen kasittely
kansallisen turvallisuuden suojaamiseksi

Suojelupoliisi saa verrata yksittaisen tehtavan suorittamisen
yhteydessa saatavia biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa saadettyjen
tehtavien suorittamiseksi kasiteltaviin biometrisiin tietoihin, jos
se on valttamatonta rikoslain 12, 13 tai 34 a luvussa tarkoitetun
rikoksen estamiseksi tai paljastamiseksi taikka kansallisen
turvallisuuden suojaamiseksi sita vakavasti uhkaavalta
toiminnalta. Paatoksen vertailusta tekee suojelupoliisin
paallystéon kuuluva poliisimies.

Edellda 1 momentissa tarkoitetun vertailun edellytyksena on, ettei
henkildoa ole tunnistettu tai hanen henkildllisyyttaan saatu
todennettua muiden Suojelupoliisilla olevien tietojen avulla.

Tama saantely voitaisiin lisata esimerkiksi lain 52 a §:ksi. Suojelupoliisi pitaa
hankalana sita, etta Suojelupoliisin saantely olisi osana muun poliisin
saantelya tai jopa sen keskella, koska Suojelupoliisin henkilotiedoista on
saadelty erikseen eika ehdotetun 15 e §:n muut momentit koske lainkaan
Suojelupoliisia. Suojelupoliisi ei tee esitutkintaa tai selvita rikoksia, joten talta
osin saantelyn ei edes tulisi kattaa Suojelupoliisia. Lisaksi Suojelupoliisin
kasittelemat henkildtiedot ovat kokonaisuudessaan erillaan muun poliisin
henkilotiedoista eika siten voida edellyttaa, etta Suojelupoliisi tekisi talta osin
vertailua ainoastaan muulla poliisilla oleviin henkil6tietoihin.

Suojelupoliisi ei kannata sita, etta Suojelupoliisia koskevien tietojen vertailu
tehtaisiin pelkastaan keskusrikospoliisin toimesta. Suojelupoliisille on
valttamatontad mahdollistaa omaan toimialaansa liittyvien vertailujen
tekeminen myds itse. Ehdotetun 15 e §:n ja perustelujen mukaan vertailu
toteutettaisiin aina keskusrikospoliisissa, joka "tarkistaisi ennen vertailun
suorittamista pyynnon lainmukaisuuden ja vertailulle saadettyjen edellytysten
tayttymisen”. Keskusrikospoliisilla ei kuitenkaan ole oikeudellisia edellytyksia
tehda Suojelupoliisin pyytamien vertailujen osalta lainmukaisuuden valvontaa
tai muutakaan valvontaa, koska keskusrikospoliisilla ei ole paasya
Suojelupoliisin kasittelemiin tietoihin. Nain ollen ehdotettu valvontarooli ei voi
Suojelupoliisin osalta toimia perusteena sille, etta vertailu tehtaisiin ainoastaan
keskusrikospoliisissa. Suojelupoliisilla on kattava riippumaton oikeudellinen
laillisuusvalvonta eli Suojelupoliisin kaikkea toimintaa valvoo
tiedusteluvalvontavaltuutettu. Lisdksi Suojelupoliisin henkilGtietojen kasittelya
valvoo tietosuojavaltuutettu. Keskusrikospoliisin Suojelupoliisin kohdistuvalle
laillisuusvalvonnalle ei ole siis tarvetta eikd kaytdnnon mahdollisuutta tai
edellytyksia.

Mikali Suojelupoliisi luovuttaisi poliisille tiedustelumenetelmilla saatuja tietoja,
niin ne pitaisi keskusrikospoliisissa joka tapauksessa heti vertailun jalkeen
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havittaa niita mitenkaan hyodyntamatta, koska Suojelupoliisin
tiedustelumenetelmilla saatujen tietojen luovutuksesta poliisille sdddetaan
erikseen. Suojelupoliisin kansainvalista tiedonvaihtoa koskee myos kattavasti
niiden edelleen luovuttamista koskevat rajoitteet, jotka estavat Suojelupoliisia
ylipaansa luovuttamasta kansainvalisessa yhteistydssa eli toisilta turvallisuus-
ja tiedustelupalveluilta saamiaan tietoja eteenpain toisille viranomaisille.
Kaiken kaikkiaan Suojelupoliisin kasittelemat tiedot ovat yleensa
arkaluonteisia ja niita edellytetaan kasiteltdvan korkean
tietoturvallisuusluokituksen edellyttamalla tavalla. Nain ollen niitad naita tietoja
ei ole saadosten nojalla mahdollista siirtaa eika niita saa kasitelld alemman
tietoturvaluokan tietojarjestelmissa. Jotta Suojelupoliisin olisi mahdollista
saada tassa esityksessa tarkoitetut tiedot tehtaviensa edellyttdmalla tavalla
kayttoonsa, niin Suojelupoliisille olisi nain ollen valttamaténtd mahdollistaa
vertailujen tekeminen myos itse.

Edella todetusti se, etta Suojelupoliisin pitaisi toimittaa vertailuaineistonsa
keskusrikospoliisille, aiheuttaisi tietoturva- ja tietosuojaongelman eika tietojen
toimittaminen olisi kaikissa tapauksissa edes mahdollista. Suojelupoliisi toteaa
lisaksi, etta tarve esityksessa tarkoitetulle vertailulle voi tulla hyvinkin nopealla
aikataululla, joten toisen viranomaisen tydllistdminen vertailua varten loisi
tiedonsaannille auttamattomasti myds viiveen. Edella mainituista syista mitaan
perusteltua kaytannon tai muutakaan tarvetta ei ole sille, etta
keskusrikospoliisi suorittaisi aina Suojelupoliisin puolesta tietojen vertailun ja
tietosuojasta pystytdan huolehtimaan parhaiten, kun tietoja ei valiteta toiselle
viranomaiselle. Kun Suojelupoliisille mahdollistettaisiin se, etta se voi tehda
omat vertailunsa, niin valtytaan myads niilta resurssivaikutuksilta, joita
esityksessa ehdotettu kaksinkertainen tyo edellyttaisi.

Talta osin ehdotetusta 21 §:sta pitaisi poistaa maininta vertailun tuloksista ja
esityksen perusteluja tulisi muokata. Lisaksi 21 §:4a pitaisi muokata
yleisluonteisemmaksi siten, ettd se mahdollistaisi poliisille mahdollisuuden
antaa Suojelupolisille kayttdoikeus kyseisiin tietoihin tai mahdollisuuden
luovuttaa tietoja Suojelupoliisille esityksessa ehdotuksissa tarkoituksissa.
Suojelupoliisin tietosuojasta ja henkilotietojen vertailumahdollisuudesta
Suojelupoliisin omissa tietojarjestelmissa on jo saadetty poliisin
henkilotietolain 54 §:ssa. Kyseisen esityksen tarkoittamissa tarkoituksissa
tehtavan vertailun mahdollistaminen Suojelupoliisin omissa tietojarjestelmissa
aiheuttaisi toteutustavasta riippuen arviolta noin 100 000 euron
kustannuksen. Tarkemmat Suojelupoliisin kyvykkyyksiin ja kustannuksiin
liittyvat tiedot ovat kuitenkin salassa pidettavia, joten ne toimitetaan
sisaministeridlle tarvittaessa erikseen.

Lisaksi Suojelupoliisi toteaa, ettd ulkomaalaislain 131 §:ssa saadetyt
biometriset tiedot talletetaan niiden alkuperaisessa kayttotarkoituksessa
valtion turvallisuuden suojaamiseksi. Suojelupoliisi voi siten kayttaa tietoja
suoraan niiden alkuperaisessa kayttotarkoituksessa. Suojelupoliisi ei kannata
sita, etta kyseisten tietojen kayttokynnys muissa ehdotetuissa tarkoituksissa
olisi asetettu Suojelupoliisin paallystéon kuuluvan poliisimiehen paatoksen
taakse.
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