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Asia:

Sisaministerio on pyytanyt sosiaali- ja terveysministerioltd lausuntoa ehdotuksesta poliisin ja Maa-
hanmuuttoviraston rekistereihin tallennettuja biometrisia tietoja koskevan saanteyn muuttamiseksi.

Hallituksen esitysluonnos poliisin ja Maahanmuuttoviraston rekistereihin tallennettuja biometrisia tie-
toja koskevan saantelyn muuttamiseksi poliisin henkildtietolain, maahanmuuttohallinnon henkilétieto-
lain ja ulkomaalaislain sdanndksia biometristen tietojen kasittelysta ehdotetaan esitysluonnoksessa
muutettavaksi siten, etta tietoja olisi mahdollista kdyttaa nykyista laajemmin muuhun kuin niiden al-
kuperaiseen kasittelytarkoitukseen.

Muutokset koskisivat poliisin passirekisteriin ja henkildkorttirekisteriin tallennettuja biometrisia tietoja
seka poliisin ja Maahanmuuttoviraston rekistereihin tallennettuja ulkomaalaisten biometrisia tietoja.

Tietoja saisi kayttda muun muassa henkil6llisyyden selvittdmiseksi, uhrin tunnistamiseksi, merkitta-
van vaaran estamiseksi seka eraiden vakavien rikosten ennalta estdmiseksi, paljastamiseksi ja sel-
vittdmiseksi. Tietoja saisi my0os luovuttaa nykyista laajemmin Schengenin tietojarjestelmaan (SIS) ja
muille viranomaisille.

Lisaksi poliisilain sdanndsta henkildllisyyden selvittamisesta henkilétuntomerkkien avulla tismennet-
taisiin.
Sosiaali- ja terveysministerion lausunto:

Sosiaali- ja terveysministerio kiittda mahdollisuudesta lausua hallituksen esitysluonnoksesta.
Sosiaali- ja terveysministerioé kannattaa ehdotuksen tavoitteita.

Esitetyt sddnndkset mahdollistaisivat 1ahes kaikkien Suomen kansalaisten ja Suomessa ulkomaa-
laislain nojalla rekisterodityjen ulkomaalaisten biometristen tietojen kayttamisen vertailuaineistona.

Esitysehdotuksen mahdolliset vaikutukset yksityisyyden ja henkildtietojen suojaan ja kasittelyyn liitty-
vat riskit voivat siten olla huomattavia. Erityisesti tdman takia ja jotta esitettavan saantelyn tavoite
saavutettaisiin, hallituksen esitysluonnoksen jatkovalmistelussa tulisi ministerién arvion mukaan kiin-
nittda huomiota erityisesti neljaan eri asiakokonaisuuteen:

1. kayttétarkoitussidonnaisuus ja perusoikeusrajoitusten oikeasuhtaisuus

Kayntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet

Snellmaninkatu 1 A 0295 16001

00023 Valtioneuvosto Helsinki +358 295 16001
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2. oikeusturvakeinot
3. suojatoimet
4. tekoalyn kaytto.

Seuraavassa on sosiaali- ja terveysministerion keskeisia huomiota lausuntopyynndssa esitetyista
kysymyksista.

1. Poliisin henkilotietolakiin ehdotetut muutokset

Esitysehdotuksessa tarkoitettu henkilttietojen kasittely passilain ja henkildkorttilain mukaisissa teh-
tavissa kuuluu EU:n yleisen tietosuoja-asetuksen soveltamisalaan ja se on tietosuoja-asetuksen 6
artiklan 3 kohdan seka 9 artiklan 2 kohdan g alakohdan mukaisen kansallisen liikkumavaran kayt-
toon kuuluvaa kansallista lainsaadantoa. Osa ehdotetusta saantelysta kuuluu kuitenkin rikosasioiden
tietosuojadirektiivin soveltamisalaan, joka siis edellyttda kansallista taytantdédnpanoa lailla.

Perustuslakivaliokunnan lausuntokaytannén mukaan tietosuoja-asetusta ja tietosuojalakia tdydenta-
van erityislainsdadannon tarpeellisuutta on arvioitava tietosuoja-asetuksen edellyttdman riskiperus-
taisen lahestymistavan mukaisesti kiinnittdmalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja
riskeihin. Mité suurempi riski kasittelysta aiheutuu luonnollisen henkilén oikeuksille ja vapauksille,
sité perustellumpaa on yksityiskohtaisempi sdantely. Talla seikalla on erityistd merkitystéa arkaluon-
teisten tietojen kasittelyn osalta. Perustuslakivaliokunnan mukaan biometriset henkilétiedot ovat val-
tiosdantoisesti arkaluonteisiksi arvioitavia henkilétietoja. Valiokunta on hyvin vakiintuneesti painotta-
nut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja
sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja,
jotka voivat viime kadessa muodostaa uhan henkildn identiteetille. Valiokunnan mielesta esimerkiksi
arkaluonteisten tietojen rekisterdinti merkitsee erityista tarvetta huolehtia jarjestelmaan talletettavien
henkilotietojen suojaamisesta vaarinkayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja
kaytolta. Arkaluonteisten tietojen kasittely on syyta rajata tdsmallisilla ja tarkkarajaisilla sdannoksilla
vain valttdamattémaan. Naiden tietojen kasittelyn osalta perusoikeuksien rajoitusedellytysten tayttymi-
nen on arvioitava ja perusteltava tarkasti erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuu-
den nakokulmasta.

Ottaen huomioon esitysehdotuksessa tarkoitettujen henkilGtietojen erityinen luonne ja riskit, sosiaali-
ja terveysministerid arvioi, ettd jatkovalmistelussa olisi hyva kiinnitettdd huomioita esitysehdotuksen
perusoikeusrajoitusten oikeasuhtaisuuden arvioimiseen ja myos pykalakohtaisten ja saatamisjarjes-
tysperustelujen kehittamiseen. Nimittdin vaikuttaisi, etta sellaisena, kun esitysehdotus on talla het-
kella, ehdotetut sdanndkset eivat liene tietosuoja-asetuksen 9 artiklan 2 kohdan g ja 6 artiklan 3 ala-
kohdissa tarkoitetulla tavalla oikeasuhtaisia niille ehdotettuun tavoitteeseen ndhden, eivatka taman
takia vaikuttaisi noudattavan oikeutta henkilétietojen suojaan siten kuin EU:n yleisessa tietosuoja-
asetuksessa ja perustuslakivaliokunnan lausuntokaytannéssa on edellytetty tehtavan.

Rikosasioiden tietosuojadirektiivin mukaan jasenvaltioiden on saadettava siita, ettd henkilétiedot
ovat asianmukaisia ja olennaisia eivatka ne ole liian laajoja niihin tarkoituksiin, joita varten niita k&si-
tellaan. Direktiivi on Suomessa taytantéonpantu rikosasioiden tietosuojalailla. Esityksessa
arvioidaan, ettd biometristen henkilétietojen vertailuaineisto ehdotuksessa mainittuihin tarkoituksiin
koskisi yli 70 prosenttia koko Suomen vaestosta. Saantelylla olisi siis merkittavia vaikutuksia
suurimpaan osaan suomalaisista.

Esitysehdotuksen mukainen biometristen henkildtietojen kasittely on rikosasioiden tietosuojadirektii-
vin perusteella siis hyvin laajaa verrattuna siihen kayttétarkoituksiin, joita varten niita tultaisiin
esitysehdotuksen mukaan kerddmaan ja muutoin kasittelemaan. Taman takia esitettdvaa saante-
lyehdotusta ja my6s sen perusteluja tulisi oikeasuhtaisuuden nakdkulmasta arvioida EU-saantelyn
edellyttdman ja perustuslakivaliokunnan lausuntokaytannén mukaisesti.

Esitysehdotukseen ei sisally arviota passeja ja henkilokortteja varten kerattyjen biometristen henkilo-
tietojen alkuperaisen ja nyt ehdotetun toisiokaytdn yhteensopivuudesta, vaikka asiaan on aiemmin
kiinnitetty huomiota sisaasiainministerion selvityksessa. Myos taman asiakokonaisuuden osalta jat-
kovalmistelussa tulisi kiinnittdd huomiota asiakokonaisuutta koskevaan perustuslakivaliokunnan lau-
suntokaytantdon ja toisaalta arvioida ehdotuksen yhteensopivuus EU:n perusoikeuskirjan ja perus-
tuslakivaliokunnan lausuntokaytannén edellyttdman suhteellisuusperiaatteen kanssa.

2. Maahanmuuttohallinnon henkilotietolakiin ehdotetut muutokset
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Esitettavat muutokset perustuvat suurimmilta osin viittauksiin esitysehdotusluonnoksessa ehdotettui-
hin poliisin henkil6tietolain sdannoksiin, joiden osalta jatkovalmistelussa olisi otettava huomioon,
mita edella sosiaali- ja terveysministerid niista lausui.

3. Ulkomaalaislakiin ehdotetut muutokset

My6s nama esitettavat muutokset perustuvat suurimmilta osin viittauksiin esitysehdotusluonnok-
sessa ehdotettuihin poliisin henkildtietolain saanndksiin, joiden osalta jatkovalmistelussa olisi otet-
tava huomioon, mita edella sosiaali- ja terveysministerio niisto lausui.

4. Esityksen paaasialliset vaikutukset

Esitysehdotus sisaltda sangen vahan oikeusturvakeinoja. Ehdotettavaan sdantelyyn ei esimerkiksi
sisally ennakollista tai jalkikateista tuomioistuimen tai muunkaan viranomaisen lupaa, eika valvon-
taa. Tahan tulisi jatkovalmistelussa kiinnittdad huomiota.

Esitysehdotuksessa esitetyille perusoikeuksien rajoittamiselle perusteluksi todetaan, etta tietosuoja-
lainsdaadanndssa saadetaan muun muassa rekisterdidyn oikeuksista, tietoturvallisuudesta, valvonta-
viranomaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta.
Esitysehdotuksessa ei kuitenkaan ehdoteta muutoksia voimassa olevaan rekisterdidyn oikeuksia ja
oikeussuojakeinoja koskevaan saantelyyn. Onko rekisterdidyilla siis kaytettavissa taydet EU:n ylei-
sen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet vai onko niita rajoitettu ja jos on, miten ra-
joitukset on perusteltu EU:n yleisen tietosuoja-asetuksen ja perustuslakivaliokunnan lausuntokaytan-
ndn mukaisesti ja ovatko rajoitukset oikeasuhtaisia niille asetettuihin pdamaariin?

5. Muut huomiot esitysluonnoksesta

Saanndksen perusteluissa viitataan EU:n tekoalyasetukseen ja mahdollisuuteen kayttaa reaaliai-
kaista kasvojentunnistusta. Tama esitysehdotuksen mukaan tulisi mahdolliseksi, mikali sellainen
myodhemmin otettaisiin kayttdon EU:n tekodlyasetusta tadydentavalla kansallisella lainsdadanndlla.
Esityksessa on lyhyesti kayty lapi EU:n tekodlysaantelya. Jatkovalmistelussa hallituksen esitysluon-
nosta tulisi kuitenkin usean eri kohdan osalta arvioida suhteesta EU:n tekoalyasetukseen.

Saatamisjarjestysperusteluissa todetaan, ettd esityksessa ehdotetun henkilétietojen kasittelya kos-
kevan saantelyn arvioidaan olevan valttdmaton ja oikeasuhtainen toimenpide ottaen huomioon eh-
dotusten taustalla olevien tavoitteiden painavuus suhteessa rajoitettavaan perusoikeuteen. Esityseh-
dotuksessa ei kuitenkaan perustella selkeasti sita, etta esitettavat toimenpiteet olisivat valttamatto-
mia tai oikeasuhtaisia. Vaikuttaisi silta, ettd nyt esitetty saantely on sellaista, joka rajoittaisi perustus-
laissa turvattua yksityiselaman ja henkil6tietojen suojan ydinaluetta. Talla on merkitysta myés kan-
sallisen turvallisuuden ja yleisen turvallisuuden kannalta.

Kansliapaallikko Veli-Mikko Niemi

Hallitusneuvos Joni Komulainen

Napsauta tdhan hiirella ja kirjoita liitteiden nimet kukin omalle rivilleen. Rivinvaihto enterilla.
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