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Lainsaadantohanke poliisin rekisteriin tallennettuja

biometrisia tietoja koskevan saantelyn muuttamiseksi

Asettaminen

Sisaministerio on tdnaan asettanut lainsdadantéhankkeen valmistelemaan ehdotuksen
passirekisteriin ja henkildkorttirekisteriin tallennettujen biometristen tietojen seka ulkomaa-
laislain 131 §:n nojalla poliisin yllapitdmaan rekisteriin tallennettujen biometristen tietojen
kasittelya koskevien sdanndsten muuttamiseksi.

Toimikausi
Hankkeen toimikausi on 25.9.2023 — 31.5.2025.
Tausta

Passirekisteri ja henkilokorttirekisteri

Henkil6todistuksina ja matkustusasiakirjoina kaytettavat passi ja henkildkortti sisaltavat sa-
mat biometriset tiedot, kasvokuvan ja sormenjaljet, jotka myos talletetaan Suomessa kan-
salliseen rekisteriin. Vuonna 2019 voimaan tulleessa henkilGtietojen kasittelysta poliisitoi-
messa annetussa laissa (616/2019, poliisin henkilttietolaki) samat kayttétarkoitusrajoituk-
set koskevat kaikkia passirekisterin ja henkildkorttirekisterin biometrisia tietoja. Tietoja saa
kayttdd muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen vain, jos se on valttama-
tonta luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jaaneen uhrin tunnistamiseksi. Lisaksi tietoja saa
kayttaa, jos se on valttamatonta henkildkortin tai passin hakijan tunnistamiseksi hanen
myO&hemmin hakiessaan henkildllisyytta osoittavaa asiakirjaa, ja asianomaisen henkildn
suostumuksella myds tallaisen asiakirjan valmistamiseen.

Passirekisterin ja henkilOkorttirekisterin biometristen tietojen sallittuja kayttdtarkoituksia on
kasitelty poliisin henkil6tietolain voimaantulon jalkeen muun muassa henkilokorttilain, pas-
silain, henkiltietojen kasittelysta poliisitoimessa annetun lain 15 ja 38 §:n seka ulkomaa-
laislain 33 a ja 159 §:n muuttamisesta annetun hallituksen esityksen (HE 206/2020 vp) yh-
teydessa. Hallintovaliokunta antoi mietintonsa esityksesta 27.5.2021 (HaVM 8/2021 vp).
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Valiokunta piti mietinndssaan tarkeana, ettd passirekisteriin tai henkildkorttirekisteriin talle-
tettujen sormenjalkien kayttaminen olisi mahdollista my6s ainakin kaikkein torkeimpien ri-
kosten ennalta estamiseksi, paljastamiseksi tai selvittdmiseksi (esimerkiksi haavoittuvassa
asemassa olevaan henkil6dn kohdistuneen térkean seksuaalirikoksen ja siihen liittyvan
henkirikoksen selvittamiseksi).

Eduskunta hyvaksyi esitysta kasitellessaan hallintovaliokunnan mietinnéssa (HaVM 8/2021
vp) ehdotetun lausuman. Eduskunta edellytti, ettd sisdministerid selvittda oikeudelliset ja
muut edellytykset lainmuutokselle, jolla passirekisteriin tai henkilokorttirekisteriin talletettu-
jen sormenjalkien kayttaminen olisi mahdollista ainakin kaikkein torkeimpien rikosten en-
nalta estamiseksi, paljastamiseksi tai selvittdmiseksi, joko osana poliisin henkilétietolain-
sdadannodn toimeenpanoa koskevaa selvitysta tai antaa hallintovaliokunnalle asiasta erilli-
sen selvityksen viimeistaan syysistuntokauden 2022 alkuun mennessa (EV 81/2021 vp).

Sisdministeridssa valmisteltiin passirekisterin ja henkildkorttirekisterin biometristen tietojen
kayttamisesta erillinen selvitys, joka annettiin hallintovaliokunnalle 6.9 2022. Selvityksen
johtopaatdsten mukaan jatkoarvioinnissa olisi punnittava esimerkiksi matkustusasiakirjojen
merkitysta henkilon liikkumisvapauden kannalta seka alun perin matkustusasiakirjaa varten
kerattyjen tietojen kayttamisella saatavaa rikostorjunnallista hyotya. Selvityksessa arvioitiin,
ettad passirekisterin ja henkilokorttirekisterin biometristen tietojen hyddyt korostuisivat erityi-
sesti vakavimpien rikosten estdmisessa, paljastamisessa ja selvittdmisessa.

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin tallennetut tiedot

Poliisin rekistereihin voidaan tallentaa ulkomaalaislain 131 §:ssa tarkoitetuista henkiléryh-
mista sormenjaljet, valokuva seka muut henkilétuntomerkit, joiden alkuperaisia kasittelytar-
koituksia ovat henkildllisyyden todentaminen, ulkomaalaisten maahantuloa ja maastalaht6a
seka oleskelua ja tydntekoa koskevien asioiden kasittely, paatoksenteko ja valvonta seka
valtion turvallisuuden suojaaminen. Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin tal-
lennettuja biometrisia tietoja saa kdyttdad muuhun kuin niiden alkuperaiseen kasittelytarkoi-
tukseen samoin edellytyksin kuin passin ja henkildkortin biometrisia tietoja. Lisaksi tietoja
saa kayttaa eraiden sellaisten rikosten ennalta estamiseen, paljastamiseen ja selvittami-
seen, joiden on katsottu olevan kiintedssa yhteydessa tietojen ulkomaalaislain 131 §:n mu-
kaisiin alkuperaisiin kasittelytarkoituksiin.

Perustuslakivaliokunta on pitanyt sdatamisjarjestyskysymyksena ulkomaalaislain 131 §:n
perusteella poliisin rekisteriin kansallisesti talletettavien sormenjalkitietojen kayton rajoitta-
mista niiden keraamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen. Perustuslakiva-
liokunta on katsonut, ettd sormenjalkien alkuperaista kasittelytarkoitusta vastaava tarkoitus
voisi sinansa liittyd myds tarkasti maariteltyjen rikosten estdmiseen ja selvittdmiseen, mutta
ainoastaan siina laajuudessa kuin talla toiminnalla on kiinted yhteys alkuperaiseen keraa-
mis- ja tallettamistarkoitukseen (PeVL 51/2018 vp, PeVL 47/2010 vp).

Poliisin henkil6tietolain voimaantulon jalkeen perustuslakivaliokunta on arvioinut kayttotar-
koitussidonnaisuudesta poikkeamista muun muassa Schengenin tietojarjestelman kayttdéa
koskevia asetuksia tdydentavan lainsdadannon yhteydessa (HE 35/2021 vp; PeVL 40/2021
vp ja PeVL 23/2022 vp). Perustuslakivaliokunnan mielesta varsin vakiintuneesta kayttotar-
koitussidonnaisuutta koskevasta tulkintakaytannosta ei ole syyta irtaantua etenkaan saan-
telyn perusteiden osalta ilman riittavia perusteluita ja huolellista harkintaa. Mahdollinen
kayttétarkoitussidonnaisuutta rajaava saantely olisi hyvaksyttavien perusteluiden vallitessa
perusteltava ja laadittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin yhteensopi-
vuudesta seka perus- etta ihmisoikeuksiin ottaen huomioon myés EU:n tietosuojasaantelyn
vaikutukset.

Perustuslakivaliokunnan mielesta erityisen vakavien rikosten ennalta estdmiseen, paljasta-
miseen tai selvittdmiseen voi liittya sellaisia painavia, perusoikeusjarjestelmaankin palautu-
via yhteiskunnallisia intresseja, jotka riittavasti perustelevat kayttétarkoitussidonnaisuu-
desta poikkeamista. Nailta osin on valtiosdantdisesti mahdollista tehda rajattuja poikkeuk-
sia kayttétarkoitussidonnaisuuden periaatteeseen, mikali huolellisesti laadittu sdantely ko-
konaisuutena arvioiden tayttaa perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa
EU-oikeuden asettamien vaatimusten kanssa. Perustuslakivaliokunnan mielesta sanottu on
syyta ottaa huomioon valtioneuvoston piirissa tehtdvassa lainvalmistelussa ja
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selvitystydssa. Valiokunta nosti tdssa yhteydessa esiin myoés selvityksen passirekisteriin tai
henkil-korttirekisteriin talletettujen sormenjalkien kayttamisesta rikostorjunnassa (ks. PeVL
23/2022 vp).

Eduskunta edellytti esityksestd antamassaan vastauksessa, etta hallitus selvittda ja arvioi
tarkkaan ulkomaalaisten biometristen tietojen kasittelya koskevaa kansallista ja EU-saante-
lya, mukaan lukien edellytyksia kansallisiin tietojarjestelmiin tallennettujen biometristen tie-
tojen kayttamiselle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tarvittaessa asianmu-
kaisiin toimiin kansallisen lainsdadannén muuttamiseksi (HE 35/2021 vp - EV 92/2022 vp).

EU:n tekodlyasetus

Komissio antoi 21.4.2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi te-
koalyn eurooppalaisesta lahestymistavasta (KOM(2021) 206 lopullinen). Ehdotettu asetus
taydentaisi yleista tietosuoja-asetusta (EU) 2016/679 ja ns. rikosasioiden tietosuojadirektii-
vid (EU) 2016/680. Ehdotetussa asetuksessa saadettaisiin muun muassa siita, milla edelly-
tyksilla lainvalvontaviranomaiset voivat kayttaa tekoalyavusteista biometrista etatunnista-
mista tai kayttaa tekoalyavusteisia jarjestelmia rikostorjunnassa.

Suhde hallitusohjelmaan

Paaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus vahvistaa rikostorjuntaa
kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisdamiseksi.
Osana tata hallitus muun muassa arvioi ja parantaa edellytyksia biometriikan kayttéon
lainvalvonta- ja rikoksentorjuntatarkoituksissa.

Tavoitteet ja tehtava

Hankkeen tehtavana on arvioida lainsdddanndn muutostarpeet, jotka koskevat passirekis-
teriin ja henkilokorttirekisteriin tallennettujen seka ulkomaalaislain 131 §:n nojalla poliisin
rekisteriin tallennettujen biometristen tietojen kasittelyd muuhun kuin niiden alkuperaiseen
kasittelytarkoitukseen. Arvion pohjalta hankkeessa valmistellaan ehdotukset tarvittaviksi
lainsdadantdomuutoksiksi. Samassa yhteydessa tulee valmistella muut valttamattomat eh-
dotukset hankkeeseen liittyvan lainsdadannén muutoksiksi. Ehdotus on laadittava hallituk-
sen esityksen muotoon.

Tavoitteena on, etta ehdotettu saantely mahdollistaa biometristen tietojen kasittelyn valtta-
mattdmassa laajuudessa ottaen huomioon perus- ja ihmisoikeudet seka yleislainsdadan-
ndssa tietojen kasittelylle asetetut edellytykset. Valmistelussa tulee huomioida eri perus- ja
ihmisoikeuksien toteutuminen siten, etta oikeudet ovat keskenaan tasapainossa. Hank-
keessa ehdotettavat lainsdadantémuutokset on sovitettava yhteen EU:n tietosuojasaante-
lyn, muun EU-saantelyn ja kansallisen yleislainsdadannon vaatimusten kanssa.

Taloudelliset vaikutukset

Biometristen tietojen kasittelya koskevan saantelyn muutoksilla on vaikutuksia viranomais-
ten toimintaedellytyksiin ja siten myds mahdollisia resurssivaikutuksia. Muuttuva saantely
saattaa lisaksi edellyttdd muutoksia tietojarjestelmiin ja henkildston koulutusta. Taloudellis-
ten vaikutusten arviointia tdsmennetaan hankkeen kuluessa yhteistydssa sidosryhmien
kanssa.

Organisointi

Hanke toteutetaan sisaministerion poliisiosastolla yhteistydssd maahanmuutto-osaston,
rajavartio-osaston ja kansallisen turvallisuuden yksikdn, Poliisihallituksen, keskusrikospolii-
sin ja suojelupoliisin kanssa erikseen sovittavalla tavalla ilman erillista tyéryhmaa. Hank-
keessa tulee kuulla oikeusministeritta, tietosuojavaltuutetun toimistoa ja muita tarvittavia
viranomaistahoja.
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Hankkeen vastuuvalmistelijana ja esittelijana toimii erityisasiantuntija Suvi Pato-Oja ja toi-
sena valmistelijana erityisasiantuntija Sanna Rekonen sisaministerion poliisiosastolta.
Hankkeen ohjausryhmana toimii poliisiosaston johtoryhma.

Hankkeen hallinnollisena assistenttina toimii suunnittelija Sari Mustila sisaministerion polii-
siosastolta.

Kustannukset ja rahoitus

Liitteet

Jakelu

Tiedoksi

Hanke toteutetaan virkatyéna. Muut mahdolliset kustannukset maksetaan sisaministerion
toimintamenomomentilta 26.01.01.1. Hankkeeseen kaytettava tydaika ja muut kulut kirja-
taan sisdministerion osalta toimintokohteelle 20005201 00.

Sisaministeri Mari Rantanen

Kansliapaallikkd Kirsi Pimia

Sisaministerion johto
Sisaministerid/viestinta
Sisaministerid/poliisiosasto
Sisdministerid/rajavartio-osasto
Sisaministerid/kansallisen turvallisuuden yksikkd
Poliisihallitus

Keskusrikospoliisi

Suojelupoliisi

Rajavartiolaitos
Oikeusministerid
Valtiovarainministerio

Tulli

Tietosuojavaltuutetun toimisto
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