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Oikeusministerion lausunto luonnokseen hallituksen esitykseksi
eduskunnalle laeiksi henkilGtietojen kasittelysta poliisitoimessa
annetun lain, henkilGtietojen kasittelystd maahanmuuttohallin-

nossa annetun lain, ulkomaalaislain 131 §:n seka poliisilain 2 lu-

vun 1 §8:n muuttamisesta

Yleista esitysluonnoksesta ja ehdotetun sdantelyn lahtokohdista

Sisaministerid on pyytanyt oikeusministeriolta lausuntoa otsikossa mainitusta hallituksen esi-
tysluonnoksesta. Luonnoksessa hallituksen esitykseksi ehdotetaan muutettavaksi henkilotie-
tojen kasittelystéa poliisitoimessa annettua lakia (jaljempéana poliisin henkilttietolaki), ulko-
maalaislakia, henkilttietojen kasittelystd maahanmuuttohallinnossa annettua lakia seka polii-
silakia. Kyseisia lakeja ehdotetaan muutettavaksi siten, ettd biometrisia tietoja olisi mahdol-
lista kayttaa ja luovuttaa nykyista laajemmin muuhun kuin niiden alkuperaiseen kasittelytar-
koitukseen. Muutokset koskisivat poliisin passirekisteriin ja henkilokorttirekisteriin talletettuja
biometrisia tietoja seka poliisin ja Maahanmuuttoviraston rekistereihin talletettuja ulkomaa-
laisten biometrisia tietoja. Esitysluonnoksessa ehdotetaan, ettéa biometrisia tietoja saisi jat-
kossa kasitella myos henkildllisyyden selvittamiseksi, uhrin tunnistamiseksi, merkittavan
vaaran estamiseksi seka eraiden vakavien rikosten ennalta estamiseksi, paljastamiseksi ja
selvittamiseksi. Tietoja saisi myods luovuttaa nykyista laajemmin Schengenin tietojarjestel-
maan (SIS) ja muille viranomaisille. Lisaksi poliisilain sddnnoésta henkildllisyyden selvittami-
sesta henkildtuntomerkkien avulla tAsmennettéisiin. Esitysluonnoksella toteutettaisiin halli-
tusohjelman kirjausta arvioida ja parantaa edellytyksia biometriikan kayttoon lainvalvonta- ja

rikoksentorjuntatarkoituksissa.
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Oikeusministerio toteaa, etta sisaministerid on asianmukaisesti selvittdnyt eduskunnan lau-
suman (EV 81/2021 vp) edellyttamalla tavalla oikeudellisia ja muita edellytyksia lainmuutok-
sille, joilla passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien kayttaminen
olisi mahdollista ainakin kaikkein térkeimpien rikosten ennalta estamiseksi, paljastamiseksi
tai selvittamiseksi. Arviointia on tehty muun muassa syyskuussa 2021 eduskunnalle toimite-
tussa selvityksessa passirekisterin ja henkilokorttirekisterin sormenjalkitietojen kayttamisesta
rikostorjunnassa (SM005:00/2022) ja jatkettu nyt kdynnissa olevassa hankkeessa
(SM048:00/2023).

Oikeusministerio toteaa, etta esitysluonnoksessa ehdotettava saantely on erityisen perusoi-
keusherkkaa ja kyse olisi uudesta puuttumisesta perusoikeuksiin, erityisesti yksityiselaman
ja henkilttietojen suojaan. Esitysluonnoksessa on tunnistettu asianmukaisesti, etta esitys on
merkityksellinen yksityiselaman ja henkilotietojen suojan nakoékulmasta. Esitysluonnoksen
perusteella ehdotettujen uusien yksityiselaméan suojaa ja henkildtietojen suojaa koskevien
rajoitusten perusteena olisi osin rikosten estamista, paljastamista ja selvittamisté koskevat

intressit ja kansallisen turvallisuuden suojaaminen ja osin merkittdvan vaaran estaminen.

Ehdotettavassa saantelyssa olisi kyse arkaluonteisista biometrisista tiedoista, jotka kuuluvat
henkilGtietojen suojan ytimeen ja joihin liittyy vaatimus ydinalueen koskemattomuudesta
(esim. PeVL 40/2021 vp, PeVL 51/2018 vp ja PeVL 14/2009 vp). Ehdotettavassa saante-
lysséa on kyse lisaksi siitd, ettd biometristen tietojen kasittelya laajennettaisiin sellaisiin kayt-
tétarkoituksiin, jotka poikkeavat merkittavasti kyseisten tietojen alkuperaisista kayttotarkoi-
tuksista. Oikeusministerid korostaa, ettd perusoikeuksien rajoitusten tulee olla hyvaksyttavia
perusoikeusjarjestelman kokonaisuudessa, ja lainsaatajan tulee valita perusoikeuksiin vahi-
ten puuttuvat toimenpiteet (ks. esim. PeVM 25/1994 vp, ja esimerkiksi PeVL 56/2014 vp ja
PeVL 18/2013 vp). Perusoikeusherkassa kontekstissa tulee kiinnittaa erityista huomiota sii-
hen, etta hallituksen esitykseen siséllytetddn kattava perusoikeusarviointi, jotta voidaan var-
mistaa, etta ehdotettava sadéantely vastaa EU-oikeuden asettamia seka valtiosdéntoisia reu-

naehtoja rajoitusten valttamattdmyydesta ja oikeasuhtaisuudesta.

Oikeusministerio toteaa, etta esitysluonnoksessa on pyritty arvioimaan ehdotettua sdéntelya
niin EU-oikeuden kuin valtiosdéntoisten reunaehtojen mukaisesti. Oikeusministerio toteaa,
ettd esitysluonnosta on kuitenkin perusteluiden osalta taydennettava jatkovalmistelussa,
jotta esitys antaisi riittdvan ja asianmukaisen tietopohjan, jonka perusteella olisi mahdollista
arvioida, tayttaako saantely perus- ja ihmisoikeuksien vaatimukset ja onko se yhteensopivaa

EU-oikeuden asettamien vaatimusten kanssa (vrt. PeVL 23/2022 vp). Esitysluonnoksessa
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esitettyyn sdantelyyn sisaltyy sellaista valjyytta ja epaselvyytta, joka vaikeuttaa kokonaisku-
van saamista uudesta saantelysta ja sen vaikutuksista. Oikeusministeri6 kiinnittaa talta osin

erityisesti huomiota seuraavaan:

EU-oikeuden saantelyliikkumavara

Esitysluonnoksessa ehdotettavan sédéantelyn osalta EU-oikeuden asettamien vaatimusten
arvioinnissa on EU:n tietosuojasaantelyn ohella olennaista huomioida my6s EU:n niin kutsu-
tun ID-asetuksen EU) 2019/1157 seka niin kutsutun passiasetuksen (EY) N:o 2252/2004
sallima saantelylikkumavara. Saantelylikkumavaran kaytdn osalta tulee huomioida ensinna-
kin EU-oikeuden sallima saantelyliikkumavaran kayttt seka toiseksi saantelylikkumavaran
kayton suhde perusoikeuksien suojaa koskeviin velvoitteisiin. Siltd osin kuin EU-lainsaa-
danto edellyttaa kansallista sdéntelya tai mahdollistaa sen, kansallista likkumavaraa kaytet-
tdessa tulee ottaa huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (esim. PeVL
23/2022 vp). Erityisesti perusoikeuksien kannalta merkityksellisen sdantelyn osalta syyta
tehd& selkoa kansallisen liikkumavaran alasta (esim. PeVL 26/2017 vp, PeVL 2/2017 vp).
Tallaisen arvioinnin kannalta on syyta huomioida myds relevantti EUT:n oikeuskaytantt. Pe-
rustuslakivaliokunta on painottanut, ettd esimerkiksi EU:n henkilttietojen kasittelyd koskevaa
lainsdadantoa sovellettaessa on otettava huomioon perusoikeuskirjan 7 ja 8 artiklat kiinnit-
téden huomiota siihen, ettd EU:n tuomioistuimen antamat tuomiot maéarittavat nailté osin yksi-
tyiseldman ja henkilttietojen suojan keskeista sisaltdoa (ks. esim. PeVL 14/2018 vp ja PeVL
21/2017 vp, s. 3).

Esitysluonnoksen saatamisjarjestysperusteluissa kaydaan lapi EUT:n oikeuskaytantda ja
tuodaan esiin, etta EUT on ottanut kantaa kansalliseen passirekisteriin tallennettujen biomet-
risten tietojen kasittelyyn yhdistetyssa asiassa C-446/12-C449/12 (Willems) antamassaan
ratkaisussa. Oikeusministerio toteaa, etta toisin kuin esitysluonnoksessa (s. 68) todetaan,
EUT ei ole lausunut siitd, ettd EU:n passiasetuksesta ei seuraisi estetta kansalliseen passi-
rekisteriin talletettujen biometristen tietojen kasittelylle muuhun kuin niiden alkuperéiseen
kayttotarkoitukseen. EUT on asiassa C-446/12-C449/12 todennut ainoastaan sen, ettei ja-
senvaltiolla ole velvoitetta nimenomaisesti sdataa, etta tietoja ei voida kayttaa muuhun tar-
koitukseen. Oikeusministerio katsoo, ettei kyseisella oikeuskaytannaolla voida nain ollen suo-
raan perustella sitd, ettd EU:n passiasetuksesta ei seuraisi estetta kansalliseen passirekiste-
riin talletettujen biometristen tietojen kasittelylle muuhun kuin niiden alkuperéaiseen kayttotar-

koitukseen. Esitysluonnosta tulisi talta osin tdsmentaa jatkovalmistelussa.


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+21/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+21/2017
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Oikeusministerio kiinnittd& huomiota myds siihen, etta sdatamisjarjestysperusteluiden muo-
toiluista voi saada harhaanjohtavan kasityksen, ettéd EUT olisi myos ID-asetusta tulkitessaan
paatynyt siihen, ettei ID-asetus aseta esteitd biometristen tietojen kasittelyyn muihin tarkoi-
tuksiin kuin ID-asetuksessa saadetaan (esitysluonnoksessa todetaan seuraava: “ks. vastaa-

vasti my0s jaksossa 2.2.3 kasitelty EU:n ID-asetuksen patevyytta koskeva EUT:n ratkaisu C
61/22, RL vs. Landeshauptstadt Wiesbaden”). EUT on asiassa C-61/22 nostanut biometris-
ten tietojen tallentamisen osalta esiin, etta ID-asetuksessa velvoitetaan jasenvaltiot tallenta-
maan kasvokuva ja kaksi sormenjalkea biometrisina tietoina. Talta osin tdman asetuksen
johdanto-osan 21 perustelukappaleessa tasmennetdan nimenomaisesti, ettd asetus ei anna
"oikeusperustaa kansallisen tason tietokantojen perustamiselle tai yllapitamiselle biometris-
ten tietojen tallentamista varten jasenvaltioissa, mika kuuluu kansallisen lainsaadannon pii-
riin, jonka on oltava tietosuojaa koskevan unionin oikeuden mukainen”, ja ettei se mydskaan
anna "oikeusperustaa unionin tason keskitetyn tietokannan perustamiselle tai yllapitami-
selle”. EUT tuo kuitenkin esiin, ettd ID-asetuksen 10 artiklan 3 kohdassa sadadetaan, etta
"biometriset tunnisteet on sailytettava - - ainoastaan asiakirjan noutopaivaan asti ja joka ta-
pauksessa enintaan 90 paivaa kyseisen asiakirjan myoéntamispdaivastad”, ja siind tdsmenne-
taan, etta "tdman jalkeen biometriset tunnisteet on valittomasti poistettava tai havitettava”.
EUT toteaa asiassa nimenomaisesti, etta ID-asetuksen 10 artiklan 3 kohdassa ei sallita ja-
senvaltioiden kasittelevan biometrisia tietoja muihin kuin tasséa asetuksessa saadettyihin tar-
koituksiin, ja ettéa kyseinen sdannos on esteena sormenjalkien keskitetylle sailyttdmiselle,

joka ylittdd ndiden sormenijalkien véliaikaisen tallentamisen henkilokorttien yksildintia varten.

EUT tuo esiin myds ID-asetuksen 11 artiklan 6 kohdan, jossa viitataan siihen mahdollisuu-
teen, etta turvalliseen tallennusvalineeseen tallennettuja biometrisia tietoja saa kayttaa toimi-
valtaisten kansallisten viranomaisten ja unionin virastojen asianmukaisesti valtuutettu henki-
|6std unionin oikeuden ja kansallisen lainsdadannén mukaisesti. EUT kuitenkin toteaa 11
artiklan 6 kohdan a alakohdasta, ettéa siina sallitaan henkilokorttien ja oleskeluasiakirjojen
tallennusvalineeseen tallennettujen biometristen tietojen kayttd ainoastaan henkildkortin tai
oleskeluasiakirjan aitouden todentamiseen. Saannoksen b alakohdassa puolestaan sdade-
taan, ettd henkilokorttien ja oleskeluasiakirjojen tallennusvélineeseen tallennettujen biomet-
risten tietojen kaytto sallitaan asiakirjan haltijan henkilollisyyden todentamiseen "vertaamalla
biometrisia tunnisteita suoraan saatavilla ja verrattavissa oleviin tunnisteisiin tilanteessa,
jossa henkiltkortti tai oleskeluasiakirja on lain mukaan esitettava”. EUT:n mukaan, koska
tallainen kasittely on kuitenkin omiaan antamaan lisétietoja rekisterdityjen yksityiselamasta,
se voi tapahtua ainoastaan tiukasti rekisterdidyn tunnistamiseen liittyvissa tarkoituksissa ja

laissa tasmallisesti maaritellyissa olosuhteissa, joissa edellytetdén henkildkortin tai
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oleskeluasiakirjan esittamista. Oikeusministerio toteaa, etta EU-s&antelyliikkumavaran kayt-
toa tulisi arvioida jatkovalmistelussa tarkemmin myods asian C-61/22 ndkdkulmasta.

Oikeusministerio katsoo, etta EU-s&éantelyn liikkumavaran arvioinnin osalta tulisi huomioida
lisaksi EUT:n asia C-817/19 (Ligue des droits humains vastaan Conseil des ministres), joka
koskee matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden
ennalta estamista, paljastamista ja tutkintaa seké téllaisiin rikoksiin liittyvia syytetoimia var-
ten 27.4.2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/681 (jaljem-
pana PNR-direktiivi) patevyytta ja tulkintaa. EUT on kyseisessa asiassa katsonut, ettd PNR-
direktiivia on tulkittava siten, etta se on esteené kansalliselle lainsaadannolle, jossa sallitaan
kyseisen direktiivin mukaisesti kerattyjen matkustajarekisteritietojen (PNR-tiedot) kasittely
muihin kuin mainitun direktiivin nimenomaisesti mainittuihin tarkoituksiin. PNR-direktiivissa
saadetaan nimenomaisesti, etta direktiivin mukaisesti kerattyja PNR-tietoja saa kasitella
"vain terrorismirikosten ja vakavan rikollisuuden ennalta estamistd, paljastamista, tutkintaa
seka tallaisiin rikoksiin liittyvid syytetoimia varten”. EUT on pitanyt direktiivissd mainittuja tar-
koituksia tyhjentavina ja katsonut, etta mainittujen tarkoitusten tyhjentavyys merkitsee myds
sitd, ettd PNR-tietoja ei saa sailyttda yhdessa ja samassa tietokannassa, johon voidaan
tehd& hakuja seké& naiden tarkoitusten ettd muiden tarkoitusten saavuttamiseksi. EUT kat-
S00, etta naiden tietojen sailyttdminen tallaisessa tietokannassa sisaltaisi riskin siita, etta
mainittuja tietoja kaytetddn muihin kuin direktiivissa mainittuihin tarkoituksiin. Kasiteltavana
olevassa tapauksessa oli kyse siitd, ettd Belgian kansallisessa lainsaadannéssa sallittiin
PNR-tietojen kasittelyn tarkoitukseksi tiedustelu- ja turvallisuuspalvelujen silmallapitamien
toimintojen seuranta. EUT katsoi, etta vaikka tdma tavoite yhdistetaan terrorismirikosten ja
vakavan rikollisuuden ennalta estamiseen ja paljastamiseen seké niita koskeviin tutkinta- ja
syytetoimiin, kyseinen kansallinen lainsaadant6 ei huomioi valttamatta sita, ettad luettelo
PNR-direktiivin mukaisista PNR-tietojen kasittelyn tavoitteista on tyhjentava. Oikeusministe-
rid katsoo, etta edella mainittu oikeuskaytanto voi olla merkityksellinen myds nyt ehdotetta-

van saantelyn osalta, kun arvioidaan EU-oikeuden saantelylikkumavaraa.

Perustuslakivaliokunnan lausuntokaytadnnésta

Perustuslakivaliokunnan arvioitavana on ollut useita hallituksen esityksia, joissa on kasitelty
passirekisterin, henkilokorttirekisterin ja ulkomaalaislain 131 8:n nojalla poliisin rekisteriin tal-
letettavien biometristen tietojen kasittelya. Valiokunta on arvioinut naita esityksia keskeisesti

perustuslain 10 §:ssa turvatun yksityiselaman ja henkil6tietojen suojan kannalta.
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Valiokunta on passirekisterin perustamista koskevassa lausunnossaan todennut, etté sor-
menjalkitietojen laajamittainen tallentaminen passirekisteriin ja naiden tietojen kayttaminen
merkitsee puuttumista yksityiselaman ja henkilttietojen suojaan. Passirekisteria perustetta-
essa valiokunta katsoi, ettd sormenjéalkien tallettaminen passirekisteriin ei nayttaisi olevan
hallituksen esityksessa esitettyjen rekisterin perustamista puoltavien perusteiden kannalta
taysin valttamatonta ja oikeasuhtaista, etenkin kun otetaan huomioon rekisterin olemassa-
oloon ja kayttdon liittyvat huomattavat riskit. Samassa yhteydessa valiokunta totesi, etta re-
kisterin tietojen kayttamiseen varsinaisen keraamis- ja tallettamistarkoituksen ulkopuolelle
jaaviin tarkoituksiin on perustuslakivaliokunnan mielesta kyseessa olevan kaltaisten laajojen
biometrisia tunnisteita sisaltavien rekisterien yhteydessa syyta suhtautua kielteisesti. Valio-
kunta katsoi, etta kayttotarkoitussidonnaisuudesta voidaan talléin tehda vain tasmallisia ja
vahaisiksi luonnehdittavia poikkeuksia. Saantely ei saa johtaa siihen, ettd muu kuin alkupe-
raiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes
merkittavaksi kayttdtavaksi. Perustuslakivaliokunta piti saantelyn tdsmentamistéa talta osin
saatamisjarjestyskysymyksena. (PeVL 14/2009 vp)

Passirekisterin perustamista koskeneen hallituksen esityksen k&sittelyn yhteydessa mietinto-
valiokunnassa tdsmennettiin tietojen kayttéedellytyksia siten, ettd passin sormenjalkitietoja
saa kayttdd muuhun kuin niiden keradmis- ja tallettamistarkoitusta vastaavaan tarkoitukseen
vain, jos se on valttamatontéa luonnononnettomuuden, suuronnettomuuden tai muun kata-
strofin taikka rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaaneen uhrin tun-
nistamiseksi. Hallintovaliokunnan mietinndssa todetaan, ettéa sdannds ei mahdollista ky-

seessa olevien rekisteritietojen kayttamista esimerkiksi rikostutkintaan. (HavVM 9/2009 vp)

Ulkomaalaislain 131 8:n nojalla kerattyjen ja poliisin rekisteriin tallennettujen sormenjalkitie-
tojen osalta perustuslakivaliokunta on pitanyt sdatamisjarjestyskysymyksena sita, etta sor-
menjalkien kayttdminen rajoitetaan vain niiden kerdamis- ja tallentamistarkoitusta vastaa-
vaan tarkoitukseen. Tallainen tarkoitus voi valiokunnan mielesta liittya myds tarkasti maari-
teltyjen rikosten estamiseen ja selvittamiseen, mutta ainoastaan siinad laajuudessa kuin talla
toiminnalla on kiinted yhteys alkuperaiseen keraamis- ja tallentamistarkoitukseen. (PeVL
47/2010 vp)

Perustuslakivaliokunta on sittemmin k&sitellessaan hallituksen esitystd eduskunnalle laiksi
henkilotietojen kasittelysta poliisitoimessa seka eraiksi siihen liittyviksi laeiksi arvioinut ehdo-
tusta kayttotarkoitussidonnaisuudesta poikkeamisesta ulkomaalaislain 131 8:n perusteella

kasiteltavien ulkomaalaisten tunnistamistietojen osalta. Esitykseen sisaltyi ehdotus, jonka
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mukaan ulkomaalaislain 131 §:n perusteella kasiteltdvia biometrisia tietoja olisi voitu kayttaa
alkuperaisen kayttotarkoituksen liséksi silloin, jos tietojen kayttaminen on valttaméatonta Eu-
rodac-asetuksessa tarkoitettujen terrorismirikosten ja muiden vakavien rikosten ennalta es-

tamiseksi, paljastamiseksi tai selvittamiseksi.

Perustuslakivaliokunta arvioi, etta ehdotuksesta seurannut tietojen kaytto rikosten esta-
miseksi, paljastamiseksi ja selvittamiseksi olisi laajentunut rikoksiin, jotka torkeassakaan te-
komuodossaan eivat kohdistu valtion turvallisuuteen tai muuhun ulkomaalaislain 131 §:ss&
lueteltuun tarkoitukseen. Naiden rikosten torjunnalla ei siten katsottu olevan perustuslakiva-
liokunnan edellyttdmaa kiintedéd yhteytta alkuperaiseen kerdamis- ja tallettamistarkoitukseen.
Valiokunta katsoi, ettd mikali lakiehdotuksen 14 &:n 4 momentin sédéantely ei talta osin ollut
Eurodac-asetuksen edellyttamaa, oli sitéa tdasmennettava olennaisesti siten, etta kasittelylla
on kiinted yhteys alkuperaiseen keraamis- ja tallettamistarkoitukseen. Muutosta pidettiin
saatamisjarjestyskysymyksena. (PeVL 51/2018 vp) Mietintdvaliokunnassa sééantelya tas-
mennettiin siten, ettd tietojen kayttotarkoitussidonnaisuudesta voitiin poiketa, jos tietojen
kayttaminen on valttamatonta rikoslain 11—14 luvussa, 17 luvun 2—4, 7, 7 c tai 8 a 8:ss4,
34 luvun 3 tai 5 §:ss8, 34 a luvussa taikka 46 luvun 1 tai 2 8:ssa tarkoitetun rikoksen ennalta
estamiseksi, paljastamiseksi tai selvittamiseksi. (HaVM 39/2018 vp)

Perustuslakivaliokunta on hiljattain arvioinut biometristen tietojen kayttétarkoitussidonnai-
suutta kasitellessaan hallituksen esitystad eduskunnalle Schengenin tietojarjestelman kayttoa
koskevia asetuksia tdydentavaksi lainsaadannoksi. Valiokunta piti mahdollisena tuolloin esi-
tettya laajempaa kayttétarkoitussidonnaisuudesta poikkeamista. Perustuslakivaliokunnan
mielesta valtiosaantoista estetta ei ollut tuolloin ehdotettua saantelya laajemmalle biometris-
ten tunnisteiden kaytoélle haavoittuvassa asemassa olemassa henkildiden, kuten lapsien, oi-
keuksien turvaamiseksi tai muussa nyt tdydennettavien SIS-asetusten EU-oikeudellisen etu-
sijan edellyttamissa tilanteissa tai tarkoituksissa. (PeVL 40/2021 vp) Hallintovaliokunta eh-
dotti mietintbluonnoksessaan saantelyn taydentamista saannoksella, joka olisi mahdollista-
nut kayttdtarkoitussidonnaisuudesta poikkeamisen siten, ettd biometrisia tunnisteita olisi
voitu kasitella muussa kuin alkuperaisessa kayttdtarkoituksessa muun muassa SIS-poliisiyh-
teistyOasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuulutettava henkil®
on syyllistynyt tai h&nen epéillaan syyllistyneen sellaiseen rikoslain 25 luvussa tarkoitettuun
vapauteen kohdistuvaan rikokseen, jonka uhrista on tehty edelld 1 kohdassa tarkoitettu kuu-
lutus (ks. HaVM 14/2022 vp).
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Perustuslakivaliokunta arvioi kyseista hallintovaliokunnan esittdmaa saantelyd, ja katsoi, etta
saamansa selvityksen mukaan SIS-poliisiyhteistydasetuksen 26 artiklan tarkoitus on sen sa-
namuodonkin mukaisesti ensisijaisesti lainvalvonnallinen ja rikosvastuun toteuttamiseen liit-
tyva. Perustuslakivaliokunnan mielesta ehdotettu s&éantely talté osin ei siten ollut sellaise-
naan sovitettavissa yhteen sen kanssa, ettéa perustuslakivaliokunta on korostanut arkaluon-
teisten tietojen kasittelyn valttamattdmyyden vaatimuksen ohella erityisesti kayttdtarkoitussi-
donnaisuuden vaatimusta ja pitanyt mahdollisena tehda kayttétarkoitussidonnaisuudesta
vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Valiokunnan mukaan tallainen
saantely ei myoskaan saa johtaa siihen, ettd muu kuin alkuperaiseen kayttétarkoitukseen
liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes merkittavaksi kayttétavaksi. Va-
liokunta katsoi, etta mietintdluonnoksen ulkomaalaislain 131 8:n 5 momentin 2 kohta vaatisi
merkittavaa jatkotydstamista, jotta lakiehdotus voitaisiin kasitella tavallisen lain sdatamisjar-
jestyksessa. (PeVL 23/2022 vp)

Perustuslakivaliokunta totesi, etta erityisen vakavien rikosten ennalta estdmiseen, paljasta-
miseen tai selvittamiseen voi liittya sellaisia painavia, perusoikeusjarjestelmééankin palautu-
via yhteiskunnallisia intresseja, jotka riittavasti perustelevat kayttdtarkoitussidonnaisuudesta
poikkeamista. Valiokunta totesi, etté nailta osin on valtiosaantbisesti mahdollista tehda rajat-
tuja poikkeuksia kayttotarkoitussidonnaisuuden periaatteeseen, mikali huolellisesti laadittu
saantely kokonaisuutena arvioiden tayttdd perus- ja ihmisoikeuksien vaatimukset ja on yh-
teensopivaa EU-oikeuden asettamien vaatimusten kanssa. Perustuslakivaliokunnan mie-
lestd sanottu on syyta ottaa huomioon valtioneuvoston piirissé tehtavassa lainvalmistelussa
ja selvitystyossa. (PeVL 23/2022 vp)

Nyt ehdotettavaa saantelya on valtiosdantdoikeudellisesta nakdkulmasta arvioitava keskei-
sesti edella mainitun perustuslakivaliokunnan kaytannon valossa, jossa tahanastisena lahto-
kohtana on ollut, etta biometrisia tietoja sisaltavan rekisterin tietojen kayttaminen tietojen
varsinaisen kerddmis- ja tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on laajojen
biometrisia tunnisteita sisaltavien rekisterien yhteydessa syyta suhtautua kielteisesti. Kaytto-
tarkoitussidonnaisuudesta on voitu tehda vain tasmallisia ja vahaisiksi luonnehdittavia poik-
keuksia, eikd saantely ole saanut johtaa siihen, etta muu kuin alkuperaiseen kayttttarkoituk-
seen liittyva toiminta muodostuu rekisterin padasialliseksi tai edes merkittavaksi kayttota-

vaksi.

Siltad osin kuin on kyse ulkomaalaislain 131 8:n perusteella kerattyjen sormenjalkien kaytta-

misesta, niiden kayttamisen on tullut rajautua perustuslakivaliokunnan tdhanastisen
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kaytannon mukaan vain niiden ker&damis- ja tallettamistarkoitusta vastaavaan tarkoitukseen.
Tallainen tarkoitus on valiokunnan mukaan voinut liittyd myds tarkasti maariteltyjen rikosten
estamiseen ja selvittimiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla on
kiinte& yhteys alkuperaiseen kerdamis- ja tallettamistarkoitukseen. (PeVL 51/2018 vp). Li-
saksi perustuslakivaliokunta on katsonut, etta erityisen vakavien rikosten ennalta estami-
seen, paljastamiseen tai selvittamiseen voi liittya sellaisia painavia, perusoikeusjarjestel-
maankin palautuvia yhteiskunnallisia intressejd, jotka riittavasti perustelevat kayttotarkoitus-
sidonnaisuudesta poikkeamista. Talta osin keskeista on, etta kayttdtarkoitussidonnaisuuden
periaatteeseen tehtavat poikkeukset ovat rajattuja ja saantelyn tulee kokonaisuutena arvioi-
den tayttaa perus- ja ihmisoikeuksien vaatimukset ja olla yhteensopivaa EU-oikeuden aset-

tamien vaatimusten kanssa. (PeVL 23/2022 vp)

Perusoikeusrajoituksia sisaltavan saantelyn tulee tayttaa perusoikeuksien yleiset rajoitus-
edellytykset (esim. PeVL 10/2016 vp). Talta osin edelld kuvatun perustuslakivaliokunnan
kaytannon valossa keskeiseksi muodostuu erityisesti esitysluonnoksessa ehdotettavien pe-
rusoikeusrajoitusten hyvaksyttavyys ja oikeasuhtaisuus, joka sisaltda sen, etta ehdotettavien
rajoitusten tulee olla valttamattémia hyvaksyttavan tavoitteen saavuttamiseksi (PeVL
14/2009 vp, PeVL 47/2010 vp).

Perusoikeusrajoituksen hyvaksyttavyys ja oikeasuhtaisuus

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kasittelya pitaen lahtékohtana,
ettd yksityiselaman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saéntely-yh-
teydessa perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp ja siind
viitatut lausunnot). Merkityksellista on ollut, etta valiokunnan vakiintuneen kaytannén mu-
kaan lainsaatgjan likkumavaraa rajoittaa henkilotietojen kasittelysta saadettaessa erityisesti
se, etta henkildtietojen suoja osittain sisaltyy perustuslain 10 8:n samassa momentissa tur-
vatun yksityiseldman suojan piiriin. Lainsaatajan tulee turvata tama oikeus tavalla, jota voi-
daan pitaa hyvaksyttavana perusoikeusjarjestelméan kokonaisuudessa (ks. esim. PeVL
14/2018 vp, s. 2).

Esitysluonnoksen saatamisjarjestysperusteluissa ja vaikutusarvioinneissa on sinansa tunnis-
tettu oikein tarve perusoikeusrajoitusten hyvaksyttavyyden ja oikeasuhteisuuden punninnalle
ja on tuotu kattavasti esiin perustuslakivaliokunnan lausuntokaytantd&, mutta sen sijaan esi-

tysluonnoksessa on hyvin niukasti esitetty varsinaisia perusteluja , miksi juuri tasta esitetysta

saéntelysta seuraavat perusoikeuksien rajoitukset olisivat hyvaksyttavié ja oikeasuhtaisia
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perusoikeuksien yleisten rajoitusedellytysten kannalta. Perusoikeuksien yleisista rajoitus-
edellytyksista seuraa, etta perusoikeuden rajoituksen tulee olla paitsi hyvaksyttava myos oi-
keasuhtainen. Esitysluonnoksesta ei ylipaansa kay ilmi, arvioidaanko esityksessa tarkoitetun
saéntelyn merkitsevan yksityiselamén suojan ja henkiltietojen suojan rajoitusta. Lienee kui-
tenkin selvaa, etté ehdotettu saantely merkitsisi merkittdvaa uutta yksityiselaman suojan ja

henkilétietojen suojan rajoitusta.

Perusteen, jolla perusoikeutta rajoitetaan, tulee olla perusoikeusjarjestelman kokonaisuuden
kannalta hyvaksyttava. Rajoitusperusteena voi siten olla esimerkiksi pyrkimys suojata jonkin
muun kuin rajoituksen kohteena olevan perusoikeuden toteutumista tai saavuttaa jokin muu
sellainen paamaara, joka on perusoikeusjarjestelméan kokonaisuuden kannalta objektiivisin
perustein arvioituna (normatiivisessa mielessa) hyvaksyttava. Rajoitussaantelyn tulee olla
paitsi hyvaksyttadvaa myds painavan yhteiskunnallisen tarpeen vaatimaa. Perusoikeuksia ei
siten pida rajoittaa tarpeettomasti tai vain varmuuden vuoksi, vaikka kasilla olisikin sindnsa

hyvaksyttava rajoitusperuste. (Ks. Lainkirjoittajan opas, jakso 4.1.16)

Esitysluonnoksen kokonaisuudesta on luettavissa, etta saantelyn tavoitteena on vahvistaa
rikostorjuntaa kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen li-
saamiseksi. Liséksi esitysluonnoksessa (s. 28) todetaan, etta tavoitteena on erityisesti, etta
poliisin ja Maahanmuuttoviraston hallussa olevia biometrisia tietoja olisi mahdollista kayttaa
nykyista laajemmin vakavimpien rikosten torjunnassa. Naiden rikosten estamiseen, paljasta-
miseen ja selvittdmiseen arvioidaan liittyvan painava yhteiskunnallinen intressi. Lisaksi esi-
tysluonnoksen tavoitteena on tadydentaa suoraan sovellettavien SIS-asetusten sdantelya
mahdollistamalla poliisin ja Maahanmuuttoviraston rekistereihin tallennettujen biometristen
tietojen luovuttaminen Schengenin tietojarjestelmaan tehtaviin kuulutuksiin nykyista laajem-
min. Talla tuettaisiin esitysluonnoksen mukaan EU:n palautuspolitiikan taytantéénpanoa ja
tehokkuutta sekd Schengenin tietojarjestelmalle saadettya tavoitetta varmistaa turvallisuu-
den korkea taso unionin vapauden, turvallisuuden ja oikeuden alueella, mukaan lukien ylei-
sen jarjestyksen yllapitaminen seka turvallisuuden takaaminen jasenvaltioiden alueella, ja

niiden alueella henkildiden liikkuvuuden varmistaminen.

Lisaksi esitysluonnoksen saatamisjarjestysperustelujen jaksossa 11.1 on todettu, etta "oi-
keus tietojen kayttdon olisi rajattu sellaisiin saannoksissa tasmallisesti yksildityihin rikoksiin,
joiden tehokasta estamista, paljastamista ja selvittdmista voidaan 1. lakiehdotuksen s&an-
noskohtaisissa perusteluissa kuvatuin perustein pitda erityisen tarke&na seka yksildiden etta

yhteiskunnan turvallisuuden kannalta. Naiden rikosten estamiseen, paljastamiseen ja



11(39)

selvittdmiseen arvioidaan liittyvan painava yhteiskunnallinen intressi. Ehdotetun saantelyn
tavoitteet liittyvat osaltaan myo6s perustuslain 7 §:ssa tarkoitetun henkildkohtaisen turvalli-

suuden suojaamiseen”.

Oikeusministerid kiinnittdd huomiota siihen, etta saatamisjarjestysperusteluissa ei ole erik-
seen perusteltu esitysluonnoksen kansalliseen turvallisuuteen kiinnittyvan rajoitusperusteen
hyvaksyttavyyttd, vaikka kyseista perustetta kaytetadn esityksen perusoikeuksia rajoittavan

saantelyssa osin itsendisena perusteena.

Perusoikeusrajoituksen hyvaksyttavyyden ohella rajoituksen tulee tayttaa rajoituksen oikea-
suhtaisuusvaatimus. Perusoikeusrajoitusten tulee olla valttamattomia hyvaksyttavan tavoit-
teen saavuttamiseksi ja muutenkin suhteellisuusvaatimuksen mukaisia. Perusoikeuden rajoi-
tus on sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vahemman puuttuvin
keinoin. Rajoitus ei saa menna pidemmalle kuin on perusteltua ottaen huomioon rajoituksen
taustalla olevan intressin painavuus suhteessa rajoitettavaan oikeushyvaan. (Ks. Lainkirjoit-

tajan opas 4.1.18)

Esitysluonnoksen saatamisjarjestysperusteluista, ja pitkalti muutoinkin, puuttuu esitettyjen
perusoikeusrajoitusten oikeasuhtaisuusarvio. Esityksen sdatamisjarjestysperusteluissa tulisi
kyeta perustelemaan, miksi luonnoksessa tarkoitetut perusoikeuksien rajoitukset ovat valtta-
mattomié esimerkiksi edelld mainittujen rikosten torjuntaan ja kansallisen turvallisuuden suo-
jaamiseen liittyvien tavoitteiden saavuttamiseksi. Taltd osin huomio kiinnittyy siihen esitys-
luonnoksen perusléhttkohtaan, etta rikosten estamistd, paljastamista ja selvittdmista koske-
vat intressit on arvotettu yhté painaviksi intresseiksi, eika niiden osalta tehda erillista oikea-
suhtaisuusarviota. Vastaavasti myos kansallista turvallisuutta koskeva intressi nayttaisi aset-
tuvan yhta valttamattomaksi perusteeksi rajoittaa perusoikeuksia kuin tiettyjen esityksessa
tarkoitettujen rikosten estdminen, paljastaminen ja torjunta. Liséksi osin yhta painavaksi in-
tressiksi naytetaan katsovan myos merkittdvan vaaran estaminen. Saatamisjarjestysperuste-
luissa tulisi tehda selkoa siita, ettd esitetyt perusoikeusrajoitukset ovat oikeasuhtaisia kaik-
kien edell&a mainittujen ja esityksessa esitettavien tavoitteiden saavuttamisen kannalta, jotta
esityksen perusteella on mahdollista muodostaa selkea kuva ehdotetun saantelyn oikeasuh-

taisuudesta.

Oikeusministerio toteaa, etta rikosten ennalta estiminen, paljastaminen ja selvittdminen,
kansallisen turvallisuuden varmistaminen ja merkittavan vaaran estaminen ovat sellaisia in-

tressejd, joiden vuoksi on mahdollista rajoittaa perusoikeuksia, edellyttaen etta tallaiset
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rajoitukset ovat oikeasuhtaisia (esim. PeVL 99/2022 vp, PeVL 67/2010 vp ja PeVL 5/1999
vp). Oikeusministeri6 toteaa kuitenkin, etta erityisesti rikoksen estamista ja toisaalta selvitta-
mista koskevat intressit eivat valttamatta ole yhteiskunnallisesti yhta painavia intresseja ai-
nakaan kaikissa arviointitilanteissa. Esitysluonnoksessa ehdotetun saéntelyn lahtokohdaksi
on kuitenkin otettu intressien yhtalainen painoarvo, eika rikoksen estamiseen ja selvittami-
seen liittyvid intresseja ole eroteltu mydskaan esimerkiksi saatamisjarjestysperusteluissa.
Rikoksen estamis- ja selvittamisintressin osalta valttaméattomyys- ja oikeasuhtaisuusarvio voi
olla erilainen, mutta tama ei ilmene saantelyn perusratkaisusta eika saatamisjarjestysperus-
teluista, joissa muutoinkin on hyvin niukasti perusteltu ehdotetun perusoikeusrajoituksen oi-
keasuhtaisuutta ja valttamattomyytta. Lisaksi rikosten estamista, paljastamista ja selvitta-
mista koskevaan intressiin esitysluonnoksessa rinnastuu myds kansallisen turvallisuuden
suojaaminen, joka niin ikaan voi painoarvoltaan olla rikostorjuntaan nahden erilainen in-
tressi. Kansallisen turvallisuuden suojaamisen intressi on paallekkainen rikostorjuntaa kos-
kevan intressin kanssa silté osin kuin kansallista turvallisuutta uhkaavassa toiminnassa on
samalla kyse rikosten estamisesta, paljastamisesta ja torjunnasta. Tallaiset esitysluonnok-
seen liittyvat erottelut ja paallekkaisyydet eivat ilmene hallituksen esitysluonnoksesta, vaikka
niilla on keskeista merkitysta esitysluonnoksen perustuslainmukaisuuden arvioinnin kan-

nalta.

Lisaksi taltd osin huomio kiinnittyy esimerkiksi siihen, etta rikosten estamisen tavoitetta kay-
tetddn esityksessa perusteluna henkildiden biometristen tietojen potentiaalisesti laajalle kay-
télle. Esitysluonnoksen (s. 48) mukaan rikoksen estamiselld tarkoitetaan toimenpiteit, joi-
den tavoitteena on estéa rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyl-
listyvan rikokseen, taikka keskeyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siita valitto-
masti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estamisesta on kysymys silloin, kun teko
kyettaisiin estamaan ennen kuin tunnusmerkistén mukaiseen taytantdonpanotoimeen on
ryhdytty. Esitysluonnoksen perusteella heraa kysymys siitd, onko biometristen tietojen kasit-
telyoikeuden sitominen tiettyjen rikoslaissa tarkoitettujen tunnusmerkistdjen mukaisten rikos-
ten estamiseksi tallaisessa saantely-yhteydessa kaytannossa toimiva kriteeri, koska rikok-
sen estdmisvaiheessa tietyn rikoksen tunnusmerkistdn tayttymisesta ei valttamatta liene ko-

vinkaan selvaa kuvaa.

Perusoikeuden rajoituksen oikeasuhtaisuuden kannalta huomio kiinnittyy myds siihen, etta
ehdotetussa saéntelyssa ei tehda eroa biometristen tietojen kaytdlle sormenjalkien tai kas-

vokuvien osalta, vaan sdantelyssd mahdollistetaan lahes kaikissa tilanteissa molempien
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tietojen kaytto (pois lukien henkilttietojen kasittelystd maahanmuuttohallinnossa annettuun
lakiin ehdotettavat muutokset). Esitysluonnoksen perusteluissa todetaan kuitenkin, etta sor-
menjalkien ja kasvokuvien hyddynnettavyys rikosten estamisessa, paljastamisessa ja selvit-
tamisessa vaihtelee rikoslajeittain (s. 48). Esitysluonnoksesta kay ilmi, ettéd saantely mahdol-
listaisi tietojen kasittelyn laajemmin kuin mité rikostorjunnan intressi kaikissa tilanteissa edel-
lyttaisi. Nain ollen esitetyn perusoikeusrajoituksen valttamattomyys esitetyssa laajuudessa ja
yksiléimattomyydessaan asettuu kyseenalaiseksi. Lisdksi perustuslakivaliokunnan kaytan-
ndssa on edellytetty, ettd arkaluonteisten henkilttietojen kasittely rajataan tdsmallisilla ja

tarkkarajaisilla sdannoksilla valttamattomaan (esim. PeVL 3/2017 vp).

Oikeasuhtaisuuteen liittyy myods kysymys biometristen tietojen kasittelyoikeuden sitomisesta
tiettyihin rikostunnusmerkistdihin. Esitysluonnoksen saatamisjarjestysperusteluissa ei ole
luonnoksen 1. lakiehdotuksen 15 e §:n osalta tarkemmin perusteltu jokaisen tunnusmerkis-
ton osalta erikseen sita, mika merkitys sormenjalkien tai kasvokuvien kasittelylla olisi kysei-
sen tunnusmerkistdon mukaisen rikoksen estamisessa, paljastamisessa tai selvittamisessa.
Nain ollen esitysluonnoksesta puuttuu esitettyjen perusoikeusrajoitusten oikeasuhtaisuuden
arvioinnin kannalta keskeinen informaatio. Asiaa on kasitelty hieman yksityiskohtaisemmin
luonnoksen 15 e §:n sdanndskohtaisissa perusteluissa, mutta varsinaista oikeasuhtaisuus-
punnintaa esitysluonnoksessa ei ole tehty. Taméan puutteen merkitys perusoikeusarvioinnin
kattavuuden kannalta korostuu vield sen vuoksi, ettd 15 e 8:ssa ja 15 f §:ssa asetetaan jal-
jempéana tarkemmin kuvatulla tavalla yksil6ita eri asemaan sen perusteella, minka maan
kansalainen henkilé on. Kolmannen maan kansalaisten biometrisia tietoja olisi mahdollisuus

kasitella laajemmin erilaisten rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.

Oikeasuhtaisuuden kannalta huomio kiinnittyy myos 15 e 8:n osalta siihen, etté itsenédisena
perusteena tietoja voitaisiin kasitella myos kansallisen turvallisuuden suojaamiseksi sita va-
kavasti uhkaavalta toiminnalta. Mydskaan taman perusteen osalta saatamisjarjestysperuste-
luissa ei ole perusteltu perusoikeusrajoituksen oikeasuhtaisuutta. Huomionarvoista on, etta
kyseinen kriteeri jaa hyvin valjaksi siita huolimatta, etta saantelyn lahtékohtana on toimival-
lan kayttAmisen valttamattomyys sddnnoksessa mainitun intressin kannalta. Kriteeri on kay-
tanndssa myos osin paallekkainen rikosten estamista, paljastamista ja selvittamista koske-
vien kriteerien kanssa, jolloin kansallista turvallisuutta koskevan itsenéisen kriteerin kaytta-

misen oikeasuhtaisuuden perustelemisen tarve korostuu.

Perusoikeusrajoituksen oikeasuhtaisuuteen liittyy edella mainitulla tavalla se, etta rajoituk-

sen tulee olla valttamaton hyvaksyttavan tavoitteen saavuttamiseksi. Uuden toimivallan
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valttamattomyys asettuu esityksessa kyseenalaiseksi, kun sen perusteluissa tuodaan ilmi,
ettd kyseessa olisi mahdollistava saantely, jonka toteuttamiseksi ei ole varattu erikseen ra-
hoitusta (jakso 4.2.1). Perusteluiden mukaan "Muuttuva sdéntely edellyttdd muutoksia polii-
sin ja Maahanmuuttoviraston kaytdssa oleviin tietojarjestelmiin. Esityksessa ei kuitenkaan
edellyteta tietojarjestelmamuutosten toteuttamista valittdmasti saantelyn tullessa voimaan,
vaan muutoksia voidaan toteuttaa kaytettavissa olevien resurssien puitteissa esimerkiksi

muiden tietojérjestelméhankkeiden yhteydessé.”

Esitysluonnoksen perusteella jaakin kokonaisuutena epéaselvaksi, ovatko esitetyt toimivaltuu-
det esitetyssé laajuudessa todella valttamattomia rikosten torjunnan tai kansallista turvalli-
suutta koskevan yhteiskunnallisesti painavan intressin vuoksi, kun toimivaltuuksien kayttami-
seen ei ole varattu erikseen rahoitusta. Toimivaltuudet voivat toki tehostaa rikollisuuden tor-
juntaa tai edesauttaa kansallisen turvallisuuden suojaamista, mutta koska kyse on samalla
perusoikeuksien rajoittamisesta, tulisi osana toimien oikeasuhtaisuuden perustelemista
osoittaa, etta esitetyt uudet toimivaltuudet ovat todella valttamattémia kyseisen hyvaksytta-
van tavoitteen saavuttamiseksi, eika tavoitteeseen voida paasta muilla perusoikeuksia va-
hemmin rajoittavilla keinoilla. Ehdotettu mahdollistava saantely nayttaisi myos jattdvan sen
siséltamien merkittavien perusoikeusrajoitusten kayttdmisesta paattamisen kaytanndssa vi-
ranomaisen harkintaan sen mukaisesti kuin viranomaisella on osoittaa rahoitus saantelyn

kayttamiseen.

Ehdotettavan sdéntelyn oikeasuhtaisuuden arvioinnin osalta oikeusministerio kiinnittéaa viela
huomiota siihen, ettd eduskunnan perustuslakivaliokunta on hiljattain poliisilain, pakkokeino-
lain ja esitutkintalain muuttamista koskevien esitysten osalta todennut, etta kyseisten lakien
toimivaltasaantelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisataan tai niita laajen-
netaan vahittain. Nailla lainmuutoksilla toteutettavat laajennukset ovat valiokunnan mukaan
voineet olla sinansa vahaisia, mutta valttamattdémyyden ja oikeasuhtaisuuden valtiosaantooi-
keudellisessa arvioinnissa on otettava huomioon myoés jo aiemmin saadetyt valtuudet. Valio-
kunnan mukaan vahainenkin laajennus toimivaltuuteen, jonka perustuslakivaliokunta on
aiemmassa lausunnossaan arvioinut olevan valtiosadntdoikeudellisesti moitteeton, voi antaa
aihetta muuttaa valttdmattomyyden ja oikeasuhtaisuuden arviointia (PeVL 99/2002 vp ja
PeVL 98/2022 vp). Valiokunta on liséksi esitutkinta- ja pakkokeinolainsaadannon osalta to-
dennut, etta tallaiset osittaismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan saamista

kyseisesta lainsaadannosta ja sen vaikutuksista (PeVL 98/2022 vp).
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Jaljempana saannoskohtaisissa huomioissa palataan viela tarkemmin joihinkin kysymyksiin,
jotka liittyvat perusoikeuksien rajoitusedellytysten tayttymiseen.

HenkilGtietojen suoja

Yleista ehdotettavasta saantelysta

Oikeusministerid toteaa, etta esitysluonnoksessa on hyvin tunnistettu, ettd ehdotus on mer-
kityksellinen perustuslain 10 8:n 1 momentissa ja EU:n perusoikeuskirjan 8 artiklassa turva-
tun henkilétietojen suojan ndkdkulmasta. Esitysluonnoksessa on tuotu esiin, etta esitykseen
liittyva henkildtietojen kasittely kuuluu osittain EU:n yleisen tietosuoja-asetuksen (EU)
2016/679 (jallempana tietosuoja-asetus) ja osittain niin kutsutun rikosasioiden tietosuojadi-
rektiivin (EU) 2016/680 soveltamisalaan, joskaan esitysluonnoksessa ei sadnnéskohtaisissa
ehdotuksissa tehda tarkempaa selkoa siitd, miltd osin sddnndsehdotukset kuuluvat asetuk-
sen ja milta osin direktiivin soveltamisalaan. Esitysluonnoksessa on edelleen tuotu esiin, etta
ehdotettava saantely on tietosuoja-asetusta seka rikosasioiden tietosuojalakia tismentavaa
kansallista erityissaantelyéd seka perusteltu sen valttamattomyytta.

Oikeusministeri0 pitdéd perusteltuna, etta ehdotetusta biometristen henkilotietojen kasittelysta
muihin kuin alkuperaisiin kayttotarkoituksiin sdédettaisiin yksityiskohtaisesti ja tdsmallisesti,
kuten perustuslakivaliokunta on edellyttanyt arkaluonteisten henkildtietojen kasittelya koske-
vassa lausuntokaytanndssaéan. Talta osin on otettava huomioon niin EU:n perusoikeuskir-
jasta, EU:n tietosuojasééntelystd, perustuslaista kuin perustuslakivaliokunnan lausuntokay-
tannosta johtuvat reunaehdot (ks. myds edelld jaksot Perustuslakivaliokunnan lausuntokay-

tannosta ja Perusoikeusrajoituksen hyvaksyttavyys ja oikeasuhtaisuus).

Oikeusministerid korostaa talta osin, ettd biometristen tietojen kasittely rikosten ennalta esta-
miseksi, paljastamiseksi tai selvittamiseksi poikkeaisi merkittavasti EU:n ID-asetuksen seka
passiasetuksen alkuperaisesta kayttotarkoituksesta. Oikeusministerio toteaa, etta esitys-
luonnoksessa tulee ylipdénsa viela arvioida sita, minkalaisen liikkumavaran ID-asetus ja
passiasetus mahdollistavat kayttétarkoitussidonnaisuudesta poikkeamiseen (ks. aiemmin
jakso EU-oikeuden sdantelylikkumavara). Mikali tallaista saantelylikkumavaraa on, mah-
dollisten sddddsehdotusten tulee kokonaisuutena arvioiden tayttda perus- ja ihmisoikeuksien
vaatimukset ja olla yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Saadoseh-
dotusten tulee tayttaa yleiset perusoikeuksien rajoittamisedellytykset, toisin sanoen niiden
tulee olla valttamattémia ja oikeasuhteisia toimenpiteita tavoitellun pddmaaran saavutta-

miseksi (ks. tarkemmin edelta jakso Perusoikeusrajoitusten valttamattomyys ja
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oikeasuhtaisuus). Oikeusministerit kiinnittd& huomiota siihen, etta vaikka hallituksen esitys-
luonnoksen perusteluissa on tehty joltain osin selkoa EU:n tietosuojasaantelyn ja perustusla-
kivaliokunnan asettamista reunaehdoista seka EU-tuomioistuimen oikeuskaytannosta, esi-
tysluonnoksessa ehdotettavia sadnnoksia ei ole kuitenkaan tarkemmin arvioitu suhteessa
naihin reunaehtoihin ja oikeuskaytantton. Esitysluonnosta tulee tdydentaa talta osin jatko-

valmistelussa.

Kansallisen liikkumavaran kaytt6

Esitysluonnoksessa tehdaan yleisella tasolla (s. 63) selkoa siitd, ettd ehdotettava saantely
perustuisi tietosuoja-asetuksen 6 ja 9 artiklan mukaiseen kansalliseen liikkumavaraan. Esi-
tysluonnoksessa todetaan edelleen, ettd kansallisessa lainsdadannéssa voidaan asetuksen
6 artiklan 3 kohdan mukaan antaa saannoksia, joilla mukautetaan yleisen tietosuoja-asetuk-
sen sdantdjen soveltamista. Oikeusministerio toteaa, ettd tietosuoja-asetuksen 6 artiklan 3
kohta mahdollistaa ehdotetun kaltaisen saantelyn, sikéli kun esityksessa tehd&én selkoa liik-
kumavaran kaytosta ja varmistetaan, etta tietosuoja-asetuksen ja perustuslakivaliokunnan
asettamat reunaehdot tayttyvat. Tietosuoja-asetuksen valossa perusvaatimuksena kansalli-
selle erityissdantelylle on, ettéa henkiltietojen kasittely on yleisen edun mukaista ja oikea-
suhteista.

Perustuslakivaliokunnan mukaan on lahtokohtaisesti riittdvaa perustuslain 10 8:n 1 momen-
tin kannalta, etta sdantely tayttaa yleisessa tietosuoja-asetuksessa asetetut vaatimukset.
Valiokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti yleisen tietosuoja-ase-
tuksen ja kansallisen tietosuojalain nojalla. Kansallisen erityislainsaadannon saatamiseen
tulee siten suhtautua pidattyvasti ja rajata sellainen vain valttamattémaan tietosuoja-asetuk-
sen salliman liikkumavaran puitteissa. Mikéli erityissaantely katsotaan riskiarvion perusteella
valttamattomaksi, kansallisen liikkumavaran kayttoa tulee kuvata hallituksen esityksessa.
Perustuslakivaliokunnan lausuntokéaytannén mukaan hallituksen esityksessa on perusoi-
keuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen liikkuma-
varan alasta (ks. esim. PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2). Tama sisaltada ensin-
nakin sen, ettd esityksessa on osoitettava, mihin tietosuoja-asetuksen kohtaan ehdotettava
henkilotietojen kasittelya koskeva erityissaantely perustuu. Oikeusministerio toteaa, etta
kansallisesta liikkumavarasta on hyva tehda selkoa sddnndskohtaisesti ja perustella ehdote-
tun sdantelyn yleisen edun mukaisuutta ja oikeasuhteisuutta. Jatkovalmistelussa tulisi kiin-

nittdd huomiota ennen muuta sdanndskohtaiseen perusteluun ja sen esiin tuomiseen, milta
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osin ehdotettavassa séantelyssa (eli missa saannoksissa) annettaisiin asetusta tdsmenta-

vaa erityissaantelya.

Biometristen tietojen kasittelyn osalta esitysluonnoksessa (s. 66) on tehty selkoa siita, etta
ehdotettava saantely tietosuoja-asetuksen soveltamisalaan kuuluvien kasittelytarkoitusten
osalta perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Esitysluonnoksessa todetaan,
etta "[e]sityksessa ehdotetaan tasmallista ja tarkkarajaista saantelya poliisin passirekisteriin
ja henkilokorttirekisteriin talletettujen biometristen tietojen seka poliisin ja Maahanmuuttovi-
raston rekistereihin talletettujen ulkomaalaisten biometristen tietojen kasittelysta muuhun
kuin niiden alkuperaiseen kasittelytarkoitukseen. Laeissa saéadettaisiin tarkoituksista, joihin
tietoja saa kasitella, kasittelyyn sovellettavasta menettelysta seké edellytyksista, joilla tietoja
voi luovuttaa. Kasittelyssa tulee liséksi sovellettavaksi yleinen tietosuojalainsdadants”. Oi-
keusministerid toteaa, etta ehdotettavaa sédéntelya voidaan antaa 9 artiklan 2 kohdan g ala-
kohdan nojalla. Luonnoksessa ei ole kuitenkaan tehty selkoa tarkemmin kyseisen kohdan
reunaehtojen tayttymisesta. Luonnoksesta ei myoskaan kay tasmallisesti ilmi, missé saan-
ndsehdotuksissa annettaisiin asetusta tdasmentavaa saantelya edelld mainittuun alakohtaan
perustuen. Jatkovalmistelussa tulee kiinnittd& huomiota ennen muuta siihen, etta hallituksen
esityksesta kavisi ilmi, missa sddnnoksissa kaytetaan miten 9 artiklan 2 kohdan g alakohdan
likkumavaraa ja miten kyseisen kohdan edellyttamista suojatoimista on huolehdittu.

Oikeusministerio kiinnittdd biometristen tietojen osalta huomiota myds siihen, etta esitys-
luonnoksen saatamisjarjestysperusteluissa (s. 66) todetaan, ettd "[s]aantelyn arvioidaan vas-
taavan arkaluonteisten tietojen kasittelylle perustuslakivaliokunnan lausuntokaytannossa
asetettuja edellytyksia ja tayttavan perus- ja ihmisoikeuksista seuraavat vaatimukset”. Oi-
keusministerid toteaa, ettei ehdotettavaa saantelya ole kuitenkaan tarkemmin avattu suh-
teessa perustuslakivaliokunnan arkaluonteisten henkilttietojen kasittelya koskevaan lausun-
tokaytantdon, kuten arkaluonteisten henkildtietojen sailyttamisesta (ks. tarkemmin jakso Ar-
kaluonteisten henkilttietojen sailyttdminen). Valiokunta on lausuntokaytanndssaan edellytta-
nyt, ettd arkaluonteisten tietojen, kuten biometristen tietojen, kasittely rajataan tasmallisilla ja
tarkkarajaisilla s&&nnoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5). Valtta-
mattdmyyteen sitominen on myds esimerkiksi rikosasioiden tietosuojadirektiivin 10 artiklassa
saadetty edellytys erityisiin henkilétietoryhmiin kuuluvien tietojen, kuten biometristen tietojen,
kasittelylle. Oikeusministerio toteaa, etté jatkovalmistelussa ehdotettavaa sééantelya tulisi
saédnnodskohtaisesti arvioida suhteessa perustuslakivaliokunnan lausuntokaytantoon ja EU:n

tietosuojasaantelyyn.
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Saatamisjarjestysperusteluissa (s. 63) on lisaksi tuotu esiin, ettd "[m]ikali tietoja kasitellaan
muuhun kuin niiden alkuperaiseen keraamistarkoitukseen, on sadantelya arvioitava kayttotar-
koitussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4 koh-
dassa sdadetddn”. Sdatamisjarjestysperusteluissa (s.69) tuodaan esiin, etté kyseisen koh-
dan mukaan ”jasenvaltion lainsdadannén on muodostettava demokraattisessa yhteiskun-
nassa valttamaton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Naihin tavoitteisiin kuuluvat muun mu-
assa kansallinen turvallisuus, yleinen turvallisuus seka rikosten ennalta estdminen, tutkinta,
paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten seuraamusten tay-
tantéonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tallais-

ten uhkien ehkaisy”.

Oikeusministerid toteaa, etta edella esitysluonnoksessa esiin tuodut tavoitteet ovat sellaisia
painavia yhteiskunnallisia intresseja, joiden nojalla rajoituksia henkilétietojen suojaan ja kayt-
totarkoitussidonnaisuuden periaatteeseen voidaan tehda, sikéli kun ne ovat demokraatti-
sessa yhteiskunnassa valttamattémia ja oikeasuhteisia ja niissé noudatetaan keskeisiltd osin
perusoikeuksia ja -vapauksia. Esitysluonnoksen saatamisjarjestysperusteluihin ei ole kuiten-
kaan siséllytetty tarkempaa sdénnéskohtaista arviointia siitd, ettd poikkeaminen kayttétarkoi-
tussidonnaisuudesta olisi kunkin sdannésehdotuksen ja kunkin kayttotarkoituksen osalta
valttamatonta ja oikeasuhteista, ja ettd ehdotetuissa rajoituksissa kunnioitetaan keskeisilta
osin perusoikeuksia- ja vapauksia. Koska kyse on EU:n perusoikeuskirjan 8 artiklassa turva-
tun oikeuden rajoittamisesta, kyseiset rajoitukset tulee perustella ennen muuta unionin tieto-
suojalainsdadannon ja perustuslakivaliokunnan lausuntokaytannon, mutta myds perusoi-
keuskirjan 52 artiklan 1 kohdan edellyttamalla tavalla. Esitysluonnosta on talta osin tayden-
nettava jatkovalmistelussa, jotta voidaan varmistaa, etta esitysta voidaan pitaa henkilétieto-

jen suojan ndkodkulmasta hyvaksyttavana.

Biometristen tietojen kasittely muuhun kuin alkuperéiseen kayttotarkoitukseen

Arvioidessa passirekisteriin tai henkilokorttirekisteriin talletettujen biometristen tietojen kayt-
t6& muuhun kuin alkuperaiseen kayttotarkoitukseen, on syytéa kiinnittdd huomiota edell& mai-
nitun tietosuoja-asetuksen sisaltaman saantelylikkumavaran ohella myds perustuslakivalio-
kunnan lausuntokaytantéon kayttétarkoitussidonnaisuudesta poikkeamisessa (ks. edelta

myds jakso Perustuslakivaliokunnan lausuntokaytannosta).
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Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn kayttotar-
koitussidonnaisuuden vaatimusta. Perustuslakivaliokunta on arvioinut, ettd biometriset tun-
nistetiedot ovat monin tavoin arkaluonteisia tietoja. Sormenjaljet sisaltavat yksilosta sellaista
informaatiota, joka mahdollistaa hdnen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa
(PeVL 29/2016 vp, ks. my6s Euroopan ihmisoikeustuomioistuimen tuomio S. and Marper v.
the United Kingdom, 4.12.2008, kohta 84). Arkaluonteisten tietojen kasittelyn salliminen kos-
kee yksityiselamaéan kuuluvan henkiltietojen suojan ydinta (PeVL 37/2013 vp, s. 2/1). Ta-
man johdosta jo sormenjalkitietojen tallentaminen téllaiseen rekisteriin voi antaa aihetta huo-
leen yksityiselamén suojan kannalta (ks. myos S. and Marper v. the United Kingdom, kohta
85). Myds EU:n tuomioistuin on katsonut, etta sormenjalkien ottaminen ja tallentaminen
puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiseldman ja henkil6tietojen
suojaan (Schwarz vastaan Stadt Bochum C- 291/12, tuomion kohta 30). Tallainen saantely
ei mydskaan saa johtaa siihen, ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toi-
minta muodostuu rekisterin padasialliseksi tai edes merkittavaksi kayttotavaksi (ks. PeVL
15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4; PeVL 14/2017 vp, s. 5—6).

Perustuslakivaliokunta (PeVL 23/2022 vp) on Schengenin tietojarjestelman kayttéa koskevia
asetuksia taydentavaa kansallista lainsdadantdehdotusta kasitellessaan (HE 35/2021 vp)
katsonut, etté valiokunnan varsin vakiintuneesta kayttétarkoitussidonnaisuutta koskevasta
tulkintakdytannosta ei ole syyta irtaantua etenkaan saéntelyn perusteiden osalta ilman riitta-
vid perusteluita ja huolellista harkintaa. Mahdollinen kayttétarkoitussidonnaisuutta rajaava
saantely olisi hyvaksyttavien perusteluiden vallitessa perusteltava ja laadittava huolellisesti
asianmukaisin vaikutusarvioin ja arvioin yhteensopivuudesta seka perus- ettad ihmisoikeuk-
siin ottaen huomioon myds EU:n tietosuojasaantelyn vaikutukset. Perustuslakivaliokunta on
tassa yhteydessa tuonut esiin lausuntopyynndssa mainitun eduskunnan vastauksen (EV
81/2021 vp), jossa sisaministerion edellytetaan selvittdvan oikeudelliset ja muut edellytykset
lainmuutokselle, jolla passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjalkien
kayttaminen olisi mahdollista ainakin kaikkein térkeimpien rikosten ennalta estamiseksi, pal-
jastamiseksi tai selvittamiseksi. Valiokunta on talta osin katsonut, etta erityisen vakavien ri-
kosten ennalta estdmiseen, paljastamiseen tai selvittdmiseen voi liittyd sellaisia painavia,
perusoikeusjarjestelmaankin palautuvia yhteiskunnallisia intresseja, jotka riittavasti peruste-
levat kayttétarkoitussidonnaisuudesta poikkeamista. Perustuslakivaliokunnan mielesta on
nailta osin valtiosaantodisesti mahdollista tehda rajattuja poikkeuksia kayttétarkoitussidonnai-
suuden periaatteeseen, mikali huolellisesti laadittu séantely kokonaisuutena arvioiden tayt-

taa perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien
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vaatimusten kanssa. Perustuslakivaliokunnan mielesté sanottu on syyta ottaa huomioon val-

tioneuvoston piirissa tehtdvassa lainvalmistelussa ja selvitystydssa.

Oikeusministeridlle jaa esitysluonnoksesta epaselvaksi, ovatko siin esitetyt poikkeukset
kayttétarkoitussidonnaisuudesta perustuslakivaliokunnan tédhanastisessa kaytannossa edel-
lytetyn mukaisesti riittavasti rajattuja. Talta osin huomio kiinnittyy erityisesti siihen, ettéa 15 e
§:ssé& mahdollistetaan tietojen kasittely tiettyjen maariteltyjen rikosten estamiseksi, paljasta-
miseksi ja selvittamiseksi, mutta sen lisdksi myds kansallisen turvallisuuden suojaamiseksi
ja 15 d 8:ssa taas merkittavan vaaran estamiseksi. Oikeusministerio toteaa, etta nyt ehdotet-
tava saantely johtaisi siihen, etta rekisteroidyn olisi haasteellista, jopa mahdotonta tietaa,
kuinka laajasti ja missa tilanteissa hanen biometrisia tietojansa kasiteltaisiin. Talla on merki-
tysta myds perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvan oikeusturvavaatimuksen

kannalta.

Arkaluonteisten henkildtietojen késittelyn oikeasuhteisuus ja valttamattomyys EUT:n oikeuskaytan-

nodn valossa

Oikeusministerio kiinnittd& huomioita henkildtietojen suojan nakékulmasta erityisesti esitys-
luonnoksessa esiin tuotuun EUT:n oikeuskaytantoon. Saatamisjarjestysperusteluissa noste-
taan esiin muun muassa séhkoisen viestinnan liikkenne- ja paikkatietoja (valitystietoja) koske-
vaa EUT:n oikeuskaytantta, jolla pyritddn perustelemaan biometristen tietojen kasittelyn laa-
jentamista. Esitysluonnoksessa viitataan muun muassa asiaan C-140/20 (G. D. vastaan
Commissioner of An Garda Siochana ym.), jossa EUT katsoi, etta sdhkoisten viestintapalve-
luiden tarjoajat voidaan maarata sailyttamaan kaikkien sahkoisten viestintavalineiden kaytta-
jien henkilollisyytta koskevat tiedot ilman erityistd maaraaikaa rikosten torjuntaa, tutkintaa,
selvittamista ja syyteharkintaa seka yleisen turvallisuuden takaamista varten, ilman etté on
tarpeen, etta rikokset tai yleiseen turvallisuuteen kohdistuvat uhat ovat vakavia. Saatamisjar-
jestysperusteluista jaa kasitys siitd, ettd kyseisessa EUT:n asiassa tarkoitetut tiedot olisivat
rinnastettavissa tassa esitysluonnoksessa kyseessa oleviin biometrisiin tietoihin. Oikeusmi-
nisterio korostaa, ettei sahkdisen viestinnan lilkenne- ja paikkatietoja voida rinnastaa biomet-
risiin tietoihin, joissa on kyse arkaluonteisista tiedoista ja tiedoista, jotka kuuluvat henkilttie-
tojen suojan ytimeen. Séhkoisen viestinnan liikkenne- ja paikkatiedoissa ei ole kyse arkaluon-

teisista henkilotiedoista.

Esitysluonnoksen saatamisjarjestysperusteluissa (s. 69) todetaan edelleen, ettd EUT:n sdh-

koisen viestinnan tietosuojadirektiivia koskevassa oikeuskaytannossa henkilollisyytta
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koskevien tietojen sailyttamiselle olisi asetettu liikenne- ja paikkatietoja matalampi kynnys.
Esitysluonnoksen mukaan "EUT on arvioinut, ettei henkil6llisyytta koskevien tietojen sailytta-
minen lahtokohtaisesti ole vakava puuttuminen kayttajan perusoikeuksiin, silla ndma tiedot
eivét voi paljastaa kayttajien osoitteiden kaltaisia yhteystietoja lukuun ottamatta muita tietoja
viestinnasta eika kayttajien yksityiselamasta”. Oikeusministerid huomauttaa, etta esitysluon-
noksesta voi saada harhaanjohtavan kasityksen, ettd EUT olisi séhkdisen viestinnan lii-
kenne- ja paikkatietoja koskevassa oikeuskaytannéssa (ilmeisesti viitataan asiaan C-140/20)
asettanut nain ollen biometristen henkil6tietojen kasittelylle matalamman kynnyksen. Saata-
misjarjestysperusteluissa todetaan laajemminkin, etté biometristen tietojen "kasittelyn henki-
I6n tunnistamiseksi tai hdnen henkilbllisyytensa todentamiseksi ei EUT:n oikeuskaytannon
valossa voida arvioida muodostavan yhta vakavaa puuttumista perusoikeuksiin kuin lii-
kenne- ja paikkatietojen sailyttamista. Sormenjalkien antamat tiedot eivat EUT:n mukaan yk-
sinddn mahdollista kuvan saamista asianomaisten henkiléiden yksityis- ja perhe-elamasta”.
Taltd osin perusteluissa viitataan EUT:n ID-asetuksen tulkintaa koskevaan asiaan C-61/22.
Oikeusministerio korostaa, ettd EUT on kyseisessé asiassa todennut nimenomaisesti, etta
biometristen tietojen "kasittely on - - omiaan antamaan lisatietoja rekisterdityjen yksityisela-
masta”. Nain ollen EUT on katsonut, etta tallainen kasittely ”voi tapahtua ainoastaan tiukasti
rekisteroidyn tunnistamiseen liittyvissa tarkoituksissa ja laissa tdsmallisesti maaritellyissa
olosuhteissa, joissa edellytetaan henkilokortin tai oleskeluasiakirjan esittamista”.

Oikeusministerio korostaa, ettd EUT on myos sahkoisen viestinnan lilkkenne- ja paikkatietoja
koskevassa oikeuskaytanndssa kiinnittanyt erityistd huomiota tietojen arkaluonteisuuteen
perusoikeusrajoitusten oikeasuhteisuutta ja valttamattomyytta arvioitaessa. Muun muassa
yhdistetyissé asioissa C-511/18, C-512/18 ja C-520/18 EUT:n on todennut, ettd "oikeasuh-
teisuutta koskevan edellytyksen tayttamiseksi sdanndstdssa on saadettava selvista ja tas-
mallisistd kyseessé olevan toimenpiteen laajuutta ja soveltamista koskevista saannoista,
joissa asetetaan vahimmaisvaatimukset, jotta henkil6illg, joiden henkildtiedoista on kyse, on
riittavat takeet, joiden avulla heidan henkilttietojaan voidaan tehokkaasti suojata vaarinkay-
ton vaaroilta. Kyseisen sdéannéstdn on oltava kansallisen oikeuden mukaan laillisesti sitova,
ja siina on erityisesti mainittava, missé olosuhteissa ja milla edellytyksin téllaisten tietojen
kasittelya koskeva toimenpide voidaan toteuttaa, jotta taataan, ettd puuttuminen rajoittuu
taysin valttamattomaan. Tarve tallaisista takeista on tarkeé varsinkin silloin, kun henkilétie-
toja kasitelladn automaattisesti, etenkin, kun on olemassa huomattava néiden tietojen lain-
vastaista saantia koskeva vaara. Naméa nakokohdat patevét erityisesti silloin, kun on suojat-
tava kyseista henkilotietojen erityisryhmaa eli arkaluonteisia tietoja” (ks. myos yhdistetyt
asiat C-293/12 ja C-594/12 ja yhdistetyt asiat C-203/15 ja C-698/15). Oikeusministerio
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toteaa, etté esitysluonnosta tulee talta osin selkeyttaa ja selventéad, miksi edella mainittu
EUT:n oikeuskaytantt on tuotu esiin perusteluissa, ja miten sita voidaan tosiasiallisesti ver-

rata nyt ehdotettavaan saantelyyn.

Oikeusministeri® huomauttaa, etta edelld mainittua asiaa C-140/20 lukuun ottamatta, EUT
on erittdin vakiintuneesti ottanut kantaa sahkdisen viestinnan liikenne- ja paikkatietojen sai-
lyttamiseen ja kayttoon edelleen rikollisuuden torjuntaan seka yleisen ja kansallisen turvalli-
suuden varmistamiseksi. Tuomioistuin on vakiintuneesti linjannut, etta valitystietojen sailytta-
misesta on mahdollista saataa vakavan rikollisuuden torjumiseksi seka yleisen ja kansallisen
turvallisuuden suojaamiseksi (ks. yhdistetyt asiat C-293/12 ja C-594/12, yhdistetyt asiat C-
203/15 ja C-698/15, asia C-207/16, asia C-623/17, yhdistetyt asiat C-511/18, C-512/18 ja C-
520/18, asia C-746/18, yhdistetyt asiat C-793/19 ja C-794/19, yhdistetyt asiat C-339/20 ja C-
397/20, asia C-350/21, asia C-162/22, asia C-470/21, asia C-178/22 ja asia C-241/22). Tuo-
mioistuin on asettanut sailyttamiselle tiukempia reunaehtoja silloin, kun valitystietoja sailyte-
taan vakavan rikollisuuden torjuntaan ja yleisen turvallisuuden suojaamiseen. Kansallisen
turvallisuuden takaamiseksi unionin tuomioistuin on pitdnyt mahdollisena sailyttaa valitystie-
toja yleisesti ja erotuksetta tilanteissa, joissa asianomaisen jasenvaltion kansalliseen turvalli-
suuteen kohdistuu vakava uhka, joka osoittautuu todelliseksi ja olemassa olevaksi tai enna-
koitavissa olevaksi. Oikeusministerio toteaa, etta nyt ehdotettavaa saantelya biometristen
tietojen laajentamisesta tulisi arvioida edella viitattuun oikeuskaytantdon siita nakékulmasta,
ettd EUT on todennut, etteivat edelld mainitut intressit ole valttamatta yhteiskunnallisesti
yhté painavia intresseja ainakaan kaikissa arviointitilanteissa (ks. myds edella jakso Perusoi-
keusrajoituksen hyvaksyttavyys ja oikeasuhtaisuus). Tallainen arviointi ja perustelut tulisi li-

sata esitykseen kunkin kayttétarkoituksen osalta erikseen.

Esityksen saatamisjarjestysperusteluja olisi tarpeen taydentaa EUT:n arkaluonteisten henki-
I6tietojen kasittelya ja rikosasioiden tietosuojadirektiivia (EU) 2016/680 koskevan oikeuskay-
tannon arvioinnilla suhteessa esitykseen. Kyseisen oikeuskaytannén arviointi suhteessa eh-
dotettuun s@antelyyn on valttaméatonta, jotta voidaan varmistua, etta nyt ehdotettavaa sdan-
telya voitaisiin pitdd EU:n perusoikeuskirjan 7, 8 ja 52(1) artiklan seka EU:n tietosuojasaan-
telyn mukaisena. Oikeusministerit katsoo, ettd jatkovalmistelussa olisi tArkeda tutustua
muun muassa seuraavaan oikeuskaytantéon: asia C-80/23, asia C-118/22, asia C-61/22,
asia C-548/21, asia C-205/21, asia C-180/21, asia C-817/19, asia C-505/19, yhdistetyt asiat
C-446/12 ja C-449/12. EUT on katsonut kyseisessa oikeuskaytdnnféssdan muun muassa,
ettd arkaluonteisten tietojen k&sittelyn on rikosasioiden tietosuojadirektiivin 10 artiklan mu-

kaisesti oltava "ehdottoman valttdméatonta”. EUT:n mukaan tdma merkitsee erityisen tiukkaa
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tietojen minimointiperiaatteen noudattamisen valvontaa. EUT on lisksi todennut, etta bio-
metristen ja geneettisten tietojen kasittelyn tarkoituksia ei voida kuvata liian yleisluonteisin
sanamuodoin, vaan ne on maaritettava riittavan tasmallisesti ja konkreettisesti, jotta kysei-
sen kasittelyn ehdotonta valttdAmattomyytta” voidaan arvioida. EUT on katsonut, ettd valtta-
mattdmyysvaatimus tayttyy, jos kyseessa olevan tietojen kasittelyn tavoitetta ei voida koh-
tuudella saavuttaa yhta tehokkaasti muilla rekisteroityjen perusoikeuksia vahemman rajoitta-
villa keinoilla. Huomioiden arkaluonteisten tietojen kasittelyyn liittyva korotettu suojan taso,
tama edellyttda sen varmistamista, ettei tata tavoitetta voida saavuttaa turvautumalla muihin
kuin arkaluonteisiin henkilttietoihin. (Ks. my6s edella jakso Perusoikeusrajoituksen hyvak-

syttavyys ja oikeasuhtaisuus)

Arkaluonteisten henkil6tietojen sailyttaminen

EU:n tietosuojasaantelyssa yksi keskeinen henkildtietojen kasittelyn kasittelyperiaate on tie-
tojen minimoinnin periaate, jonka mukaan henkiltietojen tulee olla asianmukaisia ja olennai-
sia eivatka ne ole liilan laajoja niihin tarkoituksiin, joita varten niita kasitellaan. Toinen tarkeé
periaate on sailytyksen rajoittamisen periaate, jonka mukaan henkil6tiedot saa sailyttaa
muodossa, josta rekistergdity on tunnistettavissa, vain niin kauan kuin on tarpeen henkiltie-
tojen kasittelyn tarkoituksen kannalta. Nain ollen tarpeettomat henkilétiedot tulisi poistaa
heti, kun niita ei enda tarvita. Rikosasioiden tietosuojadirektiivin soveltamisalalla erityisiin
henkildtietoryhmiin kuuluvien tietojen, kuten biometristen tietojen, kasittely tulee sitoa ehdot-
toman valttamattomaan. EUT on oikeuskaytanndssaan katsonut, ettd kyseinen direktiivin
valttamattomyysvaatimus merkitsee erityisen tiukkaa tietojen minimointiperiaatteen noudat-
tamisen valvontaa (ks. asia C-205/21, kohta 125). Oikeusministerio toteaa, etta biometristen
tietojen kasittelya esityksessa ehdotettaviin uusiin kayttotarkoituksiin tulisi punnita saatamis-

jarjestysperusteluissa edella mainittujen tietosuojasaéantelyn reunaehtojen valossa.

Perustuslakivaliokunta on painottanut erityisesti arkaluonteisten tietojen sailytysajan rajaa-
mista siihen, mika on valttaméatonta sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on
jarjestelmaan tallennettu (ks. esim. PeVL 31/2017 vp, s. 5, PeVL 13/2017 vp, s. 6). Valio-
kunta on pitanyt viiden vuoden sdilytysaikaa arkaluonteisten tietojen osalta pitkdna (PeVL
51/2018 vp, s. 16, PeVL 13/2017 vp, s. 6). Esitysluonnoksessa (s. 28) todetaan, etta biomet-
risten tietojen "kayttoa rikostorjunnallisessa tarkoituksessa katsotaan kuitenkin tarpeelliseksi
rajoittaa tiukemmin kuin niiden kaytt6d muihin kasittelytarkoituksiin. Lyhyempi kayttdaika toi-
misi osaltaan tietojen asianmukaista kasittelya varmistavana suojatoimena”. Oikeusministeri-

Olle jaa esitysluonnoksesta epéaselvaksi, onko biometristen tietojen sailyttdminen rajoitettu
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valttamattomaan, silla esitysluonnoksessa sailytysaikaa koskevia saannoksia nayttaisi sisal-
tyvén ainoastaan 1. lakiehdotuksen 15 c ja 38 §:4an. Edelleen on syyta huomauttaa, ettei
saatamisjarjestysperusteluihin ei ole siséllytetty tarkempaa arviointia biometristen tietojen
sdilyttamisesta ja poistamisesta.

Oikeusministerid kiinnittdd huomiota saatamisjarjestysperusteluihin (s. 66), jossa todetaan,
ettd "[E]sityksella ei muutettaisi mytdskaan tietojen sailytysaikoja lukuun ottamatta poliisin
henkilGtietolain 38 8:44n ehdotettua sdannosta, jolla passirekisterin ja henkilokorttirekisterin
biometristen tietojen kayttoa rikostorjuntaan liittyvissa tarkoituksissa ehdotetaan suojatoi-
mena rajattavaksi kymmeneen vuoteen tiedon merkitsemisesta”. Oikeusministerité katsoo,
ettd jatkovalmistelussa tulee arvioida kattavasti ja sddnndskohtaisesti biometristen tietojen
sdilyttamista uusiin kayttétarkoituksiin ja varmistaa, etta arkaluonteisten henkilétietojen kasit-
tely rajataan perustuslakivaliokunnan lausuntokaytannon mukaisesti valttamattémaan. Oi-
keusministerio toteaa, etta biometrisia henkilGtietoja sailytetdén poliisin henkildtietolain mu-
kaan erittain pitkia aikoja. Kyseiset sailytysajat ylittavat selkeasti edella viitatun perustuslaki-
valiokunnan lausuntokaytanndssa esiin tuodun viiden vuoden sailytysajan, jota valiokunta on
pitanyt arkaluonteisten tietojen osalta pitk&n&. Perustuslakivaliokunta huomautti poliisin hen-
kilotietolakia sdadettdessa pitkista sailytysajoista, erityisesti arkaluonteisten henkildtietojen
osalta (ks. PeVL 51/2018 vp, s. 15-16; ks. myds HaVM 39/2018 vp, s. 22—24). Vastaavasti
henkilokorttilain uudistamisen yhteydessa perustuslakivaliokunta kiinnitti huomiota henkil6-
korttirekisteriin talletettujen sormenjalkien pitkaan sailytysaikaan (PeVL 3/2021 vp). Tassa
yhteydessa perustuslakivaliokunta totesi, ettd saamansa selvityksen mukaan ID-asetuksen
saantely ei edellyttanyt hallituksen esityksessa ehdotettua pitkaa sailytysaikaa. Valiokunnan
mukaan biometristen tunnisteiden rekisteréinti merkitsee lisaksi erityista tarvetta huolehtia
jarjestelmaan talletettavien henkilétietojen suojaamisesta vaarinkaytdn vaaroilta ja kaikenlai-
selta tietojen laittomalta saannilta ja kaytolta (PeVL 13/2017 vp, s. 6, PeVL 29/2016 vp, s. 5,
ks. myds Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat
54 ja 55). Kuten esitysluonnoksessa (s. 28) on tuotu esiin, hallintovaliokunta (HaVM 8/2021
vp, S. ) katsoi mietinndssaan, etta kahdenkymmenen vuoden enimmaissailytysaika oli valt-
tamatdn myds biometristen tunnisteiden osalta, jotta henkildkortin ja passin hakijoiden luo-

tettava tunnistaminen voidaan varmistaa.

Oikeusministerid suhtautuu varauksella siihen, ettd nyt ehdotettavan saantelyn mukaan ar-
kaluonteisia biometrisia tietoja voisi kasitella alkuperaisten kayttotarkoitusten ohella myos
uusiin kayttotarkoituksiin yhta pitkaan, ilman etta asiaa on kaikilta osin arvioitu ja perusteltu

saatamisjarjestysperusteluissa. Oikeusministerit toteaa, ettd biometristen tietojen
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sailyttamisté tulee perustuslakivaliokunnan lausuntokaytannon lisaksi arvioida myos suh-
teessa EU:n tietosuojasaantelyyn seka EUT:n oikeuskaytantoon (ks. asia C-80/23, asia
C-118/22, asia C-61/22, asia C-205/21, asia C-180/21, asia C-817/19, asia C-505/19, yhdis-
tetyt asiat C-446/12 ja C-449/12).

Automaattinen biometrinen etatunnistaminen ja esityksen suhde tekodlyasetukseen

Esitysluonnoksessa (s. 10) todetaan, ettd voimassa oleva kansallinen lainsaadanto ei talla
hetkella mahdollista reaaliaikaista biometrista etatunnistamista poliisin lainvalvontatehta-
vissd. Oikeusministerid kiinnittd& huomiota ennen muuta esitysluonnoksen reaaliaikaista
biometrista etatunnistamista koskeviin teksteihin ja viittauksiin EU:n tekoélyasetukseen (EU)
2024/1689. Huomio kiinnittyy erityisesti siihen, ettd esitysluonnoksessa todetaan useamman
saannodsehdotuksen (1. lakiehdotuksen 15 d ja 15 e §, ks. s. 45, 49), perusteluissa, etta
saannokselld mahdollistettaisiin myos reaaliaikainen biometrinen etatunnistaminen, mikali
sellainen mydhemmin otettaisiin k&yttoon EU:n tekoélyasetusta taydentavalla kansallisella

lainsaadannolla.

Oikeusministerid suhtautuu varauksella siihen, etta hallituksen esityksessa voitaisiin enna-
kollisesti sallia sellainen arkaluonteisten tietojen kasittely, johon liittyy mahdollisesti korkeita
riskeja suhteessa perusoikeuksiin ja -vapauksiin. Kun pykalassa on kyse arkaluonteisten tie-
tojen kasittelystd, jonka osalta sdantelyyn liittyy erityisia sddntelyn tasmaéllisyyden ja tarkka-
rajaisuuden vaatimuksia, ei tallaista arviota ole perusteltua tehda ennakoivasti hallituksen
esityksessa. Perusoikeusrajoituksen valttdmattdmyys asettuu myds kyseenalaiseksi, jos pe-
rusoikeutta rajoittavalla séannoksella vain mahdollistettaisiin reaaliaikainen biometrinen eta-
tunnistaminen, saatamatta tarkemmin tallaista kasittelya koskevista suojatoimista ja muista
tekodlyasetuksen reunaehdoista. Huomio kiinnittyy siihen, etta tekoélyasetuksessa asete-
taan merkittavasti korkeammat edellytykset reaaliaikaisen biometrisen etatunnistuksen kay-
tolle kuin mista tassa oltaisiin nyt sdatamassa. Ehdotuksessa ei ole tarkemmin tehty selkoa
tekodlyasetuksen tai rikosasioiden tietosuojadirektiivin asettamista reunaehdoista eika siita,

miten nyt ehdotettavalla sdantelylla varmistettaisiin kyseisten edellytysten tayttyminen.

Esitysluonnoksessa (s. 10) todetaan, ettd ehdotetussa biometristen tietojen kasittelyssa on
noudatettava tekoalyasetuksen ja sita jatkossa mahdollisesti tdydentavan kansallisen saan-
telyn vaatimuksia. Koska tallaista kansallista sdantelya ei ole annettu, etukéteen ei ole mah-
dollista tietdd, mita tallainen sadantely pitaisi sisallaan ja miten niissa huomioidaan teko-

alyasetuksen ja rikosasioiden tietosuojadirektiivin asettamat reunaehdot. Epéselvéksi jaa
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lisdksi myos se, voitaisiinko ehdotettua saantelya pitaa riittdvan yksityiskohtaisena ja tarkka-
rajaisena mahdollistamaan biometrinen etatunnistaminen. Perustuslakivaliokunta on kiinnit-
tanyt erityista huomiota siihen, etté arkaluonteisten tietojen kasittely on syyta rajata tasmalli-
silla ja tarkkarajaisilla saannoksilla vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).
Talta osin on syyta soveltuvin osin huomioida myds, mita perustuslakivaliokunta (PeVL
60/2018 vp, s. 10) on Tullin henkilotietolakia sdadettédessa lausunut tekniseen valvontaan
liittyvasta automaattisesta kasvojentunnistuksesta. Edella mainittu huomioiden oikeusminis-
terid suhtautuu varauksella siihen, etta nyt ehdotettavan saantelyn voitaisiin katsoa mahdol-

listavan etukateisesti myds reaaliaikaisen biometrisen etatunnistamisen.

Oikeusministerid toteaa, etta seka jalkikateinen etta reaaliaikainen etatunnistaminen ovat
perusoikeusherkkia konteksteja ja koska niihin liittyy arkaluonteisten henkilotietojen kasitte-
lya, tallaisesta kasittelysta tulee saataa tasmallisesti. Nain ollen huomio kiinnittyy myos esi-
tysluonnoksessa esiin tuotuun jalkikéateiseen biometriseen etatunnistamiseen. Esitysluon-
noksen (s.10) mukaan poliisi kayttaa jalkikateistd biometrista etatunnistamista nykyisen kan-
sallisen toimivaltuussaantelyn puitteissa. Koska esitysluonnoksessa ei tehda tarkempaa sel-
koa siitd, mihin voimassa olevan lainsaadanndn saannaoksiin jalkikateinen biometrinen eta-
tunnistaminen perustuu, oikeusministeriolle ja& epaselvéksi, onko poliisin henkildtietolaissa
saadetty jalkikateiseen biometriseen etatunnistamiseen liittyvasta henkildtietojen kasittelysta
riittdvan selkeasti. Oikeusministeri6 kiinnittaa taltd osin huomiota erityisesti seuraavaan pe-
rustuslakivaliokunnan lausuntokaytantéon ja EUT:n oikeuskaytantton sekd EU:n tietosuo-

jasaantelyn ja tekodlyasetuksen reunaehtoihin.

Oikeusministerid nostaa esiin, ettéd EU:n tietosuojasaantelyn erityisiin henkilétietoryhmiin
kuuluvien tietojen kasittelyd koskevien reunaehtojen ohella my6s automaattisia yksittaispaa-
toksia (profilointi mukaan luettuna) koskevat reunaehdot voivat olla merkityksellisia arvioita-
essa olemassa olevaa ja nyt ehdotettavaa saantelyd. Automatisoiduista yksittaispaatoksista
saadetaan muun muassa rikosasioiden tietosuojalain 13 8:ssd. Kyseisen pykalan mukaan
sellaisen paatdksen tekeminen, joka perustuu pelkastaan automatisoituun henkilétietojen
kasittelyyn ja jolla on rekisterditya koskevia kielteisia oikeusvaikutuksia tai joka muutoin on
hanen kannaltaan merkittava, on kielletty. Tallaisen automatisoidun yksittaispaatoksen teke-
minen on nain ollen sallittua ainoastaan, jos muualla laissa niin sdadetaan. Oikeusministerio
nostaa esiin, etta tekoalyasetuksessa asetetaan reunaehtoja myos jalkikateiselle biometri-
selle etatunnistamiselle. Talta osin oikeusministerio viittaa esimerkiksi siihen, mita teko-
alyasetuksen 26 artiklan 10 kohdassa saadetaan jalkikateisen biometrisen etatunnistuksen

osalta edellytyksesta pyytaa lupa oikeusviranomaiselta tai hallintoviranomaiselta kyseisen
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jarjestelman kayttoon etukateen. Asetuksen mukaan kukin kaytto on rajoitettava siihen, mika
on ehdottoman valttamatonta kyseessa olevan rikoksen tutkintaa varten. Esitysta olisi syyta
taydentada selvityksella tekoalyasetuksen reunaehdoista tai siité4, onko reunaehdoista tarkoi-
tus saataé esimerkiksi tekoélyasetusta koskevassa kansallisessa taytantoonpanosaante-
lysséa. Tekodlyasetuksen reunaehdot ovat keskeisia arvioitaessa biometrista etatunnista-

mista koskevaa saantelya.

Perustuslakivaliokunta on kiinnittanyt erityistd huomiota siihen, etta arkaluonteisten tietojen
kasittely on syyta rajata tasmaéllisilla ja tarkkarajaisilla sdanndksilla vain valttamattémaan (ks.
esim. PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mielesta arkaluonteisten tietojen kasit-
telya koskevaa séantelya on syyté arvioida my6s aiemman saantelyn lakitasoisuutta koske-
van kaytannon pohjalta. Tallaisen saantelyn tulisi valiokunnan mukaan olla kattavaa, tasmal-
lista ja tarkkarajaista saantelya. Biometrista etatunnistamista koskevan saantelyn (niin jalki-
kateisen kuin reaaliaikaisen) tasmallisyytta arvioitaessa voi soveltuvin osin huomioida myds,
mit& perustuslakivaliokunta (PeVL 60/2018 vp, s. 10) on Tullin henkilttietolakia sdadetta-
essa lausunut Tullin tekniseen valvontaan liittyvasté automaattisesta kasvojentunnistuk-

sesta.

Oikeusministerio kiinnittdd huomiota myds EUT:n arkaluonteisten henkil6tietojen kéasittelya
koskevaan oikeuskaytantoon. EUT on esimerkiksi asiassa C-205/21 viitannut rikosasioiden
tietosuojadirektiivin 4 artiklassa saadettyyn tietojen minimonnin periaatteeseen, jonka mu-
kaan henkilttietojen on oltava asianmukaisia ja olennaisia eivatkd ne saa olla liian laajoja
niihin tarkoituksiin, joita varten niita kasitellaan. EUT on viitannut myds 8 artiklaan, jonka mu-
kaan kasittely on lainmukaista ainoastaan, jos ja vain silta osin kuin se on tarpeen toimival-
taisen viranomaisen tehtavan suorittamiseksi timan direktiivissa mainittuja tarkoituksia var-
ten. Kyseisessa artiklassa vaaditaan lisaksi, etta jdsenvaltion lainsaadanndssa on tasmen-
nettava kasittelyn tavoitteet, kasiteltavat henkildtiedot ja kasittelyn tarkoitukset. Talta osin
EUT on todennut nimenomaisesti, ettd biometristen ja geneettisten tietojen kasittelyn tarkoi-
tuksia ei voida kuvata liian yleisluonteisin sanamuodoin, vaan ne on madritettava riittavan
tasmallisesti ja konkreettisesti, jotta kyseisen kasittelyn "ehdotonta valttamattomyytta” direk-
tiivin 10 artiklan edellyttdmalla tavalla voidaan arvioida. EUT katsoi asiassa, etta poliisiviran-
omaisten rikollisuuden torjuntaa ja yleisen jarjestyksen yllapitamista varten harjoittamassaan
tutkimustoiminnassa suorittama biometristen ja geneettisten tietojen kasittely on sallittua
vain, jos jasenvaltion lainsdadanndssa on riittavan selkea ja tdsmallinen oikeusperusta ky-

seisen kasittelyn sallimiselle.
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Yhdenvertaisuus

Esitysluonnoksen saatamisjarjestysperusteluissa todetaan, etta "Esityksessa ehdotettavat
uudet henkildtietojen kasittelytarkoitukset vastaavat padosin toisiaan unionin kansalaisten ja
kolmansien maiden kansalaisten osalta. Poliisin ja Maahanmuuttoviraston rekistereihin talle-
tettuja kolmansien maiden kansalaisten biometrisia tietoja saisi kuitenkin kasitella unionin
kansalaisten ja heidan perheenjasentensa tietoja laajemmin eraiden valtion turvallisuuteen
kytkeytyvien rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.” Saatamisjarjestyspe-
rusteluissa ei tuoda esiin tarkemmin, miltd osin kolmansien maiden kansalaisten tietoja voi-
taisiin kasitella laajemmin. Luonnoksessa ehdotettu sdantelyratkaisu johtaisi siihen, etta po-
liisin rekisteriin talletettuja henkilokorttilaissa tai passilaissa saadettyjen tehtavien suoritta-
miseksi kasiteltavid biometrisia tietoja kasiteltaisiin suppeamman rikostunnusmerkistéjoukon
estamiseksi, paljastamiseksi ja selvittamiseksi kuin kolmansien maiden kansalaisten vastaa-
via tietoja. Unionin kansalaisten tietoja ei saisi kasitella esimerkiksi silloin, kun kyse olisi ter-
roristisessa tarkoituksessa tehdyn laittoman uhkauksen estamisesta, paljastamisesta tai sel-
vittdmisestd, mutta kolmansien maiden kansalaisten tietoja voitaisiin tallaisessa tilanteessa
kasitella. Vastaavasti kolmansien maiden kansalaisten osalta suurempi rikoksen estamis-,
paljastamis- ja selvittamisintressi liittyisi esitysluonnoksen mukaan muun muassa seuraaviin
rikoksiin: terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistaminen, jouk-
kotuhonnan valmistelu, syrjintéd ja kiilhottaminen kansanryhmaa vastaan. Kolmansien maiden
kansalaisten osalta voidaan jo nykytilassa kasitella ulkomaalaislain 131 §:n séadettyjen teh-
tavien suorittamiseksi kasiteltavia biometrisia tietoja rikosten estamiseksi, paljastamiseksi ja
selvittamiseksi niiden rikostunnusmerkistjen osalta, joista ehdotetaan jatkossa saadetta-

vaksi 15 f 8:n 1 momentissa. Talta osin nykytilaa ei siis ehdoteta muutettavaksi.

Uutena sdanndksena kuitenkin ehdotetaan henkilttietojen kasittelysta maahanmuuttohallin-
nossa annettuun lakiin, ettd poliisilla olisi oikeus kayttaa oleskeluluvan ja oleskelulupakortin
hakijalta otettuja sormenjalkitietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen
noudattaen muun muassa poliisin henkilttietolain 15 f §:4a (2. lakiehdotus 10 §:n 3 mom.).
Nain ollen kolmansien maiden kansalaisten henkiltietojen kasittelyn saantely eroaisi unio-
nin kansalaisten vastaavien tietojen kasittelysta jatkossa laajemmin kuin nykyisin. Esitys-
luonnoksen perustelujen mukaan ulkomaalaisasioiden asianké&sittelyjarjestelmaan tallennet-
tuja oleskeluluvan ja oleskelulupakortin hakijalta otettuja sormenjalkitietoja voisi kayttaa jat-
kossa rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi samoin edellytyksin kuin ulko-
maalaislain 131 §:n nojalla talletettuja biometrisia tietoja. Ulkomaalaisasioiden asiankasitte-
lyjarjestelmaén tallennettuja unionin kansalaisen perheenjéasenen oleskelukortin hakijalta

otettuja sormenjalkitietoja voisi kasitella muuhun kuin alkuperaiseen kasittelytarkoitukseen
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samoin edellytyksin kuin passirekisterin ja henkilokorttirekisterin biometrisia tietoja, eli sa-
moin edellytyksin kuin unionin kansalaisen tietoja. Lisaksi esitysluonnoksesta ilmenee, etta
muun EU-valtion kansalaisella voisi olla Suomessa pienempi riski jAdda kiinni rikoksesta ja
joutua siité vastuuseen kuin suurimmalla osalla Suomen kansalaisista tai ulkomaalaislain
mukaisesti rekisteroidyilla ulkomaalaisilla, koska unionin kansalaisilta ei oteta biometrisia tie-

toja.

Esitysluonnoksessa on paadytty esittdmaan ratkaisua, jossa unionin kansalaisten tietoja ei
kasiteltaisi kaikkien vastaavien rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi kuin
kolmansien maiden kansalaisten. Esityksesta ei ilmene, milla perusteella téllainen kansalai-
suuteen perustuva erilainen kohtelu olisi perusteltavissa. Perustuslain 6 §8:n 2 momentin mu-
kaan ketaan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian,
alkuperan, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai
muun henkil6on liittyvan syyn perusteella. Esityksesté ei lainkaan ilmene, mitka olisivat ne
objektiivisesti perusteltavissa olevat perustuslain edellyttamat hyvaksyttavat syyt, joiden
vuoksi tiettyjen rikosten osalta niiden estdmiseen, paljastamiseen ja selvittdmiseen olisi polii-
sin kaytettavissa yksityiselaméan suojaa tiukemmin rajoittavia toimivaltuuksia suhteessa kol-
mansien maiden kansalaisiin kuin unionin kansalaisiin. Varsinkin, kun esityksessa ehdotetta-
vaa yksityiselaman suojan rajoitusta perustellaan tarpeella torjua vakavaa ja valtion turvalli-
suutta uhkaavaa rikollisuutta, jonka tavoitteena ei tulisi olla riippuvainen siitd, mink& maan
kansalainen mahdollisesti rikokseen syyllistyisi. Oikeusministerio kiinnittaa liséksi huomiota
siihen, ettd perustuslakivaliokunta on pitanyt sormenjalkitietojen kayttétarkoitussidonnaisuu-
desta laajaa poikkeusta merkinnytta saéntelyd perustuslain 6 8:n yhdenvertaisuussaannos-
ten nakokulmasta arveluttavana saéantelyn kohdistuessa tiettyihin ulkomaalaisryhmiin (PeVL
47/2010 vp ja PeVL 21/2012 vp).

On toki niin, etta esitetylla ratkaisulla mahdollistettaisiin passi- ja henkilokorttirekisterissa ole-
vien unionin kansalaisten osalta suppeampi yksityiselaman ja henkilttietojen suojan rajoitus,
jota voidaan perustella yksityiseldman suojan kannalta, mutta samalla mahdollistetaan ni-
menomaan kansalaisuuden perusteella kolmansien maiden kansalaisten yksityiselaméan
suojan laajempi rajoitus ilman, etta erottelulle on esitetty mink&&nlaista perustelua. Ehdote-
tusta sdantelysta seuraava asetelma tulisi kuvata yksityiskohtaisemmin perusteluissa ja kan-
salaisuuden perusteella eroavalle kohtelulle tulisi esittda perustuslain edellyttamat hyvaksyt-
tavat syyt. Saatamisjarjestysperustelut eivat anna kattavaa kuvaa siita, minkalaisten rikosten
estamisen, paljastamisen ja selvittdmisen osalta edelld mainittua eridvaa kohtelua on tarkoi-

tus esittaa.
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Esitysluonnoksen perusteella vaikuttaisi silta, etté esityksessa ei ole haluttu muuttaa nykyti-
laa ehdotetun 15 f 8:n 1 momentin osalta. Oikeusministerio toteaa, etta nyt kun sdantelya

ollaan kokonaisuutena uudistamassa ja biometristen tietojen kasittelyn mahdollisuuksia laa-
jentamassa alkuperaisesta kayttétarkoituksesta, tulisi myds voimassa olevan 15 f 8:n 1 mo-
mentin tarkoituksenmukaisuus arvioida uudelleen osana uutta sdantelykokonaisuutta erityi-

sesti siltéa osin kuin kyse on saantelykokonaisuuden vaikutuksista yhdenvertaisuuteen.

Oikeusministerio kiinnitta& huomiota siihen, etta 15 f 8:n 1 momenttiin voimassa olevasta
saantelysta kopioitu lista rikoksista, joiden estéamiseksi, paljastamiseksi tai selvittdmiseksi
olisi mahdollista kasitella henkildiden biometrisia tietoja on lain eduskuntakasittelyssa laa-
dittu listaus rikoksista, jotka sisaltavat keskendan hyvin erilaisia rikoksia (esim. 11 luvussa
saadetyt joukkotuhonta ja toisaalta syrjintd). Oikeusministerié korostaa, etta perustuslakiva-
liokunta on tdhanastisessa kaytanndssaan pitanyt saatamisjarjestyskysymyksena, etta ulko-
maalaislain 131 §:n perusteella kerattyjen sormenjalkien kayttaminen rajoitetaan vain niiden
kerdaamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen. Tallainen tarkoitus on voinut
valiokunnan mukaan sinénsa liittyd myds tarkasti maariteltyjen rikosten estadmiseen ja selvit-
tamiseen, mutta ainoastaan siind laajuudessa kuin talla toiminnalla on kiinted yhteys alkupe-
raiseen kerdamis- ja tallettamistarkoitukseen (PeVL 51/2018 vp ja PeVL 47/2010 vp). Hallin-
tovaliokunnan mietinndsséa ei ole perusteltu tarkemmin rikoskohtaisesti voimassa olevaan
lakiin eduskuntakasittelyssa tdsmennettya listaa (HavVM 39/2018 vp, s. 40) eikéa kyseisen lis-
tan suhde perustuslakiin ole hallintovaliokunnassa tdsmennetyssd muodossaan ollut perus-

tuslakivaliokunnan arvioitavana.

Esitysluonnoksen vaikutusarviossa on todettu, ettd henkiléryhmien vélisia eroja syntyisi
muun muassa siita, etta passirekisterin, henkilkorttirekisterin ja unionin kansalaisten per-
heenjasenten oleskelukortin hakijoiden biometristen tietojen kaytt6a rikostorjunnassa ehdo-
tetaan rajoitettavaksi jonkin verran tiukemmin kuin muiden ulkomaalaislain nojalla rekisteroi-
tyjen henkildiden. Vaikutusarvioissa on todettu, etta erot ihmisryhmien valilla ovat verraten
pienia (s. 33—-34). Vaikutusarviossakaan ei ole esitetty perustelua sille, miksi téllainen erot-

telu olisi perusteltu.

Saantelysta seuraava kolmansien maiden kansalaisten erilainen asema voinee aiheuttaa
myds kaytdnnon soveltamisongelmia, koska lienee mahdollista, ettd henkild kansalaisuuden
saatuaan tulee rekisteréidyksi passi- ja henkilkorttirekisteriin, vaikka han olisi ollut aiemmin

rekisteroityna ulkomaalaislain 131 8:n perusteella tai oleskeluluvan tai oleskelukortin



31(39)

hakijana ulkomaalaisasioiden asiankasittelyjarjestelmaan (s.19). Talloin edellytykset kasitella
kyseisen henkilén biometrisia tietoja ja niihin liittyvat menettelysaédnnokset muuttuisivat.

Saanndéskohtaiset huomiot
1. lakiehdotus (Poliisin henkilttietolaki)

15 b §: Ehdotettu s&@dnngs olisi voimassa olevaan séantelyyn nédhden uusi. Pykélassa saa-
dettaisiin poliisin oikeudesta biometristen tietojen kasittelyyn henkildllisyyden selvittdmiseksi
(todentamiseksi). Pykalan varsinainen tarkoitus ja esitettyjen muutosten vaikutukset suh-
teessa nykytilaan jaavat pykalan ja perustelujen perusteella epaselviksi.

Oikeusministerio kiinnittd& huomiota siihen, etta esitysluonnoksessa esitetddn samalla liu-
dennusta poliisilain 2 luvun 1 8:n 2 momentin mukaiseen henkildllisyyden selvittamista kos-
kevaan poliisin toimivaltasaantelyyn. Kyseisen momentin perustelut vaikuttavat esitysluon-
noksessa jossain maarin epajohdonmukaisilta ja puutteellisilta. Perusteluissa viitataan esi-
merkiksi siihen, etté poliisilain voimassa oleva saantely poikkeaa rajavartiolain 36 §:n 2 mo-
mentista, jossa sdadetdan rajavartiomiehen oikeudesta selvittda henkilollisyys henkilétunto-
merkkien avulla. Perusteluissa tuodaan esiin, etta rajavartiolain perustelujen mukaan raja-
vartiolain kyseinen saannos vastaisi poliisilain 2 luvun 1 §8:n 2 momenttia, vaikka ehdotettu
sanamuoto kuitenkin eroaa. Esitysluonnoksessa taas ehdotetaan selvennettavaksi poliisilain
saannosta siten, etta henkildtuntomerkkien ottaminen olisi mahdollista, jos henkild kieltaytyy
antamasta 1 momentissa tarkoitettuja tietoja tai henkil6llisyytta ei muuten voida selvittaa. Py-
kalan sadnndskohtaisissa perusteluissa ei ole sisalldllisesti perusteltu sita, miksi poliisilla tu-
lisi olla vastaava oikeus henkil6llisyyden selvittamiseen henkilétuntomerkkien perusteella
kuin rajavartiomiehella (vrt. esim. PeVL 21/2024 vp ja siina mainitut lausunnot toimivaltuuk-
sien epdsymmetriasta). Rajavartiolaissa saadetylle henkilétuntomerkkien ottamista koske-
valle sdantelylle voi olla perusteita, jotka liittyvat rajavartiolaissa saadettyjen tehtavien ja po-
liisilaissa saadettyjen tehtavien erilaisuuteen. Nain ollen esityksessa tulisi esittda sisallolliset
perusteet sille, ettéa poliisilain henkil6llisyyden selvittdmista koskevaa sdéantelyd muutetaan

vastaamaan rajavartiolain sdantelya.

lImeisesti tarkoitus olisi tdssa esityksessa saatdd mahdollisuudesta tehda vertailu poliisin
rekisteriin talletettuihin biometrisiin tietoihin tilanteissa, joissa henkilon ilmoittamaa henkildlli-
syytta epaillaan (s. 59), mutta toisaalta 15 b 8:n perusteluissa mainitaan lahinna tilanteet,
joissa asiakirjan siru on rikki tai asiakirjaa ei ole esittda todisteeksi henkil6llisyydesta (s. 43).

Luonnoksen 15 b 8:n sddnnoksesta ei mydskaan suoraan ilmene, muodostaisiko kyseinen
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saannos toimivaltaperusteen henkilétuntomerkin ottamiseen vertaamista varten. Vaikuttaisi
siltd, etta saannds muodostaisi uuden toimivaltaperusteen henkil6tuntomerkkien ottamiseen,
koska poliisilain 2 luvun 1 §:n toimivaltasééntely ei ainakaan yksiselitteisesti nayttéisi muo-
dostavan toimivaltaperustetta nimenomaan henkildtuntomerkkien ottamiseen vaan ainoas-
taan henkildllisyyden selvittamiseen. Ehdotetusta sédnnoksesta ei myoskaan ilmene, mita
vertaamista varten otetuille biometrisille tiedoille tehtdisiin vertaamisen jalkeen (vrt. ehdo-
tettu 15 c, jossa saadetaan tietojen havittdmisesta valittomasti). Lisaksi sdanndksen suhde
pakkokeinolain 9 luvun 3 8:ssa sdadettyyn henkilotuntomerkkien ottamista koskevaan séan-
telyyn jad epaselvaksi, koska pakkokeinolaissa on nimenomaisesti sdadetty henkilétunto-
merkin ottamisesta pakkokeinolain soveltamisalalla eli rikosten selvittdmisessa. Saannoksen
perusteltavuuden kannalta oikeusministerio kiinnittaa lisdksi huomiota siihen, etta vaaran

henkilotiedon antaminen on kriminalisoitu rikoslain 16 luvun 5 8:ssa.

15 d &: Ehdotettu sdannds olisi voimassa olevaan saantelyyn nahden uusi. Pykélassa saa-
dettaisiin yksittdisen tehtavan suorittamisen yhteydessa saatavien biometristen tietojen ver-
taamisesta poliisin rekisteriin talletettuinin henkilokorttilaissa, passilaissa ja ulkomaalaislain
131 §:ssa sdadettyjen tehtavien suorittamiseksi kasiteltaviin biometrisiin tietoihin, jos se on
valttamatonta hengelle, terveydelle tai vapaudelle aiheutuvan merkittédvan vaaran esta-
miseksi. Verrattuna esimerkiksi ehdotettuihin 15 b ja 15 ¢ §:4an pykalan saantely jaa valjem-
maksi. Pykalassa ei esimerkiksi sdadeta tietojen kasittelysta tunnistamiseksi tai henkilollisyy-
den todentamiseksi, vaan biometristen tietojen vertaaminen olisi mahdollista laajemmin ja
valjemmin kriteerein. Sdannéskohtaisissa perusteluissa ei ole kovinkaan perusteellisesti ku-
vattu sita, mitd pykalassa tarkoitetaan hengelle, terveydelle tai vapaudelle aiheutuvalla vaa-
ralla, ja milloin tallaisen vaaran katsottaisiin olevan merkittdva. Saantely jattaisi Keskusrikos-
poliisille merkittavaa harkintavaltaa sen arvioimisessa, milloin biometristen tietojen kasittely
olisi valttamatonta ja nain ollen laillista. Oikeusministerio kiinnittda huomiota siihen, etta pe-
rustuslakivaliokunnan kaytanndssa on edellytetty kayttotarkoituksen maarittelylta tasmalli-
syyttd ja tarkkarajaisuutta (PeVL 14/2009 vp). Lisaksi poikkeukset kayttétarkoitussidonnai-
suuden periaatteesta tulisi olla tasmallisia ja vahaisiksi luonnehdittavia (esim. PeVL 23/2022

Vp ja siind viitatut lausunnot).

Oikeusministerid kiinnittd& huomiota lisaksi siihen, ettd perusteluiden mukaan ehdotettu
saannods mahdollistaisi myods reaaliaikaiseen biometriseen kasvontunnistuksen, sikali kun se
otettaisiin tulevaisuudessa kayttoon poliisissa. Talta osin oikeusministerit viittaa edella lau-
suttuun (ks. jakso Automaattinen biometrinen etatunnistaminen ja ehdotuksen suhde teko-

alyasetukseen).
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Pykalan saantelysta seuraavan perusoikeusrajoituksen valttAmattomyytta ei ole perusteltu
kovinkaan perusteellisesti esitysluonnoksessa. Perusteluissa arvioidaan, etta erityisesti kas-
vokuvilla olisi merkitysta poliisin vaaran estamiseen liittyvissa tehtavissa (s. 45). Peruste-
luissa viitataan ainoastaan kasvokuvavertailuun, mutta pykala ei kuitenkaan sulkisi pois sor-
menjalkitietojen kayttamista. Sormenjalkien osalta ei kuitenkaan ilmene, millaisissa tilan-
teissa naiden kayttamisen voitaisiin arvioida olevan pykélassa tarkoitetulla tavalla valttama-
tonta. Talla on merkitysta myos silté osin, ettéd nyt ehdotettavasta sdéntelysta seuraa ehdo-
tetun 27 8:n uuden 4 momentin perustelujen mukaan se, etta erityisesti sormenjalkitiedot oli-
sivat kansalliseen saéantelyyn tehtavien muutosten vuoksi SIS-asetuksissa tarkoitetulla ta-
valla saatavilla. Vaikuttaakin silta, etta saantelyn perusteella voitaisiin jatkossa toimittaa SIS-
jarjestelman kuulutuksiin liittyen sormenjalkitietoja EU:n yhteisiin tietojarjestelmiin, joita ei
kuitenkaan valttamatta olisi tarpeen kéasitella kansallisesti 15 e §:ssa saadettyihin tarkoituk-

siin.

Huomio kiinnittyy myds siihen, etté esitysluonnoksen saatamisjarjestysperusteluissa (s. 60)
viitataan ainoastaan siihen, ettda EUT on katsonut, ettei sormenjalkien ottamisessa kyse ei
ole intiimiluonteisesta toimenpiteestd, koska sormet ovat yleensa muiden henkildiden nahta-
villa. Samoin kuin kasvokuvan ottamisella, sillakaan ei aiheuteta asianomaiselle erityista fyy-
sista tai psyykkista haittaa (C-291/12, Schwarz vs. Stadt Bochum). Saatamisjarjestysperus-
teluissa ei kuitenkaan ole arvioitu apulaistietosuojavaltuutetun paatdksen merkitysta asiassa
TSV/16/2023, jossa on otettu nimenomaisesti kantaa poliisin tekeman henkilétuntomerkkien
rekisteroinnin lainmukaisuuteen. Apulaistietosuojavaltuutettu katsoi muun muassa, etta hen-
kildtuntomerkkien rekisterdinnin perusteena tapauksessa olleen pakkokeinolain 9 luvun 3
8:n saannoksen tulkinta olisi EU-oikeuden vastainen viitaten Euroopan unionin tuomioistui-
men 26.1.2023 antamaan tuomioon C-205/21.

Pykalaluonnoksesta ei mytdskaan ilmene, mitéa tiedoilla tehtaisiin vertaamisen jalkeen. Esi-
tyksen kokonaisuuden perusteella jaa epaselvaksi, miksi esimerkiksi 15 ¢ §:ssa saadettaisiin
tietojen havittAmisesta heti vertaamisen jalkeen, mutta vastaava havittamisvelvoitetta ei olisi

15 d §:ssa (ks. myos edelld jakso Arkaluonteisten henkilGtietojen sailyttaminen).

Saatamisjarjestysperusteluissa tulisi kyeta perustelemaan saédnnoksessa esitettavan perus-
oikeusrajoituksen valttamattomyys ja oikeasuhtaisuus ja saantelya tulisi pyrkia tasmenta-
maan. Jo esitysluonnoksen perusteluista saa vaikutelman, ettd ehdotettua perusoikeuden

rajoitusta olisi mahdollista tasmentaa ja tarkkarajaistaa. Pykaldssa ehdotettavan
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perusoikeusrajoitusta merkitsevan sééntelyn valttamattomyys ja oikeasuhtaisuus asettuu

kyseenalaiseksi edella mainittujen seikkojen vuoksi.

15 e 8: Pykalaluonnokseen liittyvat keskeisimméat huomiot on kuvattu yll& yhdenvertaisuutta
kasittelevassa jaksossa. Lisdksi huomio Kiinnittyy siihen, etta pykalasta ja perusteluista ei
iimene, mita lainkohdassa tarkoitettaisiin yksittdisen tehtavan suorittamisen yhteydessa saa-
tavilla tiedoilla (vrt. PeVL 14/2009 vp). Pykalasta ei ilmene, missa maarin pykalan on tarkoi-
tus mahdollistaa ja antaa itsendinen ja uusi toimivaltuus kerata biometrisia tietoja yksittaisen

tehtavan suorittamisen yhteydessa. Vastaava huomio koskee luonnoksen 15 d §:44.

Ehdotetun 1 momentin 2 kohdan mukaan biometrisia tietoja saisi kasitella sellaisen rikoksen
estamiseksi, paljastamiseksi tai selvittamiseksi, josta laissa sdadetty ankarin rangaistus on
vahintdan 6 vuotta vankeutta. Pykalaluonnoksen 1 momentin 2 kohdan perusteluissa on lue-
teltu rikoslain luvuittain rikoksia, joita kohdassa tarkoitettaisiin. Talta osin perusteluissa ei
kuitenkaan ole tuotu esiin, etté perusteluissa mainittuihin rikoslain lukuihin sisaltyy myds sel-
laisia tunnusmerkistoja, joista sdadetty ankarin rangaistus on alle 6 vuotta vankeutta, eiké
tallaiset rikokset tulisi nain ollen sddnndksen soveltamisalaan. Perustelut eivat anna riittavan
kattavaa kuvaa siita, mitka rikokset todella tulisivat sédnnoksen soveltamisalaan ja mahdol-
listaisivat biometristen tietojen vertailun. Esitysta tulee talta osin selventéa jatkovalmiste-

lussa.

Saannoksesta seuraavien perusoikeusrajoitusten oikeasuhtaisuuden osalta huomio kiinnit-
tyy myds siihen, ettd perusteluissa todetaan, etta sormenjalkien ja kasvokuvien hyddynnetta-
vyys vaihtelee rikoslajeittain, mutta saantelya ei kuitenkaan ole eriytetty sen mukaan, mitka
rikokset oikeuttaisivat kasvokuvien kasittelyyn, mitka sormenjalkien ja mitkéd mahdollisesti
molempien. Saantely olisi talta osin syyta laatia tasmallisemmaéksi ja tarkkarajaisemmaksi.
Perusoikeuksien rajoittamisen valttamattdmyyden ja oikeasuhteisuuden varmistamisen na-
kokulmasta tulee varmistaa, etta ehdotettavassa saantelyssa valitaan perusoikeuksiin vahi-
ten puuttuvat keinot. Huomiota tulee kiinnittda ennen muuta siihen, etta arkaluonteisten hen-
kilotietojen kasittely tulee rajata valttamattomaan, mika merkitsee erityisen tiukkaa tietojen
minimointiperiaatteen noudattamisen valvontaa. Jatkovalmistelussa tulee varmistaa, etta oi-
keus kasitella sormenjalkitietoja ja/tai kasvokuvia rajataan kunkin rikostyypin ja kayttétarkoi-
tuksen kannalta valttamattomaan. Huomiota tulee kiinnittaa erityisesti siihen, etta esitysluon-
noksessa todetaan nimenomaisesti, etta tietyissa rikoksissa sormenjalkitiedoilla ja tietyissa

rikoksissa kasvokuvatiedoilla ei olisi valttamatta lainkaan rikostutkinnallista merkitysta.
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Merkitystd on myos silla, ettéd kasvontunnistamisteknologian avulla ei paasta samaan tunnis-

tustarkkuuteen kuin sormenjalkitietojen avulla.

Pykalaluonnoksen 1 momentin 3 kohdassa mahdollistettaisiin biometristen tietojen vertaami-
nen, jos se on valttamatonta kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaa-
valta toiminnalta. Kyseinen kriteeri jaa hyvin valjaksi, eika esimerkiksi rekisterdity voisi muo-
dostaa sen perusteella selvaa kuvaa siitd, missa tilanteissa hanen arkaluonteisia henkilétie-
tojaan kasiteltaisiin. Lisaksi saantelyn vaikutusten hahmottamista vaikeuttaa myds se, etta 1
momentin 3 kohdan kansallista turvallisuutta koskeva kasittelyedellytys lienee osin paallek-
kainen 1 tai 2 kohdan edellytysten kanssa. Taltékin osin esitetyn saéntelyn oikeasuhtaisuus

ja tasmallisyys asettuu kyseenalaiseksi.

Pykalaluonnoksen 2 momentin 3 kohdassa saadettaisiin siita, etta poliisi saisi kayttdad 1 mo-
mentissa tarkoitetun vertailun tuloksia rikoksen estadmiseksi, paljastamiseksi ja selvitta-
miseksi, jos se on valttamatonta 1 momentissa tarkoitetun uhrin tunnistamiseksi tai henkilol-
lisyyden todentamiseksi. S&dnndksen suhde voimassa olevaa saantelya vastaavaan ehdo-
tettuun 15 ¢ §:4an jaa epaselvéksi. Vaikuttaisi silta, ettd sddnnokset ovat ainakin osin paal-
lekkaiset, eika niiden suhdetta kasitella perusteluissa. Sdantelyn paallekkaisyys voi aiheut-
taa soveltamisongelmia, koska menettelysaannokset tietojen kayttamiselle ovat mainituissa
pykéalissa erilaiset.

Pykalaluonnoksen 4 momentin osalta perusteluista ei ilmene selkeasti, miksi sormenjalki- ja
kasvokuvatietoja olisi tarpeen kayttaa henkilon l6ytamiseksi. Perusteluista ei ilmene tarkem-
min, miten tietoja voitaisiin hyddyntaa nimenomaan henkilon I6ytamiseen. Oikeusministerio
kiinnittdd huomiota lisaksi siihen, etta perusteluiden mukaan ehdotettu saannds mahdollis-

taisi my0s reaaliaikaiseen biometriseen kasvontunnistuksen, sikéli kun se otettaisiin tulevai-
suudessa kayttoon poliisissa. Talta osin oikeusministerio viittaa edella lausuttuun (ks. jakso

Automaattinen biometrinen etéatunnistaminen ja ehdotuksen suhde tekoélyasetukseen).

15 f 8: Pykalaluonnoksen osalta keskeisimmat huomiot liittyvat saantelyn vaikutuksiin yh-
denvertaisuudelle, jota on kuvattu ylla. Oikeusministerio kiinnittdd huomiota siihen, etta eh-
dotettu 1 momentti vastaa voimassa olevaa lakia, mutta valiokunta-aineistosta eika nyt ka-
silla olevasta hallituksen esitysluonnoksen perusteluista ilmene, milla perusteella juuri nai-
den rikosten estamisella, paljastamisella tai selvittdmisella on arvioitu olevan kiinted yhteys
tietojen alkuperdisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden suojaamiseen.

Huomio kiinnittyy myds siihen, ettéa perustuslakivaliokunta edellytti rikosten listan
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tasmentamista siten, ettd kasittelylla tulee olla kiinteé yhteys tietojen alkuperéaiseen tarkoi-
tukseen, jonka jalkeen rikoslistaa tdsmennettiin hallintovaliokunnassa, mutta varsinaisesti

kyseinen rikosten lista ei sittemmin ollut en&é perustuslakivaliokunnan arvioitavana.

Oikeusministerio kiinnittda huomiota siihen, ettd momentissa viitatussa rikoslain 11 luvussa
on saadetty myos rikoksista, joiden enimmaisrangaistus jaa esimerkiksi 6 kuukauteen (esi-
merkiksi 11 luvun 11 §:ssd saadetty syrjintd). Ei myoskaan ole taysin selvaa, miten biomet-
risten tietojen kasittelylla kyseisessa pykalassa tarkoitetun syrjintarikoksen estamiseksi, pal-
jastamiseksi ja selvittamiseksi olisi kiinted yhteys tietojen alkuperaisiin kasittelytarkoituksiin
kuuluvaan valtion turvallisuuden suojaamiseen. Saantelykokonaisuutta nyt uudistettaessa
tulisi arvioida, onko eduskuntakasittelyssa lisatty lista rikoksista saantelya nyt muutettaessa
edelleen kaikilta osin perusteltu. Huomionarvoista on mygs se, etta menettely, jolla tietoja
saisi kayttaa eroaisi 1 momentin ja 2 momentin osalta siten, ettd 1 momentissa ei olisi saa-
detty erityisia menettelyllisia edellytyksia tietojen kasittelylle, vaikka 1 momentti mahdollis-
taisi tietojen kasittelyn sellaisten rikosten ennalta estamiseksi, paljastamiseksi ja selvitta-
miseksi, joista on saadetty merkittavasti lievempid rangaistuksia kuin 2 momentissa tarkoite-
tuista rikoksista. Nama seikat tulisi myds huomioida arvioitaessa nyt esitettavan saantelyko-

konaisuuden oikeasuhtaisuutta.

Liséksi oikeusministerio toteaa teknisempénéa huomiona, etté lukukohtainen viittaaminen ri-
koslakiin séanndksessa on haastavaa siksi, etta lista rikoksista, joiden estdmiseksi, paljasta-
miseksi ja selvittamiseksi on mahdollista kasitella momentissa tarkoitettuja tietoja, muuttuu,

jos rikoslain kyseisia lukuja muutetaan esimerkiksi lisddmalla lukuun uusia rikoksia.

Silta osin kuin 15 f § vastaa 15 e 8:44 oikeusministerio viittaa edella 15 e §:n osalta to-

teamaansa.

21 8: Ehdotetusta pykalasta ja sen perusteluista jaa jossain maarin epaselvaksi, mita tietoja
ja missa laajuudessa momentin perusteella olisi mahdollisuus luovuttaa, koska pykala sisal-
taa hankalan viittausrakenteen. Pykalasta ei myoskaan nimenomaisesti ilmene, etta luovut-
tamiseen oikeutettu viranomainen olisi poliisi, joka kuitenkin ilmenee perusteluista (vrt. voi-

massa olevan lain 21 8:n 1 mom.).

Saantely jaa tulkinnanvaraiseksi myds siksi, ettd momentin 3 kohdasta ei selvasti saannos-
perusteisesti iimene, etta tiedot voitaisiin luovuttaa vain, kun kohdassa tarkoitettu tiedot

saava viranomainen olisi itse pyytanyt vertailua. Perusteluista ei myoskaan selvasti ilmene,
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saisiko tietoja luovuttaa vain sille viranomaiselle, joka tietojen vertailua on pyytanyt, vai voi-
siko tietoja luovuttaa esimerkiksi Rajavartiolaitoksen tekeman pyynnon perusteella Suojelu-

poliisille.

2. lakiehdotus (laki henkilGtietojen kasittelysta maahanmuuttohallinnossa)

10 8: Pykalaluonnoksessa ehdotetaan, ettd jatkossa poliisi saisi kayttaa ulkomaalaisasioiden
asiankasittelyjarjestelmaan tallennettuja oleskeluluvan ja oleskelulupakortin hakijalta otettuja
sormenijalkitietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen noudattaen polii-
sin henkildtietolain 15 f §:44. N&in ollen poliisi voisi kayttaa tietoja rikosten estamiseksi, pal-

jastamiseksi ja selvittamiseksi samoin edellytyksin kuin ulkomaalaislain 131 &:n nojalla talle-
tettuja biometrisia tietoja. Lisaksi poliisi saisi kayttaa ulkomaalaisasioiden asiankasittelyjar-

jestelméaan tallennettuja unionin kansalaisen perheenjdsenen oleskelukortin hakijalta otettuja
sormenijalkitietoja muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen noudattaen polii-

sin henkilotietolain ehdotettua 15 e §:44.

Esitysluonnoksen perusteluista ei kay ilmi, mink& vuoksi ulkomaalaisasioiden asiankasittely-
jarjestelmaan tallennettujen tietojen osalta on katsottu perustelluksi tehdé ero sormenjalkitie-
tojen kasittelyn osalta siten, ettéa oleskeluluvan ja oleskelulupakortin hakijan sormenjalkitie-
toja olisi mahdollisuus kasitella laajemmin unionin kansalaisen perheenjasenen oleskelukor-
tin hakijan tietoja. Sdantelyyn siséltyy yhdenvertaisuuden kannalta edelld jo tarkemmin ku-
vattuja ongelmia, ja esityksessa tulisi kyeta perustelemaan, mika on hyvaksyttava peruste
sille, ettd henkilditd asetetaan esitysluonnoksessa tarkoitetulla tavalla eri asemaan kansalai-

suuteen liittyvin perustein.

4. lakiehdotus (poliisilaki)

2 luvun 1 8:n 2 momentti: Saanndkseen ehdotetaan muutosta, joka nayttdisi mahdollista-
van sen, etta poliisi nykyista laajemmin voisi selvittda henkiléllisyyden henkildtuntomerkkien
perusteella. Muutosta perustellaan vertauksella rajavartiomiehen oikeuteen selvittda henki-
I6llisyys henkildtuntomerkkien perusteella, mutta varsinaista asiallista perustelua muutok-
selle ei esiteta. Perusteluissa ei ole mydsk&éan esitetty arviota siitd, olisivatko poliisin ja raja-
vartiomiehen tarpeet selvittdd henkil6llisyys henkilétuntomerkkien perusteella erilaisia riip-
puen viranomaisten toimivaltuuksista. Perusteluista ei mydskaan ilmene, mika olisi nyt ehdo-
tetun sdaannoksen suhde pakkokeinolaissa saadettyyn henkilétuntomerkkien ottamista kos-

kevaan sdantelyyn (ks. myos edella 15 b 8§:44 koskevat huomiot).

Esityksen vaikutukset
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Vaikutustenarviointi

Oikeusministeri0 toteaa, ettd esitysluonnokseen on siséllytetty yksityiselamén ja henkildtieto-
jen suojaan liittyvaa vaikutustenarviointia ja etté siind on tuotu esiin EU:n tietosuojasaantelyn
edellytykset tehda vaikutustenarviointia silloin, kun kasittelyyn liittyy korkeita ja merkittavia
riskeja. Oikeusministerio kiinnittdd huomiota kuitenkin siihen, ettei esitysluonnoksessa ole
tarkempaa arviointia siita, minkalaisia riskeja ehdotetusta saantelysta aiheutuisi rekiste-
roidyille. Riskeja arvioidessa olisi syyta huomioida, ettéa esimerkiksi kasvontunnistamistekno-
logian avulla ei paasta samaan tunnistustarkkuuteen kuin sormenjalkitietojen avulla. Talla
voi olla rekister6idyn perusoikeuksia ja -vapauksia heikentavia vaikutuksia. Oikeusministerit
kiinnittaa erityista huomiota myos siihen, etta esitysluonnoksessa ehdotettu saantely johtaisi
siihen, ettd jatkossa yli neljan miljoonan henkilén biometrisia passi- ja henkilékorttirekisteriin

tallennettuja tietoja kasiteltaisiin alkuperaisesta kayttotarkoituksesta poikkeavalla tavalla.

Taloudelliset vaikutukset

HE-luonnoksen taloudellisten vaikutusten arviointi keskittyy poliisin ja Maahanmuuttoviras-
toon. HE-luonnoksen mukaan muuttuva sééntely edellyttdd muutoksia poliisin ja Maahan-
muuttoviraston kaytéssa oleviin tietojarjestelmiin. Luonnoksessa on todettu, ettéa kertaluon-
teisia tietojarjestelméakustannuksia ja tietojarjestelmien yllapidosta aiheutuvia vuosittaisia li-
sakustannuksia tarkastellaan tarvittaessa jatkossa erikseen talousarvioprosessin yhtey-
dessa. Viranomaisvaikutuksia koskevassa osiossa on todettu tietosuojavaltuutetun toimiston
osalta, etta ehdotettu nykyista laajempi henkil6tietojen kasittely lisdisi valvonnan tarvetta ja
vaikuttaisi siten tietosuojavaltuutetun toimiston tydmaaraan. Kansallisena valvontaviranomai-
sena toimivan tietosuojavaltuutetun olisi valvottava henkilotietojen kasittelya tietosuoja-ase-

tuksen, tietosuojalain ja rikosasioiden tietosuojalain mukaisesti.

Ehdotettujen muutosten vaikutus tietosuojavaltuutetun toimiston tydmaaraan voitaneen arvi-
oida olevan kokoluokaltaan sen suuruinen, etta uudet tehtavat tulisi hoitaa talouspoliittisen
ministerivaliokunnan linjauksen mukaisesti nykyisten maéararahojen puitteissa. Kun ehdotetut
muutokset ovat kuitenkin hyvin merkittavia/perusoikeusherkkia, on otettava myés huomioon
valtuutetun resurssien kokonaiskuva seka niistd muodostuvat rajoitteet ehdotetusta saante-
lysta aiheutuvan valvonnan ja samalla myds talouspoliittisen ministerivaliokunnan linjauksen

toteuttamiseen.
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Tietosuojavaltuutetulle kohdistuvat valvontatehtéavat ovat jatkuvasti lisdantyneet ja tAma on
johtanut asiamdaarien lisddntymiseen, kasittelyn ruuhkautumiseen seka kasittelyaikojen kas-
vuun. Tietosuojavaltuutetun toiminnan haasteet ovat muodostuneet pitkalla aikavalilla. Asiat
olivat ruuhkaantuneet jo ennen EU:n yleisen tietosuoja-asetuksen voimaantuloa vuonna
2018. Yleisen tietosuoja-asetuksen ennustettiin kaksinkertaistavan valtuutetun asiamaaréat ja
valtuutetun resursseja lisattiin vastaavasti. Mythemmin asiamaarien kasvu osoittautui 2,5-
kertaiseksi. Yleisen tietosuoja-asetuksen voimaantulon jalkeen on saatettu voimaan myds
huomattava maara muuta lainsdadantda, mista on seurannut valtuutetulle uusia valvontame-
nettelyja ja uusia asioita. Valtuutetun resurssikehitys ei ole pysynyt naiden lainsdadannon
muutosten mukana. Myds verrattuna muihin pohjoismaihin on Suomessa valtuutetun maara-

raha suhteessa vakilukuun merkittavasti pienempi.

Tietosuojan tehokkaalla valvonnalla pyritddn vastaamaan niihin vakaviin uhkiin, joita koko

ajan lisdantyvat kyberhyokkaykset ja tietojen kalasteluyritykset voivat aiheuttaa viranomais-
ten, organisaatioiden ja yksildiden turvallisuudelle. Valvonnalla, erilaisilla sanktiomahdolli-

suuksilla ja muilla toimivaltuuksilla pyritddn ennalta vaikuttamaan siihen, etta organisaatioi-
den tietoturva- ja tietosuojakaytannot ovat kunnossa. Riittdvat valvontaresurssit ovat oleelli-
set, jotta tietosuojavaltuutetulla on mahdollisuus kayttaa tehokkaammin neuvontavaltuuksi-
aan ja vaikuttaa organisaatioiden kaytant6ihin vahinkoja ja laiminlydnteja ennalta estavasti.

Ehdotetun kaltaisesta henkilotietojen kasittelyn uskottavan valvonta edellyttaa tietosuojaval-
tuutetulta oma-aloitteisen valvonnan kasvua, lisaten tietosuojavaltuutetun tehtéavia. Edella
todetun johdosta, valtuutetun nykyisten resurssien puitteissa uusien tehtavien tosiasiallisesti
uskottava haltuunotto on haastavaa. Tasta syysta on arvioitavissa, etta HE-luonnoksesta
johtuvien muutosten edellyttavan vahintaan yhden henkilétydévuoden liséresurssia (90 000
€). Tietosuojavaltuutetun toimiston maararahoista paatetaan osana valtiontalouden kehysten

ja valtion talousarvion valmistelua.

Osastopaallikko Johanna Suurpéaa

Erityisasiantuntija Amanda Makela



