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Lausuntopyynto ehdotuksesta poliisin ja Maahanmuuttoviraston rekistereihin
tallennettuja biometrisia tietoja koskevan saantelyn muuttamiseksi

Lausunnonantajan lausunto

1.Poliisin henkildtietolakiin ehdotetut muutokset

2.Maahanmuuttohallinnon henkilotietolakiin ehdotetut muutokset

3.Ulkomaalaislakiin ehdotetut muutokset

4. Esityksen paaasialliset vaikutukset

Lapsiasiavaltuutetun kannanotot (lausunto on luettavissa my6s www.lapsiasia.fi/lausunnot)

Lapsiasiavaltuutettu keskittyy lausunnossaan vain hallituksen esitysluonnoksen lapsivaikutusten
arviointiin.

YK:n lapsen oikeuksien yleissopimuksen mukaan jokaisella lapsella on oikeus yksityisyyteen (16
artikla). Jos lapsi on epailtyna rikoksesta, on hdnen yksityisyyttdan kunnioitettava taydellisesti asian
kasittelyn kaikissa vaiheissa (40 artikla 2.b. kohta vii). Oikeus yksityisyyteen koskee kaikkia lapsia
yhdenvertaisesti (2 artikla) riippumatta heidan tai heidan vanhempiensa ja huoltajiensa
henkil6kohtaisista ominaisuuksista, asemasta, toiminnasta, mielipiteistd, vakaumuksesta tai mistaan
muusta erotteluun pyrkivasta seikasta. Lapsen edun tulee olla ensisijainen harkintaperuste kaikessa
lasta koskevassa toiminnassa ja paatoksenteossa (3.1 artikla) Lapsen oikeuksien yleissopimus
korostaa lapsen suojelua kaikelta sellaiselta toiminnalta, mika uhkaa hanen hyvinvointiaan ja
terveyttdaan. Samaan aikaan lapsella on oikeus myds vaikuttaa itsedan koskeviin asioihin kehittyvien
valmiuksiensa mukaisesti.
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YK:n lapsen oikeuksien komitean yleiskommentissa nro 25 todetaan, ettd yksityisyys on lasten
toimijuuden, arvon ja turvallisuuden seka oikeuksien harjoittamisen kannalta valttamatonta. Lasten
yksityisyyteen kohdistuvia uhkia voi aiheutua muun muassa julkisten tahojen, yritysten ja muiden
organisaatioiden tiedonkeruusta ja -kasittelysta sekd myos rikollisesta toiminnasta, kuten
identiteettivarkauksista (kohta 67). Lasten tietoja "kerdavista digitaalisista kaytannoista, kuten
automatisoidusta tietojenkasittelysta, profiloinnista, kdyttaytymisen perusteella tapahtuvasta
kohdennuksesta, pakollisesta henkil6llisyyden todennuksesta, tietojen suodatuksesta ja
joukkovalvonnasta, on tulossa yleisia. Tallaiset kdytannot voivat johtaa siihen, etta lasten oikeuteen
yksityisyyteen puututaan mielivaltaisesti tai laittomasti, ja niilla voi olla lasten kannalta haitallisia
seurauksia, jotka voivat vaikuttaa heidan elamaansa vielda myohemminkin. Lasten yksityisyyteen
puuttuminen on sallittua vain, jos se ei ole mielivaltaista tai laitonta. Siksi kaiken tallaisen
puuttumisen on oltava lailla sdddettya, sen tarkoituksen on oltava lainmukainen, sen on
noudatettava tietojen minimoinnin periaatetta, sen on oltava oikeasuhtaista ja suunniteltu lapsen
edun mukaiseksi, eikd se saa olla ristiriidassa sopimuksen maaraysten, tarkoituksen tai paamaarien
kanssa” (kohta 68 ja 69).

Biometristen tietojen keraamiseen ja kayttamiseen on otettu kantaa myds lapsen oikeuksien
komitean ja siirtotyoldisten ja heidan perheenjdsentensa oikeuksia kasittelevan komitean yhteisessa
yleiskommenteissa nro 22 lasten ihmisoikeuksia koskevista yleisperiaatteista kansainvalisen
siirtolaisuuden yhteydessa. Yleiskommentin kohdassa 17 todetaan, etta ”lasten henkil6tietoja,
erityisesti biometrisia tietoja, tulisi kayttaa ainoastaan lastensuojelutarkoituksiin, jolloin
noudatetaan tiukasti asianmukaisia tietojen keruuta, kayttoa, sailytysta ja tiedonsaantia koskevia
saantoja. Komiteat kehottavat noudattamaan suojelutakeita koskevia huolellisuusvelvoitteita
tietojarjestelmien kehittamisessa ja taytantéonpanossa seka tietojen jakamisessa viranomaisten
ja/tai maiden valilla. Sopimusvaltioiden tulisi ottaa kayttoon “palomuuri” ja kieltda sellaisten
henkil6tietojen jakaminen ja kdyttd maahanmuuttoasioiden toimeenpanossa, jotka on keratty muita
tarkoituksia varten, kuten suojelua, oikeusturvakeinoja, kansalaisten rekister6imista ja palveluihin
padsya varten. Tama on tarpeen tietosuojaperiaatteiden noudattamiseksi ja lapsen oikeuksien
suojelemiseksi siten kuin maarataan yleissopimuksessa lapsen oikeuksista”.

Hallituksen esitysluonnos sisaltdaa kohdan 4.2.5.2 Vaikutukset lapsiin, jossa on viitattu myos YK:n
lapsen oikeuksien komitean yleiskommenttiin nro 25. Yleiskommenttiin nro 22 ei viitata. Kohdan
mukaan esitykselld on vaikutusta lapsiin, koska myds lasten arkaluonteisia tietoja kasiteltaisiin
ehdotettujen muutosten johdosta aiempaa laajemmin. Kohdassa myo6s todetaan, etta alle 12-
vuotiailta ei kerata sormenjalkia, vaan ainoastaan kasvokuvia passia ja henkilokorttia varten.
Ulkomaalaislaissa ei ole sdddetty erikseen alaikdisten biometristen tietojen kerdamisesta, mutta
kdaytannossa pienilta lapsilta ei sormenjalkia kerata. Esitysluonnoksessa ei tarkenneta minka ikaisiin
lapsiin tdssa kohdin viitataan.

Esitysluonnoksen mukaan lasten biometristen tietojen kaytto tehostaisi esimerkiksi mahdollisuuksia
puuttua verkkomaailmassa tapahtuvaan lasten seksuaaliseen hyvaksikayttoon. Jos lapsi olisi
epailtyna rikoksesta, tietojen kaytto voisi nopeuttaa epaillyn tunnistamista ja saamista nopeammin
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lastensuojelun piriin. Toisaalta myos mahdollinen syyttomyys voisi ratketa nopeammin eika
esitutkintamenettelysta aiheutuisi lapselle tarpeetonta haittaa.

Edellda mainitut perustelut ovat luonnollisesti mydnteisia ja kannatettavia, mutta niiden perusteella
ei muodostu selkeda kokonaiskuvaa esityksen vaikutuksista lapsiin. Lapsivaikutusten arviointi jaa
luonnoksessa hyvin ylatasolle ja kapeaksi. Siita ei esimerkiksi kdy ilmi, kuinka usein arvioidaan olevan
tarvetta kayttaa lasten biometrisia tietoja vertailuun tai miten paljon/usein lapsiuhreja tai epailtyja
alaikaisia rikoksentekijoita voitaisiin vertaamalla tunnistaa. Enta kuinka luotettavasti lapsen
kasvokuviin perustuva vertailu on? Mita kielteisia vaikutuksia lapsiin ehdotuksilla arvioidaan olevan?
Esitysluonnoksessa ei mydskaan ole kuvattu lasten osalta arviota vaihtoehtoisista
toteuttamistavoista, joten epaselvaksi jaa, onko tallaista arviota tehty tai miten esityksessa
suhtaudutaan esimerkiksi ulkomaiden tekemiin ratkaisuihin/suunnitelmiin lasten tietojen
kasittelyssa.

Yhteenvetona lapsiasiavaltuutettu esittaa, etta huolimatta siitd, etta esitysluonnoksen ehdotuksilla
on todennakoisesti positiivisia vaikutuksia myos lapsiin, on esitysluonnoksen lapsivaikutuksia syyta
arvioida tarkemmin ja tuoden esiin myos ehdotusten (mahdollisia) negatiivisia vaikutuksia.

5. Muut huomiot esitysluonnoksesta

Helander Merike
Lapsiasiavaltuutetun toimisto - Elina Pekkarinen, lapsiasiavaltuutettu;
Merike Helander, juristi, lapsiasiavaltuutetun toimisto
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