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Sisaministerio

Viite: Sisaministerion lausuntopyynté ehdotuksesta poliisin ja Maahanmuuttoviraston rekiste-
reihin tallennettuja biometrisia tietoja koskevan saantelyn muuttamise sta, VN/27189/2023.

Keskusrikospoliisin lausunto

1 Asia

Sisaministerio on 3.2.2025 pyytanyt Keskusrikospoliisilta lausuntoa ehdotuksesta poliisin
ja Maahanmuuttoviraston rekistereihin tallennettuja biometrisia tietoja koskevan saantelyn
muuttamisesta.

Poliisin henkildtietolain, maahanmuuttohallinnon henkilétietolain ja ulkomaalaislain saan-
ndksia biometristen tietojen kasittelystd ehdotetaan luonnoksessa muutettavaksi siten,
etta tietoja olisi mahdollista kayttaa nykyista laajemmin muuhun kuin niiden alkuperaiseen
kasittelytarkoitukseen. Muutokset koskisivat poliisin passirekisteriin ja henkildkorttirekiste-
riin talletettuja biometrisia tietoja seka poliisin ja Maahanmuuttoviraston rekistereihin tal-
letettuja ulkomaalaisten biometrisia tietoja. Tietoja saisi kayttdd muun muassa henkildlli-
syyden selvittdmiseksi, uhrin tunnistamiseksi, merkittdvan vaaran estamiseksi seka erai-
den vakavien rikosten ennalta estamiseksi, paljastamiseksi ja selvittdmiseksi. Tietoja saisi
myos luovuttaa nykyista laajemmin Schengenin tietojarjestelmaan (SIS) ja muille viran-
omaisille. Lisaksi poliisilain saannosta henkilollisyyden selvittamisesta henkilotuntomerk-
kien avulla tdsmennettaisiin.

2 Keskusrikospoliisin lausunto

2.1 Poliisin henkil6tietolakiin (616/2019) ehdotetut muutokset

Keskusrikospoliisi pitdd biometristen tunnisteiden rikostorjuntakayton laajentamista erit-
tain tarkeana ja kannatettavana tavoitteena. Erityisesti biometrisessa muodossa tallennet-
tavien valokuvien merkitys kasvaa rikosten torjunnassa ja selvittdmisessa jatkuvasti tek-
nologian kehittyessa. Esimerkkind voidaan mainita tilanne, jossa on kuvamateriaalia mah-
dollisesta lapsen seksuaalisesta hyvaksikaytosta. Tallaisessa tilanteessa on erittdin tar-
keaa ensin tunnistaa seka rikoksen kohteena oleva alaikainen uhri etta rikolliseen tekoon
liittyva epailty, jonka jalkeen voidaan suunnata ja kohdentaa tarkempia toimenpiteita.

Toisessa vastaavassa tapauksessa poliisi on voinut saada tiedustelutietoa, etta ulkomaa-
lainen rikollisryhm& on tulossa Suomeen tekemaan torkeita rikoksia. Henkildista voi olla
kaytdossa kuvatietoja ja tieto, ettd henkilGilla on kontakteja Suomessa, mutta heita ei ole
tunnistettu. Naissd molemmissa tapauksissa lainvalvontaviranomaisen tavoite on estaa
tai keskeyttaa rikokset, suojella uhreja ja saada tekijoitd vastuuseen.
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Ehdotettujen sdanndsten mukaan 15 d §:n, 15 e §n ja 15 f §:n mukaisissa tilanteissa
pidattamiseen oikeutettu virkamies tai suojelupoliisin paallystddn kuuluva poliisimies tekisi
pyynnon vertailusta ja Keskusrikospoliisi suorittaisi vertailun. Hallituksen esityksen mu-
kaan Keskusrikospoliisi tarkistaisi ennen vertailun suorittamista pyynnon lainmukaisuuden
ja vertailulle sdadettyjen edellytysten tayttymisen. Ehdotetuissa sdanndksissa on maari-
telty tarkat kriteerit vertailujen suorittamiselle ja lisaksi vertailun tulee olla valttamatonta.
Ennen vertailun suorittamista tulisi sdannésten mukaan myos aina varmistaa, ettei henki-
I6& ole mahdollista tunnistaa poliisin tutkinta- ja valvontatehtavia varten tai rikosten en-
nalta estamista ja paljastamista varten kasiteltavien tietojen, kuten niin sanottujen rikos-
perusteisten tuntomerkkitietojen avulla.

Keskusrikospoliisi pitdad perusteltuna sormenjalkivertailujen tekemistd Keskusrikospolii-
sissa, silla Keskusrikospoliisin rikosteknisessa laboratoriossa on tahan vaadittava erityis-
osaaminen. Keskusrikospoliisille osoitettu rooli pyynnén lainmukaisuuden ja laajemmin
vertailun valttamattomyyden tarkistamiselle vaatii oikeudellisen arvioinnin tekemista, jo-
hon tarvitaan juridista osaamista. Keskusrikospoliisi on arvioinut, etta nykyisilla tutkimus-
maarilla passirekisterin kayttd voisi kohdentua jopa 250 naytteen vertailuun vuositasolla.

Poliisilla on kaytdssa koneellinen kasvon tunnistusjarjestelma Kastu. Nykyinen lainsaa-
danté mahdollistaa poliisille ulkomaalaislain 131 §:n mukaisten kuvien vertailun (poliisin
henkildtietolain 15 §) jarjestelmassa. Lisaksi automaattista kuvavertailua voi tehda epail-
tyjen rekisterivalokuviin. Keskusrikospoliisin nakemyksen mukaan kuvien vertailu esimer-
kiksi tutkinnan suuntaamiseksi voisi ehdotuksesta poiketen olla mahdollista my6s muissa
poliisiyksikdissa niin, ettéd kuvien vertailuja saisivat jatkossa tehda ainoastaan erikseen
nimetyt ja asianmukaisen koulutuksen saaneet poliisin palveluksessa olevat virkamiehet
pidattamiseen oikeutetun virkamiehen tai Suojelupoliisin paallystddn kuuluvan poliisimie-
hen pyynnosta. Talloin myos pyynnon lainmukaisuuden ja vertailulle saadettyjen edelly-
tysten tayttymisen varmistaminen olisi vertailun suorittavalla poliisiyksikolla. Varsinaiset
vertailulausunnot tulisi yha pyytaa Keskusrikospoliisin rikostekniselta laboratoriolta.

Keskusrikospoliisi nostaa huomioitavaksi, etta talla hetkelld passirekisterin sormenjalkiin
ei voida teknisesti tehda yksi moneen -hakuja. Talla hetkella haut voidaan toteuttaa aino-
astaan siten, etta tiedetdan epailty henkild, jonka sormenjalkeen vertailu halutaan tehda.
Tehokas passisormenjaljen kayttd rikostorjunnassa edellyttaa yksi moneen -vertailumah-
dollisuuden kehittamisen. Tama voitaisiin toteuttaa esimerkiksi TUNTO-jarjestelmaan. Ar-
vioitu kustannus talle on noin 0,5 miljoonaa euroa.

Lisaksi Keskusrikospoliisi nostaa huomioitavaksi, ettd passirekisteri sisaltda ainoastaan
kahden sormen jaljet, mika vahentdd osumatodennakdisyytta, vaikka rekisterdityja on
merkittava maara. Passirekisterin sormenjaljet ovat usein myds huonolaatuisia, mika te-
kee vertailusta hidasta. Tuloksia ei siis valttdmatta synny odotetulla tavalla.

Keskusrikospoliisin ndkemyksen mukaan 15 e §:ssa ei ole huomioitu tarpeeksi kattavasti
lasten seksuaalisen hyvaksikayton torjunnassa tarvittavien biometristen tietojen vertailun
tarvetta. Kuvista on tarve tunnistaa tuntemattomia, usein alaikdisia mahdollisia uhreja ja
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epailtyja tekijoitd. Kuvamateriaali on saatu yleensa havaintotietona, ja tapauksia lahde-
taan selvittelemaan nimikkeilld, joissa rangaistusmaksimit ovat kaksi vuotta (lasta seksu-
aalisesti esittdvan kuvan levittdaminen (rikoslain (39/1889) 20 luvun 19 §) ja lasta seksu-
aalisesti esittavan kuvan hallussapito (rikoslain 20 luvun 21 §)). Torkeita tekomuotoja ja
laajempaa seksuaalirikollisuutta paljastuu vasta mydhemmin kaynnistyvassa esitutkin-
nassa, kun tunnistettuihin henkildihin aletaan kohdentaa toimenpiteitd. Nyt ehdotettu
saantely kattaa kuvamateriaalin osalta ainoastaan térkean lasta seksuaalisesti esittavan
kuvan levittdmisen (rikoslain 20 luvun 20 §). Mydskaan ehdotettu 15 f § ei kata kattavasti
lasten seksuaalisen hyvaksikayton kuvamateriaalin liittyvien tuntemattomien henkildiden
biometrista kuvavertailua.

Ehdotetussa poliisin henkil6tietolain 3 luvun 16 §:ssa saadetaan poliisin oikeudesta saada
tietoja eraista rekistereista ja tietojarjestelmista. Keskusrikospoliisi ehdottaa selkeyden
vuoksi pykalan 2 kohtaan lisattavaksi viittauksen lakiin henkilttietojen kasittelystd Rikos-
seuraamuslaitoksessa (1301/2021) siltéd osin, kun poliisilla oikeus saada Rikosseuraa-
muslaitoksen turvallisuustietorekisterista tietoja, jotka ovat valttamattomia turvallisuustie-
torekisterin mukaisiin kayttétarkoituksiin (laki henkilotietojen kasittelysta rikosseuraamus-
laitoksessa 30 §).

27 §:ssa saadettaan henkildtietojen luovuttamisesta Euroopan unionin yhteisiin tietojar-
jestelmiin. Keskusrikospoliisi pitda kannatettavana ehdotusta, jonka mukaan kadonneiden
ja haavoittuvassa asemassa olevien kuulutuksiin saisi lisatéd aina biometriset tunnisteet
myds Suomen kansalaisten osalta. Liséksi Keskusrikospoliisi kannattaa 1 momentin 4
kohdan muutosta, jonka mukaan tietoja saisi luovuttaa SIS-poliisiyhteistydasetuksen 36
artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi. Kuulutusten tarkoituksella on yh-
teys kansallisen turvallisuuden suojaamiseen.

Keskusrikospoliisi ndkee ongelmallisena varsinkin poliisin toiminnalle EU-yhteistydssa,
ettd EU:n lainsdadanndssa on mahdollistettu biometristen tunnistetietojen kayttaminen ri-
kostorjuntaan alkuperaisesta kayttdtarkoituksesta poiketen vakavien rikosten ja terroris-
mirikosten selvittamiseksi eri kynnykselld kuin kansallisesti. Esimerkiksi niin kutsutussa
Eurodac Recast-asetuksessa (EU 2024/1358) vakava rikollisuus on maaritelty rikokseksi,
joka on jokin puitepaatoksen 2002/584/YOS 2 artiklan 2 kohdassa tarkoitetuista rikoksista
tai niité vastaava rikos, jos siité voi seurata kansallisen lainsdadannén mukaan vapauden-
menetyksen kasittdva rangaistus tai turvaamistoimenpide, jonka enimmaiskesto on vahin-
taan kolme vuotta. Kansallisesti raja on korkeammalla. Tama aiheuttaa sen, ettd kansalli-
seen jarjestelmaan ja EU:n jarjestelmaan saman aikaisesti tallennettujen tietojen rikostor-
juntakayton edellytykset poikkeavat toisistaan tallennuspaikasta riippuen. Keskusrikospo-
lisin nakemyksen mukaan optimiratkaisu olisi, etta kansallinen kynnys olisi linjassa EU:n
saantelyn kanssa.

2.2 Esityksen paaasialliset vaikutukset

SIS-kuulutuksiin liitettavien tunnisteiden lukumaara on kasvanut tdman ja aiempien laki-
muutosten myota voimakkaasti varsinkin palautus- ja maahantulokieltokuulutusten osalta.
Nykyinen kaytanto, jossa SIRENE-toimisto manuaalisesti liittda tunnisteet kuulutuksiin, on
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aiheuttanut jonoja jo ulkomaalaislain 131 §:8a koskevan muutoksen yhteydessa. Maahan-
muuttovirasto ei kykene itse littdmaan kuulutuksille biometriaa, joten tama tehdaan vies-
tilikennekeskuksessa manuaalisesti.

Maahanmuuttovirastolla on yhteensa 4795 henkiloon kohdistuvaa kuulutusta, joista noin
puolesta (2220 kpl) puuttuu edelleen biometriikka. Karkean arvion mukaan yhden kuulu-
tuksen paivittamiseen kuluu noin 10 minuuttia. Talldin 2220 kuulutuksen paivittdmiseen
kuluisi noin 370 tuntia. Liséksi maahanmuuttovirastosta tulee uusia kuulutuksia noin 300
kappaletta kuukaudessa. Tehtavaan, joka olisi teknisesti mahdollista hoitaa jo kuulutusta
laatiessa, kuluu edelleen merkittava maara henkiléresurssia.

Keskusrikospoliisin ndkemyksen mukaan taman osalta olisi tarpeen kehittaa automati-
sointia, joka saastaisi pitkalla tahtaimella tydvoimakustannuksissa ja estaisi pitkien tyo-
jonojen kasautumista. Liséksi manuaalisessa tydssa ihmislahtdisten virheiden mahdolli-
suus kasvaa. Manuaalinen tyd aiheuttaa paallekkaisia tyotehtavia SIRENE-toimiston ja
Maahanmuuttoviraston kesken, kun samaa kuulutusta joudutaan kasittelemaan kahdessa
eri paikassa. Lahtokohtana tulisi olla, ettd kuulutuksen laatija myds lisaa tarvittavan bio-
metrian kuulutukseen. My6s kuulutuksiin liittyva lisatietojenvaihndon maara kasvaa, kun
samaan kuulutukseen liittyvia toimenpiteitd tehdaan eri virastoissa.

Lisaksi Keskusrikospoliisille osoitettu uusi tehtava 15 d §:n, 15 e §:nja 15 f §:n mukaisten
vertailujen suorittajana on myds Keskusrikospoliisin tydmaaraa lisaava. Pyyntdjen lainmu-
kaisuuden arviointi vaatii juridista osaamista ja pyynnét saattavat tulla hyvin kiireellisesti.
Keskusrikospoliisin antamien vertailulausuntojen maara kasvaa myos muutoksen myota.
Tama tulee huomioida Keskusrikospoliisin resurssitarpeissa.

Robin Lardot, Keskusrikospoliisin paallikkd, poliisineuvos

Viola Vayrynen, tarkastaja

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi 17.03.2025 klo
11:38. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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