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Sisaministerid on pyytanyt puolustusministeridlta otsikon mukaisesta luonnoksesta hallituksen esi-
tykseksi. Esityksessa ehdotettaisiin muutettavaksi henkilotietojen kasittelysta poliisitoimessa annettua
lakia, ulkomaalaislakia, henkil6tietojen kasittelystd maahanmuuttohallinnossa annettua lakia seka
poliisilakia. Henkilétietojen kasittelysta poliisitoimessa annetun lain, ulkomaalaislain ja henkilétietojen
kasittelystd maahanmuuttohallinnossa annetun lain sdanndksia biometristen tietojen kasittelysta
muutettaisiin siten, etta tietoja olisi mahdollista kayttda ja luovuttaa nykyista laajemmin muuhun kuin
niiden alkuperaiseen kasittelytarkoitukseen. Muutokset koskisivat poliisin passirekisteriin ja henkil®-
korttirekisteriin talletettuja biometrisia tietoja seka poliisin ja Maahanmuuttoviraston rekistereihin tal-
letettuja ulkomaalaisten biometrisia tietoja. Tietoja saisi kayttdd muun muassa eraiden vakavien ri-
kosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi. Lisaksi poliisilain sdannosta henkildlli-
syyden selvittamisesta henkilétuntomerkkien avulla tdsmennettaisiin.

Poliisin henkilotietolakia ehdotetaan lisaksi muutettavaksi siten, ettd kansallisen turvallisuuden suo-
jaamisesta vastaavat viranomaiset eli suojelupoliisi ja Puolustusvoimat voisivat saada passirekisterin
ja henkildkorttirekisterin biometrisia tietoja kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta.

Puolustusministerio lausuu seuraavaa.
1 Puolustusvoimiin sovellettavasta tietosuojalainsaadannosta

Puolustusvoimien pysyvissa ja tilapaisissa rekistereissa tapahtuvaan henkilétietojen kasittelyyn so-
velletaan yleislakina henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sen yhteydessd annettua lakia, jaliempana rikosasioiden tietosuojalaki (1054/2018) ja erityislakina
henkilotietojen kasittelystd Puolustusvoimissa annettua lakia, jaljempana HEPPU-laki (332/2019).

HEPPU-lakia sovelletaan vain henkilotietojen kasittelyyn, joka on kokonaan tai osittain automaattista
tai jos henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa. Lain sovel-
tamisala rajautuu sen perusteella, mihin tarkoitukseen henkildtietoja kasitellaan. Lain soveltamisa-
laan ei kuulu sellainen henkildtietojen kasittely, johon sovelletaan Euroopan parlamentin ja neuvoston
asetusta luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen va-
paasta liikkkuvuudesta (yleinen tietosuoja-asetus, 679/2016) seka tietosuojalakia (1050/2018).
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EU:n yleista tietosuoja-asetusta ja tietosuojalakia sovelletaan Puolustusvoimien henkil6tietojen kasit-
telyyn rajallisesti esimerkiksi henkilétietojen kasittelyyn tydnantajatoiminnassa, tiedonhallinnassa ja
tybterveydessa.

2 Hallituksen esityksesta
2.1 Laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa

Puolustusministerid tuo esiin, etta voimassa oleva laki sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa (255/2014, jaliempana SKRTL) on uudistumassa. Tasavallan presidentti on 14.3.2025
vahvistanut lain sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa (89/2025), joka tulee voi-
maan 1.12.2025 ja kumoaa voimassa olevan, samannimisen lain.

2.2 Pidattamiseen oikeutettu virkamies

Esitysluonnoksen sivuilla 44 ja 51 lukee: "Puolustusvoimien pidattamiseen oikeutetuista virkamiehista
saadetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 17 §:ssa” ja "pidat-
tamiseen oikeutetuista virkamiehistd saadetdan Rajavartiolaitoksen ja Tullin osalta pakkokeinolain 2
luvun 9 §:ssa seka Puolustusvoimien osalta sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetun lain 17 §:ssa.”

Puolustusministerid kiinnittdd huomioita siihen, ettd voimassa olevan SKRTL:n mukaan pidattamiseen
oikeutettuja virkamiehia ovat lain 36 §:ssa ja 87 §:ssa erikseen mainitut virkamiehet. Uuden, 1.12.2025
voimaan tulevan SKRTL:n vastaavat pykalat ovat 94 § ja 95 §. Pidattamiseen oikeutetuista virkamie-
histd sotilaskurinpitomenettelyssd sdadetdan jatkossa SKRTL 22 §:ssa ja Paaesikunnan sotilasri-
kosten rikostorjuntatehtavia koskevassa 94 §:ssa. Puolustusministerit toteaa, ettd uuden SKRTL:n
11 luvun rikostorjuntatehtavissa on osin luovuttu kasitteesta “pidattamiseen oikeutettu virkamies”. Li-
saksi puolustusministerio toteaa, etta laissa sotilastiedustelusta (STL, 590/2019) on luovuttu kasit-
teesta "pidattamiseen oikeutettu virkamies”. Vastaavia toimivaltuuksia paatoksenteon osalta kayttaa
"tehtavaan maaratty tiedustelumenetelmien kayttéon erityisesti perehtynyt sotilaslakimies tai muu
virkamies (TEVI)”.

2.3. Esitys laiksi henkil6tietojen kasittelysta poliisitoimessa annetun lain muuttamisesta

Henkilétietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle vi-
ranomaiselle (21 §)

Puolustusvoimien kannalta esityksessa on olennaista arvioida ehdotetun lain 21 §:n sisaltéa. Ehdo-
tetun 21 §:n (Henkil6tietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle) mukaan pykalaan lisattaisiin uusi 2 momentti, jossa saadettaisiin poliisin
oikeudesta luovuttaa henkildkorttirekisterin ja passirekisterin biometrisia tietoja eraille muille rikosa-
sioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille. Tietojen luovuttaminen olisi kytketty
15 b—15 e §:n mukaisiin kasittelytarkoituksiin ja edellytyksiin.

Momentin 3 kohdassa saadettaisiin tietojen luovuttamisesta Suojelupoliisille, Rajavartiolaitokselle,
Tullille ja Puolustusvoimille rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi. Tietoja
saisi luovuttaa naissa kasittelytarkoituksissa ainoastaan osana Keskusrikospoliisin suorittaman ver-
tailun tuloksia tilanteissa, joissa Rajavartiolaitoksen, Tullin tai Puolustusvoimien palveluksessa oleva
pidattamiseen oikeutettu virkamies tai Suojelupoliisin paallystoén kuuluva virkamies olisi tehnyt
Keskusrikospoliisille tietojen vertailua koskevan pyynnon 15 e §:n 1 momentin mukaisesti. Tietojen
luovuttaminen olisi talta osin rajattu ainoastaan 15 e §:n 2 momentissa tarkoitettujen henkildiden tun-
nistamiseen tai henkildllisyyden todentamiseen. Lisaksi yksittaisia henkildkorttirekisterin ja passire-
kisterin biometrisia tietoja saisi luovuttaa kohdassa tarkoitetuille viranomaisille 15 e §:n 4 momentissa
saadettyyn tarkoitukseen eli 15 e §:n 3 momentissa tarkoitetun henkildn I6ytadmiseksi. Momentin 4
kohdan mukaan tietoja voisi luovuttaa Suojelupoliisille ja Puolustusvoimille kansallisen turvallisuuden
suojaamiseksi sitéd vakavasti uhkaavalta toiminnalta.

Vastaavaa nimenomaista sdantelya tietojen luovuttamisesta ei ole arvioitu tarpeelliseksi poliisin re-
kisteriin ulkomaalaislain nojalla talletettujen biometristen tietojen osalta. Ulkomaalaislain 131 §:ssa
saadettyjen tehtavien suorittamiseksi kasiteltavia biometrisia tietoja voidaan myds voimassa olevan
saantelyn mukaan luovuttaa rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle
seka 15 §:n 4 momentin mukaiseen tarkoitukseen, etta tietojen alkuperaiseen kasittelytarkoitukseen,
kuten valtion turvallisuuden suojaamiseksi. Tietojen luovuttamisen on oltava 15 §:n 1 momentissa
edellytetylla tavalla kasittelytarkoituksen kannalta valttamatonta.
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Puolustusministeri6 toteaa, ettd Puolustusvoimilla on toimivalta tutkia hyvin vakavanakin pidettyja ri-
koksia (esimerkiksi henkeen ja terveyteen kohdistuvat rikokset ja niiden mukaiset rikosnimikkeet, so-
tilasoikeudenkayntilaki 2 §). Tama olisi hyva ottaa huomioon, kun katsotaan esitettya 21 §:n 2 mo-
menttia, jossa Puolustusvoimien oikeudesta saada tietoa on esitetty saadetty suppeammin kuin po-
liisin, Tullin ja Rajavartiolaitoksen oikeudesta.

Puolustusministerio esittda harkittavaksi, ettd ehdotetun 21 §:n 2 momentin 2 kohtaan lisataan Paa-
esikunnan (ei siis joukko-osaston) pidattamiseen oikeutettu virkamies. Perusteena talle olisi se, etta
Puolustusvoimilla on oikeus tutkia laajasti erilaisia vakaviakin rikoksia, mutta kaytdnnossa esitutkinnan
vakavampien rikosepailyjen osalta tekee Paaesikunta. Talla voi olla merkitysta erityisesti poikkeuso-
loissa.

Oikeudesta henkiléllisyyden selvittdmiseen

Paaesikunta toteaa, ettd uuden SKRTL:n 99 §:ssa saadetaan poliisin, Tullin ja Rajavartiolaitoksen
oikeutta vastaavasta Padesikunnan oikeudesta henkildllisyyden selvittamiseen. Paaesikunnan rikos-
torjuntatehtdvaa suorittavalla virkamiehelld on jatkossa oikeus henkildllisyyden selvittdmiseen ja
kohteen kieltaytyessa oikeus selvittda henkildllisyys esimerkiksi henkilétuntomerkkien perusteella tai
tarvittaessa kiinniottamalla kyseinen henkild. Virkamies voi nain luotettavalla tavalla varmistua toi-
menpiteen kohteeksi joutuneen henkildn tai muuten virkatehtavaan liittyvan henkilon henkildllisyy-
desta esimerkiksi tilanteessa, jossa henkilébn mukana olevien varusteiden tai laitteiden tai tapaamis-
paikan sijainnin perusteella syntyy oletus osallistumisesta mahdolliseen laittomaan toimintaan tai sen
valmisteluun. Poikkeusoloissa tallaiset tilanteet korostuvat ja silloin myds kiinnioton todennakdisyyden
tarve kasvaa. Talté osin puolustusministerid esittdd harkittavaksi, ettd hallituksen esitysluonnoksen
uuden 21 §:n 2 momentin 1 kohtaan lisattaisiin valmisteluaikataulusta riippuen myds mainita Puolus-
tusvoimat.

Henkilbkorttilaissa ja passilaissa sdédettyjen tehtévien suorittamiseksi kasiteltdvien biometristen tie-
tojen késittelystéd rikoksen estédmiseksi, paljastamiseksi ja selvittdmiseksi sekd kansallisen turvalli-
suuden suojaamiseksi (15 e §)

Ehdotetussa uudessa 15 e §:ssa saadettaisiin henkilokorttilaissa ja passilaissa sdadettyjen tehtavien
suorittamiseksi kasiteltavien biometristen tietojen kasittelysta rikoksen estamiseksi, paljastamiseksi ja
selvittdmiseksi seka kansallisen turvallisuuden suojaamiseksi. Pykalassa saadettaisiin edellytyksista,
joilla passirekisteriin ja henkildkorttirekisteriin talletettuja biometrisia tietoja saa kayttaa rikostorjun-
nassa ja kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Pykalan 1
momentin 3 kohdan mukaan tietoja saisi kasitelld kansallisen turvallisuuden suojaamiseksi sita va-
kavasti uhkaavalta toiminnalta. Biometristen tietojen vertaamista passirekisteriin ja henkildkorttirekis-
teriin voisivat tassa tarkoituksessa pyytaa kansallisen turvallisuuden suojaamisesta vastaavat viran-
omaiset eli Suojelupoliisi ja Puolustusvoimat.

Hallituksen esityksessa ehdotettaisiin saadettavaksi, ettd vertailun saisi suorittaa ainoastaan
Keskusrikospoliisi pidattamiseen oikeutetun virkamiehen tai Suojelupoliisin paallystéén kuuluvan vir-
kamiehen pyynndsta. Vertailu toteutettaisiin siten aina Keskusrikospoliisissa, joka tarkistaisi ennen
vertailun suorittamista pyynnon lainmukaisuuden ja vertailulle sdadettyjen edellytysten tayttymisen.
Muilla poliisin yksikdilla ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi oikeutta saada paasya
passirekisteriin ja henkilokorttirekisteriin automatisoitujen vertailujen tekemiseksi. Tata puolustusmi-
nisterid pitdd kannatettavana. Esityksessa valitulla menettelylld vastuu paatdksenteosta voidaan
osoittaa taholle, joka voi tosiasiassa parhaiten varmistaa tehtdvan vertailun valttdmattémyyden. Mikali
Puolustusvoimat saisi oikeuden pyytaa vertailua, puolustusministerion kasityksen mukaan pyyntéjen
tekeminen tulisi tapahtua Paaesikunnan kautta.

Teknisena huomiona puolustusministerio toteaa tassa yhteydessa viela seuraavaa. Hallituksen esi-
tyksessa 15 e §:n saannoskohtaisissa perusteluissa (s. 47) todetaan, ettd Puolustusvoimien paaesi-
kunta puolestaan vastaa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetun lain 86 §:n
mukaan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja soti-
laallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estami-
sestd ja paljastamisesta ja voisi siten pyytaa vertailua, kun se olisi valttamatonta tallaisen rikoksen
estéamiseksi tai paljastamiseksi.

Uudessa laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa (89/2025) vastaava saan-
nds on 93 §, jonka 1 momentin mukaan Paaesikunnan tehtavana on sotilaallisen maanpuolustuksen
alalla havaita, estaa ja paljastaa laitonta sotilaallista tiedustelutoimintaa seka sellaisia rikoksia, jotka
voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai
ulkoista turvallisuutta.
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3 Lopuksi

Nyt esitetysséd muodossa hallituksen esitysluonnoksessa ehdotetuista poliisin henkilétietolain 15 a-15
f §:std ja 21 §:n 2 momentista muodostuu osin vaikeasti hahmottuva sadantelykokonaisuus. Jatkoval-
mistelussa tulisi kiinnittdd huomiota myds kansallisen turvallisuuden varmistamiseen liittyvan sotilas-
tiedustelutiedon kasittelyyn liittyviin erityispiirteisiin suhteessa ehdotusluonnoksen 15 f §:an. Asiaa
tulisi tarkastella sotilastiedusteluviranomaisen kanssa.

Puolustusministerio toteaa, ettd nykyista laajempi tietojen luovutusmahdollisuus esimerkiksi merkit-
tavan yhteiskunnallisen edun turvaamiseksi, kuten erdiden vakavien rikosten ennalta estamiseksi,
paljastamiseksi ja selvittmiseksi, parantaa turvallisuusviranomaisten edellytyksid kokonaisturvalli-
suuden mallin mukaiseen viranomaisyhteistyéhon.

Puolustusministerid toteaa kuitenkin, etta jatkovalmistelussa olisi hyva kiinnittdad huomioita sdantelyn
oikeasuhtaisuuden arvioimiseen. Lausuttavana oleva sdaddsluonnos liittyy keskeisesti perustuslain
10 §:ssa saadetyn yksityisyydensuojan ja henkildtietojen kayttétarkoitussidonnaisuuden alaan. Bio-
metriset tiedot ovat ns. arkaluontoisia henkil6tietoja, jotka kuuluvat EU-tasoisessa henkilétietosaan-
telyssa ns. erityisiin henkiltietoryhmiin, joita koskee perustuslakivaliokunnan aikaisemman ratkaisu-
kaytannoén perusteella erityinen ja huolellinen perusteluvelvollisuus. Yksityisen edun lisaksi Puolus-
tusvoimissa asiaan liittyy vahvasti yleisen intressin suojaamisen tarve (maanpuolustus). HenkilGtie-
tojen paatyminen vihamielisen tahon haltuun voisi koskea myds Puolustusvoimissa palvelevien tieto-
ja. Yksityisyydensuoja on perusoikeus ja tassa hallituksen esityksessa liikutaan yleisen ja yksityisen
edun suojan herkalla alueella, joka edellyttda lainsdatajaltéd huolellista punnintaa ja sen perustele-
mista ottaen huomioon, ettad nyt hallituksen esityksessa esitetyt sddnndkset mahdollistaisivat Suo-men
kan-salaisten ja Suomessa ulkomaalaislain nojalla rekisterdityjen ulkomaalaisten biometristen
henkildtie-tojen kayttamisen 1&ahinna rajoittamattomana vertailuaineistona.

Hallitusneuvos, lainsaadantdjohtajana Hanna Nyholm

Vanhempi hallitussihteeri Anna Gau

SM Sisaministerio
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