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1 Hanke ja lausuntopyynto

Sisaministerio asetti 25.9.2023 lainsdadantohankkeen poliisin rekisteriin tallennettuja
biometrisia tietoja koskevan sadantelyn muuttamiseksi. Hankkeen tehtdvana on arvioida
lainsdddanndn muutostarpeet, jotka koskevat passirekisteriin ja henkilokorttirekisteriin
tallennettujen seka ulkomaalaislain 131 §:n nojalla poliisin rekisteriin tallennettujen
biometristen tietojen kasittelyda muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen.

Samassa yhteydessa on asettamispdatoksen toimeksiannon mukaisesti valmisteltu muut
valttamattomat ehdotukset hankkeeseen liittyvan lainsddadannon muutoksiksi. Endotukset
koskevat Maahanmuuttoviraston rekisteriin tallennettujen biometristen tietojen kasittelya
seka poliisilain sdantelya henkilollisyyden selvittamisesta. Esitysluonnos valmisteltiin
sisdministerion poliisiosastolla yhteistydssa keskeisten sidosryhmien kanssa.

Esitysluonnoksesta jarjestettiin lausuntokierros 3.2.-17.3.2025. Lausuntopyynto julkaistiin
lausuntopalvelu.fi-sivustolla ja sisdministerion hankesivulla. Lausuntoja annettiin yhteensa
40 kappaletta, joista 23 lausuntopyynnon vastaanottajilta ja 17 muilta tahoilta.

Lausuntoa pyydettiin seuraavilta tahoilta (tdhdelld * merkityt antoivat lausunnon):

Amnesty International Suomen osasto*
Eduskunnan oikeusasiamies*
Electronic Frontier Finland — Effi ry*
Keskusrikospoliisi*
Lapsiasiavaltuutettu*

Liikenne- ja viestintdministerio*
Maahanmuuttovirasto*
Oikeusministerio*

Pakolaisneuvonta ry*

Poliisihallitus*

Puolustusministerio*

Padesikunta

Sisaministerion kansallisen turvallisuuden yksikko
Sisdministerion maahanmuutto-osasto
Sisdministerion rajavartio-osasto ja Rajavartiolaitos*®
Sosiaali- ja terveysministerio*
Suojelupoliisi*

Suomen Asianajajat*

Syyttdjalaitos*
Tiedusteluvalvontavaltuutettu*
Tietosuojavaltuutettu*®

Tulli*

Tuomioistuinvirasto*®

Ty06- ja elinkeinoministerio™®
Ulkoministerio

Valtioneuvoston oikeuskansleri*
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Valtiovarainministerio*
Yhdenvertaisuusvaltuutettu

Lausuntopyynnon vastaanottajien lisdaksi lausuntonsa antoivat lhmisoikeuskeskus,
Liberaalipuolue — Vapaus valita r.p, Oikeuspoliittinen yhdistys Demla ry, Pelastakaa lapset ry
seka 13 yksityishenkilda.

Lausunnoissa esitettyja huomioita on tiivistetty ja muokattu yhteenvetoa varten. Lausunnot
kokonaisuudessaan ovat saatavilla julkisessa palvelussa hankesivulla lukuun ottamatta
niiden yksityishenkildiden lausuntoja, jotka eivat ole toivoneet lausuntonsa julkaisemista.
Lausuntopalvelusta puuttuvat lausunnot ovat saatavissa pyynndsta sisdministerion
kirjaamosta.

2 Yleisia huomioita

Turvallisuusviranomaiset ja erdat ministeriot kannattivat ehdotetun sddntelyn tavoitteita.
Erityisesti Poliisihallitus, keskusrikospoliisi, suojelupoliisi, Rajavartiolaitos ja Tulli pitivat
ehdotettuja muutoksia tarkeina ja kannatettavina.

Puolustusministerio toteaa, ettad nykyista laajempi tietojen luovutusmahdollisuus
esimerkiksi merkittavan yhteiskunnallisen edun turvaamiseksi, kuten erdiden vakavien
rikosten ennalta estdmiseksi, paljastamiseksi ja selvittamiseksi, parantaa
turvallisuusviranomaisten edellytyksid kokonaisturvallisuuden mallin mukaiseen
viranomaisyhteistyohon.

Valtiovarainministerion nakemyksen mukaan muutokset toteuttaisivat vaikuttavasti
hallitusohjelman tavoitteita rikostorjunnan tehostamisesta ja lisdksi myos tavoitetta Poliisin,
Tullin ja Rajavartiolaitoksen PTR-yhteistyon edelleen kehittamisestd seka niiden
toimintaedellytysten ja toimivaltuuksien vahvistamisesta.

Ty6- ja elinkeinoministerié pitda saantelyn tavoitteita kannatettavina.

Poliisihallitus nostaa esiin, etta lainsdadannon laajennukset mahdollistaisivat biometristen
tunnisteiden kayton lahinna erittain torkeiden rikosten estamiseksi, paljastamiseksi ja
selvittamiseksi ja kansallisen turvallisuuden suojaamiseksi. Kyseisten rikosten, kuten
henkirikosten ja torkeiden seksuaalirikosten, selvittamisintressi on yhteiskunnallisesti
merkittava. Poliisi joutuu nykyisin kasittelemaan naiden rikostutkintojen yhteydessa
merkittavan suuria maaria erilaista kuvamateriaalia ja etsimaan rikoksesta epailtyja seka
tunnistamaan uhreja materiaalin joukosta. Erityisesti vakavilla ja suunnitelmallisilla rikoksilla
on lahes poikkeuksetta kosketuspinta myo6s verkkoymparistoon ja digitaaliseen materiaaliin.
Kyse ei ole marginaalisesta ja vain tiettyihin rikoslajeihin liittyvasta asiasta, vaan yleisen
digitalisaatiokehityksen vaistamattomasta seurauksesta. Poliisille tama on tarkoittanut
kaytannossa erityisesti rikostutkintoihin liittyvien videoiden, kuvien ja nauhoitteiden
kasvavaa tarkistustarvetta esimerkiksi asiaan liittyvien henkildiden tunnistamiseksi.
Aineiston kasittelyssa tarvittavien teknologisten apuvalineiden kaytoén tarkoitukseton
rajoittaminen ei ole yhteiskunnan etu. Tarvittavien tytkalujen puuttuessa digitaalista
materiaalia joudutaan kasittelemdan manuaalisesti, mika on tyolasta ja tehotonta.


https://intermin.fi/hankkeet/hankesivu?tunnus=SM048:00/2023
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Keskusrikospoliisi pitaa biometristen tunnisteiden rikostorjuntakdytdn laajentamista erittdin
tarkedna ja kannatettavana tavoitteena. Erityisesti biometrisessda muodossa tallennettavien
valokuvien merkitys kasvaa rikosten torjunnassa ja selvittamisessa jatkuvasti teknologian
kehittyessa. Esimerkkina voidaan mainita tilanne, jossa on kuvamateriaalia mahdollisesta
lapsen seksuaalisesta hyvaksikdytosta. Tallaisessa tilanteessa on erittdin tarkeaa ensin
tunnistaa seka rikoksen kohteena oleva alaikdinen uhri etta rikolliseen tekoon liittyva
epadilty, jonka jalkeen voidaan suunnata ja kohdentaa tarkempia toimenpiteita.

Suojelupoliisi kannattaa ehdotusta ja pitaa passi- ja henkilorekisteriin talletettujen tietojen
kayttamisen mahdollistamista tehtdviensa suorittamista varten erittdin tarpeellisena ja
kannatettavana. Turvallisuusympaériston nopean muuttumisen ja heikkenemisen my6ta olisi
tehtava kaikki mahdollinen, etta turvallisuusviranomaisten kyky vastata tdhan muutokseen
sailyisi. Suojelupoliisin tiedonhankinnan kohdehenkildilla ei Iahtokohtaisesti ole rikollista
taustaa, jolloin heidan biometrisia tietojaan ei ole talletettu rikosperusteisesti. Tasta syysta
passi- ja henkilorekisteriin talletetut tiedot olisivat erittdin keskeisia ja tarpeellisia kansallista
turvallisuutta vakavasti uhkaavan toiminnan kohdehenkildiden tunnistamiseksi.

Rajavartiolaitoksen esikunta arvioi, ettd esitetyilla muutoksilla olisi myonteisia
turvallisuusvaikutuksia ja ne tehostaisivat esitutkintaviranomaisten mahdollisuuksia
tunnistaa rikokseen syyllistyneita tai syyllistyvia henkiloita. Rajavartiolaitoksen esikunta
kannattaa esitettyja muutoksia.

Tulli pitaa nykyisessd muuttuvassa turvallisuusymparistossa erittain tarkeana paaministeri
Orpon hallitusohjelmaan kirjattua tavoitetta rikostorjunnan vahvistamisesta. Tullin
ndakemyksen mukaan on tarpeellista, ettd osana tata tavoitetta biometriikan kayton
edellytyksia lainvalvonta- ja rikostorjuntatarkoituksissa arvioidaan ja parannetaan. Tulli pitaa
ehdotusta yleisesti kannatettavana.

Useat lausunnonantajat nostivat esiin, ettd kannatettavista tavoitteista huolimatta
ehdotetun sadntelyn oikeasuhtaisuutta ja valttamattomyytta on tarpeen punnita tarkemmin
jatkovalmistelussa. Lausunnoissa nousi esiin my0ds, etta biometristen tietojen kasittelya
koskevan sadantelyn tulisi olla tarkkarajaista ja tdsmallista. Eraat lausunnonantajista
ehdottivat sallittujen kasittelytarkoitusten rajaamista ehdotettua tiukemmin.

Oikeusministerio toteaa, ettd esitysluonnoksessa ehdotettava sdantely on erityisen
perusoikeusherkkaa ja kyse olisi uudesta puuttumisesta perusoikeuksiin, erityisesti
yksityiselaman ja henkilotietojen suojaan. Ehdotettavassa sdaantelyssa olisi kyse
arkaluonteisista biometrisista tiedoista, jotka kuuluvat henkil6tietojen suojan ytimeen ja
joihin liittyy vaatimus ydinalueen koskemattomuudesta. Ehdotettavassa sdantelyssa on kyse
lisdksi siita, ettd biometristen tietojen kasittelya laajennettaisiin sellaisiin
kayttotarkoituksiin, jotka poikkeavat merkittavasti kyseisten tietojen alkuperaisista
kayttotarkoituksista. Oikeusministerio korostaa, ettd perusoikeuksien rajoitusten tulee olla
hyvaksyttavia perusoikeusjarjestelman kokonaisuudessa, ja lainsaatadjan tulee valita
perusoikeuksiin vahiten puuttuvat toimenpiteet. Hallituksen esitykseen on sisallytettava
kattava perusoikeusarviointi, jotta voidaan varmistaa, ettd ehdotettava sdaantely vastaa EU-
oikeuden asettamia seka valtiosadntoisia reunaehtoja rajoitusten valttamattomyydesta ja
oikeasuhtaisuudesta.
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Puolustusministerié toteaa, etta jatkovalmistelussa olisi hyva kiinnittaa huomioita sdantelyn
oikeasuhtaisuuden arvioimiseen. Lausuttavana oleva saaddsluonnos liittyy keskeisesti
perustuslain 10 §:ssa saadetyn yksityisyydensuojan ja henkilotietojen
kayttotarkoitussidonnaisuuden alaan. Yksityisen edun lisdaksi Puolustusvoimissa asiaan liittyy
vahvasti yleisen intressin suojaamisen tarve (maanpuolustus). Henkilotietojen paatyminen
vihamielisen tahon haltuun voisi koskea myds Puolustusvoimissa palvelevien tietoja.
Yksityisyydensuoja on perusoikeus ja hallituksen esityksessa liikutaan yleisen ja yksityisen
edun suojan herkalla alueella, joka edellyttaa lainsaatajalta huolellista punnintaa ja sen
perustelemista ottaen huomioon, etta nyt hallituksen esityksessa esitetyt sddnnokset
mahdollistaisivat Suomen kansalaisten ja Suomessa ulkomaalaislain nojalla rekisterdityjen
ulkomaalaisten biometristen henkil6tietojen kdyttamisen ldhinna rajoittamattomana
vertailuaineistona.

Liikenne- ja viestintdministerié pitaa tarkeana, etta sormenjalkitietojen vertailu sdddetaan
viimesijaiseksi keinoksi tunnistaa henkild, jolloin sormenjalkitietojen vertailu olisi
mahdollista suorittaa vain, jos henkil6a ei ole mahdollista tunnistaa poliisin tutkinta- ja
valvontatehtavia varten tai rikosten ennalta estdmista ja paljastamista varten kasiteltdvien
tietojen, kuten rikosperusteisten tuntomerkkitietojen avulla. Esityksessa ehdotettujen
muutosten osalta liikenne- ja viestintaministerio pitaa tarkeand, ettd biometristen tietojen
uusista kayttotarkoituksista aiheutuvat riskit minimoidaan ja sormenjalkitietojen kasittelyn
edellytyksista ja kasittelyyn sovellettavasta menettelysta sdadetaan tasmallisesti ja
yksityiskohtaisesti.

Sosiaali- ja terveysministerié huomauttaa, ettd saatamisjarjestysperusteluissa esityksessa
ehdotetun henkilotietojen kasittelya koskevan saantelyn arvioidaan olevan valttamaton ja
oikeasuhtainen toimenpide ottaen huomioon ehdotusten taustalla olevien tavoitteiden
painavuus suhteessa rajoitettavaan perusoikeuteen. Esitysehdotuksessa ei kuitenkaan
perustella selkeasti sitd, ettd esitettavat toimenpiteet olisivat valttamattomia tai
oikeasuhtaisia. Vaikuttaisi silta, ettd nyt esitetty sddntely on sellaista, joka rajoittaisi
perustuslaissa turvattua yksityiselaman ja henkilotietojen suojan ydinaluetta. Talla on
merkitysta myos kansallisen turvallisuuden ja yleisen turvallisuuden kannalta.

Syyttdjdlaitos viittaa sisaministerion vuonna 2022 tekemaa selvitysta varten antamaansa
lausuntoon, jonka mukaan biometristen tietojen kadytto auttaisi syyttajia naiden
perustehtdvassa. Syyttdjan tehtdvana on syyttajalaitoslain 9 §:n mukaan huolehtia
rikosoikeudellisen vastuun toteuttamisesta hanen kasiteltdvanaan olevassa asiassa
tasapuolisesti, joutuisasti ja taloudellisesti asianosaisten oikeusturvan ja yleisen edun
edellyttamalla tavalla. Syyttajalaitos nostaa vuoden 2022 lausunnossaan esiin, etta
harkinnassa on mietittdva tarkasti menettelyn mahdollistamisen merkitysta yleisesti ja sen
vaikutusta yksityisyydensuojaan. Rikosten selvittamisintressi on tarkea yhteiskunnallinen
arvo, mutta sen on oltava oikeasuhtaista verrattuna muihin intresseihin.

Poliisihallitus pitda biometristen tietojen rikostorjuntakdytdn laajentamista tarkedna, mutta
huomioi etta erittdin suureen ihmismaaraan potentiaalisesti vaikuttavan lainsdaadannon
valmisteluun ja vaikutusten arviointiin tulee kiinnittaa riittavasti huomiota. Biometriset
tiedot ovat lahtokohtaisesti muuttumattomia ihmisen ominaisuuksia, jotka sisaltavat
yksilosta sellaista informaatiota, joka mahdollistaa hdnen tarkan tunnistamisensa.
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Kayttotarkoitussidonnaisuuden periaatteesta poikkeaminen edellyttaa lainsadadannolta
tarkkarajaisuutta ja tasmallisyytta.

Suomen Asianajajat pitaa tarkeana lainvalvonta- ja rikoksentorjuntakeinojen tehokasta
toteutumista etenkin vakavien ja yleisvaarallisten rikosten ennaltaehkaisemiseksi,
paljastamiseksi ja selvittamiseksi. Niin ikddan Suomen Asianajajat tukee toimenpiteita
yhteiskunnan turvallisuuden ja viranomaisia kohtaan koetun luottamuksen vahvistamiseksi.
Lakiehdotuksen tavoitteet ovat tasta nakdkulmasta tarkasteltuna kannatettavia.
Kokonaisuutena arvioiden lakiehdotus ei kuitenkaan ole tasapainoinen suhteessa muihin
yhteiskunnassa suojattaviin perusoikeuksiin kuten yksityiselaman ja henkilotietojen suojaan
eika ole kaikilta osin riittdvasti perusteltu. Suomen Asianajajat esittaa, etta
jatkovalmistelussa tulisi arvioida lakiehdotuksen sisaltod tarkemmin suhteessa sen
perusoikeuksille aiheuttamiin riskeihin ja arvioida uudelleen sita, onko lakiehdotuksen
edistaminen ylipdansa perusteltua. Toissijaisesti Suomen Asianajajat esittda, etta passi- ja
henkilorekisteritietojen toissijainen kasittely rajattaisiin poliisin henkilotietolain voimassa
olevan 15 §:n tilanteiden ohella ainoastaan niihin tilanteisiin, joissa kasittely olisi
valttamatonta hengelle, terveydelle tai vapaudelle aiheutuvan merkittdavan vaaran
estamiseksi, ja muilta osin oikeustila jatettaisiin ennalleen.

Ihmisoikeuskeskus katsoo, ettd tehokkaampi rikostorjunta ja vakavien yhteiskunnallisten
vaarojen ehkaisy ovat kannatettavia tavoitteita. Samaan aikaan keskus painottaa, ettd kun
yhteiskunnallisen turvallisuuden kasvua tavoitellaan merkittavalla perus- ja ihmisoikeuksiin
puuttumisella, asiaan liittyvalta oikeudelliselta arvioinnilta vaaditaan tarkkuutta. Nyt
kyseessa olisi varsin jared viranomaistoimivallan lisdys, jolla samalla kasvatettaisiin
puuttumista perus- ja ihmisoikeuksissa turvatun yksityiselaman suojan toteutumiseen.
Teknisessa valossa biometristen tunnistetietojen laajamittainen kaytto on helppo tapa
toteuttaa toimenpiteitd, jotka voivat olla valjastettavissa myds yhteiskunnan sisdisen
turvallisuuden lisddamiseen esimerkiksi rikosten ehkaisyn muodossa. Tata koskevassa
sadntelyssa tulee kuitenkin arvioida tarkasti sen oikeudelliset rajat, jotta yksildiden
perustuslailliset oikeudet tulevat samalla turvatuiksi. Sdantelyn tarkkuudella voidaan
samalla ehkaista yhteiskunnallisen turvallisuuspuheen myéhempaa valjastamista
ihmisoikeuksien tai oikeusvaltion perusperiaatteiden heikentdmiseen. Vaikka Suomen
tilanne on tdssa suhteessa kansainvalisesti katsoen hyva, kokemus eri puolilta maailmaa
osoittaa, ettd biometriikkaan perustuva massavalvonta on helposti valjastettavissa
yksityiselaman suojaa ja muita ihmisoikeuksia loukkaavaan toimintaan.

Ehdotetun sdantelyn oikeasuhtaisuuden punnintaan kiinnittavat lausunnoissaan huomiota
my0s valtioneuvoston oikeuskansleri, eduskunnan oikeusasiamies ja tietosuojavaltuutetun
toimisto, joiden nakemyksia kdsitelladan tarkemmin jaljempana.

Eraat lausunnonantajat vastustavat esitysluonnoksessa ehdotettuja muutoksia
kokonaisuudessaan.

Electronic Frontier Finland — Effi ry toteaa, etta hallituksen esitykset biometristen
rekisterien kayton laajentamisesta herattavat vakavia huolia yksityisyydensuojan ja
perusoikeuksien toteutumisen nakdkulmasta. Ehdotetut muutokset, jotka mahdollistavat
biometristen tietojen, erityisesti kasvonpiirteiden, laajemman ja reaaliaikaisen kayton,
luovat uhan massavalvonnalle. Etenkin reaaliaikainen kasvojentunnistus julkisilla paikoilla
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voi johtaa tilanteeseen, jossa yksiloiden perusoikeudet, kuten oikeus yksityisyyteen,
vaarantuvat. Poliisin ja Maahanmuuttoviraston rekistereihin talletetut biometriset tiedot on
alun perin keratty muuhun kayttotarkoitukseen kuin rikosten selvittamiseen ja
rikostorjuntaan. Aiempaa lakia saadettaessa kaytto rikostorjuntaan nimenomaisesti rajattiin
pois kayttotarkoituksista. Rekisterdidyt ovat luovuttaneet tietonsa rekistereihin silla
oletuksella, etta niita kdytetdaan vain laissa silla hetkelld maariteltyihin kayttotarkoituksiin.
Rekisterodityjen oikeusturvan vuoksi rekisterien kdyttétarkoitusta ei tulisi laajentaa
alkuperaisesta. Esitysluonnoksessa ei ole perusteltu riittavasti ndin voimakkaasti perus- ja
ihmisoikeuksiin puuttuvia toimia, joten esityksia ei Effi ry:n mielesta pida vieda eteenpain.
Lisaksi tulisi vakaasti harkita passi- ja henkilokorttirekistereiden tuhoamista. EU-oikeus ei
edellyta sellaisten olemassaoloa, eika niitd ole kaytdssa useassa EU-maassa.

Pakolaisneuvonta ry vastustaa luonnoksessa ehdotettua. Ehdotus tarkoittaa merkittavaa
puuttumista perus- ja ihmisoikeuksiin, ilman etta lakimuutoksille on esitetty asianmukaisia
perusteita. Ehdotetut muutokset tulee arvioida perusoikeuksien rajoitusedellytykset
huomioiden, mukaan lukien suhteellisuusperiaate seka painavan yhteiskunnallisen tarpeen
osoittaminen. Perusoikeusrajoitusten tulee olla valttamattomia hyvaksyttavan tavoitteen
saavuttamiseksi. Ehdotus ei tayta naita vaatimuksia.

Amnesty International Suomen osasto (Amnesty) katsoo, etta esitysluonnos puuttuu
voimakkaasti lahes kaikkien Suomessa oleskelevien ihmisten ihmis- ja perusoikeuksiin, kuten
yksityiselaman ja henkilotietojen suojaan. Esitysluonnoksessa ei ole esitetty asianmukaisia ja
riittavia perusteluja ndin voimakkaasti perus- ja ihmisoikeuksiin puuttuville toimille.
Amnesty katsoo, etta hallituksen esitysluonnoksesta ei kdy yksiselitteisesti ilmi, tayttaako
ehdotettu sddntely kokonaisuutena arvioiden perus- ja ihmisoikeuksien vaatimukset.
Pelkkaa rikostutkinnan jonkin asteista tehostumista ei voi pitdaa painavana
yhteiskunnallisena perusteena kayttotarkoitussidonnaisuudesta poikkeamiselle. My6skaan
kansallisen turvallisuuden osalta tallaista perustetta ei ole esitetty. Amnesty katsoo, etta
ehdotettuja lakimuutoksia ei tule ottaa kayttoon. Muutoksilla puututtaisiin erittdin
voimakkaasti perus- ja ihmisoikeuksiin, eika hallituksen esitysluonnoksessa ole kyetty
osoittamaan niiden valttamattomyytta ja oikeasuhtaisuutta. Kyse on poliisin
toimivaltuuksien rajusta kasvattamisesta ilman, etta sille on esitetty todellista tarvetta.

Liberaalipuolue - Vapaus valita r.p. vastustaa esitettyja muutoksia esimerkiksi
perustuslailliseen oikeuteen yksityisyyteen ja syyttomyysolettamaan liittyvista syista.

Demla ry ndkee koko lakihankkeen erittdin arveluttavana, ja erityisen kielteisesti se
suhtautuu biometristen tietojen kayttoon sellaisella perusteella, johon liittyy yksittaisen
henkilon suurta harkintavaltaa tapahtuman todennakdisyyden arvioinnissa. Demla ry
vastustaa kaikkia ehdotettuja poliisin lisdtoimivaltuuksia seka tietojen jakamisen
laajentamista nykyisesta. Ehdotus sisaltaa kokonaisuudessaan merkittavia tietoturvariskeja
epdvakaassa maailmanajassa ja se tulisi harkita uudelleen. Demla ry pitaa myos
kyseenalaisena, lisddako kaikkien Suomen kansalaisten biometristen tietojen kaytén
mahdollistaminen potentiaalisten tulevien rikosten estamiseksi tai mahdollisesti jo
tapahtuneiden rikosten paljastamiseksi kansalaisten luottamusta. Poliisin valtuuksien
lisédminen erityisesti yksittdisen poliisimiehen harkintavaltaa lisdavalla tavalla kasvattaa
riskeja asiallisen, avoimen ja oikeudenmukaisen toiminnan laiminlyémiseen. Erityistd huolta
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kohdistuu talla hetkelld poliisissa piilevaan rasismiin ja etniseen profilointiin seka erilaisten
mielenosoitusten kohteluun.

My0s suurin osa lausunnon antaneista yksityishenkil6ista vastusti ehdotettuja muutoksia
muun muassa kayttotarkoitussidonnaisuuteen, yksityisyyden suojaan ja
syyttomyysolettaman noudattamiseen liittyvista syista. Yhdessa yksityishenkilon
lausunnossa esitettiin rikosperusteisesti rekisterdityjen sormenjalkitietojen tallennusajan
pidentamistd 50 vuoteen vaihtoehtona luonnoksessa ehdotetuille kdyttotarkoituksen
laajennuksille. Osa lausunnonantajista piti esitysluonnosta kansalaisen nakdkulmasta
vaikeaselkoisena. Erdissa lausunnoissa ehdotettiin my6s nykyisen passien ja henkildkorttien
sormenijalkia sisaltavan rekisterin poistamista.

3 Esityksen suhde EU-oikeuteen seka perus- ja ihmisoikeuksiin

3.1 Yksityiselimain ja henkildtietojen suoja

Useat lausunnonantajat kuvasivat lausunnoissaan EU:n tietosuojalainsaadant6a ja Euroopan
unionin tuomioistuimen ratkaisukaytantoa seka niista seuraavia reunaehtoja ehdotetulle
saantelylle. Lausunnoissa kuvattiin my6s perustuslakivaliokunnan henkil6tietojen suojaa
koskevaa lausuntokdytantoa, erityisesti perustuslakivaliokunnan lausuntoja arkaluonteisten
tietojen kasittelysta seka kayttotarkoitussidonnaisuuden vaatimuksesta. Huomiota
kiinnitettiin myos perusoikeuksien yleisiin rajoitusedellytyksiin.

Valtioneuvoston oikeuskansleri toteaa, etta esitetyt sadannokset mahdollistaisivat ldhes
kaikkien Suomen kansalaisten ja ulkomaalaislain nojalla rekisteroityjen ulkomaalaisten
biometristen tietojen kdyttdmisen vertailuaineistona. Potentiaaliset vaikutukset
yksityisyyden ja henkildtietojen suojaan olisivat siten huomattavia. Riippumatta siitd, miten
usein tai harvoin tietoja hallituksen esityksessa esitettyjen jossain maarin epaselvien
arvioiden mukaan nyt vertailtaisiin, tulevaisuudessa tilanne voi olla toinen eritoten siksi, etta
teknologisen kehityksen myo6ta poliisi saisi arvatenkin tehokkaampia vélineita vertailun
tekemiseen. Siksi ehdotettava sdantely on ndhtava sellaisena, joka sisdltda huomattavan
rajoituksen yksityiselaman ja henkil6tietojen suojaan — rajoituksen, joka ldhestynee naiden
perusoikeuksien ydinaluetta.

Valtioneuvoston oikeuskansleri viittaa EUT:n ratkaisuun C-268/21 Norra Stockholm Bygg,
jossa kayttotarkoitussidonnaisuuden periaatetta on tulkittu varsin tiukasti. Ratkaisua ei
mainita hallituksen esityksessa, vaikka siind muutoin kasitellaankin kiitettavan runsaasti
EUT:n kdytantoa. Norra Stockholm Bygg on kuitenkin siind maarin merkittava ratkaisu juuri
tdman periaatteen tulkinnassa, ettd siihen olisi jatkovalmistelussa syyta kiinnittda huomiota
eritoten siksi, etta siina tarkastellaan myds asetuksen 5 artiklan suhdetta 23 artiklaan, jossa
saddetdan rajoituksista.

Valtioneuvoston oikeuskansleri nostaa myos esiin, ettd automaatio edesauttaa monien
hallinnollisten tehtavien suorittamista valtionhallinnossa, mutta siihen sisaltyy myos riskeja.
Pitkalle automatisoitu laajojen tietomassojen kerddaminen, kasittely ja luovuttaminen
muodostavat riskialtista tietomassaa, josta on paateltavissa hyvin erilaisia asioita kuin
manuaalisesti kasiteltavista yksittaisista tiedoista tai tietoryhmista. Esimerkiksi ihmisen
yksityiselamasta piirtyy huomattavasti yksityiskohtaisempi kuva silloin, kun hanta koskevia
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erilaisia tietoja automaattisesti yhdistetdan ja verrataan. Tama automaatioon liittyva
riskiperusteinen lahtékohta on omaksuttu myds tietosuojasaantelyssa. Hallituksen
esitykseen on sisdllytettava arvio siita, tayttdaako ehdotettu lainsdaadanto tietosuoja-
asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin 11 artiklan mukaiset vaatimukset.

Hallituksen esitysluonnoksessa mainitaan perustuslakivaliokunnan kanta siita, ettd muu kuin
alkuperdinen kayttotarkoitus ei saa muodostua rekisterin pdaasialliseksi tai edes
merkittavaksi kayttotavaksi. Valtioneuvoston oikeuskanslerin nakemyksen mukaan
hallituksen esityksessa kay ilmi, ettei padasiallinen kdyttdtapa varmaankaan olisi kasilla, silla
tietoja kasiteltaisiin yha ilmeisesti padasiassa alkuperaisessa kayttotarkoituksessa, eli passin
myontdmisen ja sen aitouden varmistamisen vuoksi. Epaselvaksi jad, miten hallituksen
esityksessa voidaan varmistua siita, ettei toissijainen kadyttoétarkoitus tosiasiassa muodostu
merkittavaksi kayttotarkoitukseksi. Epdvarmaa on, onko ehdotuksessa kyse rajatusta
poikkeuksesta kayttotarkoitussidonnaisuuden periaatteeseen seka se, tayttaako saantely
perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien (seka
tietosuoja- ettd tekodlysadntelyn) vaatimusten kanssa. Esityksessa on tarkemmin arvioitava
sitd, miten ehdotettu sdantely tayttda ndma perustuslakivaliokunnan asettamat ehdot.

Eduskunnan oikeusasiamies toteaa, ettd kun kysymys on perustuslaissa turvatun
yksityiselaman suojan piiriin kuuluvasta henkildtietojen suojasta, tulee sita rajoittavan
sddntelyn tayttaa myos perusoikeuksien yleiset rajoitusedellytykset. Perusoikeuksien
rajoitusedellytyksiin kuuluvaan hyvaksyttavyyteen kuuluu se, etta rajoitukselle on painava
yhteiskunnallinen tarve. Vakavan rikollisuuden torjunnan on sindnsa vakiintuneesti katsottu
perustelevan perusoikeusrajoitusten edellyttaman painavan yhteiskunnallisen intressin.
Esitysluonnokseen sisaltyvista rikoksista valtaosa mahtuu naihin vakavan rikoksen
kasitteisiin. Se, vaatiiko painava yhteiskunnallinen intressi esitysluonnoksen mukaista
lainmuutosta, edellyttaa lisaksi arviota siitd, onko rikollisuustilanne muuttunut sellaiseksi,
ettd ehdotettuihin yksityisyyteen ja henkilotietojen suojaan laajasti kajoaviin
perusoikeusrajoituksiin on nyt ilmaantunut valttamaton tarve. Esitysluonnoksessa ei ole
esitetty tietoja sellaisesta rikollisuustilanteen muuttumisesta, joka perustelisi ehdotuksia.
Eduskunnan oikeusasiamiehen kasityksen mukaan rikollisuustilanteessa ei ole tapahtunut
sellaista muutosta. Kaytettavissa olevien tietojen valossa oikeusasiamies ei ole taysin
vakuuttunut siitd, etta ehdotukset kaikilta osin nojautuisivat sellaisiin
perusoikeusjdrjestelmaan palautuviin yhteiskunnallisiin intresseihin, jotka riittavasti
perustelevat kayttotarkoitussidonnaisuudesta poikkeamista.

Poliisilla on jo nyt ajan kuluessa merkittavasti laajentuneet salaisen tiedonhankinnan ja
salaisten pakkokeinojen seka tiedustelun toimivaltuudet. Tamakin on otettava huomioon
harkittaessa poliisin uusien toimivaltuuksien suhteellisuutta. Suhteellisuuden osalta herattaa
kysymyksen ainakin ehdotuksen sisaltyvat vahaisimmat rikokset, joiden rangaistusmaksimi
on vain kaksi vuotta vankeutta. Rikosten paheksuttavuutta tulee arvioida niiden
rangaistusarvon perusteella, jota niiden rangaistusasteikot ilmentavat. Toiminnan
merkittavyyttd arvioitaessa keskeista on se, milld intensiteetilld rekistereitad kaytettaisiin
alkuperdisesta poikkeavaan tarkoitukseen. Luonnoksessa ei kuitenkaan ole arviota siit3,
kuinka paljon ehdotettuja rikosnimikkeita vuosittain tulisi estamisen, paljastamisen tai
selvittamisen kohteeksi ja kuinka monessa henkil6a ei olisi saatu todennettua lain 5-8 §:ssa
tarkoitetuilla tiedoilla.
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Ehdotetun alkuperaisesta poikkeavan kayttotavan merkittavyytta lisaa saantely
mahdollisuudesta luovuttaa tietoja suojelupoliisille, Rajavartiolaitokselle, Tullille ja
Puolustusvoimille erikseen sdaddetyissa tilanteissa. Ottaen huomioon ehdotuksessa
esitettyjen rikosnimikkeiden suuren lukumaaran eduskunnan oikeusasiamies pitaa
mahdollisena, etta esitetty alkuperaiseen kayttotarkoitukseen liittymaton toiminta voisi
kaytannossa muodostua rekisterien vahintaankin merkittavaksi kayttotavaksi, ja joka
tapauksessa ehdotettu sdaantely mahdollistaisi sen. Ehdotus on ongelmallinen
perusoikeusrajoitusten edellytyksena olevan suhteellisuusvaatimuksen kannalta. Sindnsa
oikeasuhtaisuuteen kuuluva rajoitusten valttamattomyys ndyttda otetun huomioon siing,
ettd ennen vertailun suorittamista tulisi aina varmistaa, ettei henkilod ole mahdollista
tunnistaa poliisin tutkinta- ja valvontatehtavia varten tai rikosten ennalta estamista ja
paljastamista varten kasiteltdvien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen
avulla.

Hallituksen esityksessa on myos otettava kantaa siihen, onko nyt esitetty sdantely sellaista,
joka rajoittaisi yksityiselaman ja henkilotietojen suojan ydinaluetta. Ehdotetuilla
sdantelymuutoksilla parannettaisiin todennakaoisesti viranomaisten mahdollisuuksia
suorittaa erindisia tehtaviaan. Se ei kuitenkaan ndin merkittavan perusoikeusrajoituksen
kohdalla ole riittavaa. Perusoikeusrajoitus on hyvaksyttdva vain, mikali se on valttamaton ja
oikeasuhtainen toimenpide tavoitteisiinsa ndhden.

Tietosuojavaltuutetun toimisto nostaa esiin, etta esitysluonnoksen mukaan
vertailuaineistona voitaisiin kdyttaa passi- ja henkilokorttirekisterissa olevia neljan miljoonan
henkilon tietoja. Endotuksessa ei ole esitetty mitddn muuta lukumaaratietoja kuin 70
ilmoituksen yhteydessa tallennettuja tunnistamattomia sormenjalkia, jotka voisivat olla
tunnistettavissa. Osumia sormenjalkihakuun voisi ndin ollen tapahtua vain 0,0000175
prosentissa haettavista tiedoista, silloin kun kasiteltdisiin neljan miljoonan henkilén
henkilotietoja. Vaikka sormenjalkihakua varten vertailuaineistoa rajattaisiin jollain tavalla,
olisi mahdollinen osumaprosentti edelleen hyvin alhainen. Jatkovalmistelussa olisi
kiinnitettava huomioita oikeasuhtaisuuden edelleen arvioimiseen ja perustelujen
kehittdamiseen talta osin, silla ehdotetut sddanndkset eivat esitetyssa muodossaan olisi
tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdassa tarkoitetulla tavalla oikeasuhtaisia
niille ehdotettuun tavoitteeseen ndhden, eivatkd noudattaisi keskeisiltd osin oikeutta
henkilotietojen suojaan. Ehdotuksen mukainen biometristen henkil6tietojen kasittely on
myo0s rikosasioiden tietosuojadirektiivin Il luvun 4 artiklan ¢ kohdan perusteella arvioiden
hyvin laajaa verrattuna tarkoituksiin, joita varten niita tultaisiin ehdotuksen mukaan
kasittelemaan. Talta osin asiaa tulisi vield arvioida ja hallituksen esityksen perusteluja
kehittaa rikosasioiden tietosuojadirektiivin oikeasuhtaisuuden ndakékulmasta.

Oikeusministerio toteaa, ettd tietosuoja-asetuksen 6 artiklan 3 kohta mahdollistaa
ehdotetun kaltaisen sddntelyn, sikali kun esityksessa tehdaan selkoa liikkumavaran kaytosta
ja varmistetaan, etta tietosuoja-asetuksen ja perustuslakivaliokunnan asettamat reunaehdot
tayttyvat. Tietosuoja-asetuksen valossa perusvaatimuksena kansalliselle erityissaantelylle
on, ettd henkilttietojen kasittely on yleisen edun mukaista ja oikeasuhteista. Biometristen
tietojen kasittelyn osalta ehdotettavaa sadntelya voidaan antaa 9 artiklan 2 kohdan g
alakohdan nojalla. Jatkovalmistelussa tulee kiinnittda huomiota ennen muuta siihen, etta
hallituksen esityksesta kavisi ilmi, missa sdannoksissa kaytetaan miten 9 artiklan 2 kohdan g
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alakohdan liikkkumavaraa ja miten kyseisen kohdan edellyttamista suojatoimista on
huolehdittu.

Oikeusministerio toteaa myo0s, etta edella esitysluonnoksessa esiin tuodut yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitetut tavoitteet ovat sellaisia painavia
yhteiskunnallisia intresseja, joiden nojalla rajoituksia henkil6tietojen suojaan ja
kayttotarkoitussidonnaisuuden periaatteeseen voidaan tehda, sikali kun ne ovat
demokraattisessa yhteiskunnassa valttamattomia ja oikeasuhteisia ja niissa noudatetaan
keskeisilta osin perusoikeuksia ja -vapauksia. Esitysluonnoksen
saatamisjarjestysperusteluissa ei kuitenkaan ole tarkempaa saannoskohtaista arviointia siita,
ettd poikkeaminen kayttotarkoitussidonnaisuudesta olisi kunkin sddannésehdotuksen ja
kunkin kayttotarkoituksen osalta valttamatdnta ja oikeasuhteista, ja ettd ehdotetuissa
rajoituksissa kunnioitetaan keskeisiltd osin perusoikeuksia- ja vapauksia. Koska kyse on EU:n
perusoikeuskirjan 8 artiklassa turvatun oikeuden rajoittamisesta, kyseiset rajoitukset tulee
perustella ennen muuta unionin tietosuojalainsdadannon ja perustuslakivaliokunnan
lausuntokaytannon, mutta myos perusoikeuskirjan 52 artiklan 1 kohdan edellyttamalla
tavalla.

Esityksen sdaatamisjarjestysperusteluja olisi oikeusministerion mukaan tarpeen tdydentaa
EUT:n arkaluonteisten henkilotietojen kasittelya ja rikosasioiden tietosuojadirektiivid (EU)
2016/680 koskevan oikeuskdytannon arvioinnilla, jotta voidaan varmistua, etta
ehdotettavaa sdantelya voitaisiin pitaa EU:n perusoikeuskirjan 7, 8 ja 52(1) artiklan seka
EU:n tietosuojasaantelyn mukaisena. Oikeusministerid nostaa myos esiin tarpeen arvioida
apulaistietosuojavaltuutetun paatosta asiassa TSV/16/2023, jossa on otettu kantaa poliisin
tekeman henkilétuntomerkkien rekisteréinnin lainmukaisuuteen.

Oikeusministerio toteaa, etta tietosuoja-asetuksen kansallisesta liikkumavarasta on hyva
tehda selkoa sadanndskohtaisesti ja perustella ehdotetun sdantelyn yleisen edun
mukaisuutta ja oikeasuhteisuutta. Oikeusministeri® nostaa myds esiin, ettei ehdotettavaa
sadntelya ole tarkemmin avattu suhteessa perustuslakivaliokunnan arkaluonteisten
henkiltietojen kasittelyd koskevaan lausuntokdytantéon, kuten arkaluonteisten
henkilotietojen sailyttamista koskevaan kaytantoon.

Oikeusministerio tuo lisdksi esiin perustuslakivaliokunnan kayttotarkoitussidonnaisuudesta
poikkeamista koskevaa lausuntokaytdantoa ja toteaa, etta esitysluonnoksesta jaa epaselvaksi,
ovatko esitetyt poikkeukset kayttotarkoitussidonnaisuudesta perustuslakivaliokunnan
tdhanastisessa kaytannossa edellytetyn mukaisesti riittavasti rajattuja. Huomio koskee
erityisesti merkittavan vaaran estamista ja kansallisen turvallisuuden suojaamista.
Rekisteroidyn olisi haasteellista, jopa mahdotonta tietds, kuinka laajasti ja missa tilanteissa
hdnen biometrisia tietojansa kasiteltdisiin. Talla on merkitystd myo6s perusoikeuksien yleisiin
rajoitusedellytyksiin kuuluvan oikeusturvavaatimuksen kannalta.

Oikeusministerio toteaa, etta perustuslakivaliokunnan arvioitavana on ollut useita
hallituksen esityksia, joissa on kasitelty passirekisterin, henkilokorttirekisterin ja
ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettavien biometristen tietojen
kasittelya. Tahdnastisena lahtokohtana on ollut, ettd biometrisia tietoja sisaltavan rekisterin
tietojen kayttaminen tietojen varsinaisen kerdadamis- ja tallettamistarkoituksen ulkopuolelle
jaaviin tarkoituksiin on laajojen biometrisia tunnisteita sisaltavien rekisterien yhteydessa
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syyta suhtautua kielteisesti. Kayttotarkoitussidonnaisuudesta on voitu tehda vain tasmallisia
ja vahaisiksi luonnehdittavia poikkeuksia, eika saantely ole saanut johtaa siihen, ettd muu
kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin
paaasialliseksi tai edes merkittavaksi kayttotavaksi. Perusoikeusrajoituksia sisaltavan
saantelyn tulee tayttaa perusoikeuksien yleiset rajoitusedellytykset. Talta osin
perustuslakivaliokunnan kdaytannon valossa keskeiseksi muodostuu erityisesti
esitysluonnoksessa ehdotettavien perusoikeusrajoitusten hyvaksyttavyys ja oikeasuhtaisuus,
joka sisaltaa sen, ettd ehdotettavien rajoitusten tulee olla valttamattomia hyvaksyttavan
tavoitteen saavuttamiseksi.

Oikeusministerio kiinnittdad huomiota myds siihen, ettd ehdotetussa sadntelyssa ei tehda
eroa biometristen tietojen kdytélle sormenjalkien tai kasvokuvien osalta, vaan sadntelyssa
mahdollistetaan ldhes kaikissa tilanteissa molempien tietojen kaytto. Esitysluonnoksen
perusteluissa todetaan kuitenkin, ettd sormenjalkien ja kasvokuvien hyédynnettavyys
rikosten estamisessd, paljastamisessa ja selvittdmisessa vaihtelee rikoslajeittain. Sdantely
mahdollistaisi tietojen kasittelyn laajemmin kuin mita rikostorjunnan intressi kaikissa
tilanteissa edellyttdisi. Ndin ollen perusoikeusrajoituksen valttamattomyys esitetyssa
laajuudessa ja yksiloimattomyydessaan asettuu kyseenalaiseksi. Lisaksi
perustuslakivaliokunnan kdytannossa on edellytetty, ettad arkaluonteisten henkilotietojen
kasittely rajataan tasmallisilla ja tarkkarajaisilla séannoksilla valttamattomaan.

Oikeasuhtaisuuteen liittyy myos kysymys biometristen tietojen kasittelyoikeuden
sitomisesta tiettyihin rikostunnusmerkistoihin. Esitysluonnoksen
saatamisjarjestysperusteluissa ei ole tarkemmin perusteltu jokaisen tunnusmerkiston osalta
erikseen sitd, mika merkitys sormenjalkien tai kasvokuvien kasittelylla olisi kyseisen
tunnusmerkiston mukaisen rikoksen estamisessd, paljastamisessa tai selvittdmisessa. Taman
puutteen merkitys perusoikeusarvioinnin kattavuuden kannalta korostuu viela sen vuoksi,
ettd sddannoksissa asetetaan yksiloita eri asemaan sen perusteella, minkd maan kansalainen
henkild on. Mydskaan kansallisen turvallisuuden suojaamisen osalta
saatamisjarjestysperusteluissa ei ole perusteltu perusoikeusrajoituksen oikeasuhtaisuutta.

Oikeusministeri¢ kiinnittaa viela huomiota siihen, ettd perustuslakivaliokunta on hiljattain
poliisilain, pakkokeinolain ja esitutkintalain muuttamista koskevien esitysten osalta
todennut, ettéd kyseisten lakien toimivaltasadntelylle on ollut ominaista kehitys, jossa
toimivaltuuksia lisdtaan tai niitad laajennetaan vahittdin. N&illa lainmuutoksilla toteutettavat
laajennukset ovat valiokunnan mukaan voineet olla sindnsa vahaisia, mutta
valttamattomyyden ja oikeasuhtaisuuden valtiosdantdoikeudellisessa arvioinnissa on
otettava huomioon myds jo aiemmin saddetyt valtuudet. Valiokunnan mukaan vahainenkin
laajennus toimivaltuuteen, jonka perustuslakivaliokunta on aiemmassa lausunnossaan
arvioinut olevan valtiosaantooikeudellisesti moitteeton, voi antaa aihetta muuttaa
valttamattomyyden ja oikeasuhtaisuuden arviointia. Valiokunta on lisksi esitutkinta- ja
pakkokeinolainsdadanndn osalta todennut, etta tallaiset osittaismuutokset ovat omiaan
vaikeuttamaan kokonaiskuvan saamista kyseisesta lainsaadannosta ja sen vaikutuksista.

Puolustusministerié nostaa esiin, ettd biometriset tiedot ovat ns. arkaluontoisia
henkilotietoja, jotka kuuluvat EU-tasoisessa henkilotietosaantelyssa ns. erityisiin
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henkilotietoryhmiin. Tietoja koskee perustuslakivaliokunnan aikaisemman
ratkaisukdytannon perusteella erityinen ja huolellinen perusteluvelvollisuus.

Sosiaali- ja terveysministerié huomauttaa, ettd esitetyt sdannokset mahdollistaisivat lahes
kaikkien Suomen kansalaisten ja Suomessa ulkomaalaislain nojalla rekisterdityjen
ulkomaalaisten biometristen tietojen kdyttamisen vertailuaineistona. Esitysehdotuksen
mahdolliset vaikutukset yksityisyyden ja henkilotietojen suojaan ja kasittelyyn liittyvat riskit
voivat siten olla huomattavia. Erityisesti timan takia ja jotta esitettavan saantelyn tavoite
saavutettaisiin, hallituksen esitysluonnoksen jatkovalmistelussa tulisi ministerion arvion
mukaan kiinnittad huomiota erityisesti neljaan eri asiakokonaisuuteen: 1.
kayttotarkoitussidonnaisuus ja perusoikeusrajoitusten oikeasuhtaisuus, 2.
oikeusturvakeinot, 3. suojatoimet ja 4. tekodlyn kayttd. Jatkovalmistelussa olisi hyva
kiinnittda huomioita esitysehdotuksen perusoikeusrajoitusten oikeasuhtaisuuden
arvioimiseen ja myo6s pykaldkohtaisten ja sdatamisjarjestysperustelujen kehittamiseen.
Saannokset eivat ehdotetussa muodossaan liene tietosuoja-asetuksen 9 artiklan 2 kohdan g
ja 6 artiklan 3 alakohdissa tarkoitetulla tavalla oikeasuhtaisia niille ehdotettuun
tavoitteeseen nahden, eivatka taman takia vaikuttaisi noudattavan oikeutta henkil6tietojen
suojaan siten kuin EU:n yleisessa tietosuoja-asetuksessa ja perustuslakivaliokunnan
lausuntokaytanndssa on edellytetty tehtavan.

Rikosasioiden tietosuojadirektiivin mukaan jasenvaltioiden on sdadettava siita, etta
henkilotiedot ovat asianmukaisia ja olennaisia eivatka ne ole liian laajoja niihin tarkoituksiin,
joita varten niita kasitellaan. Esityksessa arvioidaan, ettd biometristen henkildtietojen
vertailuaineisto ehdotuksessa mainittuihin tarkoituksiin koskisi yli 70 prosenttia koko
Suomen vdestosta. Saantelylla olisi siis merkittavia vaikutuksia suurimpaan osaan
suomalaisista. Esitysehdotuksen mukainen biometristen henkil6tietojen kasittely on
rikosasioiden tietosuojadirektiivin perusteella siis hyvin laajaa verrattuna siihen
kayttotarkoituksiin, joita varten niitd tultaisiin esitysehdotuksen mukaan keraamaan ja
muutoin kasittelemaan. Taman takia esitettdavaa sadntelyehdotusta ja myos sen perusteluja
tulisi oikeasuhtaisuuden nakdkulmasta arvioida EU-sadntelyn edellyttaman ja
perustuslakivaliokunnan lausuntokdytanndén mukaisesti.

Esitysehdotukseen ei my6skaan sisally arviota passeja ja henkilokortteja varten kerattyjen
biometristen henkildtietojen alkuperdisen ja nyt ehdotetun toisiokdyton
yhteensopivuudesta, vaikka asiaan on aiemmin kiinnitetty huomiota sisdasiainministerion
selvityksessa. Myos tdman osalta tulisi kiinnittda huomiota perustuslakivaliokunnan
lausuntokaytant6on ja toisaalta arvioida ehdotuksen yhteensopivuus EU:n perusoikeuskirjan
ja perustuslakivaliokunnan lausuntokaytannon edellyttdman suhteellisuusperiaatteen
kanssa.

Pakolaisneuvonta ry:n mukaan luonnoksessa ei ole riittavasti arvioitu, mahdollistaako EU-
oikeus kansalliseen passirekisteriin talletettujen biometristen tietojen kasittelyda muuhun
kuin niiden alkuperadiseen kayttotarkoitukseen luonnoksessa ehdotetulla tavalla.
Luonnoksessa on mainittu, mutta siind ei ole huomioitu riittavasti EUT:n eikd EIT:n
oikeuskaytantoa. Arkaluonteisten tietojen kasittelyssa on kyse henkilétietojen suojan
ytimesta. Yksityiselaman suojaan kohdistuvia rajoituksia on arvioitava perusoikeuksien
yleisten rajoitusedellytysten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhtaisuuden,
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nakokulmasta. Luonnos ei tayta naita edellytyksia. Luonnoksesta ei myoskaan selvia miten
siind esitetyn kaltaiset toimivaltuudet olisivat valttamattomia hyvaksyttavan tavoitteen
saavuttamiseksi ja ettei tavoitteeseen voida paasta muilla perusoikeuksia vahemmin
rajoittavilla keinoilla.

Amnesty toteaa, ettd muutoksilla biometristen tietojen hyvaksikaytto tehtdisiin Suomessa
lahtokohtaisesti sallituksi lainvalvonnassa, kun EU:n sdanndksissa niiden kaytto taas
lahtokohtaisesti ei ole sallittua. Tarkoituksena EU-oikeudessa ei ole, etta kansallisessa
lainsddadanndssa mentaisiin oikeuksien suojaamisessa heikompaan suuntaan, vaan
painvastoin EU-oikeuden ldhtdékohta on suojata oikeuksia paremmin. Esitysluonnoksessa ei
ole myo6skadan eroteltu toimien valttamattomyytta ja oikeasuhtaisuutta rikosasioissa ja
kansallisen turvallisuuden kannalta. Ylipdansa esitysluonnoksen arviointi tdssa suhteessa on
heikkoa. Amnesty nostaa myos esiin, ettd perustuslakivaliokunta on aiemmin suhtautunut
kielteisesti passi- ja henkilokorttirekistereihin tallennettujen biometristen tietojen
kdyttamiseen muuhun kuin niiden tallentamiseen liittyvaan alkuperaiseen tarkoitukseen.
Esitysluonnoksesta ei kay selkeasti ilmi, miksi asiaa nyt pitdisi tulkita eri tavalla.

Ihmisoikeuskeskus nostaa esiin, ettd Euroopan ihmisoikeussopimus tunnistaa
henkilokohtaisen turvallisuuden tai rikostorjunnan intressit sellaisiksi Iahtokohdiksi, joiden
perusteella yksityiselaman suojaan voi olla mahdollista puuttua. Yksityiselaman suojaan
tallaisissa tilanteissa kohdistuvat rajoitustoimenpiteet tulee kuitenkin ndhda
kokonaisarvioinnissa hyvaksyttavina ja valttamattomina. Asiassa on myods huomioitava EIT:n
pitkdaikainen lahtokohta, jonka mukaan rikostorjunnan toimintamahdollisuuksia
vaajaamatta rajaa velvoite toimia rikosprosessuaalisten takeiden seka perus- ja
ihmisoikeuksien asettamien rajoitusten sisalla. Lahtokohta asettaa vaatimuksen tarkalle
punninnalle siitd, miten pitkdlle menevia perus- ja ihmisoikeuksiin tehtavia rajoituksia
voidaan pitaa tarkoituksenmukaisina ja valttamattomina lakiesityksen tavoitteiden
saavuttamiseksi.

Ihmisoikeuskeskus pitda kyseenalaisena esitysluonnoksen nakemysta siita, etta rekisterit
eivat ehdotettujen muutosten myodta muodostuisi kayttotavaltaan merkittavasti erilaisiksi
nykyisesta on, varsinkin kun otetaan huomioon se, miten valtavaa ihmisjoukkoa
sormenjalkirekisterit koskettavat. Merkittavyytta uudelle kdyttotavalle toisi my6s se varsin
laaja rikosnimikkeiden joukko, joiden tutkintaan sormenjalkirekisterit oltaisiin
esitysluonnoksessa valjastamassa. Ehdotetut lakimuutokset edellyttdvat huomattavasti
tasmallisempaa perusoikeuksien rajoitusedellytyksia koskevaa analyysia, mikali nykyiset
sormenjalkirekisterit avattaisiin rikostutkintaan ja muihin luonnoksessa esitettyihin
tarkoituksiin. Jatkovalmistelussa tulisi myds varmistua siita, olisiko lakimuutosten jalkeen
ylipdatdan mahdollista hyodyntaa niita biometrisia tietoja, jotka on keratty ennen
lakimuutosten voimaantuloa.

Demla ry toteaa, etta lakiesityksia on tarkasteltava kotimaisten perusoikeuksien
rajoitusedellytysten, EU-oikeuden ja Euroopan ihmisoikeussopimuksen ja
tietosuojayleissopimuksen ndkdkulmasta. Lakiesityksessa tama perus- ja
ihmisoikeuslahtoinen tarkastelu ei kuitenkaan ole ollut ldhestymistapana, eika perus- ja
ihmisoikeuksia ole tarkasteltu kokonaisuutena.
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Demla ry nostaa myo0s esiin, etta seka perusoikeuksien rajoitusedellytykset, Euroopan
ihmisoikeussopimus etta EU:n tietosuoja-asetus velvoittavat kiinnittamaan huomiota
rajoitus- tai poikkeamisperusteiden hyvaksyttavyyteen. Vaikka seka kansallinen turvallisuus
etta rikosten torjunta ovat sindnsa painavia yhteiskunnallisia, yleista etua palvelevia
tavoitteita, molemmat kasitteet ovat hyvin laajoja ja siten haastavia tasmallisyys- ja
tarkkarajaisuusnakokulmasta. Kaikki kansallisen turvallisuuden nakékulmasta kielteiset
ilmiot eivat ole yhteiskunnan elintarkeille toiminnoille yhta vaarallisia, eika kaikki rikollisuus
ole yhteiskunnalle yhta vaarallista tai haitallista. Kansallisen turvallisuuden ja rikollisuuden
madrittelyssa kaydaan aina myos arvokeskustelua, jossa on kyse yhteiskunnallisista
kasitekamppailuista ja ristiriidoista. Niista ei vallitse yhteiskunnassa yksimielisyytta
myo6skdan asiantuntijoiden keskuudessa. On huolestuttavaa, jos Suomessa ollaan
paatymassa tilanteeseen, jossa kansallisella turvallisuudella tai rikostorjunnalla voidaan
perustella melkein mita vain viranomaisten toimivaltuuksien kasvattamista. Viela
huolestuttavampaa on, jos tallaiseen kehitykseen ajavat yksipuoliset, voimakkaan
poliittisesti motivoituneet ja tutkimukseen perustumattomat lainvalmistelua ylhaalta
ohjaavat painotukset tai valmistelevan tahon itsensa parissa edustettuna olevat
viranomaistoiminnan tehokkuutta yksipuolisesti painottavat mustavalkoiset ndkemykset.

3.2 EU:ntekodlyasetus

Eraat lausunnonantajat nostivat esiin ehdotetun saantelyn suhteen EU:n uuteen
tekodlyasetukseen, erityisesti reaaliaikaiseen ja jalkikateiseen biometriseen
etatunnistamiseen.

Valtioneuvoston oikeuskansleri pitaa epaselvana, mahdollistetaanko nyt ehdotettavalla
saantelylla biometrinen etdatunnistaminen passirekisterin ja henkilokorttirekisterin seka
ulkomaalaisten biometristen tietojen perusteella. Jos tata tarkoitetaan, on hallituksen
esityksessa tehtdva yksityiskohtainen arvio sadntelyn suhteesta tekoalyasetukseen.
Hallituksen esityksessa tulee mahdollisimman selkeasti arvioida, kaytettaisiinkd
ehdotettavassa vertailussa tekoalydjarjestelmaa tekoalyasetuksen tarkoittamassa
merkityksessa vai ei. Tassa yhteydessa olisi hyva selventda myos, kdyttaako poliisi
tekoalyjarjestelmaa jalkikateisessa biometrisessa etatunnistamisessa nykyisen kansallisen
toimivaltuussdantelyn puitteissa. Hallituksen esityksessa ei myoskaan tarkalleen oteta
kantaa siihen, kaytettaisiinké biometriikkaa tekoalyasetuksen tarkoittamalla tavalla
ennaltaehkaisevaan lainvalvontaan. Silti perusteluista kdy ilmi, ettd nain saattaa olla. Tall6in
hallituksen esitykseen tulee lisdta seikkaperdinen arvio siitd, onko ehdotettu toiminta
tekodlyasetuksen 5 artiklan mukaista kiellettya kaytto4a, vai kenties 6 artiklan mukaista
suuririskista toimintaa. Lisaksi hallituksen esitykseen tulee sisaltya arvio kansallisesta
lilkkumavarasta sekéa tekodlyasetuksen mukainen riskiarvio. Samassa yhteydessa olisi
arvioitava ehdotetun toiminnan yhdenmukaisuus tekodlyasetuksen suuririskisia jarjestelmia
koskevien velvoitteiden kanssa.

Eduskunnan oikeusasiamies nostaa esiin, etta esitysluonnoksen mukaan Suomessa
voimassa oleva kansallinen lainsdaadanto ei talla hetkelld mahdollista reaaliaikaista
biometrista etdatunnistamista poliisin lainvalvontatehtavissa. Poliisi kayttaa kuitenkin
jalkikateista biometrista etatunnistamista nykyisen kansallisen toimivaltuussaantelyn
puitteissa. Esityksessa ei ehdoteta muutoksia poliisin oikeuteen kayttda biometrista
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etatunnistamista tehtaviensa suorittamiseksi. Luonnoksesta ei ilmene, mihin
toimivaltuussaantelyyn poliisin nykyinen toiminta perustuu ja miten se kdytanndssa
tapahtuu. Mahdollisessa hallituksen esityksessa tulisi esittaa selvitys naista seikoista.
Ehdotetun 15 e §:n 4 momentin perustelujen mukaan saannds myos ennakoisi mahdollista
tulevaa reaaliaikaista biometrista kasvon tunnistusta. Sellaiseen tarkoitukseen ehdotettu
saados ei tayta tarkkarajaisuuden ja tasmallisyyden vaatimuksia, silla sanotunlaisen kayton
mahdollisuus ei ilmene sadaddksesta.

Tietosuojavaltuutetun toimisto toteaa, etta reaaliaikainen
kasvojentunnistus/tekodlyasetuksen mukainen biometrinen etatunnistus ovat erittain
perusoikeusherkkid kysymyksia. Talta osin passi- ja henkilokorttirekisteriin tallennettujen
seka ulkomaalaislain 131 pykaldn perusteella tallennettujen biometristen henkil6tietojen
kaytto tulisi arvioida erikseen mahdollisesti kdynnistyvan lainsdadantohankkeen yhteydessa.
Mahdollisesti tulevaisuudessa konkretisoituvia tdasmentymattomia biometristen
henkilotietojen kasittelytapoja ei tule kayttdaa perusteena biometristen henkildtietojen
kasittelyn laajentamiselle kysymyksessa olevassa lainvalmistelussa.

Oikeusministerié kiinnittdd huomiota siihen, ettd sdannoksilla mahdollistettaisiin
perusteluiden mukaan myds reaaliaikainen biometrinen etatunnistaminen, mikali sellainen
my6hemmin otettaisiin kdyttoon EU:n tekodlyasetusta taydentavalla kansallisella
lainsdadannolla. Oikeusministerio suhtautuu varauksella siihen, etta hallituksen esityksessa
voitaisiin ennakollisesti sallia sellainen arkaluonteisten tietojen kasittely, johon liittyy
mahdollisesti korkeita riskeja suhteessa perusoikeuksiin ja -vapauksiin.
Perusoikeusrajoituksen valttamattomyys asettuu myos kyseenalaiseksi, jos perusoikeutta
rajoittavalla sddannokselld vain mahdollistettaisiin reaaliaikainen biometrinen
etatunnistaminen, sdatamatta tarkemmin tallaista kasittelya koskevista suojatoimista ja
muista tekodlyasetuksen reunaehdoista. Ehdotuksessa ei ole tarkemmin tehty selkoa
tekodlyasetuksen tai rikosasioiden tietosuojadirektiivin asettamista reunaehdoista eika siita,
miten nyt ehdotettavalla sadntelylld varmistettaisiin kyseisten edellytysten tayttyminen.
Esitysluonnoksessa todetaan, etta ehdotetussa biometristen tietojen kasittelyssa on
noudatettava tekodlyasetuksen ja sita jatkossa mahdollisesti tdydentavan kansallisen
sddntelyn vaatimuksia. Koska tallaista kansallista sdantelya ei ole annettu, etukateen ei ole
mahdollista tietda, mita tallainen sdantely pitdisi sisallddn ja miten niissa huomioidaan
tekoalyasetuksen ja rikosasioiden tietosuojadirektiivin asettamat reunaehdot. Epaselvaksi
jaa lisdksi myos se, voitaisiinko ehdotettua sddntelya pitaa riittavan yksityiskohtaisena ja
tarkkarajaisena mahdollistamaan biometrinen etatunnistaminen.

Koska esitysluonnoksessa ei tehda tarkempaa selkoa siitd, mihin voimassa olevan
lainsddadannon saanndksiin jalkikateinen biometrinen etdtunnistaminen perustuu,
oikeusministeri6lle jaa myos epaselvaksi, onko poliisin henkilotietolaissa saddetty
jalkikateiseen biometriseen etdtunnistamiseen liittyvasta henkilotietojen kasittelysta
riittavan selkeasti. Oikeusministerio viittaa tassa yhteydessa myds automaattisia
yksittdispaatoksia (mukaan lukien profilointi) koskeviin EU:n tietosuojasaantelyn
reunaehtoihin, tekoalyasetuksessa jalkikateiselle biometriselle etdtunnistamiselle
asetettuihin reunaehtoihin, perustuslakivaliokunnan lausuntokadytantoon arkaluonteisten
tietojen kasittelysta seka EUT:n arkaluonteisten henkil6tietojen kasittelya koskevaan
oikeuskaytantoon.
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Sosiaali- ja terveysministerié toteaa, etta perusteluissa viitataan EU:n tekoalyasetukseen ja
mahdollisuuteen kayttaa reaaliaikaista kasvojentunnistusta. Tama esitysehdotuksen mukaan
tulisi mahdolliseksi, mikali sellainen mychemmin otettaisiin kdayttéon EU:n tekoalyasetusta
tdydentavalla kansallisella lainsaadanndlla. Esityksessa on lyhyesti kayty lapi EU:n
tekoalysaantelya. Jatkovalmistelussa hallituksen esitysluonnosta tulisi kuitenkin usean eri
kohdan osalta arvioida suhteesta EU:n tekodlyasetukseen.

Amnesty nostaa esiin, etta tekoalyn mahdollinen hydédyntaminen lainvalvonnassa on
suuririskista toimintaa. Esitysluonnos jaa epaselvaksi sen osalta, onko tekoalya tarkoitus
hyodyntda ehdotetuissa toimissa ja miten. EU:n tekoalyasetuksessa toiminta voisi sijoittua 5
artiklan mukaiseen kiellettyyn kaytantoon tai tulla luokitelluksi suuririskiseksi 6 artiklan
mukaisesti. Amnesty myods huomauttaa, etta tekoalyn kayttd6on lainvalvonnassa tulisikin
suhtautua varovasti etenkin, kun teknologia ja siten my6s tekoaly seka niiden kdyttomuodot
kehittyvat jatkuvasti. Esitysluonnoksen mukaan biometristen tietojen kayttdo myos
reaaliaikaisessa etatunnistamisessa olisi mahdollista, mikali reaaliaikainen etatunnistaminen
my6hemmin otettaisiin kdyttdon. Amnesty huomauttaa, ettd tdman esitysluonnoksen
nojalla ei voida mahdollisesti tulevaisuudessa ottaa kdytt66n reaaliaikaista biometrista
etatunnistamista.

Suomen Asianajajat nostaa esiin, ettd lakiehdotuksen mukaan ehdotettu lainsdaadanto
mahdollistaisi henkilokorttirekisterin ja passirekisterin biometristen tietojen seka
ulkomaalaislain 131 §:n nojalla talletettujen biometristen tietojen kdyttamisen myos
reaaliaikaisessa biometrisessa etdtunnistamisessa, mikali sellainen myéhemmin otettaisiin
kayttoon. Erikseen on todettu, etta poliisin kaytossa ei toistaiseksi ole reaaliaikaista
biometrista etdtunnistamista. Suomen Asianajajat painottaa, etta lakiehdotusta ei voida
perustella mahdollisella myohemmin tulevaisuudessa kayttoonotettavilla reaaliaikaiseen
biometriseen etatunnistamiseen perustuvilla menettelyilla. Lisdksi tamankaltaisilla
menettelyilld voi olla erittdin huomattavia, talla hetkelld osin tuntemattomia vaikutuksia
oikeusturvan ja perusoikeuksien osalta, ja tallaisten jarjestelmien kaytté6noton
edellyttamat mahdolliset lainsdddantomuutokset tulee jo siita syysta arvioida nyt kasilla
olevasta lakiehdotuksesta erillisena asiana.

Demla ry pitda ongelmallisena, ettd sddntelyehdotuksissa ei oteta huomioon esimerkiksi EU-
oikeudellisen sdantelyn tarkoitusta. Esimerkiksi EU:n tekodlyasetuksen tarkoituksena on
rajoittaa viranomaisten paasya henkilotietoihin ja varmistaa yksityisyyden suojan
toteutuminen, ei kannustaa tdman oikeuden rajoittamiseen. Esitysluonnoksessa
lahtokohtana ei kuitenkaan ole pohtia, millaista EU-asetuksen tavoitteiden ja hengen
mukainen saantely olisi, vaan etsia sen sijaan laajin mahdollinen kansallinen liikkumavara,
jonka EU-asetus mahdollistaa.

3.3 EU:n passiasetus ja henkilokorttiasetus

Oikeusministerio toteaa, ettd EU:n tietosuojasdantelyn ohella olennaista huomioida myos
EU:n niin kutsutun ID-asetuksen (EU) 2019/1157 seka niin kutsutun passiasetuksen (EY) N:o
2252/2004 sallima sdantelyliikkumavara. Oikeusministerio toteaa, ett3 toisin kuin
esitysluonnoksessa todetaan, EUT ei ole lausunut siitd, ettd EU:n passiasetuksesta ei seuraisi
estetta kansalliseen passirekisteriin talletettujen biometristen tietojen kasittelylle muuhun
kuin niiden alkuperaiseen kayttétarkoitukseen. EUT on asiassa C-446/12-C449/12 (Willems)
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todennut ainoastaan sen, ettei jasenvaltiolla ole velvoitetta nimenomaisesti saataa, etta
tietoja ei voida kayttda muuhun tarkoitukseen. Oikeusministeri® katsoo, ettei kyseisella
oikeuskadytannolla voida nain ollen suoraan perustella sita, etta EU:n passiasetuksesta ei
seuraisi estetta kansalliseen passirekisteriin talletettujen biometristen tietojen kasittelylle
muuhun kuin niiden alkuperaiseen kayttotarkoitukseen.

Oikeusministerio kiinnittaa huomiota my0s siihen, etta saatamisjarjestysperusteluiden
muotoiluista voi saada harhaanjohtavan kasityksen, etta EUT olisi my6s ID-asetusta
tulkitessaan paatynyt siihen, ettei ID-asetus aseta esteita biometristen tietojen kasittelyyn
muihin tarkoituksiin kuin ID-asetuksessa sdadetaan. Oikeusministerio toteaa, ettd EU-
saantelyliikkumavaran kayttoa tulisi arvioida jatkovalmistelussa tarkemmin my6s asian C-
61/22 nakokulmasta.

3.4 Muu Euroopan unionin tuomioistuimen ratkaisukdytianto

Oikeusministerio katsoo, ettd EU-sdantelyn lilkkkumavaran arvioinnin osalta tulisi huomioida
lisaksi EUT:n asia C-817/19 (Ligue des droits humains vastaan Conseil des ministres), joka
koskee matkustajarekisteritietojen (PNR) kdytdsta terrorismirikosten ja vakavan
rikollisuuden ennalta estamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia
syytetoimia varten 27.4.2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/681 (jaljempana PNR-direktiivi) patevyytta ja tulkintaa. Ratkaisu voi olla
merkityksellinen myds nyt ehdotettavan saantelyn osalta, kun arvioidaan EU-oikeuden
saantelyliikkumavaraa.

Oikeusministerio tuo lisaksi lausunnossaan esiin esitysluonnoksessa kasitellyn sahkoisen
viestinnan liikkenne- ja paikkatietoja (valitystietoja) koskevan EUT:n oikeuskdytannon.
Oikeusministerio korostaa, ettei sahkdisen viestinnan liikenne- ja paikkatietoja voida
rinnastaa biometrisiin tietoihin, joissa on kyse arkaluonteisista tiedoista ja tiedoista, jotka
kuuluvat henkilotietojen suojan ytimeen. Sdhkdisen viestinnédn liikenne- ja paikkatiedoissa ei
ole kyse arkaluonteisista henkil6tiedoista.

Oikeusministerio huomauttaa myds, etta esitysluonnoksesta voi saada harhaanjohtavan
kasityksen, ettd EUT olisi sdhkoéisen viestinnan liikenne- ja paikkatietoja koskevassa
oikeuskaytannossa asettanut biometristen henkilotietojen kasittelylle matalamman
kynnyksen. Oikeusministerit korostaa, ettd EUT on esityksessa viitatussa asiassa C-61/22
todennut nimenomaisesti, ettd biometristen tietojen “kasittely on - - omiaan antamaan
lisdtietoja rekisterodityjen yksityiselamasta”. Nain ollen EUT on katsonut, etta tallainen
kasittely "voi tapahtua ainoastaan tiukasti rekisteréidyn tunnistamiseen liittyvissa
tarkoituksissa ja laissa tasmallisesti maaritellyissd olosuhteissa, joissa edellytetdan
henkilokortin tai oleskeluasiakirjan esittamista”. Oikeusministerio korostaa myos, etta EUT
on my0s sdhkoisen viestinnan liikkenne- ja paikkatietoja koskevassa oikeuskaytannossa
kiinnittanyt erityistd huomiota tietojen arkaluonteisuuteen perusoikeusrajoitusten
oikeasuhteisuutta ja valttamattomyytta arvioitaessa. Oikeusministerio toteaa, etta
esitysluonnosta tulee talta osin selkeyttaa ja selventda, miksi edelld mainittu EUT:n
oikeuskaytanto on tuotu esiin perusteluissa, ja miten sita voidaan tosiasiallisesti verrata nyt
ehdotettavaan saantelyyn.
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Oikeusministerio toteaa my0s, ettd nyt ehdotettavaa saantelya tulisi arvioida suhteessa
edella viitattuun oikeuskaytantoon siitda nakdkulmasta, ettd EUT on todennut, etteivat
kansallisen turvallisuuden suojaamiseen seka vakavan rikollisuuden torjuntaan ja yleisen
turvallisuuden suojaamiseen liittyvat intressit ole valttamatta yhteiskunnallisesti yhta
painavia intresseja ainakaan kaikissa arviointitilanteissa.

Liikenne- ja viestintdministerié kiinnittaa huomiota siihen, etta esityksessa on viitattu EUT:n
ratkaisuun asiassa C-140/20, jonka mukaan henkil6llisyytta koskevien tietojen sailyttamiselle
vakavan rikollisuuden torjuntaa varten ei ole samankaltaista estettad kuin muiden viestintdaan
liittyvien tietojen sadilyttamiselle. Ratkaisussa henkil6llisyytta koskevilla tiedoilla tarkoitetaan
kuitenkin Iahinna osoitteiden kaltaisia yhteystietoja. Ministerion nakemyksen mukaan
henkilollisyytta koskevien tietojen sdilyttamiselle ratkaisussa asetettua alempaa
puuttumiskynnysta ei voida soveltaa esitysluonnoksen kaltaisessa tilanteessa, koska
biometriset tiedot ovat luonteeltaan erityisen arkaluonteisia ja eroavat keskeisesti
ratkaisussa C-140/20 tarkoitetuista henkilollisyytta osoittavista tiedoista.

Lausunnoissa kiinnitettiin huomiota myds EIT:n ja EUT:n ratkaisukdytantoon koskien
riippumattoman toimielimen ennakkovalvontaa. Asiaa kasitelldan tarkemmin seuraavassa
jaksossa (4. Paatoksentekotaso, vertailujen toteuttaminen ja oikeussuojakeinot).

3.5 Paitoksentekotaso, vertailujen toteuttaminen ja oikeussuojakeinot

Valtioneuvoston oikeuskansleri toteaa, etta seka EIT:n ettd EUT:n ratkaisukdytanndssa
laajojen tietomassojen (teletiedot, sijaintitiedot ym.) kasittely muuhun kuin niiden
alkuperaiseen kayttotarkoitukseen lainvalvontatarkoituksessa on mahdollista vain tiettyihin
rajattuihin tarkoituksiin, kuten kansallisen turvallisuuden suojaamiseksi tai hyvin vakavien
rikosten estamiseksi ja tutkimiseksi. Talta osin hallituksen esitysluonnoksessa ehdotettu
saantely tayttanee eurooppaoikeudelliset ehdot. Huomionarvoista kuitenkin on, etta seka
EUT:n ettd EIT:n kdytdnndssa tamankaltainen kayttotarkoitussidonnaisuudesta
poikkeaminen edellyttaa lahtdkohtaisesti tuomioistuimen tai muun vastaavan
riippumattoman toimielimen lupaa jopa silloin, kun kyse on pienista tietomaarista. Talta
osin hallituksen esityksessa ehdotettu sddntely tuntuisi olevan ristiriidassa EUT:n ja EIT:n
kdytannon kanssa. Tata tulisi hallituksen esityksessa arvioida tarkemmin.

Valtioneuvoston oikeuskanslerin nakemyksen mukaan ehdotukseen sisaltyy menettelyllisia
takeita ja joitakin rajoituksia tietojen kaytolle. Yksilon yksityisyysoikeuksien tosiasiallisen
toteutumisen kannalta lienee kuitenkin melko vahan merkitysta silla, etta vertailut
edellyttaisivat tietynlaisen poliisimiehen pyyntd4, tai silld, etta vain keskusrikospoliisi tekisi
vertailut. Jarjestely vaikuttaa ongelmalliselta muun muassa sen suhteen, mika olisi
keskusrikospoliisin rooli suojelupoliisin tai Puolustusvoimien tekemien pyyntdjen
kasittelyssa. Ehdotuksen pykalissa ei vaikuta huomioidun my6skaan sitd, etta
vertailupyynnon voisi tehda pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin
paallystodn kuuluvan ohella sotilastiedusteluviranomainen eli Puolustusvoimat.

Valtioneuvoston oikeuskanslerin mukaan hallituksen esitys jattaa kaiken kaikkiaan runsaasti
toivomisen varaa oikeusturvakeinojen osalta. Ehdotettavaan saantelyyn ei sisally
ennakollista tai jalkikateistakdan tuomioistuimen lupaa tai valvontaa. Siihen ei sisally
menettelya, jossa vertailupyynto ja sen perusteella luovutettavat tiedot tulisi tehda
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kirjallisena tai vertailusta laadittaisiin poytakirjaa, jolloin pyynnon perusteet ja sen
toteuttaminen olisi jalkikateenkin ulkopuolisen arvioitavissa. Ehdotukseen ei sisally
menettelyd, jossa vertailupyynto olisi ennakollisesti ulkopuolisen viranomaisen, kuten
esimerkiksi tiedusteluvalvontavaltuutetun tai tietosuojavaltuutetun, arvioitavana. Siihen ei
sisally myoskaan menettelya, ettd ulkopuoliselle viranomaiselle tai tuomioistuimelle tulisi
jalkikateenkaan tehda ilmoitusta vertailusta. Siihen ei sisdlly menettelyd, jossa vertailun
kohteena olleelle henkil6lle jalkikateen ilmoitettaisiin vertailusta. Tamankaltaisia
oikeusturvakeinoja kaytetaan muun ohella salaisissa tiedonhankintakeinoissa, salaisissa
pakkokeinoissa ja tiedustelumenetelmissa. Vaikka asia on nyt laadultaan osin erilainen, niin
tdman tyyppisten oikeusturvakeinojen soveltuvuutta tulisi harkita myos tdman esityksen
yhteydessa. Mahdollisiin kiiretilanteisiin tulisi kehittda niihin soveltuvat
oikeusturvamekanismit. Esityksessa tulisi arvioida laajemmin sita, miten ehdotettua
menettelya sisdisesti ja ulkoisesti valvotaan, ja miten siita raportoidaan. Lisdksi tulisi pohtia
myos sitd, ketkad keskusrikospoliisin sisadlld ovat toimivaltaisia tekemaéan vertailua ja tulisiko
siitd saataa tarkemmin. Joukon tulisi olla rajattu, ja henkiliden tulisi olla virkamiehia, jolloin
he toimivat virkavastuulla.

Kun nyt sdddettaisiin uusista rajoituksista tietosuojaan, on valttamatonta myos harkita sita,
tarvitaanko nykyisten lisdksi uusia sdannoksia muun muassa rekisteréidyn oikeuksista ja
oikeusturvasta. Hallituksen esitykseen tulee lisata selostus siitd, mitka olisivat yksilon
oikeudet ja oikeusturva nyt ehdotettavan saantelyn yhteydessa. Huomionarvoista on, etta
tietosuoja-asetuksen 23 artikla mahdollistaa rekisterdidyn oikeuksien seka
tietosuojaperiaatteiden — mukaan lukien kayttotarkoitussidonnaisuuden periaatteen —
rajoittamisen vain tietyin edellytyksin. Se voidaan tehda vain, jos kyseisessa rajoituksessa
noudatetaan keskeisiltad osin perusoikeuksia ja -vapauksia ja se on demokraattisessa
yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide. Lisaksi 23 artiklan 2 kohta
edellyttaa, etta lainsaadantotoimenpiteiden on sisallettava tarpeen mukaan erityisia
sadnnoksia, jotka koskevat muun muassa suojatoimia, mukaan lukien rekisterdityjen
oikeutta saada tietoa rajoituksesta, paitsi jos tama voisi vaarantaa rajoituksen tarkoituksen.
Hallituksen esityksessa tulee seikkaperaisesti selostaa niita rekisterdidyn oikeuksia turvaavia
suojatoimia, jotka koskevat nyt ehdotettua henkildtietojen kasittelya.

Eduskunnan oikeusasiamies toteaa, ettd vaikka esitysluonnoksessa ehdotetaan poliisille
varsin merkittavia uusia toimivaltuuksia, esityksessa ei ole pohdittu uusien
oikeusturvajarjestelyjen tarvetta (esim. virheellisten kasvontunnistusten varalta).
Eduskunnan oikeusasiamies nostaa my0s esiin, etta esitysluonnoksessa on perustuslain 9
§:ssa turvatun liikkkumisvapauden osalta todettu, etta “tietojen sallittujen kayttotarkoitusten
laajentuminen voi vilillisesti vaikuttaa maasta poistumisen vapauteen sellaisten henkildiden
osalta, jotka jattavat asiakirjan hakematta rekisteritietojen uusien kayttotarkoitusten takia”.
Tata paljon suurempi ongelma on se, etta passi- tai henkildkorttirekisteriin jo rekisteroidyilla
henkiloilla eli 1ahes kaikilla suomalaisilla ei ole mahdollisuutta edelld mainittuun harkintaan,
vaan heidan kaikkien biometriset tunnisteet ovat kaytettavissa lakiehdotuksen mukaisiin
alkuperdisesta kayttotarkoituksesta poikkeavaan tarkoitukseen. Passin hakeminen on
hallintoasia, jossa on noudatettava perustuslain 21 §:ssa taattuja hyvan hallinnon
periaatteita. Niihin kuuluu hallintolain 6 §:ssa sdadetyn mukaisesti ns. luottamuksensuojan
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periaate, jonka vastainen ehdotus on eduskunnan oikeusasiamiehen nakemyksen mukaan.
Mahdollisessa hallituksen esityksessa tulisi arvioida perustuslain 21 §:n tata ulottuvuutta.

Valtiovarainministerié kiinnittaa huomiota siihen, ettd ehdotetut henkil6tietojen uudet
kasittelytavat vaikuttavat merkittavalla tavalla ihmisten yksityiselaman ja henkiltietojen
suojaan ja siksi valtiovarainministerié korostaa niiden esityksessa kuvattujen toimien
tarkeyttd, joilla naita riskeja vahennetaan.

Sosiaali- ja terveysministerion mukaan esitysluonnos sisdltdad sangen vahan
oikeusturvakeinoja. Ehdotettavaan sdaantelyyn ei esimerkiksi sisally ennakollista tai
jalkikateista tuomioistuimen tai muunkaan viranomaisen lupaa, eika valvontaa.
Perusoikeuksien rajoittamiselle perusteluksi todetaan, etta tietosuojalainsaadanndssa
sdadetddan muun muassa rekisterdidyn oikeuksista, tietoturvallisuudesta,
valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja
vaitiolovelvollisuudesta. Esitysehdotuksessa ei kuitenkaan ehdoteta muutoksia voimassa
olevaan rekisterdidyn oikeuksia ja oikeussuojakeinoja koskevaan sadntelyyn. Onko
rekisteroidyilla siis kaytettavissa taydet EU:n yleisen tietosuoja-asetuksen mukaiset
rekisterdidyn oikeudet vai onko niita rajoitettu ja jos on, miten rajoitukset on perusteltu
EU:n yleisen tietosuoja-asetuksen ja perustuslakivaliokunnan lausuntokaytannén mukaisesti
ja ovatko rajoitukset oikeasuhtaisia niille asetettuihin pdamaariin?

Tuomioistuinvirasto nostaa esiin, ettd ehdotetulla sddntelylld puututtaisiin merkittavalla
tavalla luonnollisten henkildiden henkil6tietojen suojaan, kun biometristen henkil6tietojen
vertailuaineisto ehdotuksessa mainittuihin tarkoituksiin koskisi yli 70 prosenttia koko
Suomen vaestostd. Nain merkittava alkuperaisesta kayttotarkoitussidonnaisuudesta
poikkeaminen on paasaantoisesti edellyttanyt tuomioistuimen tai muun vastaavan
riippumattoman toimielimen lupaa. Nyt lausunnon kohteena olevassa esityksessa on
kuitenkin nimenomaisesti poikettu tasta vaatimuksesta. Esityksessa ei mydskadn oteta
kantaa siihen, kuinka kasittelyn kohteena olevan yksilon oikeuden ja vapaudet turvataan.

Poliisihallitus toteaa, ettd biometristen tietojen vertailuun oikeutettujen tahojen
tarkkarajainen ja perusteltu rajoittaminen ndin merkittavien ja suurten henkilémaarien
rekisterien kohdalla on erittdin tarkedd. Valttamattdmyys ja muiden keinojen
mahdollisuudet on varmistettava tarkasti ennen tietojen kayttoa. Lakiesityksen mukaan
rikostorjuntatarkoituksessa tehtavat vertailut (poliisin henkilotietolain 15d §, 15e §, 15f §)
toteutettaisiin aina Keskusrikospoliisissa. Endotus on toiminnallisesti perusteltu erityisesti
sormenjalkien kohdalla, sillda manuaalinen sormenjalkivertailujen tekeminen vaatii
erityisosaamista, joka on Suomessa keskitetty keskusrikospoliisin rikostekniseen
laboratorioon. Kyse olisi sormenjalkien kohdalla Idhtokohtaisesti rikospaikkajaljistd, ja ennen
passi- ja henkilokorttirekisterien tai ulkomaalaislain mukaisten tietojen kaytt6a olisi
tarkistettava rikoksesta epailtyjen tuntomerkkirekisterin tiedot, ja tulevaisuudessa
mahdollisesti myos Priim 2-jarjestelman tiedot. Edeltdvien vertailujen tekemisesta vastaa jo
nyt Keskusrikospoliisi, eli tiedot ovat nadissa tapauksissa jo muutoinkin Keskusrikospoliisin
hallussa.

Biometrisessd muodossa tallennettujen valokuvien kohdalla tilanne on Iaht6kohtaisesti ja
toiminnallisesti erilainen. Lainsaadanndssa kannattaa kiinnittda huomiota biometristen
tunnisteiden eroihin seka toteutustapoihin. Voimassa oleva lainsdadantokin mahdollistaa
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poliisille ulkomaalaislain 131 §:n mukaisten kuvien vertailun, ja ndissa tapauksissa vertailu
toteutetaan koneellisesti poliisin kasvojentunnistusjarjestelman avulla. Kdytannossa kyse ei
ole toiminnasta, jota olisi jarkevaa verrata sormenjalkilausunnon antamiseen, vaan kyse on
jarjestelman tuottamien kandidaattilistausten lapikdynnista ja epaillyn alustavasta
tunnistamisesta. Varsinaisen tunnistamisen ja alustavan tunnistamisen ero on huomioitu
myo6s EU:n tekoélyasetuksen (2024/1689) 26 artiklan 10 kohdassa. Lainkohdan mukaan
alustavassa tunnistamisessa kyse on epaillyn alustavasta tunnistamisesta rikokseen suoraan
liittyvien objektiivisten ja todennettavissa olevien tosiseikkojen perusteella. Tallaista
toimintaa ei ole tarkoituksenmukaista rajoittaa tehtavaksi vain keskusrikospoliisissa, silla
valtaosa vakavistakin rikoksista tutkitaan paikallispoliisissa. Jos tutkinnassa on tarvetta
varsinaiselle vertailulausunnolle, on Keskusrikospoliisin lausunnon ja asiantuntemuksen
kaytto perusteltua.

Poliisihallitus ehdottaa, etta varsinaisessa lakitekstissa ei rajoitettaisi vertailuun
oikeutettujen piireja yksikkotasoisesti. Vertailuun oikeuttavien henkilépiirien perusteltu ja
tarkka rajaaminen vain valttamattomaan ovat tarkeita tavoitteita, mutta mahdollisten
organisaatiomuutosten ja tehtdvien muutosten takia yksikko- tai toimijakohtaiset rajoitukset
olisi tarkoituksenmukaisinta toteuttaa lakia tarkentavien asetusten ja ohjeiden piirissa.

Keskusrikospoliisi pitaa perusteltuna sormenjalkivertailujen tekemistad Keskusrikospoliisissa,
sillda KRP:n rikosteknisessa laboratoriossa on tdhan vaadittava erityisosaaminen.
Keskusrikospoliisille osoitettu rooli pyynnon lainmukaisuuden ja laajemmin vertailun
valttamattomyyden tarkistamiselle vaatii oikeudellisen arvioinnin tekemistd, johon tarvitaan
juridista osaamista. Keskusrikospoliisi on arvioinut, etta nykyisilla tutkimusmaarilla
passirekisterin kaytto voisi kohdentua jopa 250 ndytteen vertailuun vuositasolla.
Keskusrikospoliisi nostaa esiin, etta poliisilla on kdytdssa koneellinen
kasvontunnistusjarjestelma Kastu. Nykyinen lainsaadanto mahdollistaa poliisille
ulkomaalaislain 131 §:n mukaisten kuvien vertailun jarjestelmassa. Lisaksi automaattista
kuvavertailua voi tehda epailtyjen rekisterivalokuviin. Keskusrikospoliisin nakemyksen
mukaan kuvien vertailu esimerkiksi tutkinnan suuntaamiseksi voisi ehdotuksesta poiketen
olla mahdollista myds muissa poliisiyksikdissa niin, etta kuvien vertailuja saisivat jatkossa
tehda ainoastaan erikseen nimetyt ja asianmukaisen koulutuksen saaneet poliisin
palveluksessa olevat virkamiehet pidattamiseen oikeutetun virkamiehen tai suojelupoliisin
paallystéon kuuluvan poliisimiehen pyynnosta. Talléin myos pyynndn lainmukaisuuden ja
vertailulle sdadettyjen edellytysten tayttymisen varmistaminen olisi vertailun suorittavalla
poliisiyksikolla. Varsinaiset vertailulausunnot tulisi yha pyytda Keskusrikospoliisin
rikostekniseltd laboratoriolta.

Suojelupoliisi ei kannata sitd, ettd suojelupoliisia koskevien tietojen vertailu tehtaisiin
pelkastaan keskusrikospoliisin toimesta. Suojelupoliisille on valttamatonta mahdollistaa
omaan toimialaansa liittyvien vertailujen tekeminen myos itse. Keskusrikospoliisilla ei ole
oikeudellisia edellytyksia tehda suojelupoliisin pyytamien vertailujen osalta lainmukaisuuden
valvontaa tai muutakaan valvontaa, koska keskusrikospoliisilla ei ole paasya suojelupoliisin
kasittelemiin tietoihin.

Suomen Asianajajat katsoo, ettd ehdotettu menettely, jolla varmistettaisiin viranomaisen
keskusrikospoliisille tekeman vertailupyynnon lainmukaisuus, ei ole riittavasti perusteltu.
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Osana jatkovalmistelua tulisi arvioida tarkemmin etenkin sitd, onko ehdotettu poliisin
sisdinen laillisuusarviointi yhdistettyna Tietosuojavaltuutetun toimiston
jalkikateisvalvontaan riittava mekanismi oikeusturvan ja perusoikeuksien toteutumisen
varmistamiseksi, vai tulisiko vertailun edellytykseksi sdataa vaatimus tuomioistuimen
paatoksesta.

Electronic Frontier Finland — Effi ry toteaa, etta mikali rekisterien kayttotarkoitusta
laajennettaisiin, tulisi tietojen haku rekisterista mahdollistaa vain ja ainoastaan oikeuden
paatoksella.

Amnesty katsoo, etta esitysluonnoksessa ihmisten oikeusturva on jaanyt heikoksi. Ehdotetut
rajaukset vertailun tekijaan seka tietojen kasittelyyn liittyen eivat ole riittdvia varmistamaan
oikeusturvan toteutuminen. Esitysluonnoksessa ei ole myoskaan tuotu esille, miten
varmistetaan, ettei ehdotettujen soveltamisalaan kuuluvien rikosten lisaksi biometrisia
tietoja kaytettaisi vertailua tehdessa mahdollisesti havaittujen lievempien rikosten
tutkintaan. Esitysluonnoksessa ei ehdoteta tuomioistuimille roolia pyynnon
lainmukaisuuden ja vertailun edellytysten tayttymisen tarkastamisessa, kuten esimerkiksi
pakkokeinojen kaytossa on. Amnesty katsoo, etta pelkka poliisin sisdinen valvonta ei ole
oikeusturvan kannalta riittava oikeussuojakeino. Etukateista ja jalkikateista rijppumatonta
kontrollia tarvitaan esimerkiksi tuomioistuinkontrollin muodossa. Amnesty huomauttaa
lisdksi, etta esitysluonnoksessa tulisi yksityiskohtaisesti tarkastella milla tavalla vertailun
kohteena olevat henkil6t saavat tiedon siitd, ettd heidan biometrisia tietojaan on
tarkasteltu. Nyt esitysluonnoksesta ei kay ilmi, ilmoitetaanko henkil6lle vertailusta laisinkaan
edes jalkikateen ja millaisia oikeussuojakeinoja henkilolla olisi kdytettavissaan.

Amnesty pitda myos epaselvand, miten keskusrikospoliisi voisi tarkastaa suojelupoliisin tai
mahdollisesti jopa Puolustusvoimien tekemia pyyntoja, kun kyse olisi kansallisen
turvallisuuden perusteella tehtavista pyynnoista.

Ihmisoikeuskeskus katsoo, etta esitysluonnoksessa ei olla riittavasti arvioitu sita
konkreettista vaikutusta, joka sormenjalkirekisterien kdyton laajentamisella voi olla
sivullisten mahdollisuuteen joutua osaksi rikostutkintoja. Valmistelussa tulisi kiinnittaa
selkedammin huomiota sellaisiin tilanteisiin, joissa rikostutkintojen piiriin paatyy
rikospaikoilta kerattyja, taysin rikokseen liittymattdomien henkildiden sormenjalkia. Perus- ja
ihmisoikeudellinen arviointi vaatisi ainakin tdssa mielessa lakimuutosten vaikutusten
arviointia myos oikeusturvan (perustuslain 21 §) ja oikeudenmukaisen oikeudenkaynnin
(Euroopan ihmisoikeussopimuksen 6 artikla) asettamien vaatimusten kannalta.
Perusoikeuksien rajoittamistilanteet edellyttavat valtiosdantdisessa kdytannossa myos
rajoittamisesta seuraavien oikeusturvakysymysten arviointia.

Demla ry nostaa esiin, ettd menettelyyn ei tulisi vastaavaa tuomioistuinvalvontaa kuin
salaisten tiedonhankintamenetelmien kayttoon. Se kasvattaa poliisin toimivaltuuksia
entisestaan ja vahentaa siihen kohdistuvaa ulkopuolista valvontaa, mika lisaa lakiesityksen
arveluttavuutta. Vaikka tuomioistuinvalvontaakin kohtaan on kohdistettu kritiikkia,
velvoittaa sen olemassaolo kuitenkin poliisin perustelemaan toimenpiteiden tarpeellisuutta
ulkopuoliselle taholle ja mahdollistaa valvonnan kehittamisen asiantuntijuutta ja resursseja
parantamalla. On toisaalta totta, etta keskusrikospoliisilla on todennakoisesti
karajaoikeuksia parempi asiantuntemus arvioida pyyntojen tosiasiallista valttamattomyytta.
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Ndin isoa toimivaltuuksien kasvattamista on kuitenkin perusteetonta esittaa ilman
minkdanlaista poliisiorganisaation ulkopuolista valvontaa.

4 Sainnoskohtaisia huomioita

4.1 Henkiléllisyyden selvittiminen

Oikeusministerion mukaan pykalan varsinainen tarkoitus ja esitettyjen muutosten
vaikutukset suhteessa nykytilaan jadvat epaselviksi. Esityksessa tulisi myos esittda
sisall6lliset perusteet sille, etta poliisilain henkil6llisyyden selvittamista koskevaa sadntelya
muutetaan vastaamaan rajavartiolain sadntelya. Luonnoksen 15 b §:n sdanndksesta ei
suoraan ilmene, muodostaisiko kyseinen sdadannos toimivaltaperusteen henkilétuntomerkin
ottamiseen vertaamista varten. Ehdotetusta sddnnoksesta ei myoskdan ilmene, mita
vertaamista varten otetuille biometrisille tiedoille tehtaisiin vertaamisen jalkeen (vrt.
ehdotettu 15 c §, jossa sdadetdan tietojen havittamisesta valittomasti). Lisaksi sddnnoksen
suhde pakkokeinolain 9 luvun 3 §:ssa sdadettyyn henkil6tuntomerkkien ottamista koskevaan
saantelyyn jaa epaselvaksi, koska pakkokeinolaissa on nimenomaisesti sdadetty
henkildtuntomerkin ottamisesta pakkokeinolain soveltamisalalla eli rikosten selvittamisessa.
Saannoksen perusteltavuuden kannalta oikeusministerio kiinnittaa lisaksi huomiota siihen,
ettd vaaran henkildtiedon antaminen on kriminalisoitu rikoslain 16 luvun 5 §:ssa.

Liikenne- ja viestintdministerié toteaa, ettd esityksen mukaan tietojen kdyttdminen
henkilollisyyden selvittamisessa olisi rajattu tasmallisesti ainoastaan yksittaisiin hakuihin
henkildllisyyden todentamiseksi, eikd sddnnds mahdollistaisi laajempia muiden
rekisterodityjen tietoihin kohdistuvia vertailuja. Ministerion kasityksen mukaan
vertailuaineistona olisi kuitenkin poliisin ja Maahanmuuttoviraston rekistereihin tallennetut
biometriset tiedot. Siten kasittely kohdistuisi suureen ihmisjoukkoon eli kdytannossa kaikkiin
noin neljadan miljoonaan henkil6on, joiden biometrisia henkildtietoja on tallennettu passi- ja
henkilokorttirekisteriin. Siten nyt esitetyn toimenpiteen rikosoikeudellinen hyoty vaikuttaa
varsin vahaiselta suhteessa siihen henkil6tietojen massaan, jota esitetty kasittely tosiasiassa
tarkoittaisi.

Poliisihallitus toteaa, etta poliisitoimintaan liittyvan kohdehenkilén henkilollisyyden
luotettava varmistaminen heti toimenpiteita aloitettaessa on ensiarvoisen tarkeaa.
Puutteellisiin tietoihin tai jopa vadrennettyihin asiakirjoihin perustuvien toimenpideketjujen
jalkikateinen oikaiseminen on erittdin ongelmallista ja kallista. Tahallisesti vaarat tiedot
antavien henkil6iden tarkoitusperat liittyvat hyvin usein aiempaan rikolliseen toimintaan ja
rikosvastuun pakoiluun. Asian merkityksellisyys on huomioitu myds nykyisessa
lainsdadanndssa, ja poliisilain 2 luvun 1 §:n mukaan poliisimiehelld on tietyissa tilanteissa
oikeus selvittad kohdehenkilon henkildllisyys jopa pakkokeinoin kuljettamalla henkild
poliisin tiloihin henkil6tuntomerkkien ottamiseksi. Tata toimintamallia ei kuitenkaan voida
pitaa jarkevana tai vahimman haitan mukaisena toimintamallina tilanteissa, joissa
kohdehenkilon henkildllisyys olisi todellisuudessa selvitettavissa jo paikan paalla esim.
sormenjalkilukijan avulla. Biometrinen tunnistaminen mahdollistaisi luotettavan ja
nopeamman kohdehenkilon luotettavan tunnistamisen myos kenttdolosuhteissa.

Poliisi kykenee jo nyt varmistamaan sormenjalkilukijan avulla poliisin tuntomerkkirekisteriin
rekisteroityjen henkildiden henkildllisyyden. Nykyista laajempi biometriikan kadyttoala
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henkildllisyyden selvittamisessa estaisi Poliisihallituksen nakemyksen mukaan vaarien
identiteettien kayttoa ja lisaisi mm. etsintdkuulutettujen henkildiden kiinnijaamisriskia.

Demla ry vastustaa biometristen tunnistetietojen vertailua henkildllisyyden tunnistamiseksi
poliisin yleisissa lainvalvontatehtadvissa. Ehdotetussa sddntelyssa tapahtuvaan tietojen
vertaamiseen ei ole ehdotettu sitdkaan kontrolloivaa menettelya kuin muihin kohtiin.
Vertailua saa ilmeisesti esitetyn perusteella tehdda oman harkinnan mukaan kuka tahansa
poliisin palveluksessa oleva henkild, eika vertailun tulosten havittamisesta ole sdaadetty
mitaan. Demla ry nostaa myds esiin, ettd missadan muussa kohdassa kuin 15 c:ssa tietoja
vertaavan virkamiehen koulutuksesta ja nimedamisesta ei ole sdaddetty, eikd mydskaan
tietojen havittdmisesta valittomasti ole sdddetty muutoin kuin 15 c:n osalta. Myoskaan
vertailun tuloksia kasittelevien virkamiesten virka-asemasta ja koulutuksesta ei ole sdadetty
missdan kohdassa. Erityisen kummallista tdma on kohdissa 15 a ja b §, jossa tietoja ei edes
kasitelld ainakaan suoraan sanottuna mihinkaan rikosepailyyn liittyen, vaan kyse on
henkildllisyyden selvittdmisesta. Kaikissa tapauksissa vain tehtaviin nimenomaisesti
koulutettujen ja nimettyjen, tietosuojaan huolellisesti perehtyneiden virkamiesten tulisi
Demla ry:n mielesta paasta tekemaan vertailuja ja jonkinlaisia vaatimuksia tulisi asettaa
myo0s tuloksia kasitteleville henkil6ille.

4.2  Uhrin tunnistaminen

Tuomioistuinviraston mukaan esityksessa jaa epaselvaksi, minkalaista dokumentaatiota
suoritetusta biometristen tietojen vertailusta muodostuisi, kun 15 c §:ssd on sdddetty, etta
"Vertaamista varten otettuja tietoja voidaan kayttaa vain vertaamisen ajan, ja ne on
havitettava valittomasti sen jalkeen.”. Mikali esimerkiksi vertailun oikeellisuus ja
virheettomyys kyseenalaistettaisiin jalkikateen ja asia paatyisi lopulta tuomioistuimen
arvioitavaksi, minkalaisen aineiston pohjalta tuomioistuin voisi asiaa arvioida ja olisiko talta
osin tarpeen saatdad myos tuomioistuimelle erillinen kasittelyoikeus nyt kysymyksessa
olevien biometristen tietojen osalta?

Poliisihallitus pitaa ehdotusta kannatettavana eika tunnista tilanteita, joissa uhrin
henkildllisyyden selvittdmisen tehokkuutta olisi syyta rajoittaa lainsdadannollisesti.
Biometrisella tunnistamisella uhrin henkil6llisyys kyetaan usein selvittdmaan nopeasti, ja
nain poliisi pystyy myds ilmoittamaan kuolemasta oikeille henkil6ille seka jatkamaan
tarvittavaa rikostutkintaa tai kuolemansyyntutkintaa.

Demla ry kannattaa nykyisen poliisin henkil6tietolain 15 §:n 1 momentin tarkentamista
hallituksen esitysluonnoksen 15 ¢ §:n mukaisesti, mutta muutettuna siten, etta vertailu
tehtaisiin keskusrikospoliisissa ja tdsmennettaisiin, etta kyse olisi kuolleista uhreista. Demla
ry:n ehdotuksen mukaan kohta kuuluisi seuraavasti: “Henkilokorttilaissa ja passilaissa ja
ulkomaalaislain 131 §:ssa sdadettyjen tehtavien suorittamiseksi kasiteltavia biometrisia
tietoja saa kayttaa muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen vain, jos se on
valttdmatonta luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen
kohteeksi joutuneen tai muuten tunnistamattomaksi jddneen menehtyneen uhrin
tunnistamiseksi tai uhrin henkildllisyyden todentamiseksi. Vertailun tekee keskuspoliisi.
Oikeus tietojen vertaamiseen on vain erikseen nimetylla, asianmukaisen koulutuksen
saaneella keskusrikospoliisin palveluksessa olevalla virkamiehella pidattamiseen oikeutetun
virkamiehen tai suojelupoliisin paallyst66n kuuluvan poliisimiehen pyynnosta. Vertaamista
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varten otettuja tietoja voidaan kadyttaa vain vertaamisen ajan, ja ne on havitettava
valittdmasti sen jalkeen.”

4.3 Merkittivan vaaran estiminen

Eduskunnan oikeusasiamiehen nakemyksen mukaan tasmallisyysvaatimus edellyttas, etta
tietojen kasittelyn perusteet ehdotetun hengelle, terveydelle tai vapaudelle aiheutuvan
merkittavan vaaran estamiseksi selvidvat itse sdadostekstista, eika vain niin, etta se ”vastaisi
esimerkiksi” toisessa laissa sdadettya. llmaisu hengelle, terveydelle tai vapaudelle aiheutuva
"merkittava vaara” on eduskunnan oikeusasiamiehen mukaan liian avoin.

Tietosuojavaltuutetun toimisto toteaa, ettd ehdotettu sdannds on perusteltu suppeasti.
Saannoksessa ei ole erdiden esimerkkien lisdksi kuvattu tai arvioitu mitd saannokseen
sisdltyvat vaarat kaytannossa olisivat. Viitaukset poliisilaissa ja pakkokeinolaissa sdddettyihin
ylimaaraisen tiedon kasittelyedellytyksiin eivat ole tarkoituksenmukaisia referensseja silloin,
kun sdddetdaan biometristen henkilotietojen kasittelystd muuhun kuin alkuperaiseen
tarkoitukseen. Ehdotettu sdanndos ei ole tarkkarajainen eika tasmallinen, vaan se jaisi
tulkinnanvaraiseksi.

Oikeusministerioé nostaa esiin, ettd pykaldssa ei sdddettaisi tietojen kasittelysta
tunnistamiseksi tai henkil6llisyyden todentamiseksi, vaan biometristen tietojen vertaaminen
olisi mahdollista laajemmin ja vdljemmin kriteerein. Sddnndskohtaisissa perusteluissa ei ole
kovinkaan perusteellisesti kuvattu sitd, mita pykaldssa tarkoitetaan hengelle, terveydelle tai
vapaudelle aiheutuvalla vaaralla, ja milloin tallaisen vaaran katsottaisiin olevan merkittava.
Saantely jattaisi Keskusrikospoliisille merkittavaa harkintavaltaa sen arvioimisessa, milloin
biometristen tietojen kasittely olisi valttamatonta ja ndin ollen laillista. Lisaksi perusteluissa
viitataan ainoastaan kasvokuvavertailuun, mutta pykala ei kuitenkaan sulkisi pois
sormenjalkitietojen kayttamistd. Sormenjalkien osalta ei kuitenkaan ilmene, millaisissa
tilanteissa ndiden kayttamisen voitaisiin arvioida olevan pykaldssa tarkoitetulla tavalla
valttamatonta. Oikeusministerio nostaa esiin myods saanndksen mahdolliset vaikutukset
tietojen luovuttamiselle SIS-jarjestelman kuulutuksiin. Pykalaluonnoksesta ei myodskaan
ilmene, mita tiedoilla tehtaisiin vertaamisen jalkeen. Esityksen kokonaisuuden perusteella
jaa epaselvaksi, miksi esimerkiksi 15 c §:ssa sdaddettaisiin tietojen havittamisesta heti
vertaamisen jalkeen, mutta vastaava havittamisvelvoitetta ei olisi 15 d §:ssa.
Saatamisjarjestysperusteluissa tulisi kyeta perustelemaan sddanndksessa esitettavan
perusoikeusrajoituksen valttamattomyys ja oikeasuhtaisuus ja sdantelya tulisi pyrkia
tdsmentamaan. Pykalassa ehdotettavan perusoikeusrajoitusta merkitsevan saantelyn
valttamattomyys ja oikeasuhtaisuus asettuu kyseenalaiseksi.

Demla ry pitaa hyvaksyttavyyden ndkokulmasta erittdin ongelmallisina lakiesityksen
tilanteita, joissa ei ole kyse jo tapahtuneen, poliisin tietoon tulleen rikoksen tutkinnasta,
vaan toimitaan todennakoisyyksien ja arvailujen varassa, toisin sanoen kun toimitaan
hallinto-oikeudellisella eika rikosoikeudellisella alueella. Tallaista toimintaa on
lakiesityksessa rikosten estaminen ja paljastaminen, vaaran torjuminen seka henkilon
tunnistaminen. Rekisterien avaaminen téallaisiin potentiaalisesti tulevaisuudessa tapahtuvien
vaarojen tai rikosten torjumiseen tai mahdollisesti tapahtuneen rikoksen paljastamiseen
tulee suhtautua erityisen torjuvasti.
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4.4 Rikosten ennalta estiminen, paljastaminen ja selvittiminen

Tietosuojavaltuutetun toimisto katsoo, etta perustelut eri rikosnimikkeille ja
rangaistusmaksimeille ovat suppeita. Perusteluissa ei esimerkiksi ole kuvattu
rikosnimikkeittdin mainittujen rikosten maaria tai arvioitu séanndksen oikeasuhtaisuutta.
Saannoksia ei ole arvioitu rikosasioiden tietosuojalain (1054/2018) 2 luvussa saddettyjen
henkilotietojen kasittelyn periaatteiden nakékulmasta, eikd myodskdan rikosasioiden
tietosuojadirektiivin (EU) 2016/680 artiklan 4 mukaisten periaatteiden nakékulmasta.
Kaytdnnossa tdma arvio onkin haastavaa, koska kysymyksessa on padosin pelkkia
rikosnimikkeita tai rangaistusmaksimeja sisaltava saannos.

Tiedusteluvalvontavaltuutettu toteaa, ettd ehdotetun poliisin henkil6tietolain 15 f §:n 1
momentin suhde pykalan muihin momentteihin vaikuttaisi olevan epaselvd muun muassa
siltd osin, onko 1 momentin tarkoitettu koskevan vain yksittaisten rekisteritietojen
kasittelemista siina tarkoitettujen rikosten osalta vai myos tietojen rekisteritietoihin
vertaamista ja siihen liittyvaa vertailun tulosten kasittelemista. Jos 1 momentin on
tarkoitettu koskevan myos tietojen rekisteritietoihin vertaamista, jaisi avoimeksi se, kenen
toimesta (ja mahdollisesti kenen pyynnostd) tdma vertaaminen tapahtuisi.

Oikeusministerio toteaa, ettd pykalasta ja perusteluista ei ilmene, mita lainkohdassa
tarkoitettaisiin yksittdisen tehtdvan suorittamisen yhteydessa saatavilla tiedoilla. Pykalasta
ei ilmene, missa maarin pykalan on tarkoitus mahdollistaa ja antaa itsendinen ja uusi
toimivaltuus kerata biometrisia tietoja yksittdisen tehtdavan suorittamisen yhteydessa.
Perustelut eivat myoskaan anna riittavan kattavaa kuvaa siitd, mitka rikokset todella tulisivat
saanndksen soveltamisalaan ja mahdollistaisivat biometristen tietojen vertailun.

Sdaannoksesta seuraavien perusoikeusrajoitusten oikeasuhtaisuuden osalta huomio
kiinnittyy myos siihen, etta perusteluissa todetaan, ettd sormenjalkien ja kasvokuvien
hyddynnettavyys vaihtelee rikoslajeittain. Sddntelya ei kuitenkaan ole eriytetty sen mukaan,
mitka rikokset oikeuttaisivat kasvokuvien kasittelyyn, mitka sormenjalkien ja mitka
mahdollisesti molempien. Sdantely olisi tdltd osin syyta laatia tasmallisemmaksi ja
tarkkarajaisemmaksi. Perusoikeuksien rajoittamisen valttamattomyyden ja
oikeasuhteisuuden varmistamisen nakékulmasta tulee varmistaa, ettd ehdotettavassa
sddntelyssa valitaan perusoikeuksiin vahiten puuttuvat keinot. Jatkovalmistelussa tulee
varmistaa, ettd oikeus kasitella sormenjalkitietoja ja/tai kasvokuvia rajataan kunkin
rikostyypin ja kdyttotarkoituksen kannalta valttamattomaan.

Pykaldluonnoksen 2 momentin 3 kohdassa saddettaisiin siitd, etta poliisi saisi kayttaa 1
momentissa tarkoitetun vertailun tuloksia rikoksen estamiseksi, paljastamiseksi ja
selvittamiseksi, jos se on valttamatontd 1 momentissa tarkoitetun uhrin tunnistamiseksi tai
henkildllisyyden todentamiseksi. Sddnnoéksen suhde voimassa olevaa sadntelya vastaavaan
ehdotettuun 15 c §:43n jaa epéaselvaksi. Vaikuttaisi silta, ettd sdidnndkset ovat ainakin osin
paallekkaiset, eika niiden suhdetta kasitella perusteluissa. Sdantelyn paallekkaisyys voi
aiheuttaa soveltamisongelmia, koska menettelysaannokset tietojen kayttamiselle ovat
mainituissa pykalissa erilaiset.

Pykalaluonnoksen 4 momentin osalta perusteluista ei ilmene selkeasti, miksi sormenjalki- ja
kasvokuvatietoja olisi tarpeen kayttdaa henkilon |6ytamiseksi. Perusteluista ei ilmene
tarkemmin, miten tietoja voitaisiin hyodyntaa nimenomaan henkilon 16ytamiseen.
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Ulkomaalaisten biometristen tietojen kasittelya koskevan pykaldluonnoksen (15 f §) osalta
oikeusministerion keskeisimmat huomiot liittyvat saantelyn vaikutuksiin
yhdenvertaisuudelle (ks. jakso 4.4). Oikeusministeri6 kiinnittda huomiota siihen, etta
ehdotettu 1 momentti vastaa voimassa olevaa lakia, mutta valiokunta-aineistosta eika nyt
kasilla olevasta hallituksen esitysluonnoksen perusteluista ilmene, milla perusteella juuri
ndiden rikosten estamiselld, paljastamisella tai selvittamiselld on arvioitu olevan kiintea
yhteys tietojen alkuperaisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden
suojaamiseen. Oikeusministerio kiinnittaa huomiota myds siihen, ettd momentissa viitatussa
rikoslain 11 luvussa on sdaadetty myos rikoksista, joiden enimmaisrangaistus jaa esimerkiksi 6
kuukauteen (esimerkiksi 11 luvun 11 §:ssa sdaadetty syrjintd). Ei mydskaan ole taysin selvas,
miten biometristen tietojen kasittelylld kyseisessa pykaldssa tarkoitetun syrjintarikoksen
estamiseksi, paljastamiseksi ja selvittamiseksi olisi kiinted yhteys tietojen alkuperdisiin
kasittelytarkoituksiin kuuluvaan valtion turvallisuuden suojaamiseen. Sdantelykokonaisuutta
nyt uudistettaessa tulisi arvioida, onko eduskuntakasittelyssa lisatty lista rikoksista sdantelya
nyt muutettaessa edelleen kaikilta osin perusteltu. Huomionarvoista on myos, ettd 1
momentissa ei olisi sdadetty erityisid menettelyllisid edellytyksia tietojen kasittelylle, vaikka
momentti mahdollistaisi tietojen kasittelyn rangaistusasteikoltaan lievempien rikosten
ennalta estamiseksi, paljastamiseksi ja selvittamiseksi kuin 2 momentti. Lisaksi
oikeusministeri6 toteaa teknisempana huomiona, etta lukukohtainen viittaaminen
rikoslakiin sdanndksessa on haastavaa siksi, etta lista rikoksista, joiden estamiseksi,
paljastamiseksi ja selvittamiseksi on mahdollista kasitella momentissa tarkoitettuja tietoja,
muuttuu, jos rikoslain kyseisia lukuja muutetaan esimerkiksi lisdédmalla lukuun uusia rikoksia.

Oikeusministerid nostaa myos esiin, etta rikosten estdmisen tavoitetta kdytetaan esityksessa
perusteluna henkildiden biometristen tietojen potentiaalisesti laajalle kaytolle.
Esitysluonnoksen mukaan rikoksen estamiselld tarkoitetaan toimenpiteita, joiden
tavoitteena on estda rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen
syyllistyvan rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siita
valittdmasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estamisesta on kysymys silloin, kun
teko kyettdisiin estdmaan ennen kuin tunnusmerkistén mukaiseen taytantdonpanotoimeen
on ryhdytty. Esitysluonnoksen perusteella herdaa kysymys siitd, onko biometristen tietojen
kasittelyoikeuden sitominen tiettyjen rikoslaissa tarkoitettujen tunnusmerkistojen
mukaisten rikosten estamiseksi tallaisessa sddntely-yhteydessa kdytanndssa toimiva kriteeri,
koska rikoksen estdamisvaiheessa tietyn rikoksen tunnusmerkiston tayttymisesta ei
valttamatta liene kovinkaan selvaa kuvaa.

Puolustusministerié pitad kannatettavana, etta vertailu toteutettaisiin aina
keskusrikospoliisissa, joka tarkistaisi ennen vertailun suorittamista pyynnon
lainmukaisuuden ja vertailulle sdddettyjen edellytysten tayttymisen. Muilla poliisin yksikoilla
ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi oikeutta saada paasya passirekisteriin
ja henkilokorttirekisteriin automatisoitujen vertailujen tekemiseksi. Esityksessa valitulla
menettelylld vastuu paatdksenteosta voidaan osoittaa taholle, joka voi tosiasiassa parhaiten
varmistaa tehtdvan vertailun valttamattomyyden. Mikali Puolustusvoimat saisi oikeuden
pyytda vertailua, puolustusministerion kasityksen mukaan pyyntéjen tekeminen tulisi
tapahtua Paaesikunnan kautta. Jatkovalmistelussa tulisi kiinnittda huomiota myos
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kansallisen turvallisuuden varmistamiseen liittyvan sotilastiedustelutiedon kasittelyyn
liittyviin erityispiirteisiin suhteessa ehdotettuun ulkomaalaisten biometristen tietojen
kasittelyyn (15 f §).

Poliisihallitus huomauttaa, etta ehdotettu rikostorjuntakaytto rajoittuisi vain ylitdrkeisiin
vahintdan 6 vuoden maksimirangaistuksen omaaviin ja tiettyihin muihin vakaviin rikoksiin.
Rajaus jattaa ulkopuolelle suuren maaran Suomen rikoslaissa maaritellyista torkeista
rikoksista, joiden maksimirangaistus on yleisesti 4 vuotta vankeutta. Ulkopuolelle jaisivat
myos esimerkiksi lasta seksuaalisesti esittavien kuvien hallussapidot, joiden
maksimirangaistus on vain 2 vuotta vankeutta. Lapsia seksuaalisesti esittavien kuvien
hallussapito ja erityisesti levittdminen ovat maailmanlaajuisesti tunnistettuja haitallisia
rikosilmi6ita. Kuvissa esiintyvien rikoksesta epailtyjen ja erityisesti rikosten uhrien
tunnistaminen on erittdin vaikeaa, silla materiaalimaarat ovat suuria ja kasittelyyn on
kiinnitettava uhrien yksityisyyden suojelemiseksi erityistd huomiota. Poliisihallituksen
nakemyksen mukaan olisikin perusteltua tarkistella rikostorjuntakayttoon oikeuttavien
rikosnimikkeiden listausta talta osin ja sallia tietojen kdytté naiden rikosten torjunnassa.

Poliisihallitus nostaa myos esiin, etta lakiesityksen mukaan Suomen kansalaisten tietoja
sisdltavien passi- ja henkilokorttirekisterien sekd ulkomaalaisten tietoja sisaltavien poliisin ja
Maahanmuuttoviraston rekisterien tietojen rikostorjunnalliset kdyttoedellytykset olisivat
pitkalti yhtenevaisia. Poliisihallitus pitdd ehdotusta talta osin jossakin maarin
ongelmallisena. Esimerkiksi turvapaikanhakijoiden ja laittomasti maahan tulleiden
henkildiden tiedot tallennetaan kansallisten jarjestelmien lisdksi myos EU:n Eurodac-
jarjestelmaan. Eurodac- jarjestelmien sisdltdmien biometristen tietojen rikostorjuntakaytto
on jo nyt sallittua jopa ehdotusta laajemmin. Poliisihallituksen mukaan Suomen kansallisten
rekisterien rikostorjuntakayton edellytyksia tarkastellessa kannattaa huomioida
yleiseurooppalainen lainsdadantokehitys ja erityisesti ns. Eurodac Recast-asetuksen (EU
2024/1358) vaikutukset. Tilannetta, jossa Suomessa kansalliseen ja EU:n jarjestelmaan
samanaikaisesti tallennettujen samojen tietojen rikostorjuntakayton edellytykset
poikkeaisivat toisistaan merkittavasti tallennuspaikasta riippuen ei voida pitaa jarkevana.
Poliisihallitus ei myoskdan kannata kehitystd, missa normaalissa eldmdssa valttamattoman
matkustusasiakirjan hankkineen Suomen kansalaisen tietoja voitaisiin kayttaa
rikostorjunnassa samoilla edellytyksilla kuin esimerkiksi laittomasti rajat ylittdneen henkilon
tietoja.

Keskusrikospoliisin nakemyksen mukaan 15 e ja f §:ssd ei ole huomioitu tarpeeksi kattavasti
lasten seksuaalisen hyvaksikdyton torjunnassa tarvittavien biometristen tietojen vertailun
tarvetta. Kuvista on tarve tunnistaa tuntemattomia, usein alaikaisia mahdollisia uhreja ja
epailtyja tekijoita. Kuvamateriaali on saatu yleensa havaintotietona, ja tapauksia ldhdetdan
selvittelemaan nimikkeilld, joissa rangaistusmaksimit ovat kaksi vuotta (lasta seksuaalisesti
esittavan kuvan levittaminen (rikoslain (39/1889) 20 luvun 19 §) ja lasta seksuaalisesti
esittdavan kuvan hallussapito (rikoslain 20 luvun 21 §)). Torkeita tekomuotoja ja laajempaa
seksuaalirikollisuutta paljastuu vasta myohemmin kaynnistyvassa esitutkinnassa, kun
tunnistettuihin henkildihin aletaan kohdentaa toimenpiteita. Nyt ehdotettu sddntely kattaa
kuvamateriaalin osalta ainoastaan torkedn lasta seksuaalisesti esittavan kuvan levittamisen
(rikoslain 20 luvun 20 §).
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Tulli toteaa, ettd ehdotetun 15 e ja f §:n sanamuodon mukaisesti poliisi saisi kasitella kaikkia
keskusrikospoliisin suorittaman vertailun tuloksia riippumatta siita, mika viranomainen
vertailua on pyytanyt, jos muut pykaldssa saadetyt edellytykset tayttyvat. Vertailun tuloksia
saisi siis tietyin edellytyksin kasitella vertailun suorittaneen keskusrikospoliisin lisaksi
Poliisihallitus ja muut sen alaiset yksikot siindkin tapauksessa, etta vertailua on pyytanyt
Tullin pidattamiseen oikeutettu virkamies Tullin toimivallan puitteissa.

Tulli vastaa rekisterinpitajana omaan rekisterinpitoonsa kuuluvien henkilotietojen
kasittelysta. Jos Tulli pyytaisi vertailua, olisi kyse Tullin rekisterinpitoon kuuluvien
henkilotietojen kasittelysta. Tulli pyytaa, ettd tdma huomioitaisiin jatkovalmistelussa ja etta
tallainen kasittely vaatisi muun muassa rekisterinpitdjan luvan. Tama on tarpeen Tullin
rekisterinpitoon liittyvien velvollisuuksien vuoksi. Nain my6s turvattaisiin rikosten ennalta
estamistd, paljastamista ja selvittdmista, joissa erityisesti henkildiden tunnistamiseen
liittyvaa vertailua pyydettdessa asian tilanne voi olla sensitiivinen. Tulli ehdottaa, etta
sdannosta poliisin oikeudesta kasitelld vertailun tuloksia ainakin Tullin pyytamien vertailujen
osalta tarkennettaisiin niin, ettd se edellyttaa Tullin ennakollista lupaa.

Ehdotetun 15 e §:n 3 momentin ja 15 f §:n vastaavan sdannoksen mukaan vertailun
edellytyksena on, ettei henkil6a ole tunnistettu tai hanen henkildllisyyttdan saatu
todennettua poliisin henkil6tietolain muiden 5-8 §:ssa tarkoitettujen tietojen avulla.
Vertailua siis voidaan kadyttda vasta, kun henkild on pyritty tunnistamaan tai tdaman
henkildllisyys todentamaan muiden tietojen perusteella. Sdanndsehdotuksen perusteella jaa
jossakin maarin epaselvdksi, miten 3 momentissa saadetty toissijaisuus muiden tietojen
avulla tunnistamiseen suhtautuu, kun vertailua pyytdaa muu viranomainen kuin poliisi. Tullin
nakemyksen mukaan olisi hyva, ettd saannosta tarkennettaisiin ja selkeytettaisiin siten, etta
siind viitattaisiin esimerkiksi Tullin osalta henkil6tietojen kasittelysta Tullissa annetun lain
(650/2019, Tullin henkilotietolaki) vastaaviin sdanndksiin, joita olisivat Tullin henkilétietolain
7-10 §:t.

Amnesty huomauttaa, etta etenkin ehdotus rekistereihin tallennettujen biometristen
tunnisteiden kadytosta rikosten ennalta ehkaisyyn on ongelmallinen, koska ndissa tapauksissa
kyse ei ole vield edes rikosepailystd, vaan kyse voi olla hyvin monenlaisesta toiminnasta.
Esitysluonnoksesta ei kdykaan selkeasti ilmi, millaisissa tapauksissa biometrisia tietoja
voitaisiin kdyttaa ennalta ehkaisevaan tarkoitukseen. Voisiko kyseeseen tulla laajasti
katsottuna esimerkiksi salainen tiedustelutoiminta.

Ihmisoikeuskeskus nostaa esiin, ettd ehdotetuissa muutoksissa biometrisia tietoja voisi
kayttaa esityksessa listatuissa erindisissa vakavissa rikosepdilyissa. Niitd voisi kdyttdaa myos
kaikkien sellaisten rikosten tutkinnassa, joissa enimmaisrangaistus on vahintaan 6 vuotta
vankeutta. Ihmisoikeuskeskus katsoo, etta vakavat rikokset talla tavalla yhteen niputtava
kaatoluokka ei ole riittdvan tasmallinen. Perusoikeuksien rajoitusedellytysten
tarkkarajaisuusvaatimuksesta seuraa, etta sisall6llisille muutoksille altis rikosnimikkeiden
ryhma ei ole asianmukainen saantelyssa, jossa perusoikeuksiin puututaan nain selvalla
tavalla.

Suomen Asianajajat katsoo, etta lakiehdotuksen perustelut vertailumenettelyn piirissa
olevien rikosnimikkeiden osalta ovat suppeat. Rikosnimikkeiden luetteloon sisdltyy hyvin
vakavia maanpetos- ja vakoilurikoksia seka terrorismirikoksia tai yleisen turvallisuuteen tai
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henkeen ja terveyteen kohdistuvia vakavia rikoksia, mutta myos esimerkiksi
ymparistorikoksia, huumausainerikoksia ja maksuvalinerikoksia. Perusteluissa pitdisi arvioida
tarkemmin, tarvittaessa rikosnimikekohtaisesti, perusteita, joiden nojalla lainsaataja katsoo
kasilla olevan riittdvan painavat yhteiskunnalliset syyt poiketa
kayttotarkoitussidonnaisuuden paadperiaatteesta. Lisdaksi Suomen Asianajajat toteaa, etta
lakiehdotuksessa ei ole riittavalla tavalla arvioitu sitd, milla mekanismeilla varmistettaisiin,
ettd ehdotetun saantelyn soveltamisalaan kuuluvien rikosten estamiseen tai selvittdmiseen
liittyvan tietojen vertailun yhteydessa mahdollisesti havaittuja, lievempiin rikosepailyihin
liittyvia tietoja ei hyddynnettaisi perusteettomasti esimerkiksi poliisin (tai tiedon saaneen
ulkomaisen viranomaisen) toiminnassa. Lakiehdotusta tulisi jatkovalmistelussa tdsmentaa
myo6s tdman seikan osalta.

Useissa lausunnoissa kiinnitettiin lisaksi huomiota rikosten ennalta estamisessa,
paljastamisessa ja selvittdmisessa sovellettavaan menettelyyn, jota on kasitelty edella
lausuntoyhteenvedon jaksossa 2.5 (Paatoksentekotaso, vertailujen toteuttaminen ja
oikeussuojakeinot).

4.5 Kansallisen turvallisuuden suojaaminen

Valtioneuvoston oikeuskansleri nostaa esiin, etta esitysluonnoksen perustelut vaikuttavat
osin kohdistuvan enemman rikostorjuntaan kuin kansalliseen turvallisuuteen ja
tiedusteluviranomaisten toimintaan. Kansallisen turvallisuuden suojaminen on eri asia kuin
vakavien rikosten estdminen ja tutkiminen. Niissa sdaantely on erilaista, niissa toimivat osin
eri viranomaiset ja valvonta on my0s jarjestetty eri tavoin.

Eduskunnan oikeusasiamies kiinnittda huomiota siihen, etta esitysluonnoksen perusteluissa
viitataan perustuslakivaliokunnan mietinté6n PeVM 4/2018 hallituksen esitykseen
perustuslain muuttamisesta siltd osin kuin on kyse kansallisen turvallisuuden suojaamisesta
sitd vakavasti uhkaavalta toiminnalta (15 e § 1 mom. 3 kohta). Mietinnén mukaan
perustuslain 10 §:n 4 momentin vakavasti kansallista turvallisuutta uhkaavalla toiminnalla
tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjestysta, yhteiskunnan perustoimintoja,
suuren ihmismaaran henkea tai terveytta tai kansainvalistd rauhaa ja turvallisuutta
uhkaavaa toimintaa. Edellytyksena olisi se, etta toiminnalla olisi jokin kytkentd Suomeen ja
ettd se uhkaisi nimenomaan Suomen kansallista turvallisuutta, vaikka toiminta voisikin
maantieteellisesti tapahtua Suomen rajojen ulkopuolella. Kyse voisi olla esimerkiksi Suomen
kansallista turvallisuutta vakavasti uhkaavasta terrorismiin liittyvasta toiminnasta,
vakivaltaisesta radikalisoitumisesta tai ulkomaisten tiedustelupalvelujen toiminnasta taikka
Suomen turvallisuuden kannalta keskeisen valtion levottomuuksista. Viittaaminen
perusteluissa toisen lain sddtamisen yhteydessa esitettyihin valiokunnan lausumiin ei voi
riittda perusoikeusrajoitukselta edellytetyksi tasmalliseksi saantelyksi, vaan
tasmallisyysvaatimus edellyttda tarkempaa sadntelya laissa.

Oikeusministerio toteaa, etta esitysluonnoksessa mahdollistettaisiin biometristen tietojen
vertaaminen, jos se on valttdmatonta kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Kyseinen kriteeri jaa hyvin valjaksi, eika esimerkiksi rekisteroity voisi
muodostaa sen perusteella selvaa kuvaa siitd, missa tilanteissa hanen arkaluonteisia
henkilotietojaan kasiteltdisiin. Sdantelyn vaikutusten hahmottamista vaikeuttaa myds se,
ettd 15 § §:n 1 momentin 3 kohdan kansallista turvallisuutta koskeva kasittelyedellytys
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lienee osin paallekkdinen 1 tai 2 kohdan edellytysten kanssa. Taltdkin osin esitetyn sdantelyn
oikeasuhtaisuus ja tasmallisyys asettuu kyseenalaiseksi.

Puolustusministerio toteaa, etta jatkovalmistelussa tulisi kiinnittda huomiota kansallisen
turvallisuuden varmistamiseen liittyvan sotilastiedustelutiedon kasittelyyn liittyviin
erityispiirteisiin suhteessa ehdotusluonnoksen 15 f §:aan.

Suojelupoliisi pitaa poliisin henkildtietolain nykyisen logiikan kannalta selkedampana
vaihtoehtona, etta silta osin kuin sdantely koskee vain suojelupoliisia ja sen tehtavia, se
erotettaisiin muun poliisin sdadntelysta ja siitda saddettaisiin poliisin henkilotietolain 7 luvussa.
Suojelupoliisi esittdd taman takia ehdotettuun 15 e §:3an sisaltyvan suojelupoliisia koskevan
saantelyn siirtamista 7 lukuun esimerkiksi uudeksi 52 a §:ksi.

4.6 Tietojen luovuttaminen

Tietosuojavaltuutetun toimisto nostaa esiin, ettd ehdotettu 21 § laajentaisi edelleen
biometristen henkildtietojen kasittelyd merkittavasti, koska poliisin ohella kasittelijoiksi tulisi
vield nelja muuta viranomaista. Ehdotetun 21 §:n 1 momentin 2 kohdan mukaan tietoja saisi
luovuttaa suojelupoliisille, Rajavartiolaitokselle ja Tullille 15 c ja 15 d §:n mukaisiin
kasittelytarkoituksiin. Tietojen luovuttaminen naihin tarkoituksiin edellyttaisi
Rajavartiolaitoksen tai Tullin pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin
paallystoon kuuluvan poliisimiehen paatosta. Ehdotetun sddnndksen mukaan
rekisterinpitdja ei tekisi paatosta luovuttamisesta, vaan sen tekisi tietojen pyytaja, kun taas
21 §:n 1 momentin 3 kohta edellyttadisi pidattamiseen oikeutetun virkamiehen tai
suojelupoliisin paallystoon kuuluvan virkamiehen tekemaa pyyntoa.

Tiedusteluvalvontavaltuutettu toteaa, etta toisin kuin sotilastiedusteluviranomaisten
rikosten estamis- ja paljastamistehtavissa, sotilastiedusteluviranomaisten
sotilastiedustelutehtavissa ei toimi pidattamiseen oikeutettuihin virkamiehiin tai poliisin
paallystéon kuuluviin virkamiehiin rinnastettavia virkamiehia. Hallituksen
esitysluonnoksessa ehdotetun poliisin henkil6tietolain 21 §:n 2 momentin 3 kohdan
mukaisen 15 e §:n 1 momentin 1 ja 2 kohdassa tarkoitettujen rikoksiin liittyvien vertailun
tulosten sekd 15 e §:n 4 momentissa tarkoitettujen yksittaisten tietojen rikoksiin liittyvien
tietojen osalta suojelupoliisille ja sotilastiedusteluviranomaisille luovuttamisen olisi
perusteltua rajautua ndiden tehtavapiiriin kuuluvia kansallista turvallisuutta uhkaavia
rikoksia koskeviin tietoihin.

Suojelupoliisilla ja sotilastiedusteluviranomaisilla on seka siviili- ja sotilastiedustelutehtava
ettd kansallista turvallisuutta uhkaavien rikosten estamis- ja paljastamistehtava.
Suojelupoliisin osalta kansallista turvallisuutta uhkaavina voidaan pitda ainakin poliisilain 5 a
luvun 5 §:ssa tarkoitettuja rikoksia. Sotilastiedusteluviranomaisten osalta on kyse
sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvista rikoksista
(nykyinen laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 86 § 1 momentti) eli
laittomasta sotilaallisesta tiedustelutoiminnasta seka sellaisista rikoksista, jotka voivat
muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajarjestysta tai valtakunnan sisdista tai
ulkoista turvallisuutta (eduskunnan hyvaksyma uusi laki sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa 93 § 1 momentti). Se, voitaisiinko kaikkia ehdotetussa
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poliisin henkil6tietolain 15 f §:n 1 momentissa (ja nykyisessa poliisin henkil6tietolain 15 §:n
4 momentissa) mainittuja eli rikoslain 11-14 luvussa, 17 luvun 2-4, 7,7 cja 8 a §:ss&, 34
luvun 3 ja 5 §:ssd, 34 a luvussa seka 46 luvun 1 ja 2 §:ssa tarkoitettuja hallituksen
esitysluonnoksen perusteluissa valtion turvallisuuden suojaamiseen kiinteasti liittyviksi
luonnehdittuja rikoksia pitad myos Suojelupoliisin ja sotilastiedusteluviranomaisten
tehtavapiiriin kuuluvina kansallista turvallisuutta uhkaavina rikoksina, on
tulkinnanvaraisempaa.

Kuten edella on todettu, hallituksen esitysluonnoksen perustelujen mukaan ehdotetussa
poliisin henkildtietolain 15 f §:n 1 momentissa tarkoitetut rikokset liittyvat kiintedsti
ulkomaalaislain 131 §:ssa tarkoitettujen tietojen alkuperaisiin kasittelytarkoituksiin
kuuluvaan valtion turvallisuuden suojaamiseen. Jos kyseisten rikosten estamista,
paljastamista ja selvittamista ei kuitenkaan pidettaisi ehdotetun sddnndksen tietojen
alkuperdisista kasittelytarkoituksista poikkeamista koskevaan pykalaan sijoittamisen
perusteella ulkomaalaislain 131 §:ssa tarkoitettujen tietojen alkuperdisten
kasittelytarkoitusten piiriin kuuluvana, mahdollisuus luovuttaa tallaisia tietoja tietojen
alkuperaisista kasittelytarkoituksista poiketen ehdotetussa poliisin henkil6tietolain 15 f §:n 1
momentissa tarkoitettujen rikosten estamiseksi, paljastamiseksi tai selvittdmiseksi tulisi
huomioida ehdotetussa poliisin henkildtietolain 21 §:n 2 momentissa. Tietojen
luovuttamisen olisi perusteltua rajautua myos tdssa Suojelupoliisin ja
sotilastiedusteluviranomaisten osalta nadiden tehtavapiiriin kuuluviin kansallista
turvallisuutta uhkaaviin rikoksiin. Oma kysymyksensa on edelld mainittu ehdotetun poliisin
henkildtietolain 15 f §:n 1 momentin suhde pykalan muihin momentteihin.

Hallituksen esitysluonnoksen perustelujen mukaan ehdotetun poliisin henkil6tietolain 21 §:n
2 momentin 4 kohtaa vastaavaa sdantelya tietojen luovuttamisesta kansallisen
turvallisuuden suojaamiseksi ei ole arvioitu tarpeelliseksi poliisin rekisteriin ulkomaalaislain
nojalla talletettujen biometristen tietojen osalta. Hallitus esitysluonnoksen perustelujen
mukaan ulkomaalaislain 131 §:ssa saadettyjen tehtdvien suorittamiseksi kasiteltavia
biometrisia tietoja voidaan myds voimassa olevan sadntelyn mukaan luovuttaa rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle seka nykyisen poliisin
henkildtietolain 15 §:n 4 momentin mukaiseen tarkoitukseen etta tietojen alkuperdiseen
kasittelytarkoitukseen, kuten valtion turvallisuuden suojaamiseksi. Kansallisen
turvallisuuden suojaamista ja valtion turvallisuuden suojaamista naytetaan siis pidettavan
tassa kokonaan tai osittain rinnakkaisina kasitteind. Oma kysymyksensa on, koskisiko edella
mainittu tietojen luovuttamista koskeva tulkinta seka yksittdisten rekisteritietojen
luovuttamista etta tietojen rekisteritietoihin vertaamista ja siihen liittyvaa vertailun tulosten
luovuttamista. Jos tulkinta koskisi myos tietojen rekisteritietoihin vertaamista, jad myos
tdssa avoimeksi se, kenen toimesta (ja mahdollisesti kenen pyynndsta) tdma vertaaminen
tapahtuisi.

Oikeusministerion mukaan jaa jossain maarin epaselvaksi, mita tietoja ja missa laajuudessa
olisi mahdollisuus luovuttaa, koska luovuttamista koskeva 21 § sisdltda hankalan
viittausrakenteen. Pykalasta ei myoskdan nimenomaisesti ilmene, etta luovuttamiseen
oikeutettu viranomainen olisi poliisi, joka kuitenkin ilmenee perusteluista (vrt. voimassa
olevan lain 21 §:n 1 mom.). Sdantely jaa tulkinnanvaraiseksi myos siksi, ettd momentin 3
kohdasta ei selvasti sédnnosperusteisesti iimene, etta tiedot voitaisiin luovuttaa vain, kun
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kohdassa tarkoitettu tiedot saava viranomainen olisi itse pyytdnyt vertailua. Perusteluista ei
myo6skaan selvasti ilmene, saisiko tietoja luovuttaa vain sille viranomaiselle, joka tietojen
vertailua on pyytanyt, vai voisiko tietoja luovuttaa esimerkiksi Rajavartiolaitoksen tekeman
pyynnon perusteella suojelupoliisille.

Puolustusministerio toteaa, ettd Puolustusvoimilla on toimivalta tutkia hyvin vakavanakin
pidettyja rikoksia (esimerkiksi henkeen ja terveyteen kohdistuvat rikokset ja niiden mukaiset
rikosnimikkeet, sotilasoikeudenkayntilaki 2 §). Tama olisi hyva ottaa huomioon esitetyssa 21
§:n 2 momentissa, jossa Puolustusvoimien oikeudesta saada tietoa on esitetty sdaadetty
suppeammin kuin poliisin, Tullin ja Rajavartiolaitoksen oikeudesta. Puolustusministeri®
esittad harkittavaksi, ettd ehdotetun 21 §:n 2 momentin 2 kohtaan lisdtdan Pasesikunnan (ei
siis joukko-osaston) pidattamiseen oikeutettu virkamies. Perusteena talle olisi se, etta
Puolustusvoimilla on oikeus tutkia laajasti erilaisia vakaviakin rikoksia, mutta kdytannossa
esitutkinnan vakavampien rikosepdilyjen osalta tekee Pdaesikunta. Talla voi olla merkitysta
erityisesti poikkeusoloissa.

Puolustusministerio toteaa myos, ettd uuden sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 99 §:ssa saddetdan poliisin, Tullin ja Rajavartiolaitoksen
oikeutta vastaavasta Padesikunnan oikeudesta henkil6llisyyden selvittdmiseen. Talta osin
puolustusministerio esittaa harkittavaksi, etta hallituksen esitysluonnoksen uuden 21 §:n 2
momentin 1 kohtaan lisattdisiin valmisteluaikataulusta riippuen myos mainita
Puolustusvoimat.

Valtiovarainministerié katsoo, etta Tullin tiedonsaantioikeudet on esityksessa huomioitu
hyvin. Valtiovarainministerio kiinnittaa sisaministerion huomiota siihen, etta julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) saatdmisen yhteydessd viranomaisten
toiminnan julkisuudesta annetusta laista (621/1999) poistettiin teknista kayttoyhteytta
koskeva saantely. Tarkoitus on, ettd muualla lainsaadanndssa olevat maininnat teknisesta
kayttoyhteydesta poistettaisiin sddaddshuollon yhteydessa. Saadoshuollossa tulee arvioida,
soveltuvatko julkisen hallinnon tiedonhallinnasta annetun lain 5 luvun tietojen sdahkoista
luovutustapaa koskevat sadannokset sellaisenaan tietojen luovuttamiseen, vai pitdaako
tietojen sahkoisesta luovutustavasta edelleen sdaataa erikseen tiedonhallintalaista
poikkeavasti. Harkinnassa on syyta ottaa huomioon myds perustuslakivaliokunnan
lausunnossa PeVL 73/2018 vp teknisista rajapinnoista ja katseluyhteydesta todettu.

Poliisihallitus toteaa, etta SIS-kuulutuksiin luovutettaviin tietoihin ehdotetut muutokset
vastaavat komission Suomen Schengen-arvioinnin yhteydessa kesalla 2023 esittamiin
huomioihin, jotka koskevat kansallisesti kerattyjen biometristen tietojen luovuttamista SIS-
jarjestelmaan. Neuvoston asetuksen (EU) 2022/922 mukaisen arviointikertomuksen mukaan
Suomen kaytanto olla luovuttamatta biometrisia tietoja palauttamista sekd maahantulon ja
maassa oleskelun epdaamista koskeviin SIS-kuulutuksiin ei ole SIS-palauttamisasetuksen ja
SIS-rajatarkastusasetuksen oikeudellisesti sitovan saantelyn mukainen.

Schengenin tietojarjestelma on keskeinen viline, jolla edistetdaan korkean turvallisuuden
tason sailyttamista unionin vapauden, turvallisuuden ja oikeuden alueella tukemalla
kansallisten toimivaltaisten viranomaisten, erityisesti rajavartijoiden, poliisin,
tulliviranomaisten, maahanmuuttoviranomaisten seka viranomaisten, jotka vastaavat
rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta tai rikoksiin liittyvista
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syytetoimista taikka rikos-oikeudellisten seuraamusten taytanté6npanosta, operatiivista
yhteistyota. Biometristen tietojen hydodyntaminen entista laajemmin EU:n keskitetyissa
tietojarjestelmissa ja erityisesti Schengenin tietojarjestelmassa vastaa EU-asetuksien
edellytyksia biometristen tietojen entista laajemmasta kaytosta luotettavana henkilon
tunnistamisen menetelmana. Lisdksi se tehostaa Schengenin tietojarjestelmaan
talletettavien kuulutusten luotettavuutta ja toimintaa.

Keskusrikospoliisi pitaa kannatettavana ehdotuksia tietojen luovuttamisesta SIS-
kuulutuksiin. Keskusrikospoliisi nakee kuitenkin ongelmallisena varsinkin poliisin toiminnalle
EU-yhteistyOssa, etta EU:n lainsddadanndssa on mahdollistettu biometristen tunnistetietojen
kdyttaminen rikostorjuntaan alkuperaisesta kayttotarkoituksesta poiketen vakavien rikosten
ja terrorismirikosten selvittamiseksi eri kynnyksella kuin kansallisesti. Esimerkiksi niin
kutsutussa Eurodac Recast-asetuksessa (EU 2024/1358) vakava rikollisuus on maaritelty
rikokseksi, joka on jokin puitepaatoksen 2002/584/Y0S 2 artiklan 2 kohdassa tarkoitetuista
rikoksista tai niita vastaava rikos, jos siitad voi seurata kansallisen lainsddadannon mukaan
vapaudenmenetyksen kasittava rangaistus tai turvaamistoimenpide, jonka enimmaiskesto
on vahintdan kolme vuotta. Kansallisesti raja on korkeammalla. Tdma aiheuttaa sen, etta
kansalliseen jarjestelmaan ja EU:n jarjestelm&dan saman aikaisesti tallennettujen tietojen
rikostorjuntakayton edellytykset poikkeavat toisistaan tallennuspaikasta riippuen.
Keskusrikospoliisin nakemyksen mukaan optimiratkaisu olisi, ettad kansallinen kynnys olisi
linjassa EU:n sddntelyn kanssa.

Suojelupoliisin kasityksen mukaan tietojen luovuttamista koskevia saannoksia pitaisi
muokata siten, ettda ne mahdollistaisivat kdyttdoikeuden antamisen suojelupoliisille kyseisiin
tietoihin tai tietojen luovuttamisen suojelupoliisille esityksessa ehdotuksissa tarkoituksissa.

Tullin nadkemyksen mukaan ehdotusten perusteella ei muodostu tadysin selkeda kuvaa siita,
missa tilanteissa tietoja voitaisiin luovuttaa Tullille esimerkiksi henkil6llisyyden
selvittamiseksi. Tullin nakemyksen mukaan tietoja tulisi voida luovuttaa Tullille
henkil6llisyyden selvittamiseksi seka tullilaissa etta Tullin rikostorjuntalaissa tarkoitetuissa
tilanteissa.

Tulli pitaa hyvana, ettd ehdotuksessa on huomioitu 15 e §:ssa tarkoitettujen tietojen
luovuttaminen muille rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille
viranomaisille. On tarkeas, ettd biometrisia tietoja saadaan luovuttaa Tullille osana vertailun
tuloksia 15 e §:n 2 momentissa tarkoitettujen henkiléiden tunnistamiseen tai
henkilollisyyden todentamiseen, kun kyse on rikosten ennalta estamisestd, paljastamisesta
tai selvittamisestd, ja ettd myos yksittdisia biometrisia tietoja saadaan luovuttaa Tullille
tiettyjen henkildiden I6ytamiseksi.

Suomen Asianajajat katsoo, etta lakiehdotuksen perustelut koskien poliisin henkildtietolain
31 §&:n mukaista oikeutta henkil6tietojen luovuttamiselle ulkomaiden viranomaisille rikosten
estamiseksi, paljastamiseksi ja selvittamiseksi ovat hyvin suppeat. Myos talta osin kyse olisi
huomattavasta muutoksesta nykyiseen oikeustilaan.

Demla ry nostaa esiin, etta lakiesityksen myota biometristen tietojen rekistereille luodaan
uusia rajapintoja. Lisaksi silla mahdollistettaisiin tietojen jakaminen myds kansainvalisesti
SIS-jarjestelmaan. Ehdotuksessa ei kasitella kovin tarkasti SIS-tietojarjestelman tietoturvaa,
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eika avata, kuinka kauan kuulutukset ja sitd myota biometriset tiedot sailyvat jarjestelmassa
tai voiko sielta jakaa tietoja muihin jarjestelmiin. Lakiluonnoksessa mahdollistettaisiin
tietojen jakaminen myds muihin EU- ja ETA-maihin. Demla ry pohtii, onko varmistettu, etta
biometriset tiedot eivat paatyisi esimerkiksi Unkarin tai jonkin muun Venaja-mielisen valtion
kautta esimerkiksi venalaisille viranomaisille. Elamme epdvakaata aikaa, ja on mahdollista,
ettd aarioikeistolainen tai jokin muu Venaja-mielinen puolue saa hallitsevan aseman jossakin
muussakin EU- tai ETA-maassa tulevaisuudessa.

Demla ry toteaa myos, etta valtuus pyytaa tietojen vertailua ollaan ilmeisesti myontamassa
kaikille pidattamiseen oikeutetuille virkamiehille, poliisin lisdksi my&s niille virkamiehille,
jotka ovat tullin, rajavartiolaitoksen, syyttdjan, suojelupoliisin sekd puolustusvoimien
palveluksessa. Erityisesti Demla ry ihmettelee, mita puolustusvoimien palveluksessa olevat
virkamiehet tekevat tallaisilla tiedoilla. Lisdksi kuka tahansa em. virkamiehista saa tehda
pyynnon, mutta tuloksia kasitellaan poliisissa. Lakiesityksessa on siten hyvin sekavasti
esitetty, mille tahoille ndma valtuudet on tarkoitus ylipdansa myontaa ja keiden niitd on
tarkoitus hyodyntaa.

Electronic Frontier Finland — Effi ry:n ndkemyksen mukaan tdamanhetkisessa
maailmantilanteessa erityistd huolta herattaa tietojen luovutus kansainvalisesti.

4.7 Tietojen poistaminen

Oikeusministerioé tuo esiin perustuslakivaliokunnan lausuntokdytantoa arkaluonteisten
tietojen sdilytysajan rajaamisesta ja katsoo, ettd jatkovalmistelussa tulee arvioida kattavasti
ja sddnnoskohtaisesti biometristen tietojen sailyttamista uusiin kayttotarkoituksiin ja
varmistaa, ettd arkaluonteisten henkilotietojen kasittely rajataan perustuslakivaliokunnan
lausuntokaytanndon mukaisesti valttamattomaan. Oikeusministerio toteaa, ettd biometrisia
henkilotietoja sdilytetdadn poliisin henkilotietolain mukaan erittdin pitkia aikoja.
Oikeusministerio suhtautuu varauksella siihen, etta nyt arkaluonteisia biometrisia tietoja
voisi kasitellda myo6s uusiin kdyttotarkoituksiin yhta pitkdan, ilman etta asiaa on kaikilta osin
arvioitu ja perusteltu saatamisjarjestysperusteluissa.

4.8 Maahanmuuttohallinnon henkilotietolaki

Oikeusministerié nostaa esiin, ettei esitysluonnoksen perusteluista kay ilmi, minka vuoksi
oleskeluluvan ja oleskelulupakortin hakijan sormenjalkitietoja olisi mahdollisuus kasitella
laajemmin unionin kansalaisen perheenjasenen oleskelukortin hakijan tietoja. Esityksessa
tulisi hyvaksyttavasti perustella, ettd henkiloita asetetaan eri asemaan kansalaisuuteen
liittyvin perustein.

Maahanmuuttovirasto viittaa 14 § pykalan perusteluihin, joiden lopussa mainitaan, etta
Maahanmuuttohallinnon henkil6tietolaissa ei ole erityisid sddanndksid biometristen
kasvokuvien kasittelysta. Edelleen todetaan, etta kuvien luovuttamista SIS-kuulutuksiin
voidaan kuitenkin pitda valttamattomana vastaavin perustein kuin sormenjalkitietojen
luovuttamista. Jatkovalmistelussa tulee selvyyden vuoksi tdsmentaa, tarkoittaako
luonnoksen edelld mainittu tekstikohta, etté erillinen maininta kasvokuvista lainkohdassa ei
ole tarpeen, vaan jatkossa ulkomaalaisasioiden asiankasittelyjarjestelmaan tallennettuja
kasvokuvia voidaan luovuttaa sormenjalkien tapaan. Tulevan sadadostekstin muotoiluissa
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tulee selvyyden vuoksi ilmetd, ettd mahdollistetaan paitsi sormenjalkien myds kasvokuvien,
eli esimerkiksi passin ja matkustusasiakirjan henkilotietosivun valokuvan lisdéaminen
kuulutuksiin.

Maahanmuuttovirasto saisi salassapitosadannosten estamatta luovuttaa 10 §:ssa tarkoitetut
unionin kansalaisen perheenjdsenen oleskelukortin haltijalta otetut sormenjalkitiedot SIS-
rajatarkastusasetuksen 24 artiklassa tarkoitettuihin maahantulon ja maassa oleskelun
epdamista koskeviin kuulutuksiin noudattaen SIS-rajatarkastusasetuksen 26 artiklassa
saadettyja edellytyksia. Jatkovalmistelussa tulee tarkentaa, onko tarkoituksenmukaista
rajata unionin kansalaisen perheenjasenen kohdalla tietojen luovuttaminen ainoastaan
Maahanmuuttovirastolle.

5 Esityksen vaikutukset

5.1 Rikostorjunnallinen hyoty

Liikenne- ja viestintdministerié viittaa esityksessa kasiteltyyn rikostorjunnalliseen hyotyyn.
Esitysluonnoksen mukaan vuonna 2024 tunnistamattomia mutta mahdollisesti
tunnistettavissa olevia sormenjalkia oli taltioitu ainoastaan 70 ilmoituksen yhteydessa, kun
tarkasteltavana oli yhteensa 8118 rikosilmoitusta. Tietotarve esimerkkilaskelman mukaan
olisi siis alle prosentissa rikosilmoituksista. Toimenpiteen tehokkuuden arvioinnin kannalta
lilkenne- ja viestintdministerio kiinnittdd myds huomiota siihen, ettad esimerkissa tarkastellut
rikosnimikkeet eivat vastaa nyt esitykseen sisaltyvia rikosnimikkeita, joiden kayttoon
sormenijalkien vertailtavuutta oltaisiin mahdollistamassa. Kasvokuvien osalta vastaavia
tilastoja ei ole saatavissa, mutta esityksessa arvioidaan kasvokuvavertailuiden olevan
kayttokelpoisia useammissa tapauksissa kuin sormenjalkivertailuiden.

Liikenne- ja viestintaministerio kiinnittda huomiota EUT:n tulkintakdytdntoon, jossa on
suhtauduttu kielteisesti viestintatietojen sailyttdmiseen, josta seuraa vakava puuttuminen
lahes koko vdestdn perusoikeuksiin ilman, ettad asianomaisten henkiléiden tiedot olisivat
omiaan tuomaan esiin ainakin valillisen yhteyden tavoiteltuun pdamaéaraan. Ministerion
mielestd jatkovalmistelussa olisi syyta viela selvemmin késitella rikostorjunnallisen hyddyn
suhdetta lahes koko vaestda koskevaan perusoikeuksien rajoittamiseen.

Poliisihallituksen mukaan lainsdadannon muuttaminen ehdotetulla tavalla vaikuttaisi
rikostorjuntaa tehostavasti. Teknologisesta kehityksesta ja rikosten ominaispiirteista johtuen
rikostorjunnallisesti suurin potentiaali liittyy biometrisessa muodossa tallennettavien
valokuvien nykyista laajempaan kayttoalaan. Kasvojentunnistusjarjestelmat ovat kehittyneet
merkittavasti, eika rikoksiin liittyvan digitaalisen kuvamateriaalin maara ole vahenemadssa.
Poliisihallitus pitaa tarkeana, etta ehdotuksessa on huomioitu tapahtuneiden rikosten
tutkinnan ohella my6s rikosten estaminen, paljastaminen ja vaaran estaminen. Tiettyjen
esitykseen sisaltyvien nimikkeiden, kuten tappojen ja murhien, kohdalla rikoksen estamisen
tehostuminen on jopa varsinaista rikostutkintakayttoa tarkeampi tavoite.

Sormenijalkien osalla passi- ja henkilokorttirekisterin sisdltdmien kahden sormen
painojalkien nykyista laajempi rikostorjuntakaytto ei tilastojen ja aiempien selvitysten
valossa vaikuta kovinkaan hyodylliselta. Poliisihallituksen nakemyksen mukaan on kuitenkin
syyta huomioida, etta kyseeseen tulisivat vain erittain torkeat rikokset, joiden kohdalla
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yksittdistenkin rikosten selvitys- ja estamisintressi seka yhteiskunnallinen merkityksellisyys
on lahtdkohtaisesti suuri. Ulkomaalaislain 131 §:n perusteella taltioitujen 10-sormenijalkien
nykyista laajempi rikostorjuntakayttd puolestaan voisi tehostaa rikostutkintaa erityisesti
sellaisten rikosten kohdalla, joiden tekijana epaillaan olevan ulkomaalainen. Jalkien tekninen
laatu on passi- ja henkilokorttijarjestelmaa parempi.

Biometristen tietojen nykyista laajemman rikostorjuntakdaytdn mahdollisuuksien hyvin
tarkka arviointi ns. pimeiden rikosten tutkinnassa on jokseenkin vaikeaa, ja osin jopa
mahdotonta. Lahtokohtaisena edellytyksena hyddynnettavyydelle on soveltuvan,
tunnistamattoman kuvamateriaalin tai sormenjalkien olemassaolo. Taman lisdaksi kuvien tai
sormenjalkien tulisi olla laadultaan vertailuun kelpaavia.

Sormenijalkien osalta esitysluonnoksessa on viitattu Poliisihallituksen tekemé&an selvitykseen
tunnistamattomien sormenjalkien maarista tiettyjen térkeiden rikosnimikkeiden tapausten
kohdalla. Selvityksen mukaan naiden tutkintojen (yht. 8118 rikosilmoitusta) yhteydessa
taltioitujen tunnistuskelpoisten sormenjalkien maara oli tarkasteluhetkelld 70 kpl.
Poliisihallitus huomioi, etta lukumaarallisesti pieni vertailukelpoisten jalkien joukko liittyy
kuitenkin erittdin torkeisiin rikoksiin, joiden selvitysintressi on lahtokohtaisesti hyvin korkea.
Jos tunnistamattomia sormenijalkia voitaisiin vertailla ainoastaan passi- ja
henkilokorttijarjestelman ja Maahanmuuttoviraston rekisterien sisaltamiin
sormenjalkitietoihin, olisi tiedoista saatava hyoty todennakoisesti kohtuullisen rajallinen,
silla rekistereihin tallennetaan vain kahden sormen painojaljet. Poliisin yllapitamaan
ulkomaalaislain 131 §:n mukaiseen tuntomerkkijarjestelmaan tallennetaan henkilon kaikkien
sormien pyoritysjaljet, joten naiden tietojen laadullinen vertailukelpoisuus on
lahtokohtaisesti merkittavasti parempi. Ulkomaalaislain mukaisten sormenjalkitietojen
hyodynnettavyys on ilmeisinta tapauksissa, joihin liittyy ulkomaalaisia, tai epaily
ulkomaalaisesta tekijasta.

Biometrisessa muodossa tallennettujen valokuvien kohdalla jarjestelmien ja rekisterien
tietosisalldissa ei ole havaittavissa vastaavia eroja, vaan tiedot (kuvat) ovat vertailumielessa
yhta laadukkaita. Ottaen huomioon edella esitetyt huomiot ja havainnot digitaalisen
materiaalin merkityksestd seka maaran kasvusta, voidaan arvioida, ettd poliisin ja
Maahanmuuttoviraston rekisterien sisdltdmien tietojen laajemmalla kayto6lla taltad osin olisi
hyvin todennakdisesti vakavien rikosten rikostorjuntaa selkeasti tehostava vaikutus.

Keskusrikospoliisi toteaa, etta erityisesti biometrisessa muodossa tallennettavien
valokuvien merkitys kasvaa rikosten torjunnassa ja selvittdmisessa jatkuvasti teknologian
kehittyessa. Sormenijalkivertailujen osalta keskusrikospoliisi nostaa esiin, etta passirekisteri
sisdltda ainoastaan kahden sormen jaljet, mika vdhentda osumatodenndkdisyyttd, vaikka
rekisteroityja on merkittdva maara. Passirekisterin sormenjaljet ovat usein myos
huonolaatuisia, mika tekee vertailusta hidasta. Passirekisterin sormenjalkivertailujen osalta
tuloksia ei siten valttamatta synny odotetulla tavalla.

Suomen Asianajajat viittaa esityksen perusteluissa kuvattuun poliisihallituksen selvitykseen,
jonka mukaan tiettyjen vakavien rikosten osalta ainoastaan noin 70 rikosilmoitukseen
liittyisi sellaisia tunnistamattomia sormenjalkitietoja, jotka voisivat olla tunnistettavissa
ehdotetun kaltaisen vertailun avulla. Kasvokuvien osalta ei ole esitetty kuin hyvin
yleismalkainen arvio sen osalta, kuinka monessa rikosasiassa kasvokuvien vertailusta passi-
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ja henkilokorttitietoihin voisi mahdollisesti olla hydtyd. Suomen Asianajajat pitaa
lakiehdotuksen vaikutuksia talta osin puutteellisesti arvioituna ja liian ylimalkaisesti
perusteltuina, etenkin ottaen huomioon, etta lakiehdotuksen mukainen kasittely kohdistuisi
lahes kaikkien Suomen kansalaisten sekda merkittdvan osan Suomessa oleskelevien
ulkomaalaisten erityisiin henkilétietoryhmiin kuuluviin biometrisiin tietoihin.

5.2 Rekisterodidyille aiheutuvat riskit

Valtioneuvoston oikeuskansleri toteaa, etta hallituksen esitykseen tulee sisallyttda arvio
siitd, mita tosiasiallisia riskeja ehdotettuun sdantelyyn mahdollisesti liittyisi. Naita voivat
nykyisessa turvallisuustilanteessa olla esimerkiksi tietoturva- ja kyberturvallisuusriskit.

Eduskunnan oikeusasiamies nostaa esiin, ettei esitysluonnoksesta ilmene, minkéalainen
virhemahdollisuus etdatunnistamiseen liittyy. Tasta olisi syyta tehda selkoa hallituksen
esityksessa.

Tietosuojavaltuutetun toimisto kiinnittda huomiota siihen, ettd ehdotukseen ei sisally
vaikutustenarviointia rekisterdidyille mahdollisesti aiheutuvista riskeista eikd myoskaan
arvioita yhteensopivuudesta. Riski on kuitenkin ollut aikaisemmin esilld sisaministerién
selvityksessa passirekisterin ja henkilokorttirekisterin biometristen tietojen kayttamisesta
rikostorjunnassa (VN/5608/2022), jossa todetaan, ettd “kasvojen automaattiseen
tunnistamiseen kdytetyn teknologian avulla ei paasta samaan tunnistustarkkuuteen kuin
sormenijalkitietojen avulla. Teknologian kadyttdedellytyksien arvioinnin kannalta merkittavaa
on myos se, ettd kasvojentunnistusjarjestelmien kayttdon on tunnistettu liittyvan
perusoikeuksia mahdollisesti heikentavia riskeja seka yksityisyyden etta syrjimattomyyden
nakokulmasta. Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa systemaattisesti
epatarkempia ennusteita tietyille vaestoryhmille.”

Oikeusministerio toteaa, ettd esitysluonnokseen on sisallytetty yksityiselaman ja
henkilétietojen suojaan liittyvaa vaikutustenarviointia ja etta siind on tuotu esiin EU:n
tietosuojasadntelyn edellytykset tehda vaikutustenarviointia silloin, kun kasittelyyn liittyy
korkeita ja merkittavia riskeja. Oikeusministerio kiinnittad huomiota kuitenkin siihen, ettei
esitysluonnoksessa ole tarkempaa arviointia siitd, minkalaisia riskeja ehdotetusta
sdadntelysta aiheutuisi rekisterdidyille. Riskeja arvioidessa olisi syytda huomioida, etta
esimerkiksi kasvontunnistamisteknologian avulla ei pdasta samaan tunnistustarkkuuteen
kuin sormenjalkitietojen avulla. Talla voi olla rekisteréidyn perusoikeuksia ja -vapauksia
heikentavia vaikutuksia. Oikeusministerio kiinnittaa erityistd huomiota myos siihen, etta
esitysluonnoksessa ehdotettu sdantely johtaisi siihen, etta jatkossa yli neljan miljoonan
henkilon biometrisid passi- ja henkilokorttirekisteriin tallennettuja tietoja kasiteltaisiin
alkuperaisesta kayttotarkoituksesta poikkeavalla tavalla.

Suomen Asianajajat katsoo, etta lakiehdotuksessa ei ole riittavalla tavalla arvioitu
mahdollisia oikeusturvaan liittyvia riskeja esimerkiksi tilanteessa, jossa henkild joutuisi
identiteettivarkauden kohteeksi tai rikosvastaaja joutuisi puolustautumaan tilanteessa, jossa
keskeinen nadyttd perustuisi esimerkiksi kasvokuvien vertailuun. Jatkovalmistelussa
lakiehdotuksen vaikutustenarviointia tulisi tdydentaa myos talta osin arvioimalla
yksityiskohtaisemmin ehdotetun kasittelyn tarvetta, mahdollisia riskeja ja oikeasuhtaisuutta
suhteessa tavoiteltuihin hyotyihin ndhden. Lakiehdotuksessa esitettyjen suppeiden
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perustelujen valossa lakiehdotusta ei esitetyssa muodossa voida pitaa tasapainoisena tai
oikeasuhtaisena.

Electronic Frontier Finland — Effi ry:n mukaan esityksen pdaasialliset vaikutukset ovat
vakava riski massavalvonnalle ja yksityisyydensuojan heikkenemiselle. Vaikka tavoitteena on
tehostaa rikosten selvittamista ja henkil6llisyyden todentamista, on olemassa vaara, etta
perusoikeudet jaavat toissijaisiksi. Ehdotuksessa tehty perusoikeusvaikutuksien arviointi on
myos ollut puutteellista. Esimerkiksi automaattisessa biometrisessa tunnistamisessa
vaistamatta tapahtuvien vaarien positiivisten tunnistuksen vaikutus rekisterdityjen
oikeusturvaan tulisi arvioida.

Amnesty katsoo, ettd esitysluonnoksessa arviointi riskeista ja niihin vastaamisesta on
ohitettu pintapuolisella arvioinnilla. Henkil6tietojen kasittelyssa on kyse suuririskisesta
toiminnasta ja riskien arviointi seka niihin vastaaminen tulisi kasitella huomattavasti
tarkemmin ottaen huomioon my®os riskit laajemmassa merkityksessa eli perus- ja
ihmisoikeuksien toteutumiselle aiheutuvat riskit. Laajojen tietomaarien kasittelyyn liittyy
tietosuojakysymyksia ja tietoturvallisuusriskeja. Erityisesti jos hajautettuja tietokantoja
yhdistetaan, tietojen turvallisuutta koskevat riskit kasvavat. Laajamittaiseen
tietojenkasittelyyn liittyy myos syrjinnan ja virheellisten tulosten riski. Amnesty nostaa esiin
myo0s rekisterinpitdjan velvollisuuden tehda tietosuojaa koskeva vaikutuksenarviointi.

Demla ry nostaa esiin, etta yksiléiden kannalta biometristen tietojen kasittelyyn liittyy
riskeja tietovuotoihin ja -murtoihin. Aina kun rekistereihin luodaan uusia rajapintoja ja
kayttdjien maaraa lisataan, tietovuotojen ja -murtojen riski kasvaa. Biometriset tiedot ovat
hyvin haavoittuvaisia vaarinkaytoksille, koska ne ovat pysyvia.

5.3 Vaikutukset lapsiin

Lapsiasiavaltuutettu toteaa, etta esitysluonnoksessa ei viitata YK:n lapsen oikeuksien
komitean ja siirtotyoldisten ja heidan perheenjasentensa oikeuksia kdsittelevan komitean
yhteiseen yleiskommenttiin nro 22 lasten ihmisoikeuksia koskevista yleisperiaatteista
kansainvalisen siirtolaisuuden yhteydessa. Yleiskommentissa on otettu kantaa biometristen
tietojen kerddamiseen ja kdyttdmiseen. Lapsiasiavaltuutettu pitdd myodnteisena sita, etta
esitysluonnoksen mukaan lasten biometristen tietojen kadytto tehostaisi esimerkiksi
mahdollisuuksia puuttua verkkomaailmassa tapahtuvaan lasten seksuaaliseen
hyvaksikayttoon. Jos lapsi olisi epailtyna rikoksesta, tietojen kaytto voisi nopeuttaa epaillyn
tunnistamista ja saamista nopeammin lastensuojelun piriin. Toisaalta my6s mahdollinen
syyttdmyys voisi ratketa nopeammin eika esitutkintamenettelysta aiheutuisi lapselle
tarpeetonta haittaa. Lapsivaikutusten arviointi jaa kuitenkin luonnoksessa hyvin ylatasolle ja
kapeaksi. Esitysluonnoksen lapsivaikutuksia syyta arvioida tarkemmin ja tuoden esiin myos
ehdotusten mahdollisia negatiivisia vaikutuksia.

Suomen Asianajajat painottaa, etta lakiehdotuksen jatkovalmistelussa tulisi arvioida
tarkemmin lakiehdotuksen mahdollisia vaikutuksia esimerkiksi lasten henkil6tietojen
kasittelyyn ja lasten yksityisyyden suojaan.

Pelastakaa lapset ry toteaa, etta esitysluonnoksessa ei ole tehty kattavaa lapsivaikutusten
arviointia. Lakiehdotus vaikuttaa merkittavasti lapsen oikeuksien toteutumiseen erityisesti
yksityisyydensuojan suhteen ja edellyttaa erityisen kattavaa lapsivaikutusten arviointia.
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Pakolaisneuvonta ry:n mukaan esitysluonnoksessa ei ole huomioitu asianmukaisesti lapsen
oikeuksia. Pakolaisneuvonta ry pitda esitysluonnoksen lapsivaikutusten arviointia taysin
puutteellisena.

Amnesty huomauttaa, etta lapsivaikutusten arviointi jaa esityksessa vaillinaiseksi.

5.4 Vaikutukset yhdenvertaisuuteen

Oikeusministerié nostaa esiin, etta esitysluonnoksen mukaan unionin kansalaisten tietoja ei
kasiteltaisi kaikkien vastaavien rikosten estamiseksi, paljastamiseksi ja selvittamiseksi kuin
kolmansien maiden kansalaisten. Esityksesta ei ilmene, mitka olisivat ne objektiivisesti
perusteltavissa olevat perustuslain edellyttamat hyvaksyttavat syyt, joiden vuoksi tiettyjen
rikosten osalta niiden estamiseen, paljastamiseen ja selvittdmiseen olisi poliisin
kaytettdvissa yksityiselaman suojaa tiukemmin rajoittavia toimivaltuuksia suhteessa
kolmansien maiden kansalaisiin kuin unionin kansalaisiin. Endotetusta sddntelysta seuraava
asetelma tulisi kuvata yksityiskohtaisemmin perusteluissa ja kansalaisuuden perusteella
eroavalle kohtelulle tulisi esittda perustuslain edellyttamat hyvaksyttavat syyt.
Saatamisjarjestysperustelut eivat anna kattavaa kuvaa siitd, minkalaisten rikosten
estdmisen, paljastamisen ja selvittdmisen osalta edella mainittua eridvaa kohtelua on
tarkoitus esittda. Myos voimassa olevan ulkomaalaislain 131 §:ssa tarkoitettuja tietoja
koskevan saantelyn tarkoituksenmukaisuus tulisi arvioida uudelleen osana uutta
saantelykokonaisuutta erityisesti siltda osin kuin kyse on sadntelykokonaisuuden
vaikutuksista yhdenvertaisuuteen.

Pakolaisneuvonta ry nostaa esiin, ettd luonnos on kyseenalainen yhdenvertaisen kohtelun
nakokulmasta. Esitysluonnoksen mukaan poliisin ja Maahanmuuttoviraston rekistereihin
talletettuja kolmansien maiden kansalaisten biometrisia tietoja saisi kasitella unionin
kansalaisten ja heidan perheenjdsentensa tietoja laajemmin erdiden valtion turvallisuuteen
kytkeytyvien rikosten estamiseksi, paljastamiseksi ja selvittamiseksi. Luonnoksesta ei
tasmennetd milta osin kolmansien maiden kansalaisten tietoja voitaisiin kasitelld laajemmin.

Amnesty toteaa, etta esityksessa ei ole riittavalla tavalla arvioitu
yhdenvertaisuusperiaatteen mukaisuutta etenkaan, kun esitysluonnoksessa mainitaan, etta
kolmansien maiden kansalaisten biometrisia tietoja saisi kasitelld unionin kansalaisten
tietoja laajemmin valtion turvallisuuteen kytkeytyvien rikosten estamiseksi, paljastamiseksi
ja selvittdamiseksi. Amnestyn nakemyksen mukaan laajamittainen biometristen tietojen
kasittely ja vertailu voi muodostua syrjivaksi, kun otetaan huomioon tiedot poliisin
suorittamasta etnisesta profiloinnista. Etninen profilointi on yksi riski, joka biometrisen
tietojen kayttoon lainvalvonnassa ja erityisesti rikostorjunnassa voi liittya.

5.5 Taloudelliset ja viranomaisvaikutukset

Tietosuojavaltuutetun toimisto toteaa, ettd kokonaisarvioinnissa tulee kiinnittda huomiota
sithen, miten tehokkaaseen valvontaan valvontaviranomaisella olisi mahdollisuus esityksen
edetessa. Arvioinnissa korostuu yhtdalta henkilotietojen kasittelyn tehokkaan valvonnan
merkitys ja toisaalta tehokkaan seuraamusjarjestelman merkitys. Nykyisellaan
tietosuojavaltuutetun toimiston resurssit eivat mahdollistaisi ehdotetun henkil6tietojen
kasittelyn tehokasta valvontaa. Ehdotettuihin saannoksiin ja menettelytapoihin liittyva
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tulkinnanvara korostaa toimivan valvonnan merkitysta. Nykysadantelyllda on myos rajoitettu
seuraamusjarjestelman soveltamista julkiselle sektorille, julkisen sektorin toimijoille ei ole
mahdollista maarata hallinnollista seuraamusmaksua. Nailla seikoilla on huomattavaa
merkitysta arvioitaessa edellytyksia henkildtietojen suojaa koskevan perusoikeuden
rajoittamiseksi kokonaisvaltaisesti. Sikdli kun ehdotetun kaltaisesta henkilotietojen
kasittelysta sdadetdaan ehdotetussa muodossa, aiheuttaisi se tarpeen merkittavalle oma-
aloitteiselle valvonnalle, joka lisdisi tietosuojavaltuutetun toimiston tehtavia olennaisesti.
Talla olisi merkittavaa vaikutusta tietosuojavaltuutetun toimiston resurssien kaytolle.

Oikeusministerion nakemyksen mukaan ehdotettujen muutosten vaikutuksen
tietosuojavaltuutetun toimiston tydmaaraan voitaneen arvioida olevan kokoluokaltaan sen
suuruinen, ettd uudet tehtavat tulisi hoitaa talouspoliittisen ministerivaliokunnan linjauksen
mukaisesti nykyisten maardrahojen puitteissa. Kun ehdotetut muutokset ovat kuitenkin
hyvin merkittavia ja perusoikeusherkkia, on otettava myds huomioon valtuutetun resurssien
kokonaiskuva seka niistd muodostuvat rajoitteet ehdotetusta sddntelysta aiheutuvan
valvonnan ja samalla myos talouspoliittisen ministerivaliokunnan linjauksen toteuttamiseen.
Valtuutetun nykyisten resurssien puitteissa uusien tehtavien tosiasiallisesti uskottava
haltuunotto on haastavaa. Tastéa syystd on arvioitavissa, ettd HE-luonnoksesta johtuvien
muutosten edellyttda vahintdan yhden henkilotyévuoden lisdresurssia.
Tietosuojavaltuutetun toimiston maararahoista paatetdan osana valtiontalouden kehysten
ja valtion talousarvion valmistelua.

Oikeusministerid nostaa myos esiin, ettd uuden toimivallan valttamattomyys asettuu
esityksessa kyseenalaiseksi, koska kyseessa olisi mahdollistava saantely, jonka
toteuttamiseksi ei ole varattu erikseen rahoitusta. Ehdotettu mahdollistava saantely
nayttadisi myos jattavan sen sisdltdamien merkittavien perusoikeusrajoitusten kdyttamisesta
paattamisen kdytanndssa viranomaisen harkintaan sen mukaisesti kuin viranomaisella on
osoittaa rahoitus saantelyn kdyttamiseen.

Valtiovarainministerié toteaa, etta hallituksen linjauksen mukaisesti ldhtokohtaisesti
lainsddadannodsta aiheutuvat uudet tehtdvat tulee kattaa nykyisin resurssein, tarvittaessa
uudelleenkohdentamalla olemassa olevaa kehysrahoitusta. Esitysluonnos on linjassa tdman
hallituksen asettaman tavoitteen kanssa.

Ty6- ja elinkeinoministerié kiinnittad huomiota siihen, ettd ehdotetut muutokset
aiheuttavat esityksen mukaan merkittavida muutostarpeita ulkomaalaisasioiden
kasittelyjarjestelmaan. Esitysluonnos ei kuitenkaan sisalla tarkempaa arviota vaikutuksista
tiedonhallintaan eikd Maahanmuuttoviraston osalta arviota muutosten taloudellisista
vaikutuksista. Esityksesta ei kdy ilmi, miten tietojen luovuttamista on tarkoitus tehda,
kunnes tietojarjestelmamuutokset saadaan toteutettua ja minkalaisia vaikutuksia nailla
vaihtoehtoisilla toteutustavoilla olisi esimerkiksi manuaalisen tydmaaran lisdantymiseen.
Esityksen perusteella ei ole mydskaan mahdollista arvioida, olisivatko
tietojarjestelmamuutokset toteutettavissa muiden tietojarjestelmahankkeiden yhteydessa,
koska tiedossa ei vield ole mitd muutoksia tarvitaan, kuinka suuria kustannuksia muutokset
aiheuttavat tai onko suunnitteilla sellaisia tietojarjestelmahankkeita, joiden yhteydessa
muutoksia voitaisiin toteuttaa tai onko niitda mahdollista toteuttaa ehdotuksen mukaisesti
olemassa olevan rahoituksen ja kehityskapasiteetin puitteissa. Esityksesta ei myoskaan kay
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ilmi onko Maahanmuuttovirastolta pyydetty arviota ylla mainituista seikoista. Esitysta olisi
hyva tarkentaa nailta osin, jotta lakimuutosten tehokas taytantdonpano voidaan varmistaa.

Tuomioistuinvirasto nostaa esiin, ettda mikali ehdotusta myohemmin tadydennetaan siten,
ettd biometristen tietojen kasittelyprossin osaksi edellytetdan tuomioistuimen lupaa, on
tdman muutoksen vaikutukset ja sen edellyttamat resurssit arvioitava yksityiskohtaisesti.

Poliisihallitus toteaa, etta poliisi toimii lakihankkeen keskitssa olevien jarjestelmien
rekisterinpitdjana. Toteutuessaan kyse olisi erittdin suureen ihmismaaraan potentiaalisesti
koskettavasta, biometristen tietojen alkuperaisen kayttotarkoituksen muutoksesta, ja
muutokset heijastuisivat my0ds rekisterinpitoon ja rekisterinpitdjana toimivien viranomaisten
velvollisuuksiin. Muutokset vaikuttaisivat vaistamatta tydmaaraa kasvattavasti mm.
tietosuojan yleislainsdddannén mukaisten rekisterinpitdjan velvollisuuksien
noudattamisessa ja lisdisivat sisdisen valvonnan tarvetta henkilotietojen asianmukaisen
kasittelyn varmistamiseksi.

Digitaalisen materiaalin ldapikdynnin tehostuminen teknologian avulla tehostaisi poliisin
tutkintahenkiloston tydajan kayttéa. Uuden teknologian kdyttéonotto aiheuttaisi
jarjestelmien kehittdmisesta ja tietosuojavaikutusten huomioinnista aiheutuvia
kustannuksia, mutta tietyiltd osin uusien toimintamallien kayttoonottoa voitaisiin tehda
ilman merkittavia kustannuksilla laajentamalla esimerkiksi poliisin Kastu-jarjestelman
kayttoa tarvittavilta osin. Sormenjalkitietojen vertailujen osalta maarien kasvu olisi
todenndkdisesti hyvin maltillinen, eika lainsdddannon muuttaminen aiheuttaisi merkittavia
pysyvia kustannuksia.

Schengenin tietojdrjestelmadn osalta Poliisihallitus toteaa, ettad suuret
lainsdadantouudistukset ovat lisdinneet merkittavasti biometristen tietojen tallentamisesta
EU:n keskitettyihin tietojarjestelmiin aiheutuvaa tydémaaraa erityisesti poliisissa ja
Maahanmuuttovirastossa. Ehdotus lisdisi edelleen erityisesti SIS-jarjestelmaan lisattavien
tietojen maaraa. Tyo tehdaan nykyisin manuaalisesti. Kasvava tydon maara kannattaisi
minimoida kehittamalla tietojen liittdmisen mahdollistavaa automaatiota poliisin ja
Maahanmuuttoviraston tietojarjestelmissa. Biometristen tunnisteiden kasittelyyn liittyvan
automaation avulla voidaan saavuttaa niin valittdmia kuin myos pitkan aikavalin sdasto- ja
tehokkuusvaikutuksia. Automaation lisddminen kansallisissa jarjestelmissa olisi myos linjassa
Suomea koskevan Schengen-arvioinnin suositusten kanssa.

Keskusrikospoliisi toteaa, etta SIS-kuulutuksiin liitettdvien tunnisteiden lukuma&ara on
kasvanut voimakkaasti varsinkin palautus- ja maahantulokieltokuulutusten osalta. Nykyinen
kadytanto, jossa SIRENE-toimisto manuaalisesti liittaa tunnisteet kuulutuksiin, on aiheuttanut
jonoja jo ulkomaalaislain 131 §:33 koskevan muutoksen yhteydessa. Maahanmuuttovirasto
ei kykene itse liittdmaan kuulutuksille biometriaa, joten tdma tehdaan
viestililkkennekeskuksessa manuaalisesti. Tehtdvaan, joka olisi teknisesti mahdollista hoitaa
jo kuulutusta laatiessa, kuluu edelleen merkittdva maara henkiléresurssia.
Keskusrikospoliisin nakemyksen mukaan olisi tarpeen kehittaa automatisointia, joka
saastaisi pitkalla tahtaimelld tydvoimakustannuksissa ja estaisi pitkien tydjonojen
kasautumista. Lisaksi manuaalisessa tyossa ihmislahtdisten virheiden mahdollisuus kasvaa.
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Lisaksi keskusrikospoliisille osoitettu uusi tehtava 15 d §:n, 15 e §:n ja 15 f §:n mukaisten
vertailujen suorittajana kasvattaa tydmaaraa. Pyyntdjen lainmukaisuuden arviointi vaatii
juridista osaamista ja pyynnot saattavat tulla hyvin kiireellisesti. Keskusrikospoliisin
antamien vertailulausuntojen maara kasvaa myos muutoksen myo6ta. Tama tulee huomioida
Keskusrikospoliisin resurssitarpeissa.

Maahanmuuttovirasto arvioi lausunnossaan SIS-kuulutusten toteuttamisvaihtoehtoja ja
niiden kustannusvaikutuksia. Maahanmuuttoviraston nakemyksen mukaan on
varmistettava, etta sddantely mahdollistaa biometristen henkildtietojen lisadmisen
kuulutuksiin automaattisesti. Maahanmuuttovirasto katsoo, etta lainmuutoksen
taloudelliset vaikutukset ovat mittaluokaltaan sellaisia, ettd ilman lisdrahoitusta
ulkomaalaisasioiden asiankasittelyjarjestelman teknista kehitysta on erittdin vaikea
toteuttaa.

Suomen Asianajajat esittaa huolen siitd, etta Tietosuojavaltuutetun toimistolle jatkuvasti
kasvavan uuden sdantelyn myo6ta seuraavat lisdvelvoitteet pidentadvat jo nykyiselldan pitkiksi
venyneita kasittelyaikoja vield entisestdan ja voivat vaarantaa valvonnan tehokkuutta.

6 Kansainvilinen vertailu

Tietosuojavaltuutetun toimisto toteaa, etta koska kysymyksessa on suurelta osin EU-
oikeuden soveltamisalaan kuuluva henkilotietojen kasittely, jatkovalmistelussa olisi
tarkoituksenmubkaista selvittdaa passi- ja henkilokorttiasetuksen perusteella rekisteroityjen
sormenijalkien ja kasvokuvien kayttoa rikostorjunnallisessa tarkoituksessa muissa EU-
jasenvaltioissa ja erityisesti sita, voidaanko biometrisia henkilotietoja kayttda muissa EU-
jasenvaltioissa samanlaisiin kayttotarkoituksiin kuin ehdotuksessa esitetaan.

Liikenne- ja viestintdministerié kiinnittda huomiota siihen, etta kansainvalisessa vertailussa
esitetysti vastaavaa sormenjalkien kayttoa koskevaa sddntelya ei vaikuta olevan Suomen
keskeisimmissa verrokkimaissa, vaikkakin Ruotsissa on valmistelussa saantelymuutoksia.
Esitysluonnoksessa viitataan sisdministerion vuoden 202 biometristen tietojen
kdyttamisesta laadittuun selvitykseen. Esitysluonnoksen mukaan erdissa valtioissa kaikki
biometriset tiedot tallennetaan tietokantaan ja ne ovat kaytettavissa ilman erityisia
rajoituksia. Sen sijaan vuoden 2022 selvityksessa todetaan, etta tietopyyntoon vastanneista
eurooppalaisista valtioista ainoastaan kolmessa (Viro, Islanti ja Sveitsi) sormenjalkia
kaytettiin rikostorjunnallisiin tarkoituksiin, ja naistakin Islannissa ja Sveitsissa tietoja voidaan
kdyttaa vain uhrin tai kadonneen henkilén tunnistamiseen. Ministerié kannattaa
kansainvalisen vertailun taydentamista jatkovalmistelussa, jotta siita kavisi selvasti ilmi
sellaisten maiden lainsaadanto, jossa on kyse asiakirjaan liitettyjen biometristen tietojen
kaytosta vakavien rikosten torjunnassa ja selvittamisessa.

Poliisihallitus nostaa esiin, etta digitaalisen materiaalin rikostorjunnallinen merkitys on
kasvanut my6s muissa Euroopan maissa. Suomen kannalta on erityisen tarkeaa seurata
Ruotsin tilannetta ja sielld havaittuja rikosilmioita seka rikosten tekotapoja. Suomen poliisi
onkin viime vuosina kiinnittanyt huomiota myds Suomessa kasvavaan katujengi- ja
nuorisorikollisuuteen, ja pyrkii omalta osaltaan estdmaan tilanteen kehittymista Ruotsin
kaltaiseksi. Digitaalisen materiaalin ja erilaisten verkkoalustojen merkitys jengirikollisuudelle
ja sen estamiselle on kiistaton.
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Suomen Asianajajat katsoo, etta lakiehdotukseen sisaltyvaa ulkomaiden lainsaadantoa
koskevaa vertailua ei voida pitda riittavana. Suomen Asianajajat painottaa, etta
jatkovalmistelussa tulisi selvittaa perusteellisemmin lainsaadannon nykytila muiden EU:n
jasenvaltioiden ja pohjoismaiden osalta ja selvityksen tulisi kattaa myos sen, milla tavoin
kasittelya on mahdollisesti rajoitettu niissa valtioissa, joissa ehdotetun kaltainen kasittely on
ylipaataan sallittua.
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