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Lausunnonantajan lausunto
1.Poliisin henkildtietolakiin ehdotetut muutokset

Yleista

Ehdotuksessa tarkoitettu henkilotietojen kasittely passilain (671/2006) ja henkilokorttilain
(663/2016) mukaisissa tehtavissa kuuluu EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
soveltamisalaan ja on tietosuoja-asetuksen 6 artiklan 3 kohdan seka 9 artiklan 2 kohdan g alakohdan
mukaisen liikkumavaran piiriin kuuluvaa lainsdadant6a. Osa ehdotetusta saantelysta kuuluu
rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamisalaan.

EU:n oikeus asetetaan etusijalle kansalliseen oikeuteen ndhden, jolloin EU:n oikeus syrjayttaa kaikki
EU:n sdaannoista poikkeavat kansalliset sdannokset. Uusia EU:n oikeuden vastaisia kansallisia
lainsdaadantotoimia ei voida toteuttaa.

Arvioidessaan SIS-jarjestelman kayttoa koskevia asetuksia tdydentavaa lainsdadantoa
perustuslakivaliokunta totesi, ettei sen valtiosaantdisiin tehtaviin kuulu kansallisen
taytantoonpanosaantelyn arviointi EU:n aineellisen lainsdadannodn kannalta. Valiokunnan mukaan on
kuitenkin ollut selvaa, ettd Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannoén
mukaan unionin lainsaadanto on ensisijaista suhteessa kansallisiin sddnndksiin oikeuskdaytanndssa
maariteltyjen edellytysten mukaisesti, eikd suomalaisessa lainsaadanndssa tule pyrkia EU-oikeuden
kanssa ristiriidassa oleviin ratkaisuihin. (ks. esim. PeVL 40/2021 vp ja siina viitatut lausunnot).

Poliisin henkilotietolakiin ehdotetut muutokset
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Yleinen tietosuoja-asetus

Kayttotarkoitussidonnaisuus on tietosuoja-asetuksen oleellisimpia periaatteita. Tieto-suoja-
asetuksen 5 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella myohemmin naiden tarkoitusten
kanssa yhteensopimattomalla tavalla; myéhempaa kasittelya yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperaisten
tarkoitusten kanssa (”kayttotarkoitussidonnaisuus”).

Tietosuoja-asetuksen 9 artiklassa sdddetaan erityisia henkilotietoryhmia koskevasta kasittelysta.
Artiklan 1 kohdan mukaan erityisiin henkilotietoryhmiin kuuluvien biometristen tietojen kasittely
henkilon yksiselitteista tunnistamista varten on kiellettya. Poikkeamisperusteesta sdddetaan
asetuksen 9 artiklan 2 kohdan g alakohdassa. Mainitun alakohdan mukaan erityisia
henkildtietoryhmia voidaan kasitella, kun kasittely on tarpeen tarkeda yleista etua koskevasta syysta
unionin oikeuden tai jasenvaltion lainsdddannon nojalla, edellyttden etta se on oikeasuhteinen
tavoitteeseen nahden, siind noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siina
saadetaan asianmukaisista ja erityisistd toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Passirekisterissa ja henkilokorttirekisterissa on yhteensa noin neljan miljoonan henkilon tiedot.
Ulkomaalaislain 131 §:n nojalla rekisteroityja henkil6ita on noin 79 000.

Esitetyt sddanndkset mahdollistaisivat Suomen kansalaisten ja Suomessa ulkomaalaislain nojalla
rekisteroityjen ulkomaalaisten biometristen henkilotietojen kayttamisen vertailuaineistona. Tassa
yhteydessa on tarkeda ottaa huomioon, ettd henkilttietojen kasittelyn, eli vertailun kohteeksi
voisivat joutua ehdotetun lainsdadannon perusteella kaikki henkil6t, joiden biometrisia
henkil6tietoja on tallennettu passi- ja henkilokorttirekisteriin, eivatka ainoastaan ne, joiden osalta
tietojen vertailussa |oytyisi tuloksia. Kysymys olisi siten yli neljan miljoonan henkilon biometristen
henkildtietojen kasittelysta.

Poliisihallitus on vuonna 2024 selvittanyt erdiden rikosnimikkeiden osalta, miten monissa
selvittamattomissa tapauksissa olisi kdytettavissa tunnistamattomia sormen-jalkia (liikennetuhotyo,
murha, murhan yritys, raiskaus, tapon yritys, tappo, terveyden vaarantaminen, tuhotyo, torkea
huumausainerikos, torkea kiristys, torkea pahoinpitely, torkea ryosto, torkea vapaudenriisto). Naihin
rikosnimikkeisiin liittyvista yhteensa 8118 rikosilmoituksesta ainoastaan 70 ilmoituksen yhteydessa
on taltioitu sellaisia tunnistamattomia sormenjalkia, jotka voisivat olla tunnistettavissa. Kasvokuvien
osalta vastaavia tilastoja ei ole saatavissa, mutta kasvokuvavertailuiden arvioidaan olevan
kayttokelpoisia useammissa tapauksissa kuin sormenjalkivertailuiden.
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Vertailuaineistona voitaisiin kdyttaa passi- ja henkilokorttirekisterissa olevia neljan miljoonan
henkilon tietoja, ehdotuksessa ei ole esitetty mitdaan muuta lukumaaratietoja kuin 70 ilmoituksen
yhteydessa tallennettuja tunnistamattomia sormenjalkia, jotka voisivat olla tunnistettavissa. Osumia
sormenjalkihakuun voisi ndin ollen tapahtua vain 0,0000175 prosentissa haettavista tiedoista, silloin
kun kasiteltdisiin neljan miljoonan henkilon henkilotietoja. Vaikka sormenjalkihakua varten
vertailuaineistoa rajattaisiin jollain tavalla, olisi mahdollinen osumaprosentti edelleen hyvin
alhainen.

Jatkovalmistelussa olisi kiinnitettava huomioita oikeasuhtaisuuden edelleen arvioimiseen ja
perustelujen kehittamiseen talta osin, silla ehdotetut sddanndkset eivat esitetyssa muodossaan olisi
tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdassa tarkoitetulla tavalla oikeasuhtaisia niille
ehdotettuun tavoitteeseen ndahden, eivatka noudattaisi keskeisiltd osin oikeutta henkilotietojen
suojaan

Rikosasioiden tietosuojadirektiivin (EU) 2016/680 Il luvun 4 artiklan ¢ kohdan mukaan
jasenvaltioiden on sdadettava siitd, ettd henkilotiedot ovat asianmukaisia ja olennaisia eivatka ne ole
lilan laajoja niihin tarkoituksiin, joita varten niitd kasitellaan. Direktiivi on talta osin pantu taytantoon
rikosasioiden tietosuojalain 2 luvun 6 §:n 1 momentilla.

Biometristen henkil6tietojen vertailuaineisto ehdotuksessa mainittuihin tarkoituksiin koskisi yli 70
prosenttia koko Suomen vaestosta. Eli 70 prosenttia koko vaestoa koskevista biometrisista
henkil6tiedoista annettaisiin poliisin ja erdiden muiden viranomaisten kaytté6n alkuperaisesta
kayttotarkoituksesta poikkeavasti.

Jatkovalmistelussa olisi kiinnitettdva huomioita siihen, ettd ehdotuksen mukainen biometristen
henkilotietojen kasittely on rikosasioiden tietosuojadirektiivin Il luvun 4 artiklan ¢ kohdan perusteella
arvioiden hyvin laajaa verrattuna tarkoituksiin, joita varten niita tultaisiin ehdotuksen mukaan
kasittelemaan. Talta osin asiaa tulisi viela arvioida ja hallituksen esityksen perusteluja kehittaa
rikosasioiden tietosuojadirektiivin oikeasuhtaisuuden ndkdkulmasta.

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttamiseen varsinaisen kerdamis- ja
tallettamistarkoituksen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mielesta
laajojen biometrisia tunnisteita sisadltavien rekisterien yhteydessa ollut syyta suhtautua kielteisesti.
Kayttotarkoitussidonnaisuudesta voidaan talloin tehda vain tasmallisia ja vahaisiksi luonnehdittavia
poikkeuksia. Sdantely ei saa johtaa siihen, ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyva
toiminta muodostuu rekisterin padasialliseksi tai edes merkittavaksi kdyttétavaksi (ks. mm. PeVL
15/2018 vp, PeVL 1/2018 vp, PeVL 14/2017 vp seka passilain muuttamista koskeva PeVL 14/2009
vp).
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Ehdotuksen mukaan rikosten selvittamiseksi tehtdvien vertailujen ei voida katsoa johtavan siihen,
ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuisi rekisterin
pddasialliseksi tai edes merkittdavaksi kayttotavaksi. Tata toteamusta ei ole perusteltu lukumaaraisilla
tiedoilla tai vertailulla, eikad esimerkiksi selvitetty sitd missa maarin passi- ja henkilokorttirekisterin
tietoja kasitelldan niiden alkuperaiseen kayttotarkoitukseen.

Ehdotettujen sdadanndsten perusteella kasiteltdisiin yli neljan miljoonan henkilén biometrisia passi- ja
henkil6korttirekisteriin tallennettuja tietoja alkuperaisesta kayttotarkoituksesta poikkeavalla tavalla.
Tallaisen henkilotietojen kasittelyn ei voida katsoa olevan vahaista. Jatkovalmistelussa ehdotettua
henkil6tietojen kasittelya tulisi tasta syysta arvioida edelleen ottaen erityisesti huomioon edella
mainituissa perustuslakivaliokunnan lausunnoissa sanottu.

Ulkomaalaislain muuttamista koskevassa lausunnossaan (PeVL 47/2010 vp) perustuslakivaliokunta
on pitanyt sdatamisjarjestyskysymyksena sita, ettd ulkomaalaislain 131 §:n perusteella kerattyjen
sormenjalkien kayttdminen rajoitetaan vain niiden kerdaamis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen. Tallainen tarkoitus voi valiokunnan mukaan sinénsa liittyd myos tarkasti maariteltyjen
rikosten estamiseen ja selvittdmiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla on
kiintea yhteys alkuperédiseen keraamis- ja tallettamistarkoitukseen.

Ehdotukseen ei sisdlly arviota passeja ja henkilokortteja varten kerattyjen biometristen
henkil6tietojen alkuperadisen ja ehdotetun kaytén yhteensopivuudesta, vaikka asia on aiemmin ollut
esilla sisdasiainministerin tekemassa selvityksessa. Sisaministerion selvityksessa passirekisterin ja
henkilokorttirekisterin biometristen tietojen kayttamisesta rikostorjunnassa (VN/5608/2022),
todetaan viitaten vuonna 2014 laadittuun arvomuistioon, etta passirekisterin osalta padasiallisena
kayttotarkoituksena voidaan pitdaa henkilon luotettavaa tunnistamista ja asiakirjan aitouden
varmistamista. Tyoryhman selvityksen perusteella edellytys kiinted/selkea yhteydesta alkuperaiseen
kaytto- ja tallettamistarkoitukseen ei toteudu, koska sormenjalkien alkuperdisen kerdaamis- ja
tallettamistarkoituksen ja vakavimpien rikosten selvittamisen valilla ei ollut |0ydettavissa
perustuslakivaliokunnan lausuntokaytannossa edellytettya selkeaa ja kiinteda yhteytta.

Jatkovalmistelussa olisi kiinnitettava huomioita siihen, etta ehdotuksessa tarkoitettujen passi- ja
henkil6korttirekisteriin tallennettujen biometristen henkildtietojen ehdotetulla kaytélla ei ole
kiintedaa yhteytta henkilotietojen alkuperdiseen keraamis- tai tallentamistarkoitukseen siten kuin
edelld mainituissa perustuslaitakunnan lausunnoissa on tuotu esille. Jotta
kayttotarkoitussidonnaisuuden rajoittamista hallituksen esitysluonnoksessa tarkoitettua
kayttotarkoitusta varten on mahdollista arvioida, tulisi kdyttéa muuhun kuin alkuperadiseen
tarkoitukseen perustella vield tarkemmin/laajemmin.

Perustuslakivaliokunta on pitanyt merkityksellisend, ettda EU:n perusoikeuskirjan 7 artiklassa
turvataan yksityiselaman suoja ja 8 artiklassa jokaisen oikeus henkilGtietojensa suojaan.
Perustuslakivaliokunta on painottanut, ettd EU:n henkilotietojen kasittelya koskevaa lainsaadantoa
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sovellettaessa on otettava huomioon mainitut perusoikeuskirjan artiklat kiinnittaen huomiota siihen,
ettd EU:n tuomioistuimen antamat tuomiot maarittavat nailta osin yksityiselaman ja henkilotietojen
suojan keskeista sisaltoa (PeVL 14/2018 vp, PeVL 21/2017 vp).

EU:n perusoikeuskirjan 52 artiklan 1. kohdan mukaa tassa perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja
vapauksien olennaista sisaltdéa noudattaen. Suhteellisuus-periaatteen mukaisesti rajoituksia voidaan
tehda ainoastaan, jos ne ovat valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Biometristen henkilotietojen vertailu ehdotuksessa mainittuihin tarkoituksiin koskisi yli 70 prosenttia
koko Suomen vaestosta, eikd ehdotuksessa ole yksityiskohtaisesti perustellen tuotu esille muuta
ehdotetun saantelyn perusteella tapahtuvaa kayttoa kuin vertaaminen 70 ilmoituksen yhteydessa
tallennettuihin sormenijalkiin. Kasvokuvien osalta vastaavia tilastoja ei ole saatavissa, mutta
ehdotuksessa arvioidaan kasvokuvavertailuiden olevan kayttokelpoisia useammissa tapauksissa kuin
sormenijalkivertailuiden. Muutoin ehdotusta perustellaan mm. tulevaisuudessa mahdollisesti
konkretisoituvalla reaaliaikaisella kasvojentunnistuksella, johon poliisilla ei télld hetkella ole
toimivaltuuksia.

Edelld mainituilla perusteilla jatkovalmistelussa tulisi arvioida ehdotuksen yhteensopivuutta EU:n
perusoikeuskirjan 52 artiklassa saadetyn suhteellisuusperiaatteen kanssa.

Neuvoston asetukset 2252/2004 (passiasetus) 2019/1157 (henkilokorttiasetus)

EUT ottanut kantaa kansalliseen passirekisteriin tallennettujen biometristen tietojen kasittelyyn
yhdistetyssa asiassa C-446/12-C449/12 (Willems) 16.4.2015 antamassaan tuomioissa. Kantajat
vaittivat muun ohella, ettd viranomaiset voivat tulevaisuudessa kayttaa biometrisia tietoja muihin
tarkoituksiin, kuin mihin ne on niille toimitettu. EUT:n tuomion mukaan EU:n passiasetusta on
tulkittava siten, etta siina ei velvoiteta jasenvaltioita takaamaan lainsdaadannossaan, ettd mainitun
asetuksen perusteella kerattyja ja tallennettuja biometrisia tietoja ei kerata, kasitella ja kayteta
muihin tarkoituksiin kuin passin tai matkustusasiakirjan myodntamista varten, koska tdama nakdkohta
ei kuulu mainitun asetuksen soveltamisalaan.

Ehdotuksessa edelld mainittua tuomioita ja kysymysta muutoinkin on arvioitu siten, ettd "EU:n
passiasetuksesta ei ole katsottava seuraavan estettd kansalliseen passi-rekisteriin talletettujen
biometristen tietojen kasittelylle muuhun kuin niiden alkuperédiseen kayttotarkoitukseen.”
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Ehdotuksen perusteluissa tulkintaa lavennetaan merkittavasti alkuperdiseen asiayhteyteen nahden,
silla, asiassa C-446/12-C449/12 ei ole otettu kantaa siihen, voidaanko tietoja kayttad muihin
tarkoituksiin, vaan ainoastaan tuomion sanamuodon mukaisesti siihen, etta jasenvaltiolla ei ole
velvoitetta nimenomaisesti séataa, etta tietoja ei voida kayttdd muuhun tarkoitukseen.

Ehdotuksen perusteluissa mainittu tulkinta on liian laventava, koska asiassa C-446/12-C449/12 ei ole
otettu kantaa siihen, voidaanko tietoja kayttdaa muihin tarkoituksiin, vaan ainoastaan tuomion
sanamuodon mukaisesti siihen, etta jasenvaltiolla ei ole velvoitetta nimenomaisesti saataa, etta
tietoja ei voida kayttda muuhun tarkoitukseen.

Ehdotettujen saanndsten EU-oikeudenmukaisuutta arvioitaessa tulee kuitenkin erityisesti huomioon
otettavaksi EUT:n tuomio C-61/22. Euroopan unionin tuomioistuin antoi 21.3.2024 ratkaisun asiassa
C-61/22 (RL vs. Landeshauptstadt Wiesbaden). Ehdotuksessa taméa tuomio on esille sivuilla s. 15, 65
ja 68, mutta ehdotuksessa ei ole tuotu esille ehdotetun saantelyn kannalta merkittavimpia kohtia,
jotka ovat tuomi-on kohdat 112 ja 113.

Tuomion kohta 112

Toiseksi tietojen tallentamisesta on todettava, etta yhtaalta asetuksessa 2019/1157 velvoitetaan
jasenvaltiot tallentamaan kasvokuva ja kaksi sormenjdlked biometrisina tietoina. Talta osin taman
asetuksen johdanto-osan 21 perustelukappaleessa tasmennetdaan nimenomaisesti, etta asetus ei
anna ”oikeusperustaa kansallisen tason tietokantojen perustamiselle tai yllapitamiselle biometristen
tietojen tallentamista varten jasenvaltioissa, mika kuuluu kansallisen lainsdaadanndén piiriin, jonka on
oltava tietosuojaa koskevan unionin oikeuden mukainen”, ja ettei se myoskaan anna
"oikeusperustaa unionin tason keskitetyn tietokannan perustamiselle tai yllapitamiselle”. Toisaalta
mainitun asetuksen 10 artiklan 3 kohdassa sadadetdan, etta “biometriset tunnisteet on sadilytettava
ainoastaan asiakirjan noutopaivaan asti ja joka tapauksessa enintdaan 90 padivaa kyseisen asiakirjan
myontamispaivasta”, ja siind tasmennetaan, ettd "taman jalkeen biometriset tunnisteet on
valittdmasti poistettava tai havitettava”.

Tuomion kohta 113

Téasta seuraa erityisesti, ettd asetuksen 2019/1157 (henkilokorttiasetus) 10 artiklan 3 kohdassa ei
sallita jasenvaltioiden kasittelevan biometrisia tietoja muihin kuin tassa asetuksessa saadettyihin
tarkoituksiin. Lisaksi tama sadannds on esteena sormenjalkien keskitetylle sdilyttamiselle, joka ylittaa
naiden sormenjalkien valiaikaisen tallentamisen henkilokorttien yksiléintia varten.

Ehdotuksen mukaan “Kuten EU:n passiasetuksesta, myodskaan EU:n ID-asetuksesta ei arvioida
seuraavan esteitd biometristen tietojen tallentamiselle kansallisiin tietokantoihin tai tallennettujen
tietojen kdyttamiselle muihin kuin ID-asetuksen mukaisiin tarkoituksiin. Kansallisen tason
tietokantojen perustamista ja kdyttoa koskevan kansallisen lainsdadannén on noudatettava
tietosuojalainsadadannon vaatimuksia.”

Lausuntopalvelu.fi 6/12



Kansallisten tietokantojen perustamista on pidetty mahdollisena ja se on jatetty kansallisen saatelyn
piiriin. Tama ei kuitenkaan tarkoita sita, etta myos ndiden tietojen kadyttétarkoituksesta voitaisiin
vapaasti saataa kansallisesti (edelld EUT:n tuomion-kohta 113). Kansallinen liikkumavara koskee toki
mahdollisuutta perustaa kansallinen tietokanta ja sdataa siitd, miten sita kaytetaan alkuperaiseen
tarkoitukseen, kuten Suomessakin on tehty.

Edellda mainittu Euroopan unionin tuomioistuin ratkaisu C-61/22 tulee ottaa huomioon myos silloin,
kun arvioidaan Neuvoston asetuksen 2252/2004 (passiasetus) perusteella kasiteltdvien biometristen
henkil6tietojen kasittelya muihin kuin alkuperdiseen kayttotarkoitukseen. Ei ole perusteltua syyta
siihen, miksi passiasetuksen perusteella kerattyja biometrisia henkilotietoja voitaisiin kasitella eri
tavalla kuin henkildkortti-asetuksen perusteella kerattyja samanlaisia biometrisia henkilotietoja.

Jatkovalmistelussa tulisi ehdotusta arvioida EUT:n tuomion C-61/22 kohdan 113 kohdan perusteella,
erityisesti siind suhteessa, milla edellytyksilla ehdotusta voidaan pitda edella selostettu huomioon
ottaen tietosuojalainsdadannén mukaisena.

Sdannoskohtaisia kommentteja

Poliisin henkilotietolain 15d §

Pykalassa sdaadettaisiin biometristen tietojen kasittelysta vaaran estamiseksi. Ehdotuksen mukaan
kaytannossa erityisesti poliisin rekistereihin talletetuilla kasvokuvilla on arvioitu olevan merkitysta
vaaran estamiseen liittyvissa poliisin tehtavissa, lisaksi perusteluissa mainitaan eraita esimerkkeja
mahdollisista tilanteista. Ehdotettu saannds on perusteltu suppeasti. Sdannoksessa ei ole erdiden
esimerkkien lisaksi kuvattu tai arvioitu mita sadanndkseen sisaltyvat vaarat kaytannossa olisivat.
Viitaukset poliisilaissa ja pakkokeinolaissa saadettyihin ylimaaradisen tiedon kasittelyedellytyksiin
eivat ole tarkoituksenmukaisia referensseja silloin, kun sadadetaan biometristen henkil6tietojen
kasittelysta muuhun kuin alkuperdiseen tarkoitukseen. Edella mainituilla perusteilla ehdotettu
saannos ei ole tarkkarajainen eika tasmallinen, vaan se jaisi tulkinnanvaraiseksi.

Lisaksi perusteluna mainitaan mahdollinen tulevaisuudessa toteutuva kaytté biometrisessa
etatunnistamisessa, mikali sellainen tulevaisuudessa otettaisiin kayttoon. Tama asia on
tarkoituksenmukaista selvittda vasta silloin kun biometrista etdtunnistusta koskevaa mahdollista
lainsdadantoa selvitetaan.

Poliisin henkilotietolain 15 e §

Lain 15 e §:n 1 kohta

Lausuntopalvelu.fi 7112



Pykalassa saddettaisiin henkilokorttilaissa ja passilaissa saadettyjen tehtavien suorittamiseksi
kasiteltavien biometristen tietojen kasittely rikoksen estamiseksi, paljastamiseksi ja selvittamiseksi
seka kansallisen turvallisuuden suojaamiseksi. Pykdlan 1 momentin 1 ja 2 kohdissa on esitetty
luettelo eri rikosnimikkeista ja rangaistusmaksimeja, joiden osalta pykalan perustelut ovat suppeita.
Perusteluissa ei esimerkiksi ole kuvattu rikosnimikkeittdin mainittujen rikosten maaria tai arvioitu
saanndksen oikeasuhtaisuutta.

Edelld ehdotettuja saanndksia ei ole arvioitu rikosasioiden tietosuojalain (1054/2018) 2 luvussa
saadettyjen henkilotietojen kasittelyn periaatteiden nakdkulmasta, eikd mydskadan rikosasioiden
tietosuojadirektiivin (EU) 2016/680 artiklan 4 mukaisten periaatteiden nakdkulmasta. Kaytanndssa
tdma arvio onkin haastavaa, koska kysymyksessa on paaosin pelkkia rikosnimikkeita tai
rangaistusmaksimeja sisaltava saannos.

Poliisin henkilotietolain 15 f §

Ulkomaalaislain 131 §:ssa tarkoitettuja henkil6tuntomerkkeja voidaan poliisin henkil6tietolain 15 §&:n
4 momentin mukaan kasitella muuhun kuin alkuperaiseen kasittelytarkoitukseen 2 momentissa
tarkoitetuissa tilanteissa eli tunnistamattomaksi jddneen uhrin tunnistamiseksi. Lisdksi tietoja
voidaan kayttaa, jos se on valttamatonta rikos-lain 11-14 luvussa, 17 luvun 2—-4, 7, 7 c tai 8 a §:ss3,
34 luvun 3 tai 5 §:ssd, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssa tarkoitetun rikoksen ennalta
estamiseksi, paljastamiseksi tai selvittamiseksi. Ndiden rikosten on katsottu olevan kiintedssa
yhteydessa tietojen alkuperaisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden
suojaamiseen (ks. HaVM 39/2018 vp, s. 40). Tietojen kasittely lainvalvonnallisissa tarkoituksissa on
siten rajoitetusti sallittua toisin kuin passirekisterin ja henkilokorttirekisterin biometristen tietojen,
joten kayttotarkoitussidonnaisuutta koskeva arviointi ei tassa asiassa taysin samantyyppista kuin
ehdotetun lain 15 d ja e kohdissa.

Ehdotuksen 15 f §:ssa esitetdan kuitenkin padosin samanlaista laajennusta biometristen
henkil6tietojen kasittelyyn kuin 15 e pykaldssa. Taman laajennuksen osalta kiinteata yhteytta
alkuperaiseen kayttotarkoitukseen ei olisi, joten talta osin tulee huomioon otettavaksi edella 15 e
lausuttu.

Poliisin henkilotietolain 21 §

Ehdotettu pykala laajentaisi edelleen biometristen henkilotietojen kasittelya merkittavasti, koska
poliisin ohella kasittelijoiksi tulisi viela nelja muuta viranomaista.

Ehdotetun 21 §:n 1 momentin 2 kohdan mukaan tietoja saisi luovuttaa suojelupoliisille,
Rajavartiolaitokselle ja Tullille 15 c ja 15 d §:n mukaisiin kasittelytarkoituksiin. Tietojen
luovuttaminen ndihin tarkoituksiin edellyttdisi Rajavartiolaitoksen tai Tullin pidattamiseen
oikeutetun virkamiehen tai suojelupoliisin paallystoon kuuluvan poliisimiehen paatosta. Ehdotetun
saannoksen mukaan rekisterinpitdja ei tekisi paatosta luovuttamisesta, vaan sen tekisi tietojen
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pyytdja, kun taas 21 §:n 1 momentin 3 kohta edellyttaisi pidattamiseen oikeutetun virkamiehen tai
suojelupoliisin paallystoon kuu-luvan virkamiehen tekemaa pyyntoa.

2.Maahanmuuttohallinnon henkilotietolakiin ehdotetut muutokset

Lakiin ehdotettu muutos perustuu paaosin viittauksiin ehdotettuihin poliisin henkilo-tietolain
saannoksiin, joiden osalta jatkovalmistelussa olisi otettava huomioon edelld naista ehdotuksista
lausuttu.

3.Ulkomaalaislakiin ehdotetut muutokset

Lakiin ehdotettu muutos perustuu paaosin viittauksiin ehdotettuihin poliisin henkil6-tietolain
saannoksiin, joiden osalta jatkovalmistelussa olisi otettava huomioon edelld ndista ehdotuksista
lausuttu.

4. Esityksen paaasialliset vaikutukset
Vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa ja rikosasioiden tietosuojadirektiivin 27 artiklassa
(taytantoonpantu rikosasioiden tietosuojalain 20 §:11d) sdadetaan rekisterinpitajalle velvoite tehda
tietosuojaa koskeva vaikutustenarviointi silloin, kun henkilotietojen kasittely aiheuttaa
todenndkdisesti korkean tai rikosasioiden tietosuoja-lain osalta merkittavan, riskin ihmisten
oikeuksille ja vapauksille.

Perustuslakivaliokunta on poliisin henkildtietolain voimaantulon jalkeen arvioinut
kayttotarkoitussidonnaisuudesta poikkeamista muun muassa Schengenin tietojarjestelman kayttoa
koskevia asetuksia taydentavan lainsdadannon yhteydessa (HE 35/2021 vp; PeVL 40/2021 vp ja PeVL
23/2022 vp). Perustuslakivaliokunnan mielesta varsin vakiintuneesta kayttétarkoitussidonnaisuutta
koskevasta tulkintakaytdanndsta ei ole syyta irtaantua etenkdan saantelyn perusteiden osalta ilman
riittavia perusteluita ja huolellista harkintaa. Mahdollinen kayttotarkoitussidonnaisuutta rajaava
saantely olisi hyvaksyttavien perusteluiden vallitessa perusteltava ja laadittava huolellisesti
asianmukaisin vaikutusarvioin ja arvioin yhteensopivuudesta seka perus- etta ihmisoikeuksiin ottaen
huomioon myo6s EU:n tietosuojasaantelyn vaikutukset.

Perustuslakivaliokunnan mielesta on selvaa, etta erityislainsadadannon tarpeellisuutta on arvioitava
myo0s tietosuoja-asetuksen edellyttaman riskiperustaisen lahestymistavan mukaisesti kiinnittamalla
huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita korkeampi riski kasittelysta
aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
saantely. Talla seikalla on erityistd merkitysta arkaluonteisten tietojen kasittelyn kohdalla (ks. esim.
PeVL 51/2018 vp ja PeVL 14/2018 vp).
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Jatkovalmistelussa tulisi ottaa huomioon, se ettad ehdotukseen ei sisally vaikutustenarviointia
rekisterdidyille mahdollisesti aiheutuvista riskeista, eikd myoskadan arvioita yhteensopivuudesta.

Riski on kuitenkin ollut aikaisemmin esilld sisdministerion selvityksessa passirekis-terin ja
henkilokorttirekisterin biometristen tietojen kayttamisesta rikostorjunnassa (VN/5608/2022), jossa
todetaan, etta “kasvojen automaattiseen tunnistamiseen kaytetyn teknologian avulla ei paasta
samaan tunnistustarkkuuteen kuin sormenjalkitietojen avulla. Teknologian kayttoedellytyksien
arvioinnin kannalta merkittdvda on myos se, ettd kasvojentunnistusjarjestelmien kdyttéon on
tunnistettu liittyvan perus-oikeuksia mahdollisesti heikentavia riskeja seka yksityisyyden etta
syrjimattémyyden nakokulmasta. Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa
systemaattisesti epatarkempia ennusteita tietyille vaestoryhmille.”

5. Muut huomiot esitysluonnoksesta
Kansainvalinen vertailu

Koska kysymyksessa on suurelta osin EU-oikeuden soveltamisalaan kuuluva henkil6tietojen kasittely,
jatkovalmistelussa olisi tarkoituksenmukaista selvittda passi- ja henkilokorttiasetuksen perusteella
rekisteroityjen sormenjalkien ja kasvokuvien kdyttda rikostorjunnallisessa tarkoituksessa muissa EU-
jasenvaltioissa. Selvittaen erityisesti se, voidaanko biometrisia henkilotietoja kdyttda muissa EU-
jasenvaltioissa samanlaisiin kayttotarkoituksiin kuin ehdotuksessa esitetaan.

Reaaliaikainen kasvojentunnistus ja tekoalyn kaytto

Saannoksen perusteluissa viitataan mahdollisuuteen kayttaa reaaliaikaista kasvojen-tunnistusta,
johon poaliisilla ei nykyisin ole oikeutta. Tama toiminto tulisi mahdolliseksi, mikali sellainen
myodhemmin otettaisiin kdyttoon EU:n tekoalyasetusta (EU 2024/1689) taydentavalla kansallisella
lainsaadannolla.

Esityksessa ei ehdoteta muutoksia poliisin oikeuteen kayttad biometrista etdtunnistamista
tehtdviensa suorittamiseksi. Ehdotuksen mukaan siind on kuitenkin pyritty huomioimaan EU:n
tekodlyasetuksesta seuraavat reunaehdot siten, etta passirekis-terin ja henkilokorttirekisterin seka
ulkomaalaisten biometriset tiedot olisivat asian-mukaisessa laajuudessa lainvalvontaviranomaisten
kaytettavissa myos tekoalyasetuksen mukaisessa biometrisessa etdatunnistamisessa.

Reaaliaikainen kasvojentunnistus/tekodlyasetuksen mukainen biometrinen etatunnistus ovat erittain
perusoikeusherkkia kysymyksia. Talta osin passi- ja henkilokorttirekisteriin tallennettujen seka
ulkomaislain 131 pykalan perusteella tallennettujen biometristen henkildtietojen kaytto tulisi
arvioida erikseen mahdollisesti kdynnistyvan lainsdaadantéhankkeen yhteydessa. Mahdollisesti
tulevaisuudessa konkretisoituvia tasmentymattémia biometristen henkiltietojen kasittelytapoja ei

Lausuntopalvelu.fi 10/12



tule kayttaa perusteena biometristen henkil6tietojen kasittelyn laajentamiselle kysymyksessa
olevassa lainvalmistelussa.

Valvonta ja menettelytavat

Arvioitaessa nyt tarkastelussa olevaa kokonaisuutta, on huomiota kiinnitettava erityisesti tietosuojaa
koskevan saantelyn kokonaiskehikkoon. Ottaen erityisesti huomioon tassa asiassa kyseessa olevan
hyvin perusoikeusherkka saantelykokonaisuus, jossa suhteellisuuspunninta edellyttaa viela
perusteellista arviointia, tulee kokonais-arvioinnissa kiinnittda huomiota siihen, miten tehokkaaseen
valvontaan valvontaviranomaisella olisi mahdollisuus sikali kuin ehdotus etenisi ja mahdollistaisi
passirekisterin sormenjalkitietojen vertailun nyt esitetylla tavalla.

Tassa arvioinnissa korostuu yhtaalta henkilotietojen kasittelyn tehokkaan valvonnan merkitys ja
toisaalta tehokkaan seuraamusjarjestelman merkitys. Nykyisellaan tieto-suojavaltuutetun toimiston
resurssit eivat mahdollistaisi ehdotetun henkildtietojen kasittelyn tehokasta valvontaa.
Nykysaantelylld on myds rajoitettu seuraamusjarjestelman soveltamista julkiselle sektorille, julkisen
sektorin toimijoille ei ole mahdollista maarata hallinnollista seuraamusmaksua. Nailla seikoilla on
huomattavaa merkitysta arvioitaessa edellytyksia henkilotietojen suojaa koskevan perusoikeuden
rajoittamiseksi kokonaisvaltaisesti.

Ehdotuksen mukaan vertailut toteutettaisiin aina keskusrikospoliisissa, joka tarkistaisi ennen
vertailun suorittamista pyynnon lainmukaisuuden ja vertailulle sdadettyjen edellytysten tayttymisen.
Ennen vertailun suorittamista tulisi sddanndsten mukaan myds aina varmistaa, ettei henkil6a ole
mahdollista tunnistaa poliisin tutkinta- ja valvontatehtavia varten tai rikosten ennalta estamista ja
paljastamista varten kasiteltavien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen avulla.
Ehdotettuihin sddannoksiin ja menettelytapoihin liittyva tulkinnanvara korostaa talta osin toimivan
valvonnan merkitysta.

Sikali kun ehdotetun kaltaisesta henkilotietojen kasittelysta saddetdaan ehdotetussa muodossa,
aiheuttaisi se tarpeen merkittavalle oma-aloitteiselle valvonnalle, joka lisdisi tietosuojavaltuutetun
toimiston tehtavia olennaisesti. Talla olisi merkittavaa vai-kutusta tietosuojavaltuutetun toimiston
resurssien kaytolle. Kysymysta on siten arvioitava my0s tietosuojavaltuutetun toimiston kaytossa
olevien resurssien nakékulmasta.

Tietosuojavaltuutetun toimistossa vireille tulleiden asioiden maara kasvanut huomattavasti,
esimerkiksi vuodesta 2016 vuoteen 2023 asioiden maara on 3,4 kertaistunut. Nain suureen
asiamaarien kasvuun ei osattu varautua yleisen tietosuoja-asetuksen tdaytantédnpanoon
valmistauduttaessa, eika tilanne ole sittemminkaan korjaantunut. Vaikuttaa pikemminkin silta, etta
asiamaarat kasvavat edelleen. Vaikka tyo tilanteen parantamiseksi on ollut johdonmukaista ja
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maaratietoista, tietosuojavaltuutetun toimiston resurssit eivat resurssien lisdamisesta ja tehdyista
kehittamistoimenpiteistd huolimatta ole oikeassa suhteessa sille saddettyihin tehtaviin.

Valvonnan tehokkuuden ja onnistumisen nakdkulmasta valvontaviranomaisten toimi-valtuuksien
laajuus on olennaisen tarkeaa. Arvioitaessa viranomaisten valvontaa ja siihen liittyvida mahdollisia
tietosuojavaltuutetun toimenpiteita on kiinnitettava huomioita siihen, etta rikosasioiden
tietosuojadirektiivi jattaa kansalliseen harkintaan sen, sovelletaanko direktiivissa tarkoitettuihin
toimivaltaisiin viranomaisiin rikosoikeudellista vai hallinnollista seuraamusjarjestelmaa. Paaministeri
Orpon hallitusohjelmaan perustuen oikeusministerid on arvioinut tietosuojasaannosten
seuraamusjarjestelman toimivuutta. Arvioinnin tavoitteena on selvittdaa seuraamusjarjestelman
toimivuutta. Lisaksi tavoitteena on tunnistaa valtiosaantoéoikeudellisia edellytyksid, jotka olisi
huomioitava siina tapauksessa, etta hallinnollisia seuraamusmaksuja koskevaa jarjestelmaa
haluttaisiin kehittaa siten, ettd seuraamusmaksu voitaisiin maaratda myos viranomaiselle
(Lausuntopyynnon diaarinumero: VN/26120/2023).

Huhtiniemi Heikki
Tietosuojavaltuutetun toimisto
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