Satamaoperaattorit ry

Lausunto

04.03.2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Pidamme hyvana lahtdkohtana, ettd CER-direktiivin niveltdmisessa Suomen oikeusjadrjestelmaan
otetaan huomioon Suomen huoltovarmuusjarjestelma. Ylimaaraisia hallinnollisia rasitteita tulee
valttaa.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot
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6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Venajan hyokkayssodan ja lisddntyneen kansainvalisen rikollisuuden vuoksi satamien
turvallisuusselvitysten kayttoonotto on tarkoituksenmukainen toimenpide satamien turvallisuuden
parantamisessa.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Venajan hyodkkayssodan ja lisddantyneen kansainvalisen rikollisuuden vuoksi satamien
turvallisuusselvitysten kayttoonotto on tarkoituksenmukainen toimenpide satamien turvallisuuden
parantamisessa.

Turvatoimilain 4 §, henkiloryhmat

Esitysluonnoksessa ehdotetaan, etta lilkkenne- ja viestintdvirasto “hyvaksyisi satamanpitdjan
esityksestd myos ne henkiloryhmat, joiden nuhteettomuus ja luotettavuus tulee 7 g §:n mukaan
varmistaa henkiloturvallisuusselvitykselld.”

Piddmme tarpeettomana tata ehdotettua lainkohtaa. Satamaoperointiyritysten tietojarjestelmat ja
niita kasittelevien henkildiden tehtavankuvat poikkeavat toisistaan, eikd minkaan yleisluontoisten
henkiléryhmien maarittdminen ole mahdollista. Yhdenmukaisen lain soveltamisen kannalta on
tarkeda, etta turvallisuusselvitettavien henkildiden kriteerit todetaan turvatoimilain 7 g §:ssa.

Turvatoimilain 7 g §, satamanpitajien ja satamaoperointiyritysten rooli turvallisuusselvitysten
hankinnassa

Esitysluonnoksessa ehdotetaan satamien turvatoimilain 7 g §:33 muutettavaksi. Endotuksessa
todetaan, ettd satamanpitdjan on varmistettava, etta tiettyihin tietoihin padsy on rajattu henkiléihin,
joilla on turvallisuusselvitys.

Lastitiedot ovat satamaoperointiyritysten tietojarjestelmissa. Satamaoperointiyrityksia Suomessa
toimii noin 50. Satamanpitajalle yksityiskohtaisia lastitietoja ei lahtokohtaisesti toimiteta.
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Paatdksenteon turvallisuusselvitysten hankinnasta tulee kuulua satamaoperointiyrityksille, jotka
myontavat lastitietojen kasittelyoikeudet. Kyseisten yritysten tulee arvioida oman yrityksensa
turvallisuusselvitettavat henkil6t.

Edelld mainittua toimintatapaa ei tarvitse kirjata lakiin, mutta lain perusteluissa se on hyva todeta.
Laissa riittaa maininta siita, etta satamanpitaja varmistaa satamassa toimivilta yrityksilta, etta
turvallisuusselvitykset on hankittu.

Aaritapauksessa on mahdollista, ettd jarjestaytynyt rikollisuusryhma perustaa
satamaoperointiyrityksen, jolla pyritdaan rikolliseen toimintaan. Myo6s tamankaltainen toiminta on
voitava estaa liikenne- ja viestintdviraston tai satamanpitdjan toimesta.

Turvatoimilain 7 g §, turvallisuusselvitettavat henkil6t

Esitysluonnoksessa turvatoimilain 7 g §:ssa todetaan, etta ”...1astin kasittelya koskeviin
tietojdrjestelmiin seka sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on paasy
vain henkildilld, jonka nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvityslain
mukaisella perusmuotoisella turvallisuusselvityksella.”

Perusmuotoinen turvallisuusselvitys on laajuudeltaan sopiva valinta turvallisuusselvitykseksi.

Pidamme riittavana, etta turvallisuusselvitys rajoitetaan niihin henkiléihin, joilla on oikeus muokata
edelld mainittuja tietoja. Mikali my6s katseluoikeus johtaa turvallisuusselvitykseen, niin
periaatteessa jokainen ahtaajakin joutuisi turvallisuusselvityksen piiriin, koska ty6koneissa on tiedot,
mille alueelle esimerkiksi tietty lastiyksikko siirretdan. Ahtaajilla ei ole tietoa lastiyksikdiden
sisallosta.

Satamaoperointiyritysten toiminnanohjausjarjestelmat (eli tuotannonohjaus-jarjestelmat) ovat
satamaoperointiyrityksen kriittisimpia tietojarjestelmia. Sataman suuryksikkoliikenne (kontit, rekat,
peravaunut) keskeytyy valittomasti, mikali toiminnanohjausjarjestelman toiminta lakkaa. Sen vuoksi
toiminnanohjausjarjestelmat tilataan vain erittdin laadukkaiksi tunnetuilta kansainvalisilta yrityksilta.
Toiminnanohjausjarjestelman kehittaminen satamaoperointiyritykseen kestaa noin 5 vuotta.
Jarjestelman toimintavarmuuden yllapitaminen ja kehittaminen edellyttaa, etta tietojarjestelman
toimittajalla on vapaa paasy toiminnanohjausjarjestelman yksityiskohtiin, kuten lastitietoihin ja
kulunvalvontaan. Suomalaisen turvallisuusselvityksen teettaminen tallaisilta ulkomaisten
tietojarjestelmatoimittajien tyontekijoilta ei ole realistista. Suomalaisilla satamaoperointiyrityksilla ei
olisi mitdan keinoa velvoittaa kyseisia kansainvalisia yrityksia suomalaisiin turvallisuusselvityksiin.
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Edelld sanottu huomioon ehdotamme 7 g §:4an seuraavaa muutosta:

”"Ulkomaanliikenteen sataman satamanpitdjan on varmistettava, etta lastin kasittelya koskeviin
tietojarjestelmiin seka sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on
lastinkasittely-yrityksessa hallinnoimisoikeus vain henkil6lld, jonka nuhteettomuus ja luotettavuus
on varmistettu turvallisuusselvityslain mukaisella perusmuotoisella turvallisuusselvitykselld.”

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

LAUSUNTOPYYNTONNE CER-DIREKTIIVISTA JA SATAMIEN TURVALLISUUSSELVITYKSISTA

Kiitdmme mahdollisuudesta antaa lausunto tdssa asiassa. Olemme kaytettavissa myos asian
jatkovalmistelussa.

CER-DIREKTIVI

Piddmme hyvana lahtokohtana, etta CER-direktiivin niveltdmisessa Suomen oikeusjarjestelmaan
otetaan huomioon Suomen huoltovarmuusjarjestelma. Ylimaaraisia hallinnollisia rasitteita tulee
valttaa.

SATAMIEN TURVALLISUUSSELVITYKSET
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Vendjan hyokkayssodan ja lisddntyneen kansainvalisen rikollisuuden vuoksi satamien
turvallisuusselvitysten kayttoonotto on tarkoituksenmukainen toimenpide satamien turvallisuuden
parantamisessa.

Turvatoimilain 4 §, henkiloryhmat

Esitysluonnoksessa ehdotetaan, etta liikenne- ja viestintavirasto “hyvaksyisi satamanpitdjan
esityksestd my0ds ne henkiloryhmat, joiden nuhteettomuus ja luotettavuus tulee 7 g §:n mukaan
varmistaa henkil6turvallisuusselvityksella.”

Piddmme tarpeettomana tata ehdotettua lainkohtaa. Satamaoperointiyritysten tietojarjestelmat ja
niita kasittelevien henkildiden tehtavankuvat poikkeavat toisistaan, eikd minkaan yleisluontoisten
henkiléryhmien maarittdminen ole mahdollista. Yhdenmukaisen lain soveltamisen kannalta on
tarkeda, etta turvallisuusselvitettavien henkildiden kriteerit todetaan turvatoimilain 7 g §:ssa.

Turvatoimilain 7 g §, satamanpitdjien ja satamaoperointiyritysten rooli turvallisuusselvitysten
hankinnassa

Esitysluonnoksessa ehdotetaan satamien turvatoimilain 7 g §:43 muutettavaksi. Endotuksessa
todetaan, etta satamanpitdjan on varmistettava, etta tiettyihin tietoihin paasy on rajattu henkiléihin,
joilla on turvallisuusselvitys.

Lastitiedot ovat satamaoperointiyritysten tietojarjestelmissa. Satamaoperointiyrityksia Suomessa
toimii noin 50. Satamanpitajalle yksityiskohtaisia lastitietoja ei [ahtokohtaisesti toimiteta.

Paatoksenteon turvallisuusselvitysten hankinnasta tulee kuulua satamaoperointiyrityksille, jotka
myontavat lastitietojen kasittelyoikeudet. Kyseisten yritysten tulee arvioida oman yrityksensa
turvallisuusselvitettavat henkil6t.

Edelld mainittua toimintatapaa ei tarvitse kirjata lakiin, mutta lain perusteluissa se on hyva todeta.
Laissa riittaa maininta siita, ettd satamanpitaja varmistaa satamassa toimivilta yrityksilta, etta
turvallisuusselvitykset on hankittu.

Aaritapauksessa on mahdollista, ett3 jarjestdytynyt rikollisuusryhma perustaa
satamaoperointiyrityksen, jolla pyritdan rikolliseen toimintaan. Myos tamankaltainen toiminta on
voitava estaa liikkenne- ja viestintdviraston tai satamanpitdjan toimesta.
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Turvatoimilain 7 g §, turvallisuusselvitettavat henkil6t

Esitysluonnoksessa turvatoimilain 7 g §:ssa todetaan, etta ”...l1astin kasittelya koskeviin
tietojarjestelmiin sekd sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on paasy
vain henkiloilld, jonka nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvityslain
mukaisella perusmuotoisella turvallisuusselvityksella.”

Perusmuotoinen turvallisuusselvitys on laajuudeltaan sopiva valinta turvallisuusselvitykseksi.

Pidamme riittdvana, etta turvallisuusselvitys rajoitetaan niihin henkildihin, joilla on oikeus muokata
edelld mainittuja tietoja. Mikali myo6s katseluoikeus johtaa turvallisuusselvitykseen, niin
periaatteessa jokainen ahtaajakin joutuisi turvallisuusselvityksen piiriin, koska ty6koneissa on tiedot,
mille alueelle esimerkiksi tietty lastiyksikko siirretdan. Ahtaajilla ei ole tietoa lastiyksikdiden
sisallosta.

Satamaoperointiyritysten toiminnanohjausjarjestelmat (eli tuotannonohjaus-jarjestelmat) ovat
satamaoperointiyrityksen kriittisimpia tietojarjestelmia. Sataman suuryksikkoliikenne (kontit, rekat,
peravaunut) keskeytyy valittomasti, mikali toiminnanohjausjarjestelman toiminta lakkaa. Sen vuoksi
toiminnanohjausjarjestelmat tilataan vain erittdin laadukkaiksi tunnetuilta kansainvalisilta yrityksilta.
Toiminnanohjausjarjestelman kehittaminen satamaoperointiyritykseen kestda noin 5 vuotta.
Jarjestelman toimintavarmuuden yllapitdminen ja kehittaminen edellyttaa, etta tietojarjestelman
toimittajalla on vapaa paasy toiminnanohjausjarjestelman yksityiskohtiin, kuten lastitietoihin ja
kulunvalvontaan. Suomalaisen turvallisuusselvityksen teettaminen tallaisilta ulkomaisten
tietojarjestelmatoimittajien tyontekijoilta ei ole realistista. Suomalaisilla satamaoperointiyrityksilla ei
olisi mitdadn keinoa velvoittaa kyseisia kansainvalisia yrityksia suomalaisiin turvallisuusselvityksiin.

Edelld sanottu huomioon ehdotamme 7 g §:43n seuraavaa muutosta:

”"Ulkomaanliikenteen sataman satamanpitdjan on varmistettava, etta lastin kasittelya koskeviin
tietojarjestelmiin seka sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on
lastinkasittely-yrityksessa hallinnoimisoikeus vain henkil6lld, jonka nuhteettomuus ja luotettavuus
on varmistettu turvallisuusselvityslain mukaisella perusmuotoisella turvallisuusselvityksella.”
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Helsingissa 4. maaliskuuta 2024

Satamaoperaattorit ry

Mutru Juha
Satamaoperaattorit ry
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