Poliisihallitus

Lausunto

04.03.2024 VN/18947/2022

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Poliisihallitus tai sen alaiset virastot eivat ole osallistuneet hallituksen esityksen valmisteluun.

Poliisihallitus pitda hyvana, etta CER:n yleinen ohjaus, seuranta, yhteensovittaminen ja kehittdminen
kuuluvat yhdelle keskitetylle toimijalle. Luonnoksessa valittu malli on, etta tehtdva tulee SM:lle.
Kaikissa tapauksissa yhteensovittaminen on laajasti poikkihallinnollinen tehtava, jossa tulee
varmistaa, etta rakenteet ja prosessit ovat selvat. Erikseen huomautetaan, ettd luonnoksessa
esitetty rakenne, jossa SM ohjaa CER:n osalta Huoltovarmuuskeskusta muuttaa voimassa olevaa
mallia siita, ettd HVK:n ohjaus on Tyo- ja elinkeinoministerion vastuulla.

Yleisesti korostetaan, ettda Suomessa kriittisen infrastruktuurin suojaamistehtava ei kuulu
kenellekaan yksittaiselle viranomaiselle, vaan on ensisijaisesti kriittisen infrastruktuurin kohteen
omistajan / haltijan vastuulla. CER direktiivin implementoinnilla omistajien ja haltijoiden vastuu
suojauksesta korostuu.

Poliisin osalta todetaan, etta poliisilain 1 luvun 1 §:n 1 momentin mukaan poliisin tehtavana on
oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitaminen seka rikosten ennalta estaminen, paljastaminen,
selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii turvallisuuden yllapitamiseksi
yhteistydssa muiden viranomaisten seka yhteisdjen ja asukkaiden kanssa ja huolehtii tehtaviinsa
kuuluvasta kansainvalisesta yhteistyosta.

Kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden suojaaminen, ei ole poliisilain mukainen
poliisin tehtdva. Vastuu suojaamisesta on ensisijaisesti jo todetusti kohteiden omistajien ja kohteissa
toimivien tahojen vastuulla. Keskeista kuitenkin on, etta suojaaminen siirtyy poliisin vastuulle, kun
uhkaperusteisesti muodostuu konkreettinen poliisitehtava, eli yleisen jarjestyksen ja turvallisuuden
hairié/uhka, rikosten ennalta estaminen, keskeyttaminen, tutkinta. Tall6in poliisi on ensisijainen
toimivaltainen viranomainen Suomessa.
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2.

On vélttamatonta, etta poliisi saa matalalla kynnyksella tiedon niista uhista tai konkreettisista
teoista, joita vastaan se antaa suojaa. Siksi CER direktiivin implementoinnin yhteydessa tulee
varmistaa, etta kriittisen infrastruktuurin omistajalta CER rakenteeseen kanavoituva tieto paatyy
viiveettd myos toimivaltaiselle viranomaiselle. Konkreettisten fyysisten uhkien osalta tuo
viranomainen on monilta osin poliisi.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

3.

Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

4.

IImoittavien yhteisdjen kannalta poikkeamien ilmoittaminen viranomaiskenttaan tulee rakentaa
mahdollisimman yksinkertaiseksi ja vahdakanavaiseksi. [Imoittamisen jalkeen tiedot tulee
viranomaiskentdssa yhdistya ja tieto toimittaa niille tahoille, joille se oman toiminnan kannalta
kuuluu. Samalla on selvaa, ette padosin lakiluonnokseen kirjatuilla ilmoittamisen ensisijaisilla
vastaanottajatahoilla (valvova viranomainen ja Huoltovarmuuskeskus) ei ole kdytossaan
paivystysluontoista toimintaa. Tama edellyttaa tehokkaan viranomaiskentan tarjoaman operatiivisen
vastatoiminnan mahdollistamiseksi sita, etta ilmoitusvelvollinen kriittinen toimija ilmoittaa
poikkeamasta myds toimivaltaiselle viranomaiselle. CER:sta muodostuu ongelma, jos kriittinen
toimija olettaa, ettd hanen ilmoituksensa yhteen putkeen CER:n mukaan riittda ja kanavoituu siita
kaikkialle. N&in olleen tarvitaan kaksijakoisuutta: A) kriittisen toimijan tulee ilmoittaa akuutista
viranomaistoimia vaativasta uhasta toimivaltaiselle viranomaiselle suoraan, fyysisten uhkien osalta
tama tapahtuu padosin ilmoittamisella hatakeskukseen, josta tehtava annetaan toimivaltaiselle
viranomaiselle. B) CER direktiivin ilmoituksen kautta tulevat tiedot tulee Huoltovarmuuskeskuksesta
kanavoitua luonnoksen 17.1 § mainittujen tahojen lisdksi toimivaltaiselle viranomaiselle.

Mikali CER ilmoittaminen vaarantaa edelld A kohdassa mainitun ilmoittamisen, voi siita muodostua
negatiivisia yhteiskunnallisia vaikutuksia.

Valvontaa koskevat huomiot

Valvontaviranomaisten maara on varsin laaja ja se varmasti aiheuttaa haasteen yhdenmukaisten
valvontakaytanteiden luomiselle. Hyvana seikkana pidetdan sitd, ettei tdssa yhteydessa poliisille olla
osoittamassa uusia valvontatehtavia vaan lahtokohtaisesti kunkin toimialan
asiantuntijaorganisaatiot vastaavat myds valvonnasta. Poliisin antaman virka-avun suhteen tulee
noudattaa poliisilain 9.luvun 1§: n saanndksid. Taman mukaan poliisi antaa virka-apua vasta, mikali
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valvontaviranomaista estetdan suorittamasta valvontatehtavaansa. Keskeistd on, etta valvovalla
viranomaisella tulee olla riittavat ja tosiasialliset resurssit valvontatehtavansa suorittamiseksi, eika
lainmukaista tehtdvaa voida ulkoistaa virka-avun kautta kolmansille puhtaasti resurssien
riittamattomyyden takia. Lisdksi korostetaan, etta poliisin virka-apuvelvoite tulee eri hankkeessa
poliisilain puolella muuttaa systemaattiseksi muiden turvallisuusviranomaisten virka-apusaannosten
kanssa. Eli virka-apua annetaan vain, jos poliisin omat kriittiset tehtavat sen sallivat.

5.

Laiminlydontimaksua koskevat huomiot

Ei lausuttavaa.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esitykselld olisi?

Poliisihallitus viittaa alla olevasti Keskusrikospoliisin muotoilemaan kantaan asiassa:

Voimassaolevan lain perusteella perusmuotoisia turvallisuusselvityksia voidaan tehda satamassa
toimivien henkildiden osalta silloin, kun kyse on henkildistd, jotka toimivat “tehtavissa, joissa voi
vahingoittaa yhteiskunnan toimivuuden kannalta valttamattoman infrastruktuurin toimivuutta tai
kriittisen tuotannon jatkumista”. Viittaus infrastruktuurin toimivuuteen ja tuotannon jatkumiseen
tarkoittaa ainakin sdadostekstin tasolla sitd, ettd henkil6lla tulee olla mahdollisuus tehda
huomattavaa vahinkoa kriittiselle infrastruktuurille. Turvallisuusselvityslain tarkoituksena puolestaan
on ”"parantaa mahdollisuuksia ennakolta ehkaistd toimintaa, joka voi vahingoittaa valtion
turvallisuutta, maanpuolustusta, Suomen kansainvalisia suhteita, yleista turvallisuutta tai muuta
niihin verrattavaa yleista etua taikka erittdin merkittavaa yksityista taloudellista etua taikka edella
tarkoitettujen etujen suojaamiseksi toteutettavia turvallisuusjarjestelyja.” Jo pikaisella lukemisella
havaitsee, etta esimerkiksi yleisen edun vahingoittamista voi tapahtua huomattavasti
lievemmissakin tapauksissa kuin niissa kriittisen infrastruktuurin vahingoittamisen tilanteissa, jotka
kuuluvat nykysaantelyn piiriin. Nain ollen satamatoimintaan liittyvien sddanndsten osalta
turvallisuusselvitysmenettelya voidaan turvallisuusselvityslain tavoitteiden puitteissa merkittavasti
kiristaa.

Kuvattu epakohta ehdotetaan korjattavaksi tuomalla perusmuotoisen turvallisuusselvityksen piiriin
henkil6ita, joilla on padsy merkittaviin tietoihin. Luonnokseen perusteluihin onkin Keskusrikospoliisin
ndakemyksen mukaan kirjattu varsin kattavasti niitd satamissa tyoskentelevia ammattiryhmia, joihin
kuuluvilla henkilGilla on niin halutessaan mahdollisuus edistda valtiollisten toimijoiden seka
terroristien ja muiden rikollisten intresseja. Luonnoksen perusteella on sita vastoin vaikea arvioida,
onko "paasy tietoihin” riittdva kriteeri sen varmistamiseksi, ettd luonnoksessa kuvatut
ammattiryhmat todella tulevat turvallisuusselvitysten piiriin. Relevantteja ammattiryhmia ovat
esimerkiksi ne satamissa ja satamien toimintaan liittyvissa tehtavissa toimivat henkil6t, joilla on
mahdollisuus vaikuttaa sataman toimintaan tavalla, joka edesauttaa valtiollisten toimijoiden tai
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esimerkiksi kansainvalisen jarjestaytyneen rikollisuuden toimintaa. Paasysta tietoon ei valttamatta
ole kyse sellaisten henkiléryhmien osalta, jotka paasevat itse liikkumaan tai voivat mahdollistaa
muiden lilkkumisen satamissa ja muissa kriittisen infrastruktuurin kohteissa taikka sellaisten
henkiléryhmien osalta, jotka voivat suoranaisesti osallistua haitalliseen toimintaan esimerkiksi
tehtdvissdan ahtaajina tai osana konttiliikenteen jarjestelyja.

Hybridiuhkien, terrorismin seka jarjestaytyneen rikollisuuden torjumiseen liittyvien vastuidensa
nakokulmasta Keskusrikospoliisi pitdakin ehdotettua sddntelya riittamattomana. Jarjestaytyneen
rikollisuuden ominaispiirteiksi ovat erityisesti viime vuosina muodostuneet verkostomaisuus ja
rikollisten palvelujen tuottaminen. Satamaturvallisuuden kannalta tama tarkoittaa, etta
ulkomaanliikenteen satamissa jo nyt tyoskentelevien jopa kymmenien jarjestaytyneen rikollisuuden
henkildiden vaikutusvalta ulottautuu merkittavasti laajemmalle kuin henkildiden lukumaara
itsessdan viittaisi. Kuten luonnoksessakin on todettu, kdytannossa tama voi ilmeta siten, etta
rikollispiirit kdayttavat toiminnassaan hyvaksi sindnsa nuhteettomia satamatyontekijéita, jotta saavat
kasiinsa riittavat tiedot ja pystyvat vaikuttamaan esimerkiksi konttiliikenteen jarjestelyihin.

Toisaalta rikollisten palvelujen tuottaminen (crime as a service) toimintamallina kytkee
jarjestaytyneen rikollisuuden yha kiinteammin kansallisen turvallisuuden uhkiin. Henkild, joka myy
logistisia palveluita rikollispiireille, on hyvin todennakoisesti valmis myymaan niitd myos terroristeille
ja valtiollisille toimijoille. Tallainen toiminta ei valttamatta edellyta paasya tietoon ja toisaalta kyse ei
valttamatta ole voimassa olevan lain mukaisesta tehtavasta, jossa “henkild voi vahingoittaa
yhteiskunnan toimivuuden kannalta valttamattéman infrastruktuurin toimivuutta tai kriittisen
tuotannon jatkumista.” Voitaneen kuitenkin pitaa selvana, etta ratkaisevan tarkean rikollisen
palvelun tuottaminen jopa satojen kilojen huumausaine-erien tai rajahde-erien maahantuonnin
mahdollistamiseksi tai pakotteiden kiertamiseksi vaarantaa useita merkittavia yleisia etuja.

Muutosehdotus

Turvallisuusympadriston vakavat muutokset ja sdantelyn tulkinnanvaraisuus huomioon ottaen
Keskusrikospoliisin nakemyksen mukaan ei voida pitaa riittavana toimena, etta satamanpitdjat viime
kadessa itse maarittavat turvallisuusselvityksiin liittyvien velvollisuuksiensa sisallon. Se, etta
satamissa tyoskentelee edelld todetusti merkittava maara vakavan rikollisuuden toimijoita, viittaa
siihen, etta turvallisuusselvitysten tarvearvioinnin jattaminen kaupallisista Iahtékohdista toimivien
satamanpitdjien vastuulle ei ole riittava toimi turvallisuusuhkien torjumiseen. Erityisesti ndin, kun
satamanpitdjilla tai edes lilkenne- ja viestintadvirastolla ei ole eika voi olla konkreettista tietoa
satamien toimintaan kohdistuvista uhista.

Keskusrikospoliisin ndkemyksen mukaan turvallisuusselvityslain 19 §:n 4-kohtaa voitaisiin tdydentaa
kirjauksella “taikka voi ndissa tehtdvissaan saamiensa salassa pidettavien tietojen oikeudettomalla
kaytolla tai muulla tavalla vaarantaa valtion turvallisuutta tai muuta merkittavaa yleista etua”.
Talloin rikollisia toimijoita ei ylipaataan tydskentelisi kokonaisturvallisuuden kannalta
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merkityksellisissa tehtdvissa eika siten tarvitsisi erikseen rajata heidan paasyaan joihinkin tietoihin.
Tyypillisestihan turvallisuusselvitys on nimenomaan edellytys viran tai tyopaikan saamiselle eika
joidenkin yksittaisten tehtdvien tekemiselle. Kyse on siis siitd, etta ensisijaisesti perusmuotoisia
turvallisuusselvityksia tehtaisiin tehtaviin valittavista henkil6ista eika vasta siina vaiheessa, kun
henkil6lle annetaan turvallisuusselvittelymenettelyn piiriin kuuluvia toimeksiantoja.

Vastaavasti, esitettya turvallisuusselvityslain muutosta mukaillen, Keskusrikospoliisi ehdottaa, etta
erdiden alusten ja niitad palvelevien satamien turvatoimista ja turvatoimien valvonnasta annetussa
laissa tarkemmin maariteltaisiin tehtavaalat, joissa tydskentelyn ehdoksi tulisi perusmuotoisen
turvallisuusselvityksen tekeminen. Talléin satamanpitdjan tehtavaksi jaisi liikenne- ja
viestintaviraston ohjeistamana ja tukemana varmistaa, ettd satamassa toimivissa yrityksissa ei ole
turvallisuusselvityslain piiriin kuuluvissa tehtavissa henkil6ita, joilla ei ole edellytettya
turvallisuusselvitysta voimassa.

Tarvittaessa turvallisuusselvitettavien maaraa voidaan rajata edellyttamalld perusmuotoisen
turvallisuusselvityksen voimassaoloa vain esimerkiksi vakituisissa tai yhteensa yli vuoden jatkuvissa
tydsuhteissa tyoskentelevilta.

Selvyyden vuoksi todettakoon, etta turvallisuusselvitysten tulee olla vahintaankin perusmuotoisia,
jotta turvallisuusselvitysmenettelyssa voidaan hyodyntaa poliisin ESPA-tietoryhman
rikostiedustelutietoja.

7.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

ks. edellinen vastaus kohta 6.

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sadannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Ei lausuttavaa.

9.

Muut huomiot

Ei muita huomioita.

Lausunnonantajan lausunto
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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Poliisin rooli kriittisen infrastruktuurin suojaamisessa on kuvattu hallituksen esityksen luonnoksessa
oikein.

Hallituksen esityksessa ehdotetaan, ettd CER-direktiivi pantaisiin taytantdéon saatamalla yleislaki
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta. Vaikka
lain tarkoituksena on direktiivin ja sen asettamien velvoitteiden taytantéonpano, tulisi samalla
varmistaa, ettd myos kansalliset kriittisen infrastruktuurin suojaamisen intressit tulevat riittavalla
tavalla huomioiduksi. Lakiehdotuksessa tulisi tavalla tai toisella varmistaa, etta valvovalle
viranomaiselle saatettava tieto kriittiseen infrastruktuuriin liittyvista poikkeamista valittyy myos
kansalliselle lainvalvontaviranomaiselle, kuten poliisille siltd osin, kun poikkeama liittyy poliisin
lakisaateisiin tehtaviin, kuten yleisen jarjestyksen ja turvallisuuden yllapitoon, rikoksen torjuntaan tai
jo tapahtuneen rikoksen tutkintaan.

Kansallisen lainvalvontaviranomaisen huomiotta jattaminen saattaa johtaa tilanteeseen, jossa
ilmoitusvelvollinen tdman lain mukaisen poikkeamaa koskevan ilmoituksen tehdessaan katsoo
tayttaneensa velvollisuutensa viranomaisten suuntaan ja ilmoitus, esimerkiksi uhkaavasta
turvallisuustapahtumasta tai tapahtuneesta rikoksesta jaa vasteviranomaiselle kokonaan tekematta.
Tilanne on kestamaton, mikali tietoa poikkeamasta valittyy ainoastaan lakiehdotuksessa
maaritellyille tahoille ja heidan kauttaan kansainvalisille kumppaneille, mutta kotimaiset
turvallisuusviranomaiset jaavat tiedon ulkopuolelle. Ensisijaisesti haaste tulisi ratkaista siten, etta
poliisi yleisena lainvalvontaviranomaisena kuuluisi tiedon jakelun piiriin tai toissijaisesti riittavilla
tiedonluovutussaannoksilla.

Oletettavaa on my®ds, etta suuri osa ehdotetun lain 14 §:n mukaisesti maaritellyista kriittisista
toimijoista on sellaisia, etta myos poliisi joutuu lakisdateisten tehtaviensa perusteella huomioimaan
toimijat omassa varautumissuunnittelussaan. Taman vuoksi on tarkeaa varmistaa, etta ylipaataan
tiedot siita mita toimijat on maaritelty kriittisiksi toimijoiksi, seka naiden toimijoiden laatimat
riskiarviot ja hairionsietokykya koskevat suunnitelmat tulevat poliisin alueellisten toimijoiden
tietoon, suunnitelmien synkronoimiseksi. Selvennyksena todettakoon, etta kriittisen infrastruktuurin
suojaaminen ei ole poliisin lakisdateinen tehtava, mutta tehtava poliisille muodostuu silloin, kun kyse
on kohteen turvallisuuteen liittyvasta konkreettisesta uhkasta tai rikoksen estamisesta tai
tutkinnasta

Ehdotuksen 18 § sisaltdaa velvoitteen poikkeamaa koskevasta raportoinnista. Sdéannéksen mukaan
ensi-ilmoitus asiasta tulisi 24 tunnin kuluessa siita, kun tapahtuma on tullut ilmoitusvelvollisen
tietoon ja yksityiskohtainen raportointi kuukauden kuluessa. Raportointivelvoite sisaltda muun
muassa arvion mahdollisesta aiheuttajasta tai syysta. Taman osalta on tarkedaa huomioida, etta
raportoitava poikkeama saattaa myés muodostaa jollekin kansalliselle viranomaiselle tehtava
(poliisi, pelastus tms.), jolloin myds tiedotusvastuu asiasta siirtyy kyseiselle viranomaiselle. Ehdotus
ei sisalla pohdintaa siita, miten raportointivelvoite ja tiedottamisvastuu suhteutuvat toisiinsa. Haaste
on kaytannossa noussut esiin viimeaikaisten laajaa julkisuutta saaneiden kriittista infrastruktuuria
koskevien tapausten yhteydessa.

Poliisihallituksen nakemyksen mukaan ehdotettu 17 §:3a tulisi muuttaa ja lisdata 1 momenttiin:
"Huoltovarmuuskeskuksen on ilmoitettava poikkeamasta viivytyksetta toimivaltaiselle
viranomaiselle, sisaministeriolle, toimialasta vastaavalle ministeriolle seka Valtioneuvoston
tilannekeskukselle.
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Heikkila Marko
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