[Imatieteen laitos

Lausunto

01.03.2024 46/03.00.00/2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

lImatieteen laitos kiittdd mahdollisuudesta lausua asiassa. Lausunnossa keskitytdaan erityisesti
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamista koskevan
lakiluonnoksen (jatkossa CER-lakiluonnos) saanndksiin liittyen seka lain soveltamisalaan erityisesti
julkishallinnon toimijoihin seka niin sanottuun avaruusalaa koskevaan saantelyyn.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

liImatieteen laitos kiinnittaa huomiota CER-lakiluonnoksen soveltamisalaa koskevaan 1 §:n 1
momentin 2 kohtaan, jossa viitataan valtion viranomaisiin. Lakiehdotuksen yleisissa perusteluissa
(nykytila, jakso 3.2.7) on suhteellisen suppeasti selostettu, Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557 kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY
kumoamisesta (jaljempana CER-direktiivi) maarayksia liittyen julkishallinnon toimijoiden
kuulumisesta direktiivin soveltamisalaan. Direktiivin 2 artiklan 10 kohdassa tarkennetaan, etta
direktiivissa tarkoitetulla julkishallinnon toimijalla (direktiivin englanninkielisen tekstiversion mukaan
"public administration entity”) on nelja kriteerid, jota on lueteltu CER-lakiluonnoksen perusteluissa.
lImatieteen laitos kiinnittdd huomiota naista edellytyksista viimeiseen (alakohta d). Sen mukaan
"julkishallinnon toimijalla” on valtuudet osoittaa luonnollisille henkildille tai oikeushenkilille
hallinnollisia tai saantelyyn liittyvia paatoksia, jotka vaikuttavat ndiden oikeuksiin liittyen
henkildiden, tavaroiden, palvelujen tai pddoman liikkkuvuuteen rajojen yli. Taman direktiivin
julkishallintoon liittyvan soveltamisalan kannalta aivan keskeisen edellytyksen osalta nykytilan
kuvauksessa on ainoastaan tyydytty kuvaamaan valtion keskushallinnon laajuus Suomessa.
Lakiehdotuksen perusteluista ei kay ilmi, miten direktiivin 2 artiklan 10 kohdassa olevat nelja
kriteeria on otettu huomioon CER-lakiluonnoksen 1 §:n 1 momentin 2 kohdan ratkaisussa, jonka
mukaan lakia sovellettaisiin kaikkiin valtion viranomaisiin. Kyseisen lainkohdan yksityiskohtaisissa
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perusteluissa (s. 79) todetaan yksinkertaisesti, etta lakia sovellettaisiin julkishallinnon osalta valtion
viranomaiseen.

IImatieteen laitos kiinnittda CER-lakiluonnoksen osalta yleisesti lain soveltamisalan osalta huomiota
siihen, etta sen on oltava selkea. Nain voidaan hahmottaa yksiselitteisesti, milloin CER-lain mukaisia
menettelyitd noudatetaan ja milloin ei. Tdma tarve korostuu sellaisten laajempia tehtdvia omaavien
valtion viranomaisten taikka yksityisten toimijoiden osalta, joilla on paljon muunkinlaisia tehtavia
CER-direktiivin liitteessa mainittujen tehtavien ohella. Jos lain soveltamisala ei ole selva, kaytannossa
saattaa yhtena esimerkkina herata kysymyksia siita, millaisiin palveluihin liittyvista hairidista tulee
tehda CER-lain 17 §:n mukaisia ilmoituksia.

Lain soveltamisen selkeyden osalta on luonnollisesti ratkaisevaa osaltaan myos se, miten CER-lain 14
§:ssd tarkoitettu kriittisen toimijan maarittdminen rajataan toimivaltaisen ministerion toimesta. Jos
lain soveltamisalan jaisi epaselvaksi, kasautuisi toimivaltaiselle ministeridlle paineita rajata kriittisen
toimijan maarittamispaatostaan mahdollisimman tarkaksi. Jos kriittiseksi toimijaksi maaritettaisiin
14 §:n mukaisesti kokonainen valtion laitos, ei voitaisi myoskaan tukeutua lain soveltamisalaan sen
ratkaisemiseksi, mihin kyseisen laitokseen toiminteisiin liittyvissa asioissa noudatettaisiin CER-lain
mukaisia menettelyita kuten esimerkiksi lain 17 §:n mukaista poikkeamista ilmoittamista taikka 28
§:ssd tarkoitettua ulkomaalaisten rikosrekisteritietojen selvittamista.

IImatieteen laitos haluaa myos kiinnittda huomiota CER-lakiluonnoksen soveltamisalan rajauksia
koskevan 2 §:n toisessa momentissa olevaan poikkeamaan, jonka mukaan lain eraita sdannoksia ei
sovelleta sellaisiin kriittisiin toimijoihin, jotka toimivat kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, tai jotka tarjoavat palveluja saman lainkohdan
1 momentissa tarkoitetuille viranomaisille kuten muun muassa maanpuolustukseen liittyen.
IImatieteen laitos kiinnittad huomiota taman ehdotuksen osalta lakiteknisesti siihen, etta 1
momenttiin kohdistuva, sanaan viranomaiset kaytt66n perustuva, viittaus on hieman epaselva.
Tama johtuu siitd, ettd kyseisessa ensimmaisessa momentissa viitataan viranomaisina suoraan vain
eduskuntaan, Suomen Pankkiin ja tuomioistuimiin. Muulta osin ensimmaisessa momentissa
kaytetaan valjempia ilmaisuja kuten esimerkiksi viranomaistoiminta maanpuolustuksen [..] alalla.
IImatieteen laitos ymmartaa asian siten, ettd toisen momentin viittauksella 1 momentin
viranomaisiin halutaan viitata myos esimerkiksi Puolustusvoimiin.

IImatieteen laitos tarjoaa Puolustusvoimille niiden ydintoiminnan kannalta merkityksellisia, keskeisia
palveluita eri toimintasektoreillaan, esimerkiksi sotilasilmailun osalta. Ndin ollen limatieteen
laitoksesta vaikuttaisi edellda mainitun 2 §:n 2 momentin ja sen sadadoskohtaisten perusteluiden
mukaisesti silta, etta siihen soveltuisi kyseinen rajoitus, jonka mukaan limatieteen laitokseen
Puolustusvoimien ydintoiminnan kannalta merkittavaa palvelua tarjoavana viranomaisena ei
sovellettaisi lainkohdassa lueteltuja CER-lakiluonnoksen sdannoksia (7 §:n 3 momenttia ja 15-18,
20-23 ja 28 §:34).
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3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

4.

Valvontaa koskevat huomiot

CER-lakiesityksen 20 §:ssa maaritelladan kahdeksan valvovaa viranomaista, kun taas CER-direktiivin
liitteessd on maaritelty yksitoista soveltamisalaan kuuluvaa toimialaa. Tastd nousee esiin kysymys,
kuka valvoo ja keta. Lakiesityksesta puuttuu sellainen direktiivin liitettd vastaava selkea kartta tai
taulukointi, joka osoittaisi, mika soveltamisala kuuluu minkakin valvovan viranomaisen vastuulle.
Lakiluonnos myds jattaisi tehtavajaon valvovan viranomaisen, sisdaministerion ja
Huoltovarmuuskeskuksen valilla osin epaselvaksi.

5.

Laiminlydontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sadannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

liImatieteen laitos suhtautuu positiivisesti CER-lakiluonnoksen kriittisen infrastruktuurin
hairidnsietokykya edistavia toimia koskevaan 8 §:n saanndkseen. Erityisen arvokasta on, etta sen
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ainoan momentin f kohdassa mainitaan Huoltovarmuuskeskuksen tehtavind myos mahdolliset
hédirionsietokykya koskevat harjoitukset. limatieteen laitos seuraa kiinnostuneena tallaisen
mahdollisen harjoitustoiminnan kdynnistamista.

CER-lakiluonnoksen 9 §&:n poikkeamailmoitusten valittamista seka myos 26 §:n viranomaisten
tiedonsaantioikeutta koskevien saannodsten osalta, jaa epaselvaksi, miten ja milla perusteella
poikkeamat, jotka voivat sisdltaa turvallisuusluokiteltua tietoa, voidaan toimittaa taholle (esimerkiksi
kansallinen yhteyspiste), joka ei ole viranomainen. Valvovilla viranomaisilla, sisaministeriolla seka
toimivaltaisella ministeri6lla on oikeus saada salassapitosdannésten estamatta valttamattomia
tietoja ja my0s toimittaa niita kansalliselle yhteyspisteelle. lImatieteen laitos kiinnittda huomiota sen
selvittdmisen tarpeeseen, miten tallaisten turvallisuusluokiteltujen tietojen toimittamisen osalta
tulisi kdytannossa menetelld. Tahan liittyen nousee esimerkiksi esiin kysymys, tulisiko tietojen
edelleen luovutuksesta ilmoittaa tietojen omistajalle eli alkuperdiselle luovuttajalle.

CER-lakiluonnoksen 17 §:ssa saddettaisiin poikkeamia koskevasta ilmoitusvelvollisuudesta. Sen
mukaan kriittisen toimijan olisi ilmoitettava toimivaltaiselle valvontaviranomaiselle ja
Huoltovarmuuskeskukselle poikkeamasta, joka hairitsee tai voi hairitd keskeisten palvelujen
tarjoamista. Lainkohdan yksityiskohtaisissa perusteluissa mainitaan, ettd tassa ei olisi kyse ei olisi
hatailmoituksesta, joka tehdaan kiireellisessa hatatilanteessa, jos on tarve esimerkiksi
pelastustoimen tai poliisin valittdmiin toimenpiteisiin. Perusteluissa mainitaan myos, etta
poikkeusilmoituksia vastaanottavan jarjestelman kehittamisessa otettaisiin huomioon Traficomin NIS
2-direktiivin mukaisiin ilmoituksiin kaytettava jarjestelma ja sen kehittaminen. limatieteen laitos
kiinnittaa tahan liittyen huomiota myos Kyberturvallisuuskeskukseen kohdentuviin muihin kuin
varsinaisesti NIS-perusteisiin tietoturvaan liittyviin ilmoituksiin ja yhteydenottoihin. limatieteen
laitos tukee varsinkin ensi-ilmoitusten osalta mahdollisimman yksinkertaista ilmoitusjarjestelya,
jossa mahdollisuuksien mukaan valtetaan tarve tehda samasta poikkeamasta eri formaateissa ensi-
ilmoituksia useille eri viranomaisille.

Kyseisen 17 §:n osalta herda myos yleisluonteisempia kysymyksia sen suhteen, mita kaikkea
katsotaan kuuluvan sellaiseen poikkeamaan, josta taman lainkohdan mukaan tulee ilmoittaa.
Poikkeaman maadrittelyssa lakiesitys painottaa kriittisen toimijan riskiarviointia. Tama taas on
lakiesityksessa maaritetty hyvin yleisella tasolla seka painottaen ldhinna luonnononnettomuuksia,
pandemioita ja turvallisuusuhkia. Herda kysymys, kuuluvatko muutkin operatiivisen toiminnan
kannalta merkitykselliset riskit ilmoitusmenettelyn piiriin. Ndista riskeistd mainittakoon esimerkkeina
laiterikko, huoltokatko, sellainen paikallinen vatsatautiepidemia, joka vaarantaa henkiloston
tyokyvyn taikka lakko tai muu tydnseisaus.

Avaruustoimintoihin liittyvat erityiset huomiot

Esityksen nykytilan kuvauksessa kappaleessa 3.2.8. ja alakohdassa “Toimivaltainen viranomainen,
yhteistyo ja tuki kriittisille toimijoille” (sivu 65) maaritetdan etta Liikenne- ja viestintavirasto on
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toimivaltainen viranomainen maa-asemalaissa saddettyjen tehtavien hoitamiseksi. Kuitenkaan CER-
lakiluonnoksen 20 §:ssa ei selkedsti maaritelld, asetetaanko Liikenne- ja Viestintavirasto valvovaksi
viranomaiseksi CER-direktiivin mukaisten avaruustoimijoiden valvonnassa.

Avaruusalan osalta lakiehdotus ottaa kantaa vain maa-asemista ja eraista tutkista annetun lain
(96/2023, jaljempana maa-asemalaki) mukaisten toimijoiden kriittisyyteen. Avaruustoimintalain
alaiset toimijat rajataan ulkopuolelle. Lakiesityksen nykytilan kuvauksessa kappaleessa 3.2.8. sivulla
64 todetaan seuraavaa: ”Direktiivin vaatimuksia avaruusalan kriittisille toimijoille on kasitelty
osittain maa-asemalaissa artiklojen 10, 12, 13, 14, 15 ja 21 osalta. Artiklojen 5, 6, 7, 9 ja 22
vaatimuksia ei tunnisteta olemassa olevasta lainsaadannosta.” Kuitenkaan CER-lakiehdotuksen
perusteluissa ei oteta sen tarkemmin kantaa, kuinka maa-asemalakia tulisi mahdollisesti muuttaa
CER-direktiivin mukaiseksi sisallyttamalla siihen sellaisia tehtavia ja vaatimuksia, joita CER-direktiivin
mukaisen kriittisen toimijan tulee valmistautua ja toteuttaa.

Lakiesitys ei myoskaan ota kantaa sellaisiin avaruustoimijoihin, jotka tuottavat alihankintana tai
valmistajana osia, komponentteja tai palveluita kriittiseksi toimijaksi lasketulle toimijalle tai
toimintaan (vertaa puolustusvalineiden alihankkijat).

CER-lakiluonnoksen 13 §:n ainoan momentin 5 kohdassa maaritelladan merkittava haitallinen
vaikutus ja toimiala. Sen kuvaus on avaruustoimialan osalta seuraava: ”a) yhteiskunnalle kriittinen
palvelun tai tiedontuotanto tai palvelu, jota hyddynnetaan usean Euroopan unionin jasenvaltion
alueella, b) yhteiskunnalle kriittisen palvelun tai tiedontuotannon kannalta merkittavien satelliittien
tai muiden avaruusesineiden operointia tukevat palvelut, c) avaruustilannekuvaan ja avaruussadhan
liittyvan tiedontuotannon kannalta merkittavat palvelut.”

Kyseisesta 13 §:n 5 kohdan listasta jaisi pois suomalaiselle yhteiskunnalle - tai vain muutamalle EU:n
jasenvaltiolle - tuotettu palvelu tai tiedontuotanto, joka on yhteiskunnan toiminnan kannalta
kriittista. Esimerkkind mainittakoon Itdmeren jadnmurrolle toteutettu satelliittikuvatietopalvelu.
Tama on Suomen huoltovarmuuden kannalta kriittinen palvelu, mutta tallad on kriittistd vaikutusta
vain kahteen EU jasenmaahan (Suomi ja Ruotsi). Taman vuoksi ylla olevan toimialamaarittelyn
mukaan talla palvelulla ei olisi merkittavaa haitallista vaikutusta.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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IImatieteen laitoksen lausunto kokonaisuutena:

IImatieteen laitos kiittda mahdollisuudesta lausua asiassa. Lausunnossa keskitytdaan erityisesti
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamista koskevan
lakiluonnoksen (jatkossa CER-lakiluonnos) saanndksiin liittyen seka lain soveltamisalaan erityisesti
julkishallinnon toimijoihin seka niin sanottuun avaruusalaa koskevaan saantelyyn.

Yleiset lakiluonnokseen ja sen kohtiin liittyvat huomiot

IImatieteen laitos kiinnittad huomiota CER-lakiluonnoksen soveltamisalaa koskevaan 1 §:n 1
momentin 2 kohtaan, jossa viitataan valtion viranomaisiin. Lakiehdotuksen yleisissa perusteluissa
(nykytila, jakso 3.2.7) on suhteellisen suppeasti selostettu, Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557 kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY
kumoamisesta (jaljempana CER-direktiivi) maarayksia liittyen julkishallinnon toimijoiden
kuulumisesta direktiivin soveltamisalaan. Direktiivin 2 artiklan 10 kohdassa tarkennetaan, etta
direktiivissa tarkoitetulla julkishallinnon toimijalla (direktiivin englanninkielisen tekstiversion mukaan
"public administration entity”) on nelja kriteerid, jota on lueteltu CER-lakiluonnoksen perusteluissa.
IImatieteen laitos kiinnittda huomiota naista edellytyksista viimeiseen (alakohta d). Sen mukaan
"julkishallinnon toimijalla” on valtuudet osoittaa luonnollisille henkildille tai oikeushenkilille
hallinnollisia tai sdantelyyn liittyvia paatoksia, jotka vaikuttavat ndiden oikeuksiin liittyen
henkildiden, tavaroiden, palvelujen tai padoman liikkkuvuuteen rajojen yli. Taman direktiivin
julkishallintoon liittyvan soveltamisalan kannalta aivan keskeisen edellytyksen osalta nykytilan
kuvauksessa on ainoastaan tyydytty kuvaamaan valtion keskushallinnon laajuus Suomessa.
Lakiehdotuksen perusteluista ei kdy ilmi, miten direktiivin 2 artiklan 10 kohdassa olevat nelja
kriteeria on otettu huomioon CER-lakiluonnoksen 1 §:n 1 momentin 2 kohdan ratkaisussa, jonka
mukaan lakia sovellettaisiin kaikkiin valtion viranomaisiin. Kyseisen lainkohdan yksityiskohtaisissa
perusteluissa (s. 79) todetaan yksinkertaisesti, etta lakia sovellettaisiin julkishallinnon osalta valtion
viranomaiseen.

IImatieteen laitos kiinnittaa CER-lakiluonnoksen osalta yleisesti lain soveltamisalan osalta huomiota
siihen, etta sen on oltava selkea. Nain voidaan hahmottaa yksiselitteisesti, milloin CER-lain mukaisia
menettelyitd noudatetaan ja milloin ei. Tdma tarve korostuu sellaisten laajempia tehtdvia omaavien
valtion viranomaisten taikka yksityisten toimijoiden osalta, joilla on paljon muunkinlaisia tehtavia
CER-direktiivin liitteessa mainittujen tehtavien ohella. Jos lain soveltamisala ei ole selva, kaytannossa
saattaa yhtena esimerkkina herata kysymyksia siita, millaisiin palveluihin liittyvista hairidista tulee
tehda CER-lain 17 §:n mukaisia ilmoituksia.

Lain soveltamisen selkeyden osalta on luonnollisesti ratkaisevaa osaltaan myds se, miten CER-lain 14
§:ssd tarkoitettu kriittisen toimijan maarittaminen rajataan toimivaltaisen ministerion toimesta. Jos

lain soveltamisalan jdisi epaselvaksi, kasautuisi toimivaltaiselle ministeridlle paineita rajata kriittisen

toimijan maarittamispaatostaan mahdollisimman tarkaksi. Jos kriittiseksi toimijaksi maaritettaisiin
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14 §:n mukaisesti kokonainen valtion laitos, ei voitaisi myodskdan tukeutua lain soveltamisalaan sen
ratkaisemiseksi, mihin kyseisen laitokseen toiminteisiin liittyvissa asioissa noudatettaisiin CER-lain
mukaisia menettelyitd kuten esimerkiksi lain 17 §:n mukaista poikkeamista ilmoittamista taikka 28
§:ssa tarkoitettua ulkomaalaisten rikosrekisteritietojen selvittamista.

IImatieteen laitos haluaa myos kiinnittda huomiota CER-lakiluonnoksen soveltamisalan rajauksia
koskevan 2 §:n toisessa momentissa olevaan poikkeamaan, jonka mukaan lain erdita sdannoksia ei
sovelleta sellaisiin kriittisiin toimijoihin, jotka toimivat kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, tai jotka tarjoavat palveluja saman lainkohdan
1 momentissa tarkoitetuille viranomaisille kuten muun muassa maanpuolustukseen liittyen.
lImatieteen laitos kiinnittda huomiota taman ehdotuksen osalta lakiteknisesti siihen, etta 1
momenttiin kohdistuva, sanaan viranomaiset kaytt66n perustuva, viittaus on hieman epaselva.
Tama johtuu siitd, ettd kyseisessa ensimmaisessa momentissa viitataan viranomaisina suoraan vain
eduskuntaan, Suomen Pankkiin ja tuomioistuimiin. Muulta osin ensimmaisessa momentissa
kaytetaan valjempia ilmaisuja kuten esimerkiksi viranomaistoiminta maanpuolustuksen [..] alalla.
IImatieteen laitos ymmartaa asian siten, ettd toisen momentin viittauksella 1 momentin
viranomaisiin halutaan viitata myds esimerkiksi Puolustusvoimiin.

IImatieteen laitos tarjoaa Puolustusvoimille niiden ydintoiminnan kannalta merkityksellisia, keskeisia
palveluita eri toimintasektoreillaan, esimerkiksi sotilasilmailun osalta. Ndin ollen lImatieteen
laitoksesta vaikuttaisi edellda mainitun 2 §:n 2 momentin ja sen sadadoskohtaisten perusteluiden
mukaisesti silta, etta sen kriittiseen toimintaan soveltuisi kyseinen rajoitus, jonka mukaan
IImatieteen laitokseen Puolustusvoiminen ydintoiminnan kannalta merkittavaa palvelua tarjoavana
viranomaisena ei sovellettaisi lainkohdassa lueteltuja CER-lakiluonnoksen saannoksia (7 §:n 3
momenttia ja 15-18, 20-23 ja 28 §:33).

IImatieteen laitos suhtautuu positiivisesti CER-lakiluonnoksen kriittisen infrastruktuurin
hairionsietokykya edistavia toimia koskevaan 8 §:n saanndkseen. Erityisen arvokasta on, ettad sen
ainoan momentin f kohdassa mainitaan Huoltovarmuuskeskuksen tehtavind myos mahdolliset
hairionsietokykya koskevat harjoitukset. Imatieteen laitos seuraa kiinnostuneena tallaisen
mahdollisen harjoitustoiminnan kdynnistamista.

CER-lakiluonnoksen 9 &:n poikkeamailmoitusten valittamista seka myods 26 §:n viranomaisten
tiedonsaantioikeutta koskevien saannosten osalta, jaa epaselvaksi, miten ja milla perusteella
poikkeamat, jotka voivat sisaltda turvallisuusluokiteltua tietoa, voidaan toimittaa taholle (esimerkiksi
kansallinen yhteyspiste), joka ei ole viranomainen. Valvovilla viranomaisilla, sisaministeriolla seka
toimivaltaisella ministeri6lla on oikeus saada salassapitosdannésten estamatta valttamattomia
tietoja ja my0s toimittaa niita kansalliselle yhteyspisteelle. limatieteen laitos kiinnittdaa huomiota sen
selvittdmisen tarpeeseen, miten tallaisten turvallisuusluokiteltujen tietojen toimittamisen osalta
tulisi kdytannossa menetelld. Tahan liittyen nousee esimerkiksi esiin kysymys, tulisiko tietojen
edelleen luovutuksesta ilmoittaa tietojen omistajalle eli alkuperaiselle luovuttajalle.
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CER-lakiluonnoksen 17 §:ssa saddettaisiin poikkeamia koskevasta ilmoitusvelvollisuudesta. Sen
mukaan kriittisen toimijan olisi ilmoitettava toimivaltaiselle valvontaviranomaiselle ja
Huoltovarmuuskeskukselle poikkeamasta, joka hairitsee tai voi hairita keskeisten palvelujen
tarjoamista. Lainkohdan yksityiskohtaisissa perusteluissa mainitaan, etta tassa ei olisi kyse ei olisi
hatailmoituksesta, joka tehdaan kiireellisessa hatatilanteessa, jos on tarve esimerkiksi
pelastustoimen tai poliisin valittdmiin toimenpiteisiin. Perusteluissa mainitaan myos, etta
poikkeusilmoituksia vastaanottavan jarjestelman kehittamisessa otettaisiin huomioon Traficomin NIS
2-direktiivin mukaisiin ilmoituksiin kaytettava jarjestelma ja sen kehittdminen. limatieteen laitos
kiinnittaa tahan liittyen huomiota myos Kyberturvallisuuskeskukseen kohdentuviin muihin kuin
varsinaisesti NIS-perusteisiin tietoturvaan liittyviin ilmoituksiin ja yhteydenottoihin. lImatieteen
laitos tukee varsinkin ensi-ilmoitusten osalta mahdollisimman yksinkertaista ilmoitusjarjestelya,
jossa mahdollisuuksien mukaan valtetdan tarve tehda samasta poikkeamasta eri formaateissa ensi-
ilmoituksia useille eri viranomaisille.

Kyseisen 17 §:n osalta herda myos yleisluonteisempia kysymyksia sen suhteen, mita kaikkea
katsotaan kuuluvan sellaiseen poikkeamaan, josta taman lainkohdan mukaan tulee ilmoittaa.
Poikkeaman madrittelyssa lakiesitys painottaa kriittisen toimijan riskiarviointia. Tama taas on
lakiesityksessa maaritetty hyvin yleisella tasolla seka painottaen lahinna luonnononnettomuuksia,
pandemioita ja turvallisuusuhkia. Herda kysymys, kuuluvatko muutkin operatiivisen toiminnan
kannalta merkitykselliset riskit ilmoitusmenettelyn piiriin. Naista riskeista mainittakoon esimerkkeina
laiterikko, huoltokatko, sellainen paikallinen vatsatautiepidemia, joka vaarantaa henkil6ston
tyokyvyn taikka lakko tai muu tydnseisaus.

CER-lakiesityksen 20 §:ssa maaritelldaan kahdeksan valvovaa viranomaista, kun taas CER-direktiivin
liitteessa on maaritelty yksitoista soveltamisalaan kuuluvaa toimialaa. Tasta nousee esiin kysymys,
kuka valvoo ja keta. Lakiesityksesta puuttuu sellainen direktiivin liitettd vastaava selkea kartta tai
taulukointi, joka osoittaisi, mika soveltamisala kuuluu minkakin valvovan viranomaisen vastuulle.
Lakiluonnos myds jattaisi tehtdavajaon valvovan viranomaisen, sisdministerion ja
Huoltovarmuuskeskuksen valilla osin epaselvaksi.

Avaruustoimintoihin liittyvat erityiset huomiot

Esityksen nykytilan kuvauksessa kappaleessa 3.2.8. ja alakohdassa “Toimivaltainen viranomainen,
yhteistyo ja tuki kriittisille toimijoille” (sivu 65) maaritetaan etta Liikenne- ja viestintavirasto on
toimivaltainen viranomainen maa-asemalaissa saddettyjen tehtdvien hoitamiseksi. Kuitenkaan CER-
lakiluonnoksen 20 §:ssa ei selkedsti maaritelld, asetetaanko Liikenne- ja Viestintavirasto valvovaksi
viranomaiseksi CER-direktiivin mukaisten avaruustoimijoiden valvonnassa.

Avaruusalan osalta lakiehdotus ottaa kantaa vain maa-asemista ja eraista tutkista annetun lain
(96/2023, jaljempana maa-asemalaki) mukaisten toimijoiden kriittisyyteen. Avaruustoimintalain
alaiset toimijat rajataan ulkopuolelle. Lakiesityksen nykytilan kuvauksessa kappaleessa 3.2.8. sivulla
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64 todetaan seuraavaa: ”Direktiivin vaatimuksia avaruusalan kriittisille toimijoille on kasitelty
osittain maa-asemalaissa artiklojen 10, 12, 13, 14, 15 ja 21 osalta. Artiklojen 5, 6, 7, 9 ja 22
vaatimuksia ei tunnisteta olemassa olevasta lainsdadannosta.” Kuitenkaan CER-lakiehdotuksen
perusteluissa ei oteta sen tarkemmin kantaa, kuinka maa-asemalakia tulisi mahdollisesti muuttaa
CER-direktiivin mukaiseksi sisallyttamalla siihen sellaisia tehtavia ja vaatimuksia, joita CER-direktiivin
mukaisen kriittisen toimijan tulee valmistautua ja toteuttaa.

Lakiesitys ei myoskdan ota kantaa sellaisiin avaruustoimijoihin, jotka tuottavat alihankintana tai
valmistajana osia, komponentteja tai palveluita kriittiseksi toimijaksi lasketulle toimijalle tai
toimintaan (vertaa puolustusvalineiden alihankkijat).

CER-lakiluonnoksen 13 §:n ainoan momentin 5 kohdassa maaritelladan merkittava haitallinen
vaikutus ja toimiala. Sen kuvaus on avaruustoimialan osalta seuraava: ”a) yhteiskunnalle kriittinen
palvelun tai tiedontuotanto tai palvelu, jota hydodynnetaan usean Euroopan unionin jasenvaltion
alueella, b) yhteiskunnalle kriittisen palvelun tai tiedontuotannon kannalta merkittdvien satelliittien
tai muiden avaruusesineiden operointia tukevat palvelut, c) avaruustilannekuvaan ja avaruussdahan
liittyvan tiedontuotannon kannalta merkittavat palvelut.”

Kyseisesta 13 §:n 5 kohdan listasta jaisi pois suomalaiselle yhteiskunnalle - tai vain muutamalle EU:n
jasenvaltiolle - tuotettu palvelu tai tiedontuotanto, joka on yhteiskunnan toiminnan kannalta
kriittista. Esimerkkind mainittakoon Itameren jaanmurrolle toteutettu satelliittikuvatietopalvelu.
Tama on Suomen huoltovarmuuden kannalta kriittinen palvelu, mutta talla on kriittista vaikutusta
vain kahteen EU jasenmaahan (Suomi ja Ruotsi). Tdman vuoksi ylla olevan toimialamdaarittelyn
mukaan talla palvelulla ei olisi merkittdavaa haitallista vaikutusta.

Rautava Veli-Pekka
llmatieteen laitos

Lausuntopalvelu.fi 9/9



