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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Sisdministerid on pyytanyt Liikenne- ja viestintaviraston (jdljempana myoés Traficom) lausuntoa
hallituksen esitysluonnoksesta kriittisen infrastruktuurin direktiivin (CER-direktiivi)
taytantoonpanemiseksi (jaljempana esitysluonnos).

Traficom kiittda mahdollisuudesta lausua. Lausunto on jasennelty Lausuntopalveluun lisattyjen
alaotsikkojen mukaisesti.

CER-lain mukaisten ja kansallisten erityislakien varautumisvaatimusten suhde

Esityksen keskeisimman lakiesityksen eli yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta annettavan lain (jaljempana CER-laki) 3 §:ssa esitetaan
kasiteltavaksi suhdetta muuhun lainsdadantéon. CER-direktiivin mukaisesti pykaldssa viitataan EU:n
lainsdadantoon. Liikenne- ja viestintavirasto ehdottaa, ettd CER-laista ilmenisi myos sen suhde
kansalliseen lainsddadantoon jo sisaltyviin sdanndksiin, jotka koskevat varautumista normaaliolojen
hairidtilanteisiin ja poikkeusoloihin. Esimerkiksi liikenteen ja sdhkoisen viestinnan alalla tallaista
saantelya jo on, ja sitd on kuvattu esitysluonnoksen 3.2 alaluvuissa.

Lilkenteen sektorilla on ennakoitavissa, ettd ainakin osalla jatkossa CER-lain mukai-sesti kriittisiksi
toimijoiksi tunnistettavilla toimijoilla on jo talla hetkelld varautumisvelvollisuuksia, joita valvotaan
erityislainsddadannon mukaisten valvontatoimivaltuuksien mukaisesti. Kun téllainen liikenteen
toimija tunnistetaan kriittiseksi toimijaksi, velvoitteita seuraisi siis seka erityislainsdddannosta etta
CER-laista. Esimerkiksi liikenteen erityislainsaadannossa edellytetaan valmiussuunnitelmaa, joka
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sisalloltaan vaikuttaa pitkalti samankaltaiselta kuin CER-lain 16 §:n mukainen hairionsietokykya
koskeva suunnitelma. Erityisesti siltd osin kuin sdantely on osittain paallekkaista, olisi tarkeaa
selventda naiden suhde ja se, kumman lain mukaan toimintaa valvotaan ja sanktioidaan.

CER-lain 20 §&:ssa listataan valvontaviranomaiset, mutta kunkin viranomaisen valvonnan piiriin
kuuluvien toimijoiden maarittely nayttaisi jddaneen kesken, koska esim. Liikenne- ja viestintaviraston
osalta ei ole lainkaan tasmennetty keihin viraston valvonta kohdistuu. Liikenne- ja viestintaviraston
osalta 20 §:33 voisi tasmentaa siten, etta virasto valvoo niita CER-lain 1 §:ssa tarkoitettuja liikenteen
ja avaruuden toimijoita (digitaalisen infrastruktuurin osalta ei sovelleta 20 §:33), jotka CER-lain 14
§:n mukaisella paatoksella on maaritetty kriittisiksi toimijoiksi. Lisdaksi CER-lain 14 §:ssa olisi
maariteltava, kuka valvoo valtion viranomaisia.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Esitysluonnoksessa todetaan, ettd NIS2-direktiivia sovelletaan CER-direktiivin nojalla kriittisiksi
toimijoiksi maaritettyihin toimijoihin niiden koosta riippumatta. NIS2-direktiivi kuitenkin jaottelee
toimijat kokoperusteisesti ja kriittisyyden mukaan "keskeisiksi" tai "tarkeiksi". Taman jaottelun
pohjalta myo6s viranomaistehtadvat ovat erilaisia eli toimijaan kohdistetaan joko ennakkovalvontaa tai
ilmoitusperdista nk. jalkivalvontaa. Esitysluonnoksessa ei oteta kantaa, mita NIS2-menettelya CER-
kriittiseen toimijaan sovelletaan eli tuleeko siitd "keskeinen" ja jatkuvan valvonnan piirissa vai
"tarked" eli vain jalkivalvonnan piirissa. Traficom esittaa, ettd HE-luonnoksessa tulisi tdsmentaa, etta
CER-kriittiseksi nimettavia toimijoita on pidettava NIS2-direktiivin mukaisessa valvonnassa keskeisina
toimijoina. Talloin kyseiset toimijat ovat niin kutsutun ennakkovalvonnan piirissa.

Esitysluonnoksen soveltamisalassa todetaan, ettd CER-velvoitteet koskevat liikkennesektorin
tieviranomaisia komission delegoidun asetuksen (EU) 2015/962 2 artiklan 12 alakohdan maaritelméan
mukaisesti. Kyseinen viittaus ja asetuksen maaritelma eivat sovellu Suomessa olevaan
lilkenteenohjauspalvelujarjestelyyn. Jos maaritelmaa ei tarkenneta esitysluonnokseen, jaa
tielilkenteen keskeisista ohjaus- ja hallintapalveluista ainoana Suomessa vastaava organisaatio CER-
soveltamisalan ulkopuolelle. Tata ei voi pitaa tarkoituksenmukaisena tai perusteltuna, kun otetaan
huomioon, ettd muiden liikkennemuotojen vastaavat lilkenteenohjauspalvelut ovat soveltamisalassa
(ilma-, meri- ja raide). Kyseista tieviranomaista koskevaa maaritelmaa ja soveltamisalaa tulee
tarkentaa esitysluonnokseen siten, etta se tosiasiallisesti kattaa Suomessa keskeisia tieliikenteen
lilkenteenohjauspalveluja tarjoavan organisaation.

Esitysluonnoksen soveltamisalassa todetaan, ettd CER-velvoitteet koskevat lilkkennesektorin
lentoliikenteen harjoittajia, jotka on maaritetty asetuksen (EY) N:o 300/2008 artiklan 4 alakohdassa
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3. Maéritelma on virheellinen ja se tulisi korjata oikeaan muotoon: "asetuksen (EY) N:o 300/2008
artiklan 3 alakohdassa 4 maaritellyt lentoliikenteen harjoittajat".

Esitysluonnoksen 2 §:ssa rajataan luonnoksen soveltamista digitaalisen infrastruktuuriin. Liikenne- ja
viestintdvirasto kiinnittdaa huomiota siihen, etta esitysluonnoksen mukaan lain 19 §:33a kuitenkin
sovellettaisiin myos digitaalista infrastruktuuria koskeviin poikkeamailmoituksiin. Koska digitaalisen
infrastruktuurin poikkeamailmoituksista jo nykyiselldadn sadadetdaan kattavasti esimerkiksi sahkdisen
viestinnan palveluista annetussa laissa ja tulossa olevassa NIS-yleislaissa ja toisaalta
esitysluonnoksen 20 §:33 ei sovelleta digitaalisen infrastruktuuriin eli digitaalisella infrastruktuurilla
ei ole toimivaltaista viranomaista, virasto katsoo, etta esitysluonnoksessa myo6s 19 §:n soveltamista
digitaaliseen infrastruktuuriin tulisi rajata.

Luonnoksessa esitettyjen perusteluiden valossa vaikuttaisi silta, ettei valvovalla viranomaisella
lahtokohtaisesti olisi tarvetta saada tietoa luottamuksellisista viesteista, valitystiedoista tai
sijaintitiedosta, silla luonnoksen perusteluissa ei ole kasitelty sahkoisen viestinnan
tietosuojadirektiivissa (Euroopan parlamentin ja neuvoston direk-tiivi 2002/58/EY henkil6tietojen
kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla) ja sen taytantéonpanemiseksi
annetussa kansallisessa lainsdadannossa turvattuja erityisesti viestinnan luottamuksellisuutta
koskevia oikeuksia. Tama vaikuttaa Traficomin ndkemyksen mukaan lain tarkoituksen kannalta
luontevalta, silla luonnoksella ei vaikuttaisi olevan tarkoitus rajoittaa perustuslain 10 §:ssa turvattua
viestinnan luottamuksellisuutta. Viestinnan, valitystietojen ja sijaintitietojen luottamuksellisuus tulisi
kuitenkin Traficomin nakemyksen mukaan ilmeta selkedmmin myds ehdotetun lain soveltamisalaa
rajoittavasta 2 §:sta (tai lain valvontaa koskevasta 5 luvusta), jotta esimerkiksi luonnoksessa
ehdotetut 21 ja 26 §:t eivat muodostu ongelmallisiksi viestinnan, valitystietojen ja sijaintitietojen
luottamuksellisuuden kannalta.

Traficom ehdottaa, ettd luonnoksen 2 §:3an lisattaisiin esimerkiksi seuraava momentti: "Valvovan
viranomaisen oikeudesta kasitella tietoja viesteista, valitystiedoista ja sijaintitiedoista sdadetaan
erikseen." Saannoksella rajoitettaisiin valvovan viranomaisen oikeutta saada tietoa
luottamuksellisesta viestista, valitystiedosta tai sijaintitiedosta ehdotetun 26 §:n mukaisen yleisen
tiedonsaantioikeuden nojalla. S3annods ei kuitenkaan rajoittaisi mahdollisia muussa laissa saadettyja
viranomaisen kasittelyoikeuksia. Sdanndkselld myos lahtokohtaisesti rajoitettaisiin valvovan
viranomaisen oikeutta kasitelld viestinnan luottamuksellisuuden suojan piiriin kuuluvia tietoja
valvovan viranomaisen saatua tarkastuksen yhteydessa paasyn tieto- tai muihin jarjestelmiin
ehdotetun 21 §:n mukaisesti. Valvovalla viranomaisella ei siten olisi oikeutta kdyttda ehdotetun 21
§:n mukaisia toimivaltuuksia tietojen hankkimiseksi luottamuksellisesta viestista, valitystiedoista tai
sijaintitiedoista, ellei muussa laissa toisin sdddeta.

Ehdotetun 21 §:n 2 momentin mukaan tarkastuksen yhteydessa valvovalla viranomaisella olisi oikeus
padsta valvottavan kohteen kaikkiin valvonnan kannalta valttamattomiin rakennuksiin, tiloihin ja
tieto- ja muihin jarjestelmiin (s. 95 ja 118). Ehdotuksessa ei rajoiteta viestinnan valittdjan kayttamia
viestinnan valittdmiseen tarkoitettuja jarjestelmia tarkastusoikeuden ulkopuolelle. On tarkeaa
huomata, etta yhteisotilaajat, kuten sahkopostipalvelinta yllapitavat yritykset, ovat myds viestinnan
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valittajia. Tarkastusoikeuden ulkopuolelle tulisi siten rajata luottamuksellisen viestinnan
valittdmiseen kaytetyt jarjestelmat ainakin jarjestelman sisdltamien luottamuksellisien viestien,
valitystietojen ja sijaintitietojen osalta.

Ehdotetun 26 §:n mukaan valvovilla viranomaisilla olisi oikeus salassapitosdannosten estamatta
saada viranomaisilta ja kriittiseksi toimijaksi maaritetylta toimijalta maksutta tehtaviensa
hoitamiseksi valttamattomat tiedot. Valvovalla viranomaisella olisi myds oikeus
salassapitosddannosten estamatta luovuttaa toiselle valvovalle viranomaiselle ja NIS2-direktiivin
mukaiselle valvovalle viranomaiselle seka sisaministeridlle ja toimivaltaiselle ministeridlle tiedot,
jotka ovat valttamattomia tehtavien hoitamiseksi. Valvovalla viranomaisella olisi myds oikeus
salassapitosddannosten estamatta luovuttaa valttamattomia tietoja Huoltovarmuuskeskukselle sen
tehtdvien hoitamiseksi. Luonnoksessa tulisi viela Traficomin nakemyksen mukaan tasmentaa sita,
ettei ehdotettu viranomaisten tiedonsaantioikeus koskisi sijaintitietoja, luottamuksellista viestintaa
ja valitystietoja, vaan naista saddettaisiin erikseen, silld ndiden tietojen kasittelyssa tulee huomioida
sahkdisen viestinndn tietosuojadirektiivin sddntely ja kyseisten tietojen saaminen edellyttaisi laissa
saadettya tasmallista ja tarkkarajaista perustetta.

Kriittisen infrastruktuurin maaritelman osalta olisi hyva, mikali valttamattoman kes-keisen palvelun
maaritelmaa pystyisi tarkentamaan. Esimerkiksi rautatieliikennetta pystytdan teoriassa ohjemaan
ilman turvalaitteita ohjaavaa kauko-ohjausjarjestelmaa, mutta talldin rautatieverkon kapasiteetti
romahtaisi eli liikenteen maara vahenisi. Maaritelma voisi olla esimerkiksi seuraavan kaltainen:
"...joka on valttamaton keskeisen palvelun tarjoamiseksi tai palvelutason sailyttamiseksi."

Saantelyn soveltamisala maarittyy CER-direktiivin liitteen sekd komission taytantédnpanoasetuksen
kautta, joissa kaytetyt kdsitteet eivat kaikilta osin vastaa Suomessa kaytdssa olevia
toimijamaarittelyja. Esimerkiksi lilkenteen puolella joudutaan jo kansallista strategiaa laadittaessa
sekda myohemmin nimettavia toimijoita tunnistettaessa Liikenne- ja viestintaministerion johdolla
arvioimaan, mita toimijoita eri toimijaryhmiin kdytannossa lukeutuu.

Kriittisen infrastruktuurin madritelman osalta HE luonnoksen sivulla 69 esitetdadn vallitseva asiantila
toteamalla, etta "Lainsdadannon tasolla ei ole yhteistd menettelykehikkoa, joiden nojalla kriittinen
infrastruktuuri maaritettaisiin kansallisesti ja EU:n tasolla. Tama puoltaisi yleislain sdatamista, jotta
katettaisiin kokonaisuuden hallinta seka keskinaiset riippuvuussuhteet ja yhteismitallisuus
kriisinkestavyystoimissa otettaisiin huomioon.". Kriittisen infrastruktuurin maaritelman
maarittamiseen tulisi kiinnittaa erityista huomiota lakia saddettdessa. Lainvalmistelussa olisi syyta
tarkastella saddettavan lain suhdetta jo voimassa olevaan lainsaadantéon, kuten
verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytosta annettuun lakiin (276/2016,
"vhteisrakentamislaki") ja sen esitOissa esitettyyn. Kriittisen infrastruktuurin maaritelmalla on
keskeinen merkitys yhteisrakentamislain kontekstissa. Yhteisrakentamislain 8 §:n mukaisesti
yhteisrakentamislaissa tarkoitettujen verkkotoimijoiden ei tarvitse ilmoittaa verkkojaan koskevia
tietoja Liikenne- ja viestintaviraston yllapitamaan keskitet-tyyn tietopisteeseen, jos ne luokitellaan
kriittiseksi infrastruktuuriksi.
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Yhteisrakentamislain nakokulmasta kriittista infrastruktuuria maariteltdessa kansallisesti annettavan
yleislain nojalla, tulisi kriittisen infrastruktuurin maaritelma olla mahdollisimman selkeasti rajattu ja
sen tarpeetonta laajentamista tulisi valttaa. On syyta ottaa huomioon, etta yhteisrakentamislain
taustalla olevaa Euroopan parlamentin ja neuvoston direktiivia 2014/61/EU toimenpiteista nopeiden
sahkoisten viestintaverkkojen kdyttéonoton kustannusten vahentamiseksi (jaljempana yhteisraken-
tamisdirektiivi) ollaan Euroopan unionissa parhaillaan korvaamassa jasenvaltioita suoraan
velvoittavalla asetuksella (Gigabit Infrastructure Act). CER-direktiivin ja Gigabit Infrastructure Actin
saantely tulisi sovittaa mahdollisimman hyvin yhteen kansallisesti annettavassa lainsaadannossa.
Tietyn tahon maarittamisesta kriittiseksi toimijaksi ei tulisi kansallisessa lainsaadannossa
jatkossakaan automaattisesti seurata sita, etta kaikki kyseisen kriittisen toimijan omistamat tai
hallinnoimat verkot tulisi katsoa kriittiseksi infrastruktuuriksi.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Uusi CER-sdantely tuo Liikenne- ja viestintavirastolle merkittdvan maaran uusia viranomaistehtavia
sisdltden muun muassa eri kriittisten toimijoiden valvontaa, hdiridilmoitusten kasittelya seka
jatkuvaa tukea sadntelyn soveltamisalassa tunnistetuille toimijoille. Uusi saantely korostaa myos
aikaisempaa tiiviimpaa yhteisty6ta eri viranomaisten kesken. Liikenne- ja viestintaviraston kannalta
relevantteja kriittisia toimijoita on muun muassa seuraavilla sektoreilla, joiden viranomaistehtavista
virasto tulee luonnoksen mukaisesti vastaamaan; liikenne (kaikki liikennemuodot) ja avaruus. Lisaksi
virasto vastaa jo muun sadntelyn nojalla digitaalisen infran ohjauksesta ja valvonnasta ja vaikka
hallituksen esitysluonnoksessa on direktiivia vastaavasti todettu taman sektorin olevan CER-
saantelyssa poikkeussektori, jolla sektorin ohjaus ja valvonta toteutetaan NIS-saantelyn mukaan, on
kuitenkin hyva huomata, etta saantelykokonaisuuden riittava ja kattava valvonta edellyttaa myds
CER-liitonnaisten tehtadvien hoitamista ja siten resursointia. Ndiden lisaksi on myds mahdollista, etta
Lilkenne- ja viestintadvirasto vastaisi myos soveltamisalaan kuuluvan julkishallinnon valvonnasta.

Luonnoksessa hallituksen esitykseksi on arvioitu ja samalla tuotu esille, etta Liikenne- ja
viestintdvirastolle esitetddan maararahoja 2-4 henkilotyovuotta vuodesta 2026 eteenpadin.
Esitysluonnoksen mukaisesti arvio tarkoittaisi vuodelle 2026 180 000 euron lisaresurssitarvetta ja
vuodesta 2027 eteenpain pysyvaa 360 000 euron lisdresurssitarvetta. Liikenne- ja viestintavirasto
toteaa, ettd viranomaistehtdvien hoitamisen tapa ja taso on suoraan riippuvainen siihen osoitetuista
resursseista. Jotta Liikenne- ja viestintdviraston olisi mahdollista suoriutua lakiluonnoksen
edellyttamista keskeisimmistd tehtavista edes vahimmaistasolla, olisi valttdmatonta, etta virasto
saisi resursseihinsa neljan henkilétyovuoden lisdyksen jo vuodesta 2025 alkaen. Tassakin
tapauksessa Liikenne- ja viestintaviraston olisi samalla hyddynnettava mahdollisuuksia tehostaa
nykyisid toimintoja, kohdentaa olemassa olevia resursseja uudelleen viraston sisalla ja priorisoida
tehtdviaan.
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4.

Valvontaa koskevat huomiot

Edelld 1 kohdassa Traficom on jo kiinnittanyt huomiota siihen, ettda uuden CER-lain ja voimassa
olevien liikenteen erityislainsaadannon paallekkaisyyksista johtuen olisi tarkeaa selventda, kumman
lain valvontaa ja seuraamuksia koskevia vaatimuksia paallekkaisyystilanteessa sovelletaan.

Traficom katsoo, ettéd esitysluonnoksen 24 §:n oikaisuvaatimusmenettely soveltuu huonosti 22 §:ssé
tarkoitettuihin valvontapaatoksiin (huomautus tai varoitus). Oikaisuvaatimusmenettelyn
kayttaminen olisi ongelmallista erityisesti tapauksissa, joissa sovelletaan lisaksi jotain muuta
saantelya, jolloin jos samalla valvontapaatokselld ratkaistaisiin asia myds jonkin toisen lain nojalla -
kuten sovellettaessa erityislaissa sdaddettyja velvoitteita - johtaisi tama siihen, ettda samaankin
paatokseen sovellettaisiin yhta aikaa erilaisia oikaisu- tai muutoksenhakumenettelyita sen mukaan,
mihin lakiin kukin asetettu velvoite tai todettu rikkominen perustuisi. Tama johtaisi kaytannossa
erittdin epatarkoituksenmukaisiin ja oikeudellisesti epaselviin tilanteisiin, kun paatoksen kohteen
olisi haettava samasta paatoksesta yhtdaikaisesti oikaisua ja valitettava hallinto-oikeuteen erillisilla
hakemuksilla, mika ainoastaan lisdisi hallinnollista taakkaa.

Lisaksi Traficomin ndkemys on, ettd valvontamenettelyssa tehtavat paatokset tulisivat, samoin kuin
nykyisten valvontatoimivaltuuksien kohdalla, perustumaan perusteelliseen selvitykseen ja
menettelyyn, johon kuuluu my6s asianosaisten kuuleminen. Kun valvontapaatos annetaan tallaisen
perusteellisen selvittamisen ja kuulemisen jalkeen, ei ole oletettavaa, ettd paatosta enaa
muutettaisiin oikaisuvaatimuksen perusteella, minkd johdosta oikaisuvaatimus muodostuisi
muutoksenhakuprosessin osalta turhaksi vélivaiheeksi ennen hallinto-oikeuden kasittelya.

Ehdotetussa 27 §:ssa sdadetaan viranomaisten yhteistyosta. Kuitenkin 27 §:n 1 momentti koskee
ainoastaan 14 §:n mukaisesta kriittisen toimijan maarittamista koskevasta paatoksesta ilmoittamista
NIS2 valvovalle viranomaiselle. Traficom ehdottaa, ettd NIS2 valvovaa viranomaista ja ehdotetun lain
20 §:ssa tarkoitettua valvovaa viranomaista koskeva tiedonantovelvollisuus voisi sisdltya suoraan 14
§:3dn, kun 14 §:ssa tarkoitettu pdaatos vaikuttaa myos mainittujen valvovien viranomaisten
valvontatehtaviin ja -vastuisiin.

Liséksi Traficom ehdottaa selvennettavaksi 27 §:n 2 momentin osalta, etta siltd osin kuin 2
momentissa viitataan 14 §:ssa tarkoitettuihin viranomaisiin, onko tarkoitus, etta NIS2 valvovien
viranomaisten ja ehdotetun lain 20 §:ssa tarkoitettujen valvovien viranomaisten tulisi tiedottaa
kriittisia toimijoita koskevista kyberturvallisuusriskeista, kyberuhkista ja
kyberturvallisuuspoikkeamista seka muista riskeistd, uhkista ja turvallisuuspoikkeamista myos
asianomaista ministeriota, jonka toimialaa asia koskee? Ja lisdksi selventamaan, ettd onko tarkoitus,
etta tallainen tiedottaminen koskisi myos NIS2 valvovan viranomaisen ja 20 §:ssa tarkoitetun
valvovan viranomaisen toteuttamia olennaisia toimenpiteita ja hallintatoimia? Talta osin Traficom
pyytdaa myos tarkentamaan, mita ehdotuksessa tarkoitetaan mainituilla "olennaisilla toimenpiteilla ja
hallintatoimilla"?
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20.1 §:n mukainen valvontavelvollisuus tulisi ulottaa myo6s 17 ja 18 §:iin vahintadan silta osin, etta
ilmoitukset tehdaan ajallaan ja ne sisaltavat laissa sadadetyt vahimmaistiedot.

5.

Laiminlyontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Esitetyt muutokset turvallisuusselvityslakiin mahdollistavat Traficomin nakemyksen mukaan
turvallisuusselvitysten paremman ja laajemman kattavuuden. CER-lain pykalda 28 mahdollistaa myds
turvallisuusselvityslain laajemman kattavuuden kriittisiin toimijoihin ja parantaa sen
sovellettavuutta. Mahdollinen turvallisuusriski Traficomin nakemyksen mukaan voi tulla siita, jos
uusia toimijoita ei kouluteta oikein tai riittavan kattavasti turvallisuusselvitysprosessiin.

Haaste Traficomin ndkemyksen mukaan nykyisessa turvallisuusselvityslaissa on se, ettei hyvaksytyilla
hakija organisaatioilla ole nakyvyytta turvallisuusselvitysrekisteriin, tdma aiheuttaa paallekkaisten
turvallisuusselvitysten tekemista ja aiheuttaa organisaatioille ja valtiolle paljon turhia kustannuksia.
Parempi vaikutus Traficomin ndkemyksen mukaan saataisiin, mikali koko turvallisuusselvityslaki
avattaisiin tarkasteluun ja se kaytaisiin tarkasti lapi, korjaten sieltd nykyisia haastekohtia.

Lilkenne- ja viestintavirasto toteaa, etta lausuntoluonnoksesta ei selvia se, aiheutuuko
Suojelupoliisille lisaresurssitarvetta sille tulevista uusista tehtavista turvallisuusselvityksiin liittyen.
Lisaantyva turvallisuusselvitysten maara saattaa johtaa turvallisuusselvitysten kasittelyaikojen
pitenemiseen.

Virasto lausuu satamien osalta turvallisuusselvityslain muutoksista lausuntopyynnon 7. kohdassa.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Liikenne- ja viestintdvirasto on yksi erdiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetussa laissa (485/2004) tarkoitetuista toimivaltaisista viranomaisista.
Viraston tehtaviin kuuluu merenkulun ja satamien turvatoimien yhteysyksikkdna toimiminen seka
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virasto suorittaa muun ohella satamien ja satamarakenteiden turva-arvioinnit, hyvaksyy niiden
turvasuunnitelmat seka suorittaa naiden valvontaa.

Virasto on osallistunut kyseiseen hallituksen esitykseen sisaltyvan, mutta CER-direktiivin
kansallisesta taytantoonpanosta erillisen, satamien turvallisuusselvityksia koskevan esityksen
valmisteluun.

Lilkenne- ja viestintaviraston kasityksen mukaan ehdotetut lisdykset ja tarkennukset turvatoimilakiin
edesauttavat ulkomaanliikennetta palvelevien satamien ja satamarakenteiden turvallisuuden
parantamista ja vahentdvat mahdollista sisaltdapain tulevaa turvauhkaa ja rikollisia vaikutusyrityksia.
Viraston kasityksen mukaan esitys ehkaisisi satamien kriittisten tietojen kayttamista vahingollisiin
tarkoituksiin.

Jatkossa satamissa tydskentelevien henkildiden turvallisuusselvitysten henkil6piiria laajennettaisiin
verrattain merkittavastikin nykytilaan verrattuna, joskin nimenomaan satamien tietojen ja
tietojarjestelmien kannalta keskeisiin henkiléryhmiin rajoittuen. Taman lisaksi
turvallisuusselvityslakia ollaan ehdottamassa muutettavaksi silta osin, ettd perusmuotoinen
turvallisuusselvitys olisi tehtavissda myos satamien kriittiseen tietoon paasevien henkildiden osalta.
Virasto pitaa tarkedna, etta sdanndstasolla velvoitetaan pitdamaan turvallisuusselvitys voimassa.
Viraston nakemyksen mukaan ehdotetut saanndsmuutokset toteuttaisivat esityksessa mainittua
hallitusohjelmakirjauksen mukaisen tavoitteen eli satamien turvallisuuden parantamista.
Ehdotukseen sisdltyva velvoittavuus yhdistettyna asiaan kuuluvaan viranomaisvalvontaan toteuttaisi
tavoitteen toteutumista.

Esitysluonnoksessa tunnistetaan asianmukaisella tavalla satamien keskeinen rooli tavara- ja/tai
matkustajaliikenteen keskeisind solmukohtina. Esitysluonnoksessa on huomioitu varsin kattavasti
satamille tarkeita tietoja ja tietojarjestelmia. Virasto pitaa tarkeand, ettd esityksessa pyrittaisiin
mahdollisimman tarkkarajaisesti jo sddnndostasolla huomioimaan turvallisuusselvityksen piiriin
jatkossa kuuluvat satamien henkil6piiri. Jotta uudessa ehdotetussa pykalassa "7 g §
Turvallisuusselvitys" nuhteettomuuden ja luotettavuuden selvitysvaatimus kohdistuisi erityisesti
keskeisiin avainhenkildihin ja -henkiloryhmiin, niin virasto ehdottaa tiettyja tarkennuksia.

Lastin kasittelya koskevien tietojen osalta nimenomaan tietojarjestelmiin paasy on se oikeus, joka
henkilon nuhteettomuuden ja luotettavuuden selvittdmiselld on suojattava. Turvatoimia koskevien
tietojen osalta erityisesti kyseessa oleva salassa pidettava tieto on se mita on tarpeen suojata.
Kulunvalvontatietojen osalta kulkulupien sailytysjarjestelmiin paasy ja erityisesti kulkulupien
myontaminen seka niiden hallinnointioikeus, ovat ne oikeudet, jotka on suojattava henkilén
nuhteettomuuden ja luotettavuuden selvittamiselld. Henkilon nuhteettomuuden ja luotettavuuden
seurannan voimassapitaminen on edellytys sille, ettd uuden pykalan turvallisuutta parantavat
vaikutuksen toteutuvat eli kdytdnnossa turvallisuusselvitys olisi pidettdava voimassa. Nain ollen
Liikenne- ja viestintadvirasto esittda ehdotettuun pykalaan 7 g (turvallisuusselvitys) tarkennuksena,
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ettd nuhteettomuus ja luotettavuus olisi varmistettu henkil6iltd, joilla on paasy lastin kasittelya
koskeviin tietojarjestelmiin ja salassa pidettdviin sataman turvatoimia koskeviin tietoihin seka paasy
hallinnoimaan kulkulupia ja kulunvalvontajarjestelmia.

Liikenne- ja viestintaviraston nakemyksen mukaan satamien turvallisuusselvityksia koskeva esitys
sisaltaisi virastolle uusia pysyvaisluonteisia hallinnollisia ja valvonnallisia tehtdvia satamissa
tyoskentelevien turvallisuusselvitettavien henkildiden maarittamiseen ja valvontaan liittyen.

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

CER-lain pykala 28 mahdollistaa Traficomin nakemyksen mukaan turvallisuusselvityslain laajemman
kattavuuden ja parantaa sen sovellettavuutta.

Taman muutoksen arvioidaan Traficomin nakemyksen mukaan parantavan ja nopeuttavan kriittisen
infrastruktuurin parissa tyoskentelevien ulkomaan kansalaisten luotettavuuden ja nuhteettomuuden
selvittamista.

9.

Muut huomiot

Esitysluonnoksessa tuodaan esille tarve poikkeamailmoitusten tekemista varten luotavasta
sahkoisesta ilmoituskanavasta. Esitysluonnoksen mukaan ilmoituskanavan perustamisessa otetaan
huomioon yhteinen rajapinta hallinnollisen taakan minimoimiseksi kyberpoikkeamailmoitusten
valittamisessa (NIS 2) ja mahdollisuuksien mukaan hyédynnetaan olemassa olevia ratkaisuja ja
jarjestelmia (Traficom/KTK ja Huoltovarmuuskeskuksen HUOVI-portaali).

Traficom pitda sindnsa kannatettavana, etta eri viranomaisilmoitusten tekeminen on
mahdollisimman yksinkertaista ja etta ilmoituskanavia eri ilmoitusten tekemiseen on kaytossa
ilmoitusten tekijan nakokulmasta mahdollisimman vahan. Traficom tuo kuitenkin esiin, etta sen
kaytossa olevien ilmoitusratkaisujen kehittamisessa ei ole huomioitu CER-direktiivin ja
esitysluonnoksen mukaisia ilmoitustarpeita. Mahdollisen ilmoitusratkaisun tuottamisessa tulee siten
huomioida ratkaisun edellyttama kehitys- ja yllapitorahoitus ja muu resursointi. Lisaksi on
huomioitava, etta ilmoitussovelluksessa tulee kiinnittda erityista huomiota ratkaisun tietoturvaan ja
ilmoittajan tunnistamiseen.

Lausunnonantajan lausunto
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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Varjola Kalle
Liikenne- ja viestintavirasto Traficom
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