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Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Caruna ndkee, ettd hallituksen esitys ei sisdlld merkittavasti uutta sdhkonjakelun varautumisen
nakokulmasta, vaan esityksen sisaltd noudattaa pitkalti nykyisia varautumisen menettelyja.
Nimenomaan sahkdnjakelun ndakékulmasta Caruna haluaa huomauttaa, etta sektorille on keskeista
kyky investoida huoltovarmuuden varmistamiseksi erityisesti tulevaisuuden energiajarjestelmassa.
Jatkuvuuden hallinta vaatii kykya investoida huoltovarmuuteen.

Viranomaisvalvontaan liittyen Caruna toteaa, ettda Huoltovarmuuskeskus ja Energiavirasto ovat jo
nykyaan yhteistyokumppaneita sahkonjakelijoiden kanssa varautumisen asioissa. On luontevaa, etta
tahot ovat tata myos tulevaisuudessa CER-direktiivin toimeenpanoon liittyen.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

Caruna yhtyy CER-direktiivin ja hallituksen esityksen listaukseen ja maaritelmiin kriittisista toimijoista
ja sahkonjakelun sisallyttamiseksi ndihin maaritelmiin.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

Tarkastussyklissa on hyva huomioida nykyiset toimivat kaytannot esimerkiksi varau-tumis- ja
kehittamissuunnitelmien paivittamisissa. Direktiivi toteaa, ettd kansallisesti toimivaltainen
viranomainen voi vahvistaa olemassa olevien suunnitelmien ja raportoinnin hyédyntamisen myds
CER-direktiivin vaatimiin tarkoituksiin. Caruna kannattaa tata lahestymistapaa, silla jo talla hetkella
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toimialalla on kaytossa varautumis- ja valmiussuunnitelmia ja -toimenpiteitd, jotka ndaemme
edelleen tarkoituksenmukaisina kdytettavaksi mahdollisuuksien mukaan.

Sahkodnjakelun osalta poikkeamailmoitukset ovat kayt6ssa ja vastaavat suurelta osin direktiivin
vaatimuksia (CER-direktiivi artikla 15, hallituksen esityksessa 4 luku 17§). Caruna nakee kuitenkin,
etta selkeyden vuoksi kansalliset ohjeet voisivat tarkentaa ilmoitusten muotoa ja viranomaislistaa.
Taman vuoksi naemme positiivisena esityksen mainitseman mahdollisen ilmoituskanavan
perustamisen (sivu 71). Tama selventaisi kriittisille toimijoille toimintamallia ja poikkeamailmoitukset
olisivat myds helpommin hallittavissa. Tama helpottaisi myds viranomaisen raportointivelvollisuutta.

4.

Valvontaa koskevat huomiot

5.

Laiminlyontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Caruna ndkee taman esitetyn turvallisuusselvityslain muutoksen hyvana ja asianmukaisena
vastaamaan CER-direktiivin vaatimuksia. Caruna ndkee lisdksi, etta turvaselvitysten
jatkuvuusseurannan tarkentaminen voi olla tarpeen sektorikohtaisiin kdaytannon ohjeisiin
viranomaisen toimesta.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte saannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot
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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Lausuntopyynto: luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi, VN/18947/2022-SM-46

Caruna kiittaa mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi kriittisen
infrastruktuurin direktiivin (CER-direktiivi) taytdantéonpanemiseksi. Caruna on suomalainen
sahkoverkkoyhtio ja lausuu kriittisen infrastruktuurin, varautumisen ja huoltovarmuuden teemoihin
nimenomaan sahkdnjakelun nakdkulmasta.

Caruna nakee, etta hallituksen esitys ei sisalla merkittavasti uutta sahkonjakelun varautumisen
nakokulmasta, vaan esityksen sisdlté noudattaa pitkalti nykyisia varautumisen menettelyja.
Nimenomaan sahkonjakelun nakdkulmasta Caruna haluaa huomauttaa, etta sektorille on keskeista
kyky investoida huoltovarmuuden varmistamiseksi erityisesti tulevaisuuden energiajarjestelmassa.
Jatkuvuuden hallinta vaatii kykya investoida huoltovarmuuteen. Taman lisaksi Caruna kommentoi
esityksen osa-alueita alla liittyen viranomaisvalvontaan ja -raportointiin, poikkeamailmoituksiin,
poikkeamista palautumiseen ja turvallisuusselvityksiin.

Viranomaisvalvontaan liittyen Caruna toteaa, ettda Huoltovarmuuskeskus ja Energiavirasto ovat jo
nykyaan yhteistyokumppaneita sahkonjakelijoiden kanssa varautumisen asioissa. On luontevaa, etta
tahot ovat tatd myos tulevaisuudessa CER-direktiivin toimeenpanoon liittyen.

Tarkastussyklissa on hyva huomioida nykyiset toimivat kaytannoét esimerkiksi varautumis- ja
kehittamissuunnitelmien paivittamisissa. Direktiivi toteaa, etta kansallisesti toimivaltainen
viranomainen voi vahvistaa olemassa olevien suunnitelmien ja raportoinnin hyédyntamisen myds
CER-direktiivin vaatimiin tarkoituksiin. Caruna kannattaa tata lahestymistapaa, silla jo talla hetkella
toimialalla on kaytossa varautumis- ja valmiussuunnitelmia ja -toimenpiteitd, jotka naemme
edelleen tarkoituksenmukaisina kaytettavaksi mahdollisuuksien mukaan. Caruna toteaa myds, etta
nykyinen suunnitelmien paivitysvali on yhtenevainen CER-direktiivin vaatimusten kanssa. CER-
direktiivissa kriittisten toimijoiden riskinarviointi on suoritettava vahintaan neljan vuoden vilein,
kansallisesti suunnitelmat paivitetdan kolmen vuoden valein.

Séhkonjakelun osalta poikkeamailmoitukset ovat kaytossa ja vastaavat suurelta osin direktiivin
vaatimuksia (CER-direktiivi artikla 15, hallituksen esityksessa 4 luku 17§). Caruna nakee kuitenkin,
ettd selkeyden vuoksi kansalliset ohjeet voisivat tarkentaa ilmoitusten muotoa ja viranomaislistaa.
Taman vuoksi ndemme positiivisena esityksen mainitseman mahdollisen ilmoituskanavan
perustamisen (sivu 71). Tama selventaisi kriittisille toimijoille toimintamallia ja poikkeamailmoitukset
olisivat myos helpommin hallittavissa. Tama helpottaisi my0ds viranomaisen raportointivelvollisuutta.
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Lisaksi Caruna haluaa nostaa esille CER-direktiivin artiklassa 13 kriittisten toimijoiden toimenpiteisiin
listatun poikkeamista palautumisen, johon ei oteta hallituksen luonnosesityksessa tarkemmin
kantaa. Sahkonjakelun nakoékulmasta poikkeusoloissa sahkdnjakelun palauttaminen edellyttdaa myos
riittavasti varaosia ja ammattitaitoisia korjaajia. Osaavien henkildiden ja materiaalien saatavuus on
kriittista hairionsietokyvylle toiminnan turvaamisessa. Caruna ndkee, etta nykytilanne ei takaa
korjausta laajoissa yhtaaikaisissa ulkopuolisen tahon aiheuttamissa poikkeamissa, ja mahdollisin
lainsdaddannon keinoin tama valmius tulisi turvata yhtioille.

CER-direktiivin artikla 14 kasittelee taustatarkistuksia kriittisten toimijoiden henkiléille. Vaatimus
vastaa nakemyksemme mukaan pitkalti nykytilaa kaytannon osalta, mutta turvallisuusselvitysten
jatkuvuusseurannan tarkentaminen sektorikohtaisissa ohjeissa voi olla tarpeen viranomaisen
toimesta.

Lisaksi Caruna haluaa huomauttaa, etta esitysluonnoksessa sivulla 75 mainittua HUOVI-portaalia ei
enaa ole. Taman tilalla on HVO Extranet.

Dahlqvist Jorgen
Caruna Oy

Natri Rosa
Caruna Networks Oy - Jorgen Dahlqvist, kdyttotoiminnon johtaja
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