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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Senaatti-kiinteistot pitda lain tavoitteita ja valittua saantelytapaa sindnsa kannatettavana.
Sisaministerion huolehtimisvastuulle kuuluva ja valtioneuvoston hyvaksyma keskitetty kansallinen
strategia ja riskiarviointi on juuri sellaista keskitettya koordinointity6ta, jota kansallinen
varautumisemme tarvitsee. Olemme kiinnittaneet asiaan huomiota ja lausuneet vastaavasti myds
valmiuslain tydryhmamuistiota koskevaan lausuntopyynt66n valmiuslain kehitystarpeena.

Valvontavastuun osalta on lakiesityksessa valittu erittdin hajautettu malli, jossa lain mukaisia
valvovia viranomaisia on useita - kukin omalla toimialallaan. Tama voi hajautuneiden julkisten
vastuiden, resurssien ja kustannusten lisdksi aiheuttaa joidenkin yksittaisten toimijoiden osalta
tulkinnanvaraisuutta tai paallekkaisia toimivaltuuksia esimerkiksi monialayritysten kohdalla. Riski
korostuu, kun toimivaltuuksia ei ole yhtenaistetty kyberturvallisuutta ja varautumista koskevan
saatelyn ja niita koskevien valvontavastuiden kanssa.

Kansallisen tason koordinointi, strateginen suunnittelu ja ohjaus on verkostoituneessa
yhteiskunnassa erittdin tarkeaa. Yhta lailla tarkeda on tunnistaa erilaisten valtion ja julkisen sektorin
sisdisten palveluntuottajaorganisaatioiden rooli my&s varautumisessa, kriittisen infrastruktuurin ja
tiedon suojaamisessa seka hairidnsietokyvyn parantamisessa, jotta tallaiset
palveluntuottajaorganisaatiot voivat osallistua ja tukea strategian laadinnassa ja riskiarvioiden
paivittamisessa. Siltad osin kuin valtion keskitettyjen palveluyksikdiden asiakkaat esitetyn saantelyn
piiriin kuuluvat, esitamme, ettd myos valtion keskitetyt palveluyksikot kuuluisivat [ahtokohtaisesti
lain soveltamisalaan ja kriittisen infrastruktuurin suojaamista ja hairionsietokykya koskevan
kansallisen riskienhallinnan ja strategisen ohjauksen piiriin
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Hallituksen esitykseen sisaltyy vield runsaasti epaselvyyksia ja -tarkkuuksia sekd suoranaisia
poikkeamia CER-direktiivista, mista johtuen katsomme, etta hallituksen esitys ei ole
nykymuodossaan valmis eika siten sellaisenaan kannatettava. Hallituksen esityksen mukaan
saadettyna kansallisen tason riskienhallinta, strateginen suunnittelu ja koordinaatio ei
todenndkdisesti saavuta niita tavoitteita, joita direktiivilla ja lakiesitykselld on tavoiteltu. Ilman
hallituksen esitykseen sisaltyvien epatarkkuuksien ja poikkeamien korjaamista lakiesityksen
vaikutuksia ja hyotyja Senaatti-konsernin liikelaitosten ja niiden asiakkaiden toimintaan on
mahdotonta luotettavasti arvioida.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

CER-direktiivia sovelletaan jasenvaltioiden julkishallinnon toimijoihin siten kuin julkishallinnon
toimija on maaritelty direktiivin 2 artiklassa. Direktiivi jattaa kansallista liikkkumavaraa sen
maarittelemisessa, mitka julkiset toimijat otetaan sadannoésten soveltamisalaan suoraan. Julkinenkin
toimija voi lisaksi tulla lain soveltamisalaan myds sitda ohjaavan ministerion maarityksen mukaisesti,
jos toimijan katsotaan olevan kriittinen toimija.

Lakiesityksen soveltamisalaa koskevan 1 §:n perusteella lakia sovelletaan valtion viranomaisiin.
Viranomaista ei ole kyseisessa lakiesityksessa maaritelty, joten talla perusteella lakia ei suoraan
sovellettaisi valtion liikelaitoksiin. Nakemyksemme mukaan tulisi maaritelld, mita tassa laissa
tarkoitetaan viranomaisella.

Riippumatta siita, sisallytetaankoé Senaatti-kiinteistot ja Puolustuskiinteistot liikelaitoksina
viranomaisen maaritelmaan, liikelaitokset voivat tulla lain soveltamisalaan myo6s pykalan 4-kohdan
mukaisina kriittisina toimijoina. Kriittisten toimijoiden osalta on lakiesityksen 2 §:3an sisallytetty
kuitenkin rajauksia silloin, kun kriittinen toimija tarjoaa palveluja pykalan 1 momentissa maaritellyille
toimijoille, kuten Puolustusvoimille, Poliisille tai tuomioistuinlaitokselle.

Lakiesityksen sanamuoto poikkeaa tassa kohdassa direktiivista. CER-direktiivin sanamuodon (1
artiklan 7 kohta) mukaan tallainen rajaus on mahdollinen vain sellaisten kriittisen toimijoiden
kohdalla, jotka tarjoavat palveluja yksinomaan kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen tai lainvalvonnan alalla. Kansallisesta lakiesityksesta merkitseva termi "yksinomaan"
puuttuu, jolloin laki rajaisi séannosten soveltamisalaa enemman kuin kansalliselle lainsdatajalle on
direktiivissa annettu liikkumavaraa.

Senaatti-kiinteistot tuottaa palveluja myos kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen tai lainvalvonnan alalla toimiville julkishallinnon toimijoille, mutta ei yksinomaan niille.
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3.

Nain kirjoitettuna suurin osa lain keskeisista vaatimuksista (lain 7 §:n 3 momentti, 15-18, 20-23 ja
28 §) ei siis tulisi sovellettavaksi liikelaitoksiin tai muihinkaan valtion keskitettyihin palveluyksikoéihin.
Puolustuskiinteistdjen osalta rajaus on luonteva ja linjassa NIS2 direktiivin soveltamisalan kanssa,
mutta koska Senaatti-kiinteistojen asiakkaat lain soveltamisalaan laajalti kuuluvat ja joutuvat
toiminnassaan tukeutumaan Senaatti-kiinteistdjen palveluihin, on luontevaa, ettd Senaatti-
kiinteistot kuuluisi lain soveltamisalaan siltd osin kuin se tuottaa palveluja lain soveltamisalaan
kuuluville viranomaisille ja yhteisaille.

Esitamme, etta lakiesityksen 2 §:n sanamuotoa tarkistetaan direktiivia vastaavaksi ja etta valtion
keskitetyt palveluyksikot kuuluisivat 1ahtékohtaisesti lain soveltamisalaan ja kriittisen
infrastruktuurin suojaamista ja hairionsietokykya koskevan kansallisen riskienhallinnan ja strategisen
ohjauksen piiriin. Soveltamisalarajauksen tulisi valtion keskitettyjen palveluyksikdiden kohdalla
koskea vain niita palveluja, jotka tallaiset palveluyksikot tuottavat kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla toimiville julkishallinnon toimijoille.

Hallituksen esityksen yleisperusteluissa yleislain sdatamista on perusteltu mm. silla, etta
lainsdadannon tasolla ei ole yhteistda menettelykehikkoa, joiden nojalla kriittinen infrastruktuuri
maaritettaisiin kansallisesti ja EU:n tasolla. Tasta huolimatta esitettyyn yleislakiin ei sisally kriittisen
infrastuktuurin maaritelmaa. Sen sijaan lain 11 — 13 §:ss3 on esitetty perusteita ns. kriittisen toimijan
maarittamiselle. 13 §:n merkittavan haitallisen vaikutuksen toimialalista painottuu voimakkaasti
palveluihin eika liikenneverkostoa lukuun ottamatta huomioi juurikaan rakennettua infrastruktuuria
kuten kiinteistdja. Suomessa rakennetulla ymparistélla on kansakunnan hairiénsietokyvyn
nakokulmasta korostunut merkitys jo pitkasta talvesta johtuen, minka lisaksi kiinteistotoimialan
toimivuudella on valillisesti vaikutusta kaikkiin merkittavan hairidtekijan maaritelman toimialoihin.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

4,

Velvoitteet kriittisille toimijoille ja viranomaisille voivat johtaa hallinnollisen taakan kasvuun.
Lakiesityksessa on valvonnan osalta valittu hajautettu malli useiden eri viranomaisten valilla, mika
aiheuttaa uusia resurssi- ja osaamistarpeita ndissa virastoissa ja kasvattaa sitd kautta kustannuksia.

Nakemyksemme mukaan vaikutustenarvioinnin tulisi olla kattavampi ja mahdollisuuksien mukaan
harkita esimerkiksi valvontavastuiden keskittamista.

Valvontaa koskevat huomiot

Valvontavastuun osalta on lakiesityksessa valittu hajautettu malli, jossa lain mukaisia valvovia
viranomaisia on useita - kukin omalla toimialallaan. Tdma voi hajautuneiden julkisten vastuiden,
resurssien ja kustannusten lisdksi aiheuttaa joidenkin yksittadisten toimijoiden osalta
tulkinnanvaraisuutta tai paallekkaisia toimivaltuuksia esimerkiksi monialayritysten kohdalla. Riski
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korostuu, kun toimivaltuuksia ei ole yhtenaistetty kyberturvallisuutta ja varautumista koskevan
saatelyn ja niita koskevien valvontavastuiden kanssa.

On myos tarkeaa, etta toimivalta- ja vastuukysymykset ministerididen valilla ovat selkeat. Hallituksen
esityksessa olisi tarpeen kuvata tarkemmin, miten “toimivaltainen ministerié” (14 ja 15 §)
maaraytyy. Kiinnitdmme myds huomiota terminologian yhtenevaisyyteen, silla hallituksen
esityksessa kaytetdaan toimivaltaisesta ministeriostd myds muita termeja (esimerkiksi toimialasta
vastaava ministerio 17 §:ssd).

5.

Laiminlyontimaksua koskevat huomiot

Laiminlyontimaksua ei sidannoksen mukaan maarattaisi maksettavaksi valtion viranomaisille, mutta
muut julkishallinnon toimijat ja kriittiset toimijat jaisivat laiminlydntimaksuseuraamuksen piiriin.
Mikali Senaatti-kiinteistot lain soveltamisalaan ehdotuksemme mukaan tulisi, koskisi mahdollinen
laiminlyontimaksuseuraus ndin sdaadettyna talloin myos Senaattia. Nakemyksemme mukaan
tarkoituksenmukaista olisi ottaa kyberturvallisuutta (NIS2) koskevan sadntelyn kanssa yhteneva linja
ja rajata laiminlyontimaksun kayttoalasta pois myos muut julkishallinnon toimijat kuin varsinaiset
viranomaiset.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Senaatti-konsernilla ei ole lausuttavaa tdhan.

7.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Senaatti-konsernilla ei ole lausuttavaa tahan.

8.

CER-yleislain 28 §:3dan liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Senaatti-konsernilla ei ole lausuttavaa tdhan.

9.

Muut huomiot
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Lakiesitys ei sisdlla maaritelmia, jolloin sen sisdlto poikkeaa jossain maarin direktiivin mukaisesta.
Esimerkiksi CER-direktiivissd Poikkeamalla on maaritelty tarkoitettavan tapahtumaa, joka voi
merkittdavasti hairita tai joka hairitsee keskeisen palvelun tarjoamista, myos silloin, kun se vaikuttaa
kansallisiin jarjestelmiin, joilla yllapidetaan oikeusvaltiota. Sen sijaan lakiesityksen 17 §:std vastaavat
merkittdavyys- ja keskeisyyskynnykset puuttuvat, koska poikkeamaa ei ole erikseen maaritelty eika
pykalan sanamuodossa ole huomioitu ilmoitusvelvollisuuden koskevan vain merkittavia poikkeamia.

Tiedonsaantioikeuksien ja luovutusten osalta kiinnitamme huomiota uusien kriittisten
tietovarantojen muodostumiseen ja keskittymiseen. Lakiesityksen perusteluja tulisikin tdydentaa sen
osalta milloin tietoja on valttamatonta kerata ja miten niita kasitellaan.

Lakiesitykseen olisi tarkeaa saada erillinen sdannds, jossa maariteltaisiin laissa kaytetyt termit.

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Senaatti-kiinteistot pitda lain tavoitteita ja valittua saantelytapaa sindnsa kannatettavana.
Sisdministerion huolehtimisvastuulle kuuluva ja valtioneuvoston hyvaksyma keskitetty kansallinen
strategia ja riskiarviointi on juuri sellaista keskitettyd koordinointityota, jota kansallinen
varautumisemme tarvitsee. Olemme kiinnittaneet asiaan huomiota ja lausuneet vastaavasti myos
valmiuslain tydryhmamuistiota koskevaan lausuntopyynt66n valmiuslain kehitystarpeena.

Hallituksen esitykseen sisaltyy vield runsaasti epaselvyyksia ja -tarkkuuksia sekd suoranaisia
poikkeamia CER-direktiivistd, mista johtuen katsomme, etta hallituksen esitys ei ole
nykymuodossaan valmis eika siten sellaisenaan kannatettava. Hallituksen esityksen mukaan
saadettyna kansallisen tason riskienhallinta, strateginen suunnittelu ja koordinaatio ei
todennadkdisesti saavuta niita tavoitteita, joita direktiivilla ja lakiesitykselld on tavoiteltu. [Iman
hallituksen esitykseen sisaltyvien epatarkkuuksien ja poikkeamien korjaamista lakiesityksen
vaikutuksia ja hyotyja Senaatti-konsernin liikelaitosten ja niiden asiakkaiden toimintaan on
mahdotonta luotettavasti arvioida.

Sen ohella, mita edella on yleisella tasolla todettu, hallituksen esityksessa on julkisyhteisdista
huomioitu suoraan vain viranomaiset. On ehdottoman tarkeaa tunnistaa myds erilaisten valtion ja
julkisen sektorin sisdisten palveluntuottajaorganisaatioiden keskeinen rooli varautumisessa,
kriittisen infrastruktuurin ja tiedon suojaamisessa seka hairiénsietokyvyn parantamisessa, jotta
tallaiset palveluntuottajaorganisaatiot voivat osallistua ja tukea strategian laadinnassa ja
riskiarvioiden paivittamisessa asiakkaidensa rinnalla.
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Silta osin kuin valtion keskitettyjen palveluyksikdiden asiakkaat esitetyn saantelyn piiriin kuuluvat,
esitimme, ettd myos valtion keskitetyt palveluyksikot kuuluisivat [ahtokohtaisesti lain
soveltamisalaan ja kriittisen infrastruktuurin suojaamista ja hairionsietokykya koskevan kansallisen
riskienhallinnan ja strategisen ohjauksen piiriin. Esitimme, ettd nailta osin lakiesityksen 1-2 §:n
sanamuotoa tarkistetaan direktiivia vastaavaksi ja 2 §:n mukainen soveltamisalarajaus koskisi valtion
keskitettyjen palveluyksikdiden kohdalla vain niita palveluja, jotka téllaiset palveluyksikot tuottavat
kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla toimiville
julkishallinnon toimijoille.

Erityistd huomiota on ndkemyksemme mukaan kiinnitettava myos NIS2 (=kyberturvallisuus) -
direktiivia koskevien taytantodnpanolakien sisaltoon, valmiuslakiin seka NATOn kansakunnan
kriisinkestavyytta koskeviin perusvaatimuksiin, jotta eri vaatimukset saadaan jarkevasti
yhteensovitettua ja niita koskevat ministerio- ja toimijakohtaiset vastuut ja tehtdvat pysyvat
selkeina.

Lakiesitykseen tulee sisallyttaa erillinen maaritelmia sisaltava pykala, jotta esitykseen vield
nykymuodossaan sisaltyvid epaselvyyksia ja poikkeavuuksia CER-direktiivistad saataisiin korjattua.

Tomi Flink

Tama lausunto on Senaatti-konsernin yhteinen ja sen antamiseen on
osallistunut tarvittavilta osin molempien liikelaitosten, Senaatti-kiinteistdjen
ja Puolustuskiinteistdjen asiantuntijoita.
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