Oikeuskanslerinvirasto

Lausunto

21.02.2024 OKV/241/21/2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot
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Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisaministerio

Viite: Sisaministerion lausuntopyynt6 19.1.2024 VN/18947/2022-SM-46

Asia: Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta

Luonnoksessa hallituksen esitykseksi ehdotetaan sadadettavaksi laki yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta, ja muutettavaksi
turvallisuusselvityslakia, rikosrekisterilakia, lakia rikosrekisteritietojen sailyttamisesta ja
luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden vililla, erdiden alusten ja niita
palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettua lakia seka lakia
huoltovarmuuden turvaamisesta. Esityksella pantaisiin taytantoon direktiivi (EU) 2022/2557
kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta, jaljempana CER-
direktiivi.
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Lisaksi ulkomaanliikenteen satamien satamanpitdjille sdadettaisiin velvollisuus varmistaa tiettyjen
tyontekijaryhmien nuhteettomuus ja luotettavuus turvallisuusselvityslain mukaisella
perusmuotoisella henkiloturvallisuusselvitykselld.

CER-direktiivi ja ehdotettu uusi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta seka siihen liittyva lainsdaadantd merkitsevat Suomessa oleellisesti
uudenlaista lainsaadantokehikkoa. Vaikka Suomessa on pitkat perinteet varautumisessa ja
huoltovarmuuden yllapitamisessa, merkitsee CER-direktiivin toimeenpano sisall6llisesti useita
uudenlaisia nakokulmia eri laajuisiin hairidtilanteisiin varautumiseen. Lisdksi ehdotus edellyttaa
unionin oikeuteen perustuvan hairionsietokyvyn kasitteen lakisaateista sisallyttamista yhteiskunnan
elintarkeiden toimintojen ja niiden jatkuvuuden turvaamiseen. Ehdotettu lainsdaadantd merkitsee
oikeudellisesti sitd, ettd yhteiskunnan ohjaus ja sen hallinta, joka on aikaisemmin jarjestetty soft law
-tyyppiselld periaatepdatdsohjauksella sekd sopimusperusteisella, vapaamuotoisella ja osaksi
vapaaehtoisellakin yhteistyolla, tuodaan suoraan lainsdadanndn piiriin. CER-direktiivin kautta lailla
tapahtuvan saantelyn piiriin tulee ulottuvuuksia, joita ei ole aikaisemmin Suomessa varsinkaan
yleislainsdaadannolla saannelty.

Tassa valtioneuvoston oikeuskanslerin ennakollisen saaddsvalvonnan lausunnossa arvioidaan ensiksi
hallituksen esitysluonnosta siitd nakokulmasta, miten se toteuttaa oikeusvaltion kantavia
periaatteita poikkeustilanteisiin varautumisessa ja hairionsietokyvyssa. Tassa yhteydessa tuodaan
esille oikeuskanslerin laillisuusvalvontakaytantdén perustuvia havaintoja seikoista, jotka voivat olla
ongelmallisia rakenteellisista syista CER-direktiivin taytantéonpanossa ja hairiénsietokyvyn
turvaamisessa. Lisaksi lausunnossa arvioidaan hallituksen esityksen luonnosta ennakollisen
saadosvalvonnan ja erityisesti valtiosdaantdoikeuden nakdkulmista.

1. Oikeusvaltioperiaate

Yhteiskunnan elintarkeiden toimintojen ja CER-direktiivissa tarkoitetun kriittisen infrastruktuurin
toimivuudella ja hairionsietokyvyllad on valillisesti merkitystd perusoikeuksien ja yleensa eri
oikeuksien toteutumisen kannalta. Yhteiskunnan toimivuus turvataan oikeusvaltiossa ajantasaisella
yleislainsaadannolla, jota erityislainsadadanto tarkentaa.

Lainsdaadannon ajantasaisuus myds hairidtilanteita ajatellen ja lakiin perustuva varautuminen on
tarkeaa perusoikeuksien tasapainoisen toteutumisen kannalta poikkeuksellisissa olosuhteissa ja
poikkeusoloissa, mikd on havaittu myos valtioneuvoston oikeuskanslerin
laillisuusvalvontakdytanndssda muun muassa koronaepidemian yhteydessa (ajantasaisen
yleislainsdadannon merkityksesta ks. valtioneuvoston oikeuskanslerin kertomus eduskunnalle, K
17/2021 vp, s. 15—18). Perustuslain 2 §;n 3 momentin oikeusvaltioperiaatteen mukaan julkisen
vallan kayton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Tama edellyttdd, ettd Suomessa on ajantasainen, selkea ja ymmarrettava yleislainsaadanto, jossa on
riittavasti sddadetty viranomaisten toimivaltuuksista ja yhteistydsta seka yhteistyovelvoitteista seka
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kriittisten toimijoiden varautumisvelvoitteista tarkkarajaisella ja tasmalliselld seka oikeasuhtaisella,
mutta my0s riittavan joustavalla sdantelylla erilaisten hairictilanteiden varalta.

Lain kriittisen infrastruktuurin suojaamisesta ja muun CER-direktiivid toteuttavan lainsdaadannon
suhde valmiuslakiin ja siihen valmisteltavana oleviin muutoksiin on oleellinen. Paallekkaista
saantelya on syyta valttaa. Toisaalta kriittisen infrastruktuurin suojaa koskevassa saantelyssa
kysymyksessa on laajalti normaaliolojen hairi6tilanteita ja varautumista koskevat velvoitteet, eika
pelkastaan valmiuslaissa tarkoitettuihin poikkeusoloihin varautumista painottava saantely.

Oikeuskansleri on antanut lausunnon valmiuslain varautumisvelvoitteen uudistamista koskevasta
arviomuistiosta (OKV/2433/21/2023). Oikeuskanslerin lausunnossa esitetyt ndkokohdat ja siina
viitattu laillisuusvalvontakaytanto ovat merkityksellisia myos nyt kasilla olevan hallituksen esityksen
viimeistelyssa. Tassa hallituksen esityksessd on tarpeen kiinnittaa erityista huomiota direktiivin
muodollisen toimeenpanon ohella siihen, etta direktiivin tavoitteet hairionsietokyvyn paranemisesta
toteutuvat mahdollisimman laajasti. CER-direktiivi ja ehdotettu uusi lainsddadanto ovat dynaamisen
uhkaympariston sdantelya, joka koskee erityisesti rauhanajan ja muiden tilanteiden kuin valmiuslain
mukaisten poikkeusolojen vakavia hairiditad seka laaja-alaisesti myos hybridivaikuttamista. Ehdotetun
lainsdadannon ja CER-direktiivin mukaisella varautumisella ja hairionsietokyvylla on lisdksi
merkitystd myos poikkeusoloissa, mukaan lukien sodan uhkan ja sodan tilanteet.

CER-direktiivi ja ehdotettu laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta asettaa kokonaan uusia sddadosperaisia velvoitteita ja uuden
suunnittelu- ja ohjausjarjestelman seka riskienhallinnan jarjestelman, joka osaksi poikkeaa
soveltamisalaltaan, vaatimuksiltaan ja toimintatavoiltaan yhteiskunnan turvallisuusstrategiasta ja
varsinkin huoltovarmuutta turvaavasta toiminnasta. Se sisdltada myos toimialakohtaiseen
lainsdadantoon ja sen mukaisiin riski- ja varautumissuunnitelmiin ndhden olennaisestikin uudenlaisia
nakdkulmia. Esityksen viimeistelyssa onkin tarpeen kiinnittaa erityista huomiota naiden uusien
ndakokulmien toteuttamiseen ja nivomiseen osaksi suomalaista kokonaisturvallisuusajattelua ja
kokonaisturvallisuuden ohjaus- ja johtamisjarjestelmaa seka toimialakohtaiseen toteuttamiseen
suhteessa erityislainsdddanndssa saadettyihin vaatimuksiin. Tata olisi perusteltua korostaa
voimakkaamminkin hallituksen esityksen perusteluissa.

CER-direktiivin edellyttdma strategia olisi mahdollista ehdotetun lain kriittisen infrastruktuurin
suojaamisesta ja hairidonsietokyvyn parantamisesta 5 §:n mukaan sisallyttaa osaksi myés muuten
hyvaksyttavaa strategiaa tai valtioneuvoston periaatepaatosta. Valtioneuvoston periaatepaatos ei
vakiintuneen tavan ja laillisuusvalvontakdaytannén mukaan ole oikeudellisesti sitova, mutta silla on
hallinnon toimintaa ohjaava vaikutus. Hallituksen tasolla periaatepaatoksen sitovuus on poliittista, ja
se velvoittaa vain periaatepaatoksen antanutta hallitusta. CER-direktiivissa edellytetaan kriittisten
toimijoiden hairionsietokykya koskevaa kansallista strategiaa lakisdaateisena suunnitelmana, mika
asettaa vaatimuksensa myo6s strategian hyvaksymisen oikeudelliselle perustalle. Strategia olisi
ndahdakseni hyvaksyttava valtioneuvostossa lakisdateisena suunnitelmana. Tallin sen ohjaavuus ei
esimerkiksi paattyisi hallituksen muuttuessa toimitusministeristoksi. Strategian sisallossa on tarpeen
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kiinnittaa huomiota riittavaan konkreettisuuteen ja ohjaavuuteen siten, etta strategia tuo aidosti
lisaa direktiivin edellyttamalla tavalla kriittisen toimijoiden hairidnsietokyvyn parantamiseen.

CER-direktiivin ja sen tavoitteiden toteuttaminen seka yhteiskunnan kriittisen infrastruktuurin
hairionsietokyvyn turvaaminen edellyttavat hallituksen esityksen luonnoksen mukaan vahvaa
koordinaatiota. Yhdyn kasitykseen. Koordinaatio olisi kuitenkin tarpeen maaritella tarkemmin.
Kasittaakseni se edellyttada myos vahvaa johtamista. Hairionsietokyvyn ja kokonaisturvallisuuden
seka kansallisen turvallisuuden johtamisessa ja sita koskevassa lainsdaadanndssa on yhteiskunnan ja
turvallisuusympariston muutosten johdosta merkittavia kehittamistarpeita, joita on havaittu myds
oikeuskanslerin laillisuusvalvontakaytanndssa.

2. Riskiarviointi

Lain kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta 6 §:ssa
saadettavassa riskiarvioinnissa on tarpeen korostaa riittavaa konkreettisuutta, nakékulmien
monipuolisuutta ja eri ministerididen ja viranomaisten hyvaa yhteistyota. Talta, samoin kuin
kriittisen toimijan lain 15 §:n mukaan tehtavalta riskiarvioinnilta, on lisdksi edellytettava riittavaa
ajantasaisuutta ja riskiarvioinnin paivittamista toimintaymparistén muutosten johdosta. Nykyaan
neljan vuoden aikana voi tapahtua olennaisia muutoksia. Tarkoituksena ei mydskaan voi olla
muodollinen riskiarviointiprosessi, vaan siina tunnistettuihin riskeihin on tarpeen tehda
kohtuullisessa ajassa riittavat riskienhallintatoimenpiteet.

Oikeuskanslerin laillisuusvalvontakdytannossa havaittiin esimerkiksi koronaepidemian yhteydessa,
etta riskiarvioinnit saattoivat olla osaksi liian yleisid, tai toteutunut riski oli olennaisilta piirteiltdan
erilainen kuin suunnitelmissa tarkasteltu riski (ks. valtioneuvoston oikeuskanslerin kertomus K
17/2021 vp, s. 13-17). Koronapandemian oloissa kavi nimittdin ilmi, ettd vuonna 2012 laadittu
kansallinen pandemiasuunnitelma ei ollut ajan tasalla, eikd sen mukaista valmiutta ollut riittavasti
olemassa. Esimerkiksi suojavalineita ei ollutkaan tarpeeksi, eikd esimerkiksi sosiaalihuollon tarpeita
ja tilannekuvaa oltu riittavasti ennakoitu (ks. oikeuskanslerin kertomus K 17/2021 vp, s. 14-15;
valtioneuvoston oikeuskanslerin paatos 4.12.2020 sosiaali- ja terveysministerion ja tyo- ja
elinkeinoministerion toimiin ja ohjaukseen koronaepidemiassa tarvittavien suojavarusteiden
hankinnassa ja varastoinnissa, OKV/155/70/2020). Oikeuskanslerin ratkaisussa OKV/155/70/2020
todetaan, etta huoltovarmuuden toiminnan organisointia, tavoitteellisuutta, tuloksellisuutta ja
lapinakyvyytta tulisi edelleen parantaa seka vastuita ja paatoksentekoa selkeyttda, mihin osaltaan on
nyt mahdollisuuksia kasilla olevan lainsaadantohankkeen yhteydessa. Naista nakdkulmista voidaan
pohtia, onko lakiehdotuksen 16 §:ssa ja sen perusteluissa riittavasti korostettu suunnitelmien
ajantasaisuutta ja paivittamista riskiarviointien perusteella.

3. Sisaministeridon ohjaus ja kansallinen koordinaatio
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Lakiehdotuksen 7 §:ssa osoitetaan sisdministeriolle erittdin merkittava ohjaustehtava, joka sisaltaa
ministerion aikaisempiin tehtadviin ndhden uusia ulottuvuuksia. Kiinnitdn huomiota kansallisen
turvallisuuden ja sisdisen turvallisuuden kokonaisuuden johtamiseen. Valtioelinten tasolla se kuuluu
valtioneuvostolle, mutta valmistelu hajautuu eri ministerioille. Valitussa ratkaisussa valvonta ja
tarkempi ohjaus my6s jakautuvat eri viranomaisille ja niita ohjaaville ministeridille. Ratkaisussa on se
hyva puoli, etta talldin hairionsietokyvyn turvaaminen voidaan yhdistaa osaksi toimialan ohjausta ja
hallinnonalan johtamista seka tavanomaista toimintaa. Se on ldhtokohtaisesti perusteltu
toimintatapa normaalisuusperiaatteen kannalta seka sikali, ettd hairidihin varautuminen
integroidaan kaikkeen toimintaan. Riskina on kuitenkin, etta hairionsietokyvyn turvaamisessa
merkitykselliset nakdkulmat hajautuvat ja erilaistuvat kunkin ministeridn ja viranomaisten omien
painotusten perusteella. Hairionsietokyvyn ohjauksessa ja koordinaatiossa tarvitaan sen vuoksi myos
vahvaa yhteisty6ta ministerididen ja eri viranomaisten kesken seka yhteista koordinaatiota.
Koordinaatiota tarvitaan erityisesti sen estamiseksi, etteivat ministerididen ja viranomaisten valiset
hallinnolliset rajat ja siiloutuminen sektoreittain muodostu esteeksi tai rajoitteeksi tehokkaalle ja
vaikuttavalle hairiénsietokyvyn yllapidolle ja kehittamiselle.

Lainkohdan tarkoittamassa ohjauksessa korostuukin nain ministerididen yhteistyd ja myos sen
varmistaminen, ettd Huoltovarmuuskeskuksella ja muilla toimijoilla on edellytykset hoitaa
tehtavansa (ks. taman varmistamisesta esimerkiksi oikeuskanslerin ratkaisu OKV/155/70/2020).
Ohjausjarjestelma sisaltaa vaistamatta moniohjausta, eli useampi ministerio ohjaa eri tasoilla
toimintaa, ja toisaalta useat eri toimijat ovat vastuussa kriittisen infrastruktuurin hairionsietokyvyn
turvaamisesta. Aikaisemmin on oikeuskanslerin laillisuusvalvonnassaan tekemien havaintojen
perusteella ministeriorajat ylittavassa yhteistydssa ollut merkittavia puutteita (ks. valtioneuvoston
oikeuskanslerin kertomus K 19/2022 vp, s. 80 ja 193—-194).

Usean viranomaisen yhteistoimintaa vaativien tilanteiden johtaminen on osoittautunut kipukohdaksi
myo0s kriisitilanteissa. Johtamisvastuut eivat ole olleet riittavan selkeita. Johtovastuussa olevalta
toimijalta on saattanut puuttua riittava tilannekuva kentalta taikka kaytannon voimavarat toimia
kentalla seka uskallus ryhtya tarvittaviin toimiin (ks. esim. apulaisoikeuskanslerin ratkaisu,
toimenpiteet lentoasemilla koronaviruksen torjunnassa kevaalla 2020 OKV/433/70/2020).
Viranomaisten yhteistyovelvoitteiden olisi perusteltua olla selkeampia ja niiden mukaisen yhteistyon
harjoiteltua.

Valtioneuvostossa on puolestaan tarpeen kehittaa toimintamalleja useiden ministerididen
yhteisty6ta vaativaan horisontaalisen johtamiseen, ohjaukseen ja valmisteluun seka horisontaaliseen
yhteistoimintaan kdytannon vakavissa hairiotilanteissa ja niihin varautumisessa, mille CER-direktiivin
taytantoonpano luo osaltaan uutta lainsdadantokehikkoa. Ehdotetun 1 lakiesityksen 20 §:ssd ei
nahdakseni kaikilta osin ole osoitettu riittavan tasmallisesti milta osin kukin valvontaviranomainen
suorittaa valvontaa.

Ehdotetun 1. lain 20 §:ssa saadettaisiin valvontaviranomaisista CER-direktiivin toimialoilla.
Ehdotuksen mukaan Suomessa valvovat viranomaiset olisivat tahoja, jotka nykyisinkin tekevat
valvontaa asianomaisilla toimialoilla. Viranomaisia olisivat Energiavirasto, Eteld-Savon elinkeino-,

Lausuntopalvelu.fi 6/9



liikenne- ja ymparistdkeskus, Liikenne- ja viestintdvirasto, Ladkealan turvallisuus- ja kehittamiskeskus
Fimea, Ruokavirasto ja Turvallisuus- ja kemikaalivirasto seka sosiaali- ja terveysalan lupa- ja
valvontavirasto ja aluehallintovirastot. Kaiken kaikkiaan luonnoksen perusteella on jossain maarin
hankala hahmottaa, miten julkisen vallan kaytto ja tuon vallan valvonta CER-asioissa jakautuisi
kaikille eri ministeridille ja viranomaisille.

Pidan tarkeana johdonmukaista saantelykehikkoa CER-direktiivin soveltamisalan ulkopuolellakin.
Myds soveltamisalaan kuuluvassa erityslainsdadanndssa olisi hyva saavuttaa yhtendinen mutta
kohtuullisin kustannuksin ja kohtuullisella hallinnollisella taakalla toteutettava hairionsietokyky. Nyt
tehdyssa lainvalmistelussa tunnistetut mahdolliset soveltamisalan laajennustarpeet olisi perusteltua
osoittaa erilliseen kansalliseen lainvalmisteluun. Se olisi perusteltua tehda samalla aikataululla kuin
valmiuslainsadadannon uudistus ja siihen liittyva toimialakohtaisen lainsdadannon tarkistaminen.

Yksityiskohtana kiinnitdn huomiota siihen, etta lakiehdotuksen kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta 2 §:n soveltamisalasddannoksessa suljetaan
soveltamisalan ulkopuolelle tuomioistuimet, kun taas direktiivin 2 artiklan 10 kohdassa kdytetaan
ilmaisua oikeuslaitos, joka on laajempi. Selvyyden vuoksi totean, etta ylimmat laillisuusvalvojat,
valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies, eivat voi perustuslaissa sdadetyssa
tehtavassaan olla laissa saddetyn, valtion viranomaisiin kohdistuvan valvonnan kohteena. Ottaen
huomioon ehdotettu valvontasaannosten sisalto, ei lakiehdotuksissa nayttaisi olevan merkittavaa
ongelmaa. Kaytanndssa ylimmat laillisuusvalvojat ovat direktiivia sovellettaessa oikeuslaitokseen
rinnastuva toimija. Erikseen on luonnollisesti huolehdittava siitd, ettd tuomioistuimilla ja muita
direktiivin tarkoittamaan oikeuslaitokseen kuuluvia toimijoita koskee riittavan selkedan
lainsdadantoperustaan pohjautuva lainsaadanto, jolla turvataan oikeuslaitoksen hairiénsietokyky.

4. Huoltovarmuuskeskusta koskeva saantely

Ehdotetun saantelyratkaisun asettuminen olemassa olevaan lainsddadantoon herattaa muitakin
kysymyksia. Laki huoltovarmuuden turvaamisesta (1390/1992) lahtee siita, ettd huoltovarmuuden
turvaamisesta vastaa tyo- ja elinkeinoministerio. Nain ollen on huomionarvoista, etta CER-direktiivin
toimeenpanossa poikettaisiin nykyisesta rakenteesta, silla nyt sdadettavan 1. lain 7 §:n 1 momentin
mukaan lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittaminen
kuuluisivat sisaministeriélle. Sisaministerio toimisi CER-direktiivin 9 artiklan 1 kohdan mukaisena
toimivaltaisena viranomaisena. Luonnoksesta saa hieman epaselvan kuvan siita, miten ty6- ja
elinkeinoministerion ja sisaministerion toimivallan rajat kdytannossa rajautuvat. PL 2 §:n
nakokulmasta ministerididen ja viranomaisten toimivallasta on saddettava selkeasti.

Laissa huoltovarmuuden turvaamisesta (5 §) maaritelldan, ettd Huoltovarmuuskeskuksen ohjaus ja
valvonta kuuluvat tyo- ja elinkeinoministeriolle. Nyt esitetyn 1. lain 7 §:n 2 momentissa saadettaisiin
kuitenkin, etta sisaministerio vastaisi Huoltovarmuuskeskuksen toiminnallisesta ohjauksesta sen
tassa laissa sdaddettyjen tehtavien toteuttamisessa. Toiminnallisella ohjauksella tarkoitetaan sitd, etta
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sisdministerio vastaisi Huoltovarmuuskeskuksen ohjauksesta asioissa, jotka muun muassa liittyvat
direktiivin edellyttamaan valtioiden valiseen yhteistyohon, koskevat CER-toiminnan kansallisia
jarjestelyja seka niita koskevia linjauksia ja erityisesti keskitetty yhteyspiste -toiminnon tehtéavia ja
teknisia jarjestelmia. Siten ajatus lienee se, ettd Huoltovarmuuskeskuksen ohjaus ja valvonta olisi
muissa asioissa tyo- ja elinkeinoministerion tehtava, mutta CER-asioissa sisaministerion tehtava.
CER-direktiivin laajasta soveltamisalasta johtuen heraa kysymys, onko ndiden asioiden erottaminen
kovin yksinkertaista.

Ehdotuksen mukaan Huoltovarmuuskeskukselle annettaisiin uusia tehtavia, joihin sisaltyy julkisen
vallan kayttoa. Huoltovarmuuskeskuksen juridinen luonne on kuitenkin epaselva. Luonnoksen
saatamisjarjestysperusteluissa on kiitettavasti selostettu Huoltovarmuuskeskukseen liittyvia
tulkintaongelmia PL 124 §:n ndakokulmasta. Silti jatkovalmistelussa olisi hyva vield selventaa sita,
annettaisiinko Huoltovarmuuskeskukselle tehtavia, joihin sisaltyisi merkittavaa julkisen vallan
kayttoa. Jos annettaisiin, on hallituksen esitykseen syyta lisata maininta perustuslakivaliokunnan
lausunnon pyytamisesta.

5. Henkil6tietojen suoja

Ehdotetun 1. lain 28 §:ssa sdaadettdisiin muiden EU:n jasenvaltioiden rikosrekistereihin sisaltyvien
tietojen pyytamisesta tilanteessa, jossa turvallisuusselvityslaissa (716/2014) tarkoitettu
henkil6turvallisuusselvitys laaditaan kriittisen toimijan palveluksessa tyoskentelevasta tai
palvelukseen otettavasta henkilosta. Pykalalla pantaisiin taytantoon taustatarkistuksia koskeva CER-
direktiivin 14 artikla. Luonnoksessa saddettaisiin siitda, missa tilanteissa suojelupoliisi pyytaisi
Oikeusrekisterikeskusta tekemaan toisille jasenvaltioille rikosrekisteritietojen luovuttamista
koskevan pyynnon. Ehdotuksen mukaan pyynto tulisi tehda, jos henkildturvallisuusselvitys laaditaan
henkilosta, joka tyoskentelee kriittisen toimijan palveluksessa tai jota ollaan ottamassa sen
palvelukseen, ja se on selvityksen kohteen ulkomailla oleskelun tai muun erityisen syyn vuoksi
tarpeen. Muiden jasenvaltioiden rikosrekisteritietoja koskevan pyynndn tekeminen ei siten olisi
saanndnmukaista silloinkaan, kun henkildturvallisuusselvitys laaditaan kriittisen toimijan
palveluksessa tyoskentelevasta tai sen palvelukseen otettavasta henkilosta, vaan se olisi tarpeen
ainoastaan erityisesta syysta. Erityinen syy voisi liittya esimerkiksi henkilon pitkdaikaiseen tai
toistuvaan oleskeluun muissa jasenvaltioissa. Arvion ja paatoksen muiden jasenvaltioiden
rikosrekistereihin sisaltyvien tietojen pyytamisen tarpeellisuudesta tekisi tapauskohtaisesti
suojelupoliisi. Luonnoksessa on kiitettavasti tunnistettu useita PL 10 §:ssa suojattuun henkilotietojen
suojaan liittyvia ndkokohtia. Silti jatkovalmistelussa tulisi tdssa yhteydessa ottaa vield tarkemmin
huomioon perustuslakivaliokunnan tietosuojaa koskeva kaytanto. Saattaa olla, ettd 28 §:ssd pyynnon
tekeminen olisi suotavaa sitoa valttamattomaan, ei tarpeelliseen.

Ehdotetussa 3. laissa (Laki rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja
muiden Euroopan unionin jasenvaltioiden valilld) sdddettaisiin siitd, miten rikosrekisteritietoja
voitaisiin luovuttaa Suomesta muihin jasenvaltioihin. Luonnoksesta ei kdy selkeasti ilmi, mita kaikkia
tietoja rikosrekisterista luovutettaisiin. Jos tarkoitus on luovuttaa myos biometrisia tietoja, tulisi se
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perustella hallituksen esityksessa ja arvioida PL 10 §:n ja perusoikeuksien rajoitusedellytysten
valossa.

Tama asiakirja on allekirjoitettu sahkoisesti.

Oikeuskansleri Tuomas Poysti

Esittelijaneuvos Susanna Lindroos-Hovinheimo

Lindroos-Hovinheimo Susanna
Oikeuskanslerinvirasto

Lausuntopalvelu.fi 9/9



