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Oikeusministerid on pyytanyt sisdministerién poliisiosastolta lausuntoa turvalli-
suusselvityslain (726/2014) muutosehdotuksista satamien turvallisuuteen liittyen
osana hallituksen esitysta eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuu-
rin suojaamisesta ja hairidnsietokyvyn parantamisesta ja eraiksi muiksi laeiksi.
Turvallisuusselvityslainsdadantdon tehtavat ehdotukset on valittu saadettavaksi lii-
telakina, minka vuoksi tama lausunto koskee ainoastaan siina ehdotettuja muutok-
sia.

Esityksessa ehdotetaan sdadettavaksi laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairibnsietokyvyn parantamisesta. Samalla esitetddn muutetta-
vaksi muun muassa turvallisuusselvityslakia. Tama tarkoittaa tiivistetysti sita, etta
ulkomaanliikenteen satamien satamanpitajille sdadettaisiin velvollisuus varmistaa
tiettyjen tydntekijaryhmien nuhteettomuus ja luotettavuus turvallisuusselvityslain
mukaisella perusmuotoisella henkiléturvallisuusselvityksella.

Satamien turvallisuusselvityksid koskevat ehdotukset on valmisteltu virkatyéna oi-
keusministeriossa. Sisaministerion poliisiosasto on ollut kutsuttuna kahdessa ta-
paamisessa.

Poliisiosasto lausuu asiasta seuraavaa:.
Yleista

Paaministeri Orpon hallitusohjelmaan on tehty seuraava kirjaus: "Ulotetaan laaja
turvallisuusselvitys satamissa ja muissa kriittisissa turvallisuusymparistdissa tyds-
kenteleville tydntekijdille valmistelussa arvioitavassa laajuudessa.”

Turvallisuusselvityslain (Tursel-laki) tarkoituksena on parantaa mahdollisuuksia
ennakolta ehkaista toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuo-
lustusta, Suomen kansainvalisia suhteita, yleista turvallisuutta tai muuta niihin ver-
rattavaa yleista etua taikka erittain tarkeaa yksityista taloudellista etua taikka edella
tarkoitettujen etujen suojaamiseksi toteuttavia turvallisuusjarjestelyja.

Sisaministerion poliisiosasto kannattaa oikeusministeridn esitystd perusmuotoisen
turvallisuusselvityksen teettdmistad tehtavissa, jotka koskevat paasya valttdma-
tonta infrastruktuuria koskeviin tietoihin. Perusmuotoisessa henkiléturvallisuussel-
vityksessa voidaan kayttda muun muassa rikosrekisteritietoja ja tiedustelutietoja ja
kaikkia samoja tietolahteita kuin suppeassa turvallisuusselvityksessa. Niiden li-
saksi voidaan tarkistaa Suojelupoliisin jarjestelma, Paaesikunnan turvallisuustie-
torekisteri, ulosottorekisteri, luottotietorekisteri seka poliisin tiedustelujarjestelma.
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Poliisiosaston kasityksen mukaan suppeita turvallisuusselvityksia ei ole tehty sa-
tamissa l&8heskaéan siind maarin kuin niiden teettdminen olisi lain mukaan ollut
mahdollista. Toiseksi suppeassa turvallisuusselvityksessa tietolahteiden kaytto on
huomattavasti rajoitetumpaa kuin perusmuotoisissa turvallisuusselvityksissa, jol-
loin muun muassa satamien turvallisuuteen liittyvat asiat eivat ole tulleet ilmi.

Keskusrikospoliisi on tuonut esille huolensa satamien kayttdmisesta laittomien
huumeiden, aseiden ja ihmisten salakuljettamiseen. Poliisin tiedustelutiedot vah-
vistavat, ettd satamissa tydskentelee henkiléita, joilla on yhteyksid muun muassa
jarjestaytyneeseen rikollisuuteen. Tallaisten henkildiden tosiasialliset vaikutus-
mahdollisuudet satamien sisalla voivat olla varsin merkittavia vakavan ja jarjestay-
tyneen rikollisuuden toimien edistamiseen. Ammatti- ja taparikolliset osaavat hyo-
dyntda uhkailua, lahjontaa ja kiristystd paastakseen omiin tavoitteisiinsa. Sata-
missa tyoskentelevat lakia noudattavat henkilét ovat tallaisten toimien alla varsin
haavoittuvia. On myds huomioitava, etta uhkailu, kiristys ja lahjonta voi kohdistua
myods satamanpitdjiin.

Kuten hallituksen esityksen turvallisuusselvitystd koskevissa yksityiskohtaisissa
perusteluissa on todettu, sdanndksen tarkoituksena on ehkaista sataman kriittisten
tietojen kayttamista valtion turvallisuutta vaarantaviin tekoihin, vakoiluun tai laaja-
mittaiseen jarjestaytyneeseen rikolliseen toimintaan. Mitd aikaisemmin todettiin
yleisen jarjestyksen ja turvallisuuden osalta ammattirikollisista, on soveltuvin osin
huomioitava myds valtiollisiin toimijoihin laajemmassa mittakaavassa. Jo talla het-
kella satamissa tydskentelee huomattava maara myos muita kuin Suomen kansa-
laisia ja naiden hallussa on my0s isoja yrityksia, jotka tydllistavat ulkomaalaisia.
Jos kansainvalinen turvallisuustilanne heikkenee, satamien hallinnalla voisi olla
ratkaiseva merkitys kansalliseen turvallisuuteen. Olisi valttamatonta selvittaa, milla
tavoin turvallisuusselvitykset tai muu vastaava selvitys voitaisiin ulottaa koske-
maan myds tallaisten yritysten tyontekijoihin ja erityisesti EU-alueen ulkopuolelta
olevien tydntekijdiden taustoihin. Miten tallaiset yritykset ja naiden tyontekijat huo-
mioidaan satamaturvallisuudessa etenkin, jos kansainvalissad suhteissa tapahtuu
merkittavia muutoksia. Kyse on Suomen kannalta kuitenkin kriittisen infrastruktuu-
rin suojaamisesta ja hairionsietokyvyn parantamisesta.

Kansallisen turvallisuuden nakdkulmasta satamille tehtavilla turvallisuusselvityk-
silld halutaan turvata satamien toiminta etenkin poikkeusoloissa. Tall6in pyritaan
estdmaan ennalta, ettd satamarakenteen sisalla ei tydskentelisi henkildita, jotka
tavoitteellisesti saattaisivat pyrkia edistimaan huoltovarmuutemme heikkene-
mista. Tallaisilla henkilbilla voi olla yhteys Suomen vahingoksi toimivien vieraiden
valtioiden tiedustelu -ja turvallisuuspalveluihin, aariliikkeisiin ja jarjestaytyneeseen
rikollisuuteen.

Poliisiosasto katsoo, ettd nyt lausunnolla olevat turvallisuusselvityslain muutoseh-
dotukset eivat toisi vield haluttua kdytdnnén muutosta satamien turvallisuuteen ja
turvallisuusajatteluun eika silld saavuteta turvallisuuden kannalta niita tavoitteita,
mita esityksella on tarkoitettu. Asiaa olisi tullut kasitella viela tydryhmassa tarkem-
min, ennen kuin se laitettiin lausunnolle. Turvallisuusselvityslaki on laadittu aikana,
jolloin turvallisuusymparist6é on ollut myds erilainen ja sen vuoksi poliisiosasto kat-
soo aiheelliseksi, etta turvallisuusselvityslakia tulisi tarkastella kokonaisuudessaan
uudelleen muuttuneen turvallisuusympariston vuoksi. Satamien haasteellinen toi-
mintaymparisto ja turvallisuustilanteiden ennakointi vaativat myos perusteellisen
selvittdmisen satamassa toimivien tahojen osalta. Poliisiosasto on jaljempana esi-
tetyin tavoin tuonut esiin muutosehdotuksia, jotka osittain koskevat lausunnolla
olevia sdadbsehdotuksia ja osittain ottavat laajemmin kantaa turvallisuusselvitys-
lain niihin kohtiin ja haasteisiin, jotka eivat enda vastaa nykyista turvallisuustilan-
netta.

Muutosehdotuksia

Eraiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 4 §:n 1 a kohdan mukaan Liikenne- ja viestintavi-
raston (Traficom) tehtdvana on satamanpitajan esityksestd hyvaksya se, kenelle
sataman henkildstosta tehdaan turvallisuusselvityslaissa tarkoitettu turvallisuus-
selvitys.
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Satamalaitokset hallinnoivat satamia. Nama ovat yleensa kaupunkien omistamia
osakeyhtiditd. Satamapitdja on satama-alueen haltija, joka koordinoi ja paattaa
alueen turvallisuussaannoista. Satamapitajat vastaavat myos erilaisten koko sa-
tama-aluetta koskevien turva- (ISPS) ja turvallisuussuunnitelmien koordinoinnista
seka niihin liittyvastad viranomaisyhteistydstd esim. alueellisten pelastuslaitosten
kanssa.

Satamat ja niiden hairiétdn tavaraliikennetoiminta ovat Suomelle elintarkeaa kai-
kissa olosuhteissa. Talla hetkelld nayttaisi kuitenkin silta, ettd tavaraliikenteen es-
teettdman toiminnan turvaaminen ja mahdollisten onnettomuuksien estaminen
ovat olleet paaroolissa vallinneessa turvallisuusajattelussa. Talta osin on koko-
naan unohdettu muu sisadinen turvallisuus. Toimintaymparistdssa on kuitenkin ta-
pahtunut merkittavia muutoksia, jotka edellyttavat yhteiskunnalta toimenpiteita.

Sisaministerion poliisiosasto katsoo, etta poliisin esittadmiin huoliin satamien turval-
lisuusvajeista tulisi 16ytda lainmukaiset ratkaisut, joilla kyettaisiin puuttumaan voi-
makkaammin rikollisuuden torjuntaan ja sisaisen turvallisuuden uhkiin (muuttuva
maailmanpoliittinen tilanne) myds ennakollisesti tulevaisuudessa. Kokonaisturval-
lisuusajattelun nakdkulmasta kaytantd, jossa Liikenne- ja viestintaviraston (Tra-
ficom) tehtdvana on vain hyvaksya satamanpitijan esitys, kenelle sataman henki-
|6stosta tehdaan turvallisuusselvitys, ei vastaa taman paivan turvallisuushaastei-
siin eika nain ollen ole riittdvaa haasteisiin vastaamiseksi. Sen sijaan satamapita-
jien yhteistyd turvallisuusviranomaisten (PTR-viranomaiset ja mahdollisesti Puo-
lustusvoimat) kanssa olisi keskeisessa asemassa tiedonvaihdon ja turvallisuussel-
vitykseen esitettavien henkildiden valinnassa. Yhteistyon tulisi olla saumaton osa
prosessia, joka turvataan lainsaadanndlla. Lisaksi tulisi varmistaa, etta turvalli-
suusviranomaiset voisivat omaehtoisesti luovuttaa tarpeellista tietoa satamapita-
jille tai Traficomille (Turvallisuusselvityslain 25 § 2 mon, estaa poliisin hallussa ole-
van tiedon valityksen). Lisaksi tulisi harkita lainsdadannon tiukentamista myos sa-
tamanpitjistd. Kokonaisuuteen tiiviisti liittyvasta yhteistyosta turvallisuusviran-
omaisten kanssa ja tiedonvaihdosta tulisi sdataa asianomaisessa lainsaadan-
ndssa mahdollisessa jatkovalmistelussa. Yritysturvallisuusselvitykset eivat ole ol-
leet tdman sdadddsmuutosehdotuksen valmistelussa mukana, mutta harkittavaksi
tulisi myos edella todettuun satamanpitajien merkittavaan rooliin viitaten se, tuli-
siko Traficomin teettaa tarpeelliset turvallisuusselvitykset myos satamanpitdjista,
jotta turvallisuusketju saataisiin katettua myds naiden toimijoiden osalta.

Jarjestaytynyt rikollisuus perustuu tehokkaaseen verkostoitumiseen. Siksi sen pii-
riin kuuluu usein henkiléita, joilla ei ole esimerkiksi rikosrekisteria tai esitutkintatie-
toja. Kuitenkin heista voi I0ytya luotettavaa, luokiteltua tietoa, joka kokonaisarvi-
ossa nousisi pintaan ja voisi aiheuttaa toimenpiteita. Rikostiedustelutiedot eivat
mydskaan usein paady esitutkintaan. Rikostiedustelutiedoilla usein suunnataan
toimintaa ja muodostetaan tilannekuvaa kansallisista uhista. Turvallisuusselvitys-
lakia tulisikin muuttaa siten, ettd viranomaisten hallussa olevaa tietoa kyetaan
kayttdmaan hyddyksi kansallisen turvallisuuden eduksi.

Ehdotetun 7 g §:n mukaan saadettaisiin ulkomaanliikenteen sataman satamanpi-
tajan nimenomaisesta velvollisuudesta varmistaa, etta lastin kasittelya koskeviin
tietojarjestelmiin seka sataman turvatoimia koskeviin tietoihin ja kulunvalvontatie-
toihin on paasy vain henkildlla, jonka nuhteettomuus ja luotettavuus on varmistettu
turvallisuusselvityslain mukaisella perusmuotoisella henkiléturvallisuusselvityk-
sella.

Sisaministerion poliisiosaston ndkemyksen mukaan jaliempana esitetyin tavoin on
tarkeata, ettd myds henkildihin, joilla on paasy tietoon esimerkiksi kontin raken-
teista, sijainneista ja sailytyspaikoista mukaan lukien manuaalinen lastaus ja pur-
kaminen, tehdaan turvallisuusselvitys ehdotuksessa esitetyin tavoin. Sdanndksen
sanamuotoja tulisikin viela arvioida siten, ettd koko logistiikkaketju tulee huomioi-
duksi myos siten, ettd maarittelyt eivat ole liian tarkkarajaisia sulkien jotakin kes-
keista toimijaa pois.

Satama-alueilla ja siihen kiinteasti liittyvien logistiikkaketjujen palveluksessa on to-
della huomattava maara henkilést6a. Laadittujen selvitysten perusteella vaikut-
taisi, ettd esimerkiksi satamien tyontekijoista kuitenkin vain pieni osa on vakinai-
sessa tydsuhteessa. Turvallisuusajattelun muutos olisikin syyta aloittaa tallaisten
henkildiden turvallisuusselvityksilla ja tdman jalkeen laajentaa yli vuoden kestanei-
siin tyosuhteisiin.
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Jakelu

Sisaministerion poliisiosasto on aiemmin nostanut esille esimerkinomaisesti Tul-
lita saatujen tietojen perusteella sellaisista tyotehtavista, joissa henkildilla on
paasy erilaiseen kriittiseen tietoon. Tallaisia tehtavia ovat muun muassa:

- kulunvalvonnan lupien myéntaminen

- kulunvalvonta ja liikenteen ohjausjarjestelman osalta henki-
16t, jotka pystyvat katselemaan ja muokkaamaan tietoja + sa-
tamien porttijarjestelméat (likenneohjausjarjestelma)

- konttidebot, jotka paasevat kontin rakenteisiin.

- muu satamalogistiikka, joissa paastaan nakemaan ja muok-
kaamaan eri kuljetusyksikdiden sijainteja ja sailytyspaikkoja
ja pystytaan vaikuttamaan niiden siirtoihin ja liikkeisiin. Tallai-
sissa tehtavissa on lahes poikkeuksetta manuaalinen muok-
kausmahdollisuus tietoihin.

- henkildt, jotka ovat tekemisissa alusten lastaus ja purku-
suunnitelmien kanssa (manuaalisen muokkauksen mahdolli-
suus)

Perusmuotoisten turvallisuusselvitysten tulisi kattaa myds edelld luetelluissa tyoteh-
tavissa olevat henkil6t riippumatta tydsuhteen kestosta tai muodosta.

Riskianalyysin kannalta on my6s hyvaksyttava se tosiasia, etta henkiléilla, jotka ovat
tydskennelleet satamissa, on ymmarrys, missa tallaiseen tietoon paasee kasiksi.
Tasta syysta on erityisesti huomioitava satamissa ja tai taman logistiikkaprosessin
parissa tydskentelevat ns. jarjestaytyneen rikollisryhméan jasenet, jotka muodostavat
selkean uhan ja riskin yleiselle jarjestykselle ja turvallisuudelle seka tybéturvallisuus
vajeen myos muille satamissa tydskenteleville henkildille. On valttamatonta, etta yk-
sittdiset vakavan ja jarjestaytyneen rikollisuuden parissa toimivat tulisi myés saada
paremmin viranomaiskontrolliin ja turvallisuusselvityslain alaisuuteen. Tarpeen vaa-
tiessa perusmuotoinen turvallisuusselvitys tulisi voida vaatia ja laatia myos muista
satamissa (logistiikkaketjun parissa) tydskentelevista tyontekijoista, jos turvallisuus-
viranomaisilla on olemassa sellaista uhkatietoa, jolla on vaikutusta satamaturvalli-
suuteen. Talta osin turvallisuusselvityslakia tulisikin muuttaa silta osin, etta turvalli-
suusselvityksen laatiminen ei olisi sidottu tiukasti tydntekijan tehtavaan, vaan jattaisi
valjemmin harkittavaksi tosiallisen riskiuhka-arvion perusteella turvallisuusselvitysta
koskevan hakemisvelvollisuuden. Mikali tallaisen henkilén havaittaisiin muodosta-
van selkeda uhkaa yleiselle jarjestykselle ja turvallisuudelle tai sisaiselle turvallisuu-
delle, hanella ei voitaisi katsoa olevan edellytyksia toimia niissa tehtavissa. Lausun-
nolla olleen sdanndsehdotuksen mukaan perusmuotoisen turvallisuusselvityksen
hakeminen on sidottu tietyissa tehtavissa toimiviin henkiléihin, mika saattaa joissa-
kin tilanteissa rajata turvallisuuden tai uhka-arvion kannalta merkittavia henkil6ita
sen ulkopuolelle. Turvallisuusselvitysprosessiin hakeutumisen arviointi jaa sataman-
pitdjan vastuulle ja harkintaan, mita ei voida pitaa riittdvana ja tyydyttavana tilana
toivottujen muutosten vaikuttavuuden ja turvallisuuden kehittdmisen kannalta.

Satamiin liittyva turvallisuustoiminta tulisikin ajatella kokonaisuutena ja jatkuvasti
muuttuvana ymparistdna, jossa turvallisuusviranomaisilla tulisi olla mahdollisuus

puuttua havaittuihin turvallisuusvajeisiin henkild- ja yritysturvallisuusselvitysten
avulla.

Osastopaallikkd, ylijohtaja Tomi Vuori

Yksikon paallikkd, poliisijohtaja Stefan Gerkman

Niklas Vainio
Oikeusministeri® kirjaamo
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