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adantohanke: Kriittisten toimijoiden

tunnistaminen ja kriittisen infrastruktuurin
hairionsietokyvyn parantaminen
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Tausta

Postiosoite
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Postal Address
Sisaministerio

PL 26

Sisaministerié on tanaan asettanut Euroopan unionissa kasittelyssa olevan kriittisten toimijoiden hai-
rionsietokyvysta annetun Euroopan parlamentin ja neuvoston direktiiviehdotuksen (CER, Critical En-
tities Resilience) taytantdonpanoa koskevan lainsaadantdhankkeen. Hanke parantaa yhteiskunnan
kriisinkestavyytta ja vahvistaa kriittisen infrastruktuurin hairiénsietokykya. CER-direktiivin kansallisen
taytantéonpanon yhteydessa on mahdollista tarkastella ja kehittaa kriittisen infrastruktuurin tilaa ja
sitd koskevaa saantelyd myos laajemmin kansallisista 1ahtokohdista ja tarpeista kasin.

Hankkeen toimikausi on 7.12.2022 — 31.12.2024

Komissio (DG HOME) julkaisi Euroopan turvallisuusunionistrategian vuonna 2020. Siina linjattiin,
etta kriittisten toimijoiden fyysista ja digitaalista kriisinkestavyytta on edistettava kokonaisvaltaisesti.
Strategian mukaisesti EU:ssa on maaritettava ja tunnistettava yhdenmukaisin menettelyin yhteiskun-
tien toimintakyvyn kannalta kriittiset toimijat ja parannettava niiden kriisinsietokykya. Nain paranne-
taan myos EU:n ja sen jasenmaiden varautumista hybridiuhkiin.

Komissio julkaisi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi kriittisten
toimijoiden hairidnsietokyvysta (Critical Entities Resilience Directive), jonka lainsdadantdkehys on
sisdmarkkinasaantely. Ehdotuksen tarkoituksena on parantaa Euroopan unionin kannalta valttdmat-
tomien palvelujen hairidnsietokykya seka yllapitda yhteiskunnan elintarkeita ja taloudellisia toimintoja
maarittaen tietyt kriittiset sektorit, jotka tarjoavat tallaisia palveluja. Direktiiviehdotus on osa turvalli-
suusunionistrategian toimeenpanokokonaisuutta, johon kuuluu uusi kyberturvallisuusstrategia seka
verkko- ja tietoturvadirektiivin paivitys (ehdotus Euroopan parlamentin ja neuvoston direktiiviksi ky-
berturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja direktiivin 2016/1148
kumoamisesta, NIS2).

Ehdotus on osin uutta sdantelya unionin tasolla ja sen soveltamisala koskee kymmenta sektoria kat-
taen liikenteen, energian, pankit, finanssimarkkinat, terveyden, vesi- ja jatevesihuollon, digitaalisen
infrastruktuurin, julkishallinnon ja avaruuden. Valtioneuvoston U-kirjelma on valmisteltu sisdministe-
rion johdolla ja annettu Eduskunnalle 28.1.2021 (U 71/2020 vp). Eduskunta yhtyi kannassaan valtio-
neuvoston kantaan. Euroopan unionin neuvosto ja parlamentti muodostivat yhteisen nakemyksen
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direktiivista kesdkuussa 2022. Soveltamisalaa tarkistetaan koskemaan osin julkishallintoa ja ruoka-
sektoria ja kaikkiaan sektoreita on 11. Direktiivi tulee voimaan arvion mukaan joulukuussa 2022.
Kansallista toimeenpanoaikaa jasenvaltioille annetaan 21 kuukautta. Nain ollen Suomessa direktiivin
edellyttamille sdadésmuutoksille on vuoden 2024 syyskuun loppuun saakka. Toimikautta voidaan
jatkaa, jos se on tarpeen lainsaadanndn voimaan saattamisen tueksi.

Hankkeen nopeutetun kdynnistdmisen varmistamiseksi ministeriét kartoittivat valtioneuvoston kans-
lian johdolla voimassa olevaa kansallista lainsdadantda ja viranomaistoiminnan kehittdmiskohteita
valtioneuvoston ajankohtaisselonteon antamisen jalkeen. Valtioneuvostossa on tunnistettu tarve jar-
jestaa direktiivin mukainen valvonta tehokkaasti. Jo tehdyt kartoitukset muodostavat pohjan laki-
hankkeen tytskentelylle.

Valtioneuvoston ajankohtaisselonteko

Turvallisuusymparistdn muutoksesta annetussa valtioneuvoston ajankohtaisselonteossa (VNS
1/2022 vp) edellytetdan, ettéd asetetaan lainsdadantdéhanke, jossa valmistellaan ehdotus kriittisen
kriisinsietokyvyn vahvistamista koskevaksi lainsdadanndksi, selvitetdan ja arvioidaan direktiiviin liitty-
van kansallisen viranomaistoiminnan kehittdmis- ja muutostarpeet seka laaditaan ehdotukset direk-
tiivin edellyttamien viranomaistoimintojen jarjestamisesta keskitetysti valtioneuvoston alaisuuteen.
Taytantéonpano mahdollistaa kansallisen kriittisen infrastruktuurin kokonaisuuden maarittelyn lain
tasolla.

Suomen hakemus Pohjois-Atlantin liiton (NATO) jaseneksi

Tavoite

Tehtava

Hanke

Natossa tehtavan ei-sotilaallisen varautumistydn painopiste on siirtynyt Naton jasenvaltioiden kriisin-
sietokyvyn vahvistamiseen. Kriisinsietokyky nahdaan keskeisena osana pelotetta ja puolustusta.
Naton kyky toimeenpanna ja suunnitella yhteisen puolustuksen operaatioita edellyttdd merkittavaa
tukea siviiliviranomaisilta ja yksityiselta sektorilta.

Nato on tunnistanut jasenvaltioita velvoittavan CER-saantelyn tukevan liittokunnan jo paattamien
kriisinkestavyystavoitteiden edistamistyota. Kansallisessa toimeenpanossa huomioidaan myos Na-
ton edellyttamat jarjestelyt siltd osin, kun ne ovat yhdenmukaisia CER-saantelyn kanssa.

Hankkeen tavoite on vahvistaa lainsdadannélla kriittisen infrastruktuurin kriisinkestavyytta, parantaa

toimijoiden hairidnsietokykya seka jatkuvuudenhallintaa ja siten vahvistaa yhteiskunnan kriisinkesta-
vyyttd ja kansallista turvallisuutta. Hanke on samalla CER-direktiivin kansallinen toimeenpanohanke,
joka edellyttdd yhteensovittamista myds muun EU-lainsdddannoén, kuten esimerkiksi NIS2 -direktiivin
ja DORA -asetuksen toimeenpanon kanssa. Edelleen Euroopan komissio on julkaissut lainsdadanto-
ehdotuksen sisdmarkkinoiden hataapuvalineesta (SMEI).

CER-direktiivi on minimisdantelya ja komissio on valmistelussa kannustanut jasenvaltioita arvioi-
maan kansallisia lisatarpeita. Kansallisessa etukateisarvioinnissa on muun muassa noussut esiin
paikkatieto/datan suojaaminen seka kansallisen turvallisuuden ja puolustuksen kannalta keskeiset
toimialat.

Suomen kannassa (U71/2020 vp) todetaan, ettd Suomessa kansallista kriittista infrastruktuuria, kriit-
tisia sektoreita tai toimijoita ei ole maaritetty lainsdddanndn tasolla.

Hankkeen tehtava on kansallisesti merkittavan infrastruktuurin toimintakyvyn vahvistamiseen ja suo-
jaamiseen liittyen laatia ehdotus hallituksen esityksen muotoon kriittisen infrastruktuurin tunnista-
mista ja kriisinkestavyyden parantamista koskevaksi yleis-/puitelaiksi seka ehdotukset tarvittavista
muutoksista hallinnonalakohtaiseen lainsaadantéon, milla samalla taytantéon pantaisiin kriittisten
toimijoiden hairidnsietokyvysta annettavan Euroopan parlamentin ja neuvoston direktiivi.

Selvittda lainsdadanndn nykytilan ja mahdolliset olemassa olevat menettelyt kriittisten toimijoi-

den tunnistamisessa, valvonnassa ja kriisinkestavyystoimien tukitoimissa.

e Laatii ehdotukset CER-direktiivin mukaisten viranomaistoimintojen ja viranomaisvalvonnan jar-
jestamiseksi keskitetysti valtioneuvoston alaisuuteen.

e Laatii ehdotukset toimijoiden tukemisesta direktiivin edellyttamalla tavalla.

e Tarkastelee kansallisista lahtokohdista soveltamisalaan lisattavat kysymykset, kuten kansallinen

turvallisuus, puolustuksen kannalta keskeiset toimialat ja paikkatiedon suojaaminen.
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e Arvioi mydés NATOn edellyttdmien uusien resilienssitehtavien synergioita CER-toiminnan jarjes-
tdmisen kanssa.

o Laatii hallituksen esityksen muotoon ehdotuksen uudeksi puitelaiksi ja sektorikohtaisen lainsaa-
dannén muutoksiksi.

Hanke ottaa huomioon vaikeutuneen turvallisuusymparistdon, Euroopan unionin neuvoston mahdolli-
set linjaukset ja komission toimet unionin kriittisen infrastruktuurin kriisinkestavyyden paranta-
miseksi.

Huoltovarmuuskeskuksen ja muiden toimijoiden, kuten Liikenne- ja viestintaviraston Kyberturvalli-
suuskeskuksen rooli suhteessa CER-direktiiviehdotuksen koordinaatiovastuisiin on arvioitava direk-
tiivia kansallisesti implementoitaessa. Edelleen hanke toteuttaa selonteon kirjauksen kansallisten
tunnistettujen lisdsektoreiden sisallyttdmisesta osaksi lainsdadantékokonaisuutta.

Lainsdddanndn muutosten valmistelussa tulee huomioida myds muut vireilld olevaa tyéta sivuavat
uudistukset, hankkeet tai selonteot.

Ohjausryhma

Hanke koskettaa laajasti valtioneuvoston ministeri6itd. Hankkeen ohjaamista ja linjauksia varten
asetetaan ohjausryhma valtioneuvoston kanslian, sisdministerion, puolustusministerion, ty6- ja elin-
keinoministerion, liikenne- ja viestintaministerién, maa- ja metsatalousministerién ja oikeusministe-
rion kansliapaallikista.

Ohjausryhméan puheenjohtaja

kansliapaallikkd Kirsi Pimia, sisdministeriod

Ohjausryhman varapuheenjohtaja

valtiosihteeri Henrik Haapajarvi, valtioneuvoston kanslia

Ohjausryhman jasenet

kansliapaallikkd Pekka Timonen, oikeusministerio

kansliapaallikké Esa Pulkkinen, puolustusministerio

kansliapaallikkd Minna Kivimaki, liikenne- ja viestintaministerid

kansliapaallikké Jaana Husu-Kallio, maa- ja metsatalousministerio

kansliapaallikkd Raimo Luoma, ty6- ja elinkeinoministerio

Paatyéryhma raportoi valmistelun etenemisesta ohjausryhmalle erikseen sovittavalla tavalla.
Tyoryhman jasenet (paatyoryhma)

Hanketta varten asetetaan tydéryhma, jonka kokoonpano on seuraava:

Puheenjohtaja

neuvotteleva virkamies Eero Kytdmaa, sisdministeri

Valtioneuvoston kanslian, tyd- ja elinkeinoministerion, liikenne- ja viestintdministerién seka sisami-
nisteridn varsinainen jasen toimii myds paatyéryhman varapuheenjohtajana.

Varapuheenjohtajat

¢ hallitusneuvos Johanna Hakala, sisaministerio

e kehitysjohtaja Laura Vilkkonen liikenne- ja viestintdministerid

e johtava asiantuntija Timo Nyyssonen, tyo- ja elinkeinoministeri6
e johtava asiantuntija Sampo Kemppainen, valtioneuvoston kanslia

Jasenet ja varajasenet:

Valtioneuvoston kanslia
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e johtava asiantuntija Sampo Kemppainen
Ulkoministeri®
e jasen ulkoasianneuvos Liisa Talonpoika
e varajasen ulkoasiainsihteeri Emilia Mustajarvi
Oikeusministeri®
e jasen neuvotteleva virkamies Perttu Wasenius
Sisaministerio
e jasen hallitusneuvos Johanna Hakala
Puolustusministerio
e jasen vanhempi hallitussihteeri Kosti Honkanen
e varajasen neuvotteleva virkamies Anu Sallinen
Valtiovarainministerio
e jasen neuvotteleva virkamies Markus Kari
e varajasen tietohallintoneuvos Aku Hilve
Opetus- ja kulttuuriministerio
e jasenhallitusneuvos Juho-Antti Jantunen
e varajasen opetusneuvos Heli Nederstréom
Liikenne- ja viestintdministerid
e jasen kehitysjohtaja Laura Vilkkonen
e varajasen hallitusneuvos Mari Starck
Maa- ja metsatalousministerid
e jasen erityisasiantuntija llona Rauhanen
e varajasen vesitalousasiantuntija Antti Parjanne
Ty6- ja elinkeinoministerid
e jasen johtava asiantuntija Timo Nyyssénen
e varajasen ylitarkastaja Jyrki Pohjalainen
Sosiaali- ja terveysministeri6
e jasen neuvotteleva virkamies Merja Rapeli
e varajasen hallitusneuvos Merituuli Mahka
Ymparistoministerio

e jasen asiantuntija Salla Koskela
e varajasen tietohallintojohtaja Jukka Litmanen

Tyoéryhman sihteeriston muodostavat
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e asiantuntija Annina Ceder, sisaministerit
e erityisasiantuntija Aino-Inkero Miestamo, tyd- ja elinkeinoministerio
e liikenneneuvos Vesa Hayrinen, liikenne- ja viestintdministerid

Paatydryhma koordinoi ja yhteensovittaa tyoéta ml. mahdollisten alatyéryhmien tyo seka raportoi
saanndllisesti tydn vaiheista ohjausryhmalle erikseen sovittavalla tavalla. Paatyéryhma asettaa ala-
tyéryhmat.

Hankkeessa kukin ministerié vastaa hallinnonalansa nykytilan kartoituksesta ja mahdollisen uuden
toimialakohtaisen saantelyn valmistelusta. Sisdministeridé vastaa hankkeessa puite/yleislain valmis-
telusta ja kriisinkestavyystoimien valvontajarjestelya koskevasta lainsdddanndsta. Ministeriét huo-
lehtivat tydn organisoinnista hankesuunnitelman mukaisesti.

Pysyvit asiantuntijat ja kuultavat tahot

Hanke hyddyntaa ministerididen valmiuspaallikkdkokouksen laatimia arvioita ja selvityksia kriittisen
infrastruktuurin kansallisen suojaustason maarittdmisessa.

Tybryhma ja tydryhman sihteeristd voi kuulla ja kayttda apunaan asiantuntijoita. Pysyvat asiantunti-
jat nimetaan seuraavista tahoista:

Energiavirasto

e johtava asiantuntija Tarvo Siukola
Huoltovarmuuskeskus

e johtaja Axel Hagelstam

e erityisasiantuntija Katri Liekkila
Liikenne- ja viestintavirasto Traficom

e erityisasiantuntija Kalle Varjola

e johtava asiantuntija Kristiina Roivainen
Maanmittauslaitos

e turvallisuusjohtaja Ari Huvinen
Suomen Pankki

e neuvonantaja Terhi Wathén
Turvallisuuskomitean sihteeristo

e paasihteeri Petri Toivonen
e asiantuntija Antti Kola

Tyoryhman tulee tydnsa aikana huolehtia viranomaisten, jarjestojen ja yritysten seka muiden rele-
vanttien tahojen kuulemisesta tarkoituksenmukaisessa laajuudessa. Tyoryhman kuultavista tahoista
yllapidetaan paivitettavaa listaa. Tyéryhma kuulee muun muassa seuraavia tahoja:

Ahvenanmaan maakuntahallinto

Aluehallintovirasto

Asumisen rahoitus ja kehittdmiskeskus ARA
Etela-Savon elinkeino-, liikenne- ja ymparistdkeskus
Hyvinvointialueet

Kainuun elinkeino-, liikenne- ja ymparistdkeskus
Finanssivalvonta

limatieteen laitos

Kuluttaja- ja kilpailuvirasto

Laakealan turvallisuus- ja kehittamiskeskus Fimea
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Poliisihallitus

Puolustusvoimat

Ruokavirasto

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
Suomen ymparistokeskus SYKE
Suojelupoliisi

Sateilyturvakeskus

Terveyden ja hyvinvoinnin laitos THL
Turvallisuus- ja kemikaalivirasto TUKES
Vaylavirasto

Euroopan hybridiuhkien torjunnan osaamiskeskus (Hybrid CoE)
Onnettomuustutkintakeskus OTKES
Valtioneuvoston oikeuskansleri
Eduskunnan oikeusasiamies
Tiedusteluvalvontavaltuutettu
Valtiontalouden tarkastusvirasto

Aalto yliopisto

Oulun yliopisto

Elinkeinoeldaman Keskusliitto
Finanssiala ry

Finavia Oyj

Huoltovarmuuskeskus, poolit
Liikenteenohjausyhtio Fintraffic Oy
Suomen Erillisverkot Oy

Suomen kuntaliiitto

Tieteen tietotekniikan keskus CSC Oy
Vesilaitosyhdistys VVY

Yleisradio Oy

Henkildstojarjestot

Muuta
Tyéryhman kokoonpanossa on otettu huomioon naisten ja miesten
valisesta tasa-arvosta annetun lain (609/1986) 4 a §:n mukainen vaatimus siita, etta jasenina on
kumpaakin sukupuolta vahintdan 40 %.
Kustannukset ja rahoitus
Hanke tehdaan virkatydna. Kukin organisaatio vastaa omista kustannuksistaan. Kokouksista aiheu-
tuvat menot maksetaan momentilta 26.01.01.1.
Sisaministeri Krista Mikkonen
Kansallisen turvallisuuden yksikon johtaja  Petri Knape
Jakelu PLM Puolustusministerio

YM Ympaéristoministerit

OM Oikeusministerid

UM Ulkoministerid

VNK Valtioneuvoston kanslia

TEM Ty6- ja elinkeinoministeri®
LVM Liikenne- ja viestintdministeri®
STM Sosiaali- ja terveysministerid
VM Valtiovarainministerio



Tiedoksi

OKM Opetus- ja kulttuuriministerio
MMM Maa- ja metsatalousministerio
SM Ministerion johto

Aluehallintovirasto

Energiavirasto

Etela-Savon elinkeino-, liikenne- ja ymparistdkeskus
Finanssivalvonta

Huoltovarmuuskeskus

Kuluttaja- ja kilpailuvirasto

Liikenne- ja viestintavirasto Traficom
Laakealan turvallisuus- ja kehittamiskeskus
Maanmittauslaitos

Poliisihallitus

Ruokavirasto

Sosiaali- ja terveysalan lupa- ja valvontavirasto
Suojelupoliisi

Sateilyturvakeskus

Turvallisuus- ja kemikaalivirasto

Vaylavirasto

Finavia Oyj

Suomen Erillisverkot Oy

Elinkeinoelaman Keskusliitto

Ahvenanmaan maakuntahallinto
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