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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Suomen Satamat ry (jatkossa SSRY) kiittaa lausuntopyynnosta CER-direktiivin toimeenpanon
valmisteluun.

CER-direktiivin padamaara vastaa keskeisesti Suomen kokonaisturvallisuuden toimintamallia, jossa
julkisen sektorin ohella yksityisen sektorin kriittiset toimijat osallistuvat kehittden sopimuspohjaisesti
infrastruktuuriaan ja hairionsietokykyaan. Suomessa varautumisen ja resilienssin taso onkin
eurooppalaisittain katsottuna korkealla tasolla.

Satamatoimialan sektorisdantely liittyy padosin lilkenteen turva- ja turvallisuuskysymyksiin seka
toiminnan ymparistovaikutusten ehkaisyyn, jotka aiheina kuuluvat yhteis6lainsdadannon
alaisuuteen. Niiden pohjalta ulkomaan liikennetta palvelevat satamat pitavat ylla erilaisia
viranomaisten valvomia liikenteen ja ymparistdvaikutusten hallinnan toimintajarjestelmid. Vuoden
2015 alusta ldhtien kilpaillulla markkinoilla tapahtuva satamatoiminta on ollut yhtiditettya. Sen
jalkeen alkaneessa poolitoiminnassa valtakunnallisesti keskeiset satama- ja
satamaoperaattoriyritykset ovat kehittdavat varautumistaan ja toiminnan jatkuvuudenhallinnan
menettelyitd osana HVK:n alaista huoltovarmuusorganisaatiota.

Kaytossa oleva toimintamalli sektorilainsdddannon toimeenpanossa yhteistydssa
vastuuviranomaisten kanssa ja niiden valvonnan alaisuudessa on ollut padsaantoisesti kaytannollista
ja toimivaa. SSRY ei nde ristiriitaa lainsaadanndn vaatiman ja sopimuspohjaisen varautumisen
yhdistamisessa CER-direktiivin tavoitteiden tayttamiseksi. Yhdistelma tarjoaa seka kattavuutta etta
joustavuutta ja reaktionopeutta tarpeiden muuttuessa. Riskina sen sijaan ndemme ylimaaraisen
hallinnollista tyota lisddvan toimintatason perustamisen.

Vield on tehtavaakin. Hairionsietokykya vahvistamiseen tarvitaan eri sektorien valista yhteistyota ja
yhteensovittamista, minka esimerkiksi Covid19 -pandemian hallinnan haasteet todensivat hyvin. Sita
tekevat parhaiten ne toimialat yhteistydssa, joiden valisista asioista on kysymys. Yhteensovittaminen
tarvitsee oman tilansa viranomaistoiminnan rakenteissa seka yhteistyota toimijoiden kanssa
tuottaakseen kestavia tuloksia.
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CER-direktiivin vaiheittaisesta toimeenpanosta useamman vuoden aikana johtuu, ettd osa
keskeisista valmisteluasiakirjoista, kansallinen strategia ja kansallinen riskiarvio, laaditaan vasta
kasilla olevan yleislain tultua voimaan. Koska ne ovat keskeista materiaalia kansalliselle jatkotyolle
niin vahintaankin strategian laadinnassa kdytettavaa arvoperustaa tulisi avata jo tassa vaiheessa
siten, ettd paamaarien ja riskien keskindisen merkittdvyyden tai arvottamisen ldhtokohdat olisivat
tiedossa. Jo yleisen kestdavyyden maaritelman soveltaminen sosiaalisten, taloudellisten ja
ymparistondkdkulmien tasapainosta olisi yksi tapa ennakoida tulevia keskeisten asiakirjojen
laatimisen lahtokohtia.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Satama-alalla on kolme keskeisia soveltamisalakysymysta. Ensimmaisessa satamanpito sisaltyy
direktiivin soveltamisalaan nimettyihin liikkennetoimialalla sektoreihin. Satamatoimialalla CER-
direktiivin mukaista tyota tehdaan vakiintuneesti huoltovarmuusorganisaation satamapoolissa,
jonka jatkamista ja ensisijaisuutta kokonaisvaltaisen varautumisen kehittamisessa SSRY tukee
vahvasti.

Toinen kysymys liittyy kriittisyyden tuntomerkkeihin ja rajaan, joka yksittaisen satamanpidon yhtion
on ylitettava ollakseen kriittinen toimija. Kriittisen toimijan maarittely on oltava toimijan kannalta
ennakoitavaa ja lapinakyvaa. Luonnoksen 11 — 13 §:t kuvaavat askel askeleelta etenevan valinnan
osatekijoitda, mutta ilman kansallista strategiaa ja riskienarvioinnin tuloksia ennakoitavuus
toimijatasolla jaa pieneksi.

SSRY kannattaa toimeenpanon liikkeelleldhtoa satamasektorilla suppeammalla toimijoiden maaralla.
Myohemmilla tarkastelukierroksilla, lainsdadannon toimeenpanon myos kypsyttya arvioinneissa on
tarvittaessa mahdollista laajentaa soveltamisalaan tulevia yrityksia. Kriittisen toimijan maaritelman
sitominen 4 vuoden maaraajaksi on perusteltua, koska uudet teemat, kansalliset painotukset seka
esim. yritysten oman toiminnan muuttuminen voivat ajoittain edellyttdad muutoksia.

Kolmas kysymys liittyy satamanpidon yhtididen hyvaksi luettavan sektorilainsdadannon
maarittelyyn. CER-direktiivin tavoitteita samalla vaatimustasolla toteuttava sektorilainsdaadanto
supistaa direktiivin puitteissa vaadittavien tekemisen laajuutta. Hallituksen esitysluonnos ei sisalla
konkretiaa tasta aiheesta, joka on tarked mm. paallekkaisen tyon ja hallinnoinnin valttamiseksi. SSRY
pitda tarpeellisena, etta esityksen jatkovalmistelussa maaritelldan, miten toimijan hyvaksi luettavan
sektorilainsadadannon listaus muodostetaan.

Toimijoiden valinnan vahvistamiseen esitetty prosessi (14 § 2 momentti) kaipaa metodin
kehittamista. Toimialojen kriittisyyden tunnusmerkit pystytdaan kuvaamaan parhaiten
vastuuministeridissa. Kuvaus kriittisen toimijan sektorikohtaisista tunnusmerkeista ja nakemys
valintojen hallinnonalojen vélisesta tasapainosta tulisi olla kasitelty ja sovittu ennen kansallista
paatoksentekoa. Tavoitteen tulisi olla se, ettad hallinnonalojen valista konsultointia tarvitaan
ainoastaan aivan poikkeuksellisissa tapauksissa.
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Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Hallituksen esitysluonnoksesta puuttuu kuva kansallisella tasolla kriittista infrastruktuuria hallitsevan
tai muutoin kriittiseksi toimijaksi nimedamisen tuottamasta lisdarvosta. SSRY olisi my®s toivonut
nakevansa myos vahintdaankin vertailtavaksi esityksen, joka olisi perustunut nykyisen
kokonaisturvallisuusmallin taysimaaraiselle hyodyntamiselle ja edelleen kehittamiselle. Lisdksi
viittaamme ja tuemme Elinkeinoeldman keskusliiton lausunnon kohdassa 1, alaotsikossa
"Viranomaisten tuki soveltamisalan yrityksille ja yritysten saama lisdarvo” ilmaistuja nakemyksia.

Yksi ilmeisimmista CER-direktiivin toimeenpanon riskeista on hallinnollisen taakan kasvu kaikille
osapuolille mahdollisista uusista suunnittelu- ja raportointivelvoitteista, jotka tulisivat jo olemassa
olevien velvoitteiden paalle. Satamanpidon yhtidille erilaiset turva- ja turvallisuusaiheiset saaddkset
edellyttavat saanndllisesti paivitettavia arviointeja ja suunnitelmia, joita viranomaiset hyvaksyvat ja
auditoivat. Kriittisen toimijan tekeman riskienarvioinnin (15 §) ja hairionsietokyvyn varmistaminen ja
hairionsietokykya koskevan suunnitelman (16 §) on siksi voitava keskeisesti perustua toimijan
voimassa olevaan riskiarvioperusteiseen toiminnan johtamis- ja hallintajarjestelmaan/jarjestelmiin,
joka/jotka on valvovan viranomaisen arvioitavissa.

Poikkeamia koskevan ilmoitusvelvollisuuden ja raportoinnin (17-18 §) menettelyiden on oltava
yksinkertaisia. Jo kdytdssa olevia sdhkaoisia ilmoituskanavia, kuten kyberturvallisuussadadoksen NIS2:n
ilmoituskanavaa olisi kaytannollista kayttaa myos CER-direktiivin edellyttamiin ilmoituksiin.

4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

SSRY kannattaa Lakiluonnos 2:n, Turvallisuusselvityslain 19 §:n 4) -kohdan muutosta esitetylla
tavalla.

CER-direktiivin toimeenpanon myo6ta on oletettavaa, etta turvallisuusselvitysten maara nousee, mika
merkitsee yrityksille myos lisakustannuksina. Nopeamman kaistan turvallisuusselvitysmenettely voisi
olla CER-toimijalle tarjottu etu sille maaratysta vastuusta. Suojelupoliisin resurssien tasosta
selvitysten tekemiseksi on huolehdittava, silla pitkat selvitysajat vaikeuttavat sekd tyonantajan etta
tyontekijan tilannetta.
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7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

SSRY kannattaa mahdollisuutta teettdaa henkilostolleen tarvittaessa perusmuotoisia
turvallisuusselvityksida, mutta esittaa jaljempana muutoksia niiden muotoiluun.

Sataman toiminnallinen kokonaisuus muodostuu keskeisesti alusliikenteelle tarjottavista
satamainfrastruktuuri- ja lastinkasittelypalveluista, joista ensin mainittuja tarjoavat Suomessa
padasiallisesti yhtiomuotoiset satamanpitdjat ja jalkimmaisia ahtaus- ja logistiikkayritykset. Edella
mainittujen palveluiden tuottaminen ei edellytd satamassa toimivilta yrityksilta alihankkija-asemaa
satamanpitdjaan nahden ja on siksi tyypillisimmin samalla satama-alueella toimivien itsenaisten
yritysten yhteistyota.

Ulkomaan liikenteen satamassa turvatoimia toteuttavat ja niistd vastaavat niin satamanpitdja kuin
alueella toimivat ahtaus- ja logistiikka-alan yritykset itselleen vuokraamillaan alueilla. Samoin
kulunvalvontajarjestelmia voi olla seka satamanpitdjillad etta alueella operoivilla muilla yrityksilla.

Ulkomaanliikenteen satamien satamanpitdjilla ei ole paasya lastin kasittelya koskeviin
tietojarjestelmiin, eika siten niiden lastitietoihin. Niihin paasevat vain lasteja satama-alueella
kasittelevat ahtaus- ja logistiikka-alan yritykset, kukin omien asiakkuuksiensa ja toimeksiantojensa
mukaan.

Turvatoimilain 7 g §:n muuttaminen

Lakiluonnos 5 sisaltaa esityksen ns. satamien turvatoimilakiin (485/2004) uutta 7 g §:33
perusmuotoisten turvallisuusselvitysten teettdmisesta, ja siina vastuuta satamanpitajalle.

SSRY esittdaa pykaldan muotoilua tavalla, joka vastuuttaa niiden teettdmisen kullekin yritykselle oman
henkilostonsa osalta, eika silloin ole ristiriidassa turvallisuusselvityslain vakiintuneen tulkinnan
kanssa. Ainoastaan henkilon tyonantaja pystyy maarittelemaan tydnjohtonsa alaisuuteen kuuluvien
tyontekijoidensa tehtdavankuvan ja vastuut, ja tekemaan niihin tarvittaessa muutoksia.

Esitamme 7 g §:n uudeksi muotoiluksi seuraavaa: “Ulkomaanliikenteen satamassa satamanpitdjan ja
satamassa toimivien ahtaus- ja logistiikka-alan yritysten on varmistettava, ettd sataman alueen
valvonnan ja lastien kasittelyn jarjestelmien hallintaan on padsy vain henkil6illa, joiden
nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvityslain mukaisella perusmuotoisella
turvallisuusselvityksella. Turvallisuusselvitys on uusittava sen voimassaolon paattyessa.”

Perusmuotoisella turvallisuusselvitykselld suojataan tietoa. Lakiluonnos 2:ssa, turvallisuusselvityslain
muutosesityksessa suojaustarpeen rima nostetaan korkeaksi: salassa pidettavien tietojen
oikeudettomalla kayto6lla aiheutettavaksi valtion tai muun merkittavan yleisen edun vaarantamiseksi.
Katsomme sen tarkoittavan kayttdjan oikeuksia tietojarjestelman ominaisuuksien ja toiminnan
muokkaamiseen, ei pelkkdan jarjestelman kayttoon. Viittaamme perusteluissa myos
Elinkeinoelaman keskusliiton lausuntoon, turvallisuusselvityksia koskevaan kohtaan.

Satamanpidon yrityksissa kriittisia tietoja kasittelevien tyontekijoiden suppeat turvallisuusselvitykset
ovat lisdantyneet vuodesta 2022 lahtien toiminnan jatkuvuudenhallinnan varmistamiseksi ja
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toimialalla suunnan arvioidaan jatkuvan edelleen. Vilkkaimmissa yksikko- ja matkustajaliikenteen
satamissa alueen turva- ja valvontajarjestelmiin liittyvat satamanpidon
turvallisuusselvityshakemusten kokonaismaara voi silti nousta tuntuvasti, mikda merkitsee seka
kasvavia henkilosto- etta tietojarjestelmahallinnon kustannuksia. Suurin ja haitallisin vaikutus voi
tulla turvallisuusselvityspyyntdjen kokonaiskasvun aiheuttamasta ruuhkautumisesta ja selvitysten
tekoon tarvittavan ajan venymisesta jo nykyisista. Se venyttda tyontekijoiden rekrytointia, tehtdvien
ja hankkeiden aloittamista ja yrityksen toiminnan ripeytta.

Uuteen 7g §:n hyvaksymiseen ja kayttoonottoon liittyva vaikutus koskee turvallisuusselvitysten
tekemiseen tarvittavia henkiloresursseja suojelupoliisissa. Turvallisuusselvityslain muutos
epadilematta kasvattaa selvitysten maaria Suomessa kokonaisuudessaan, ei ainoastaan
satamasektorilla. Tydtehtdvien vastaanottamiseen tarvittavan selvityksen saamisen venyminen
pidentaa yritysten rekrytointiaikoja ja edelleen niista riippuvia erilaisten hankkeiden tai tehtavien
kaynnistymista.

Turvatoimilain (485/2004) 4 §:n muutos

4 §:n muutosesitys koskee Liikenne- ja viestintdviraston satamien turvatoimiin liittyvia
erityistehtdvia. Niihin lisatdaan niiden henkildiden hyvaksyminen, joille haetaan 7 g §:n tarkoittamia
perusmuotoisia turvallisuusselvityksida. Muutoksen tulee olla siksi linjassa 7 g §:n periaatteiden
kanssa. Esitamme siksi pykalalle seuraavaa muotoilua, jossa 4 §:n teksti hyvaksymisistd jaetaan
kahteen osaan.

Lilkenne- ja viestintadviraston .... tehtavana on:

"”a) hyvaksya turva-arvioinnin perusteella ja satamanpitdjan esityksesta sataman turvatoimialueen
rajat ja huolehtia satamien turvasuunnitelmien tarkistamisesta tdman lain mukaisesti.

b): "hyvaksya keille satamanpitdjan ja satamassa toimivien ahtaus- ja logistiikka-alan yritysten
henkiloille tai 7 g §:ssa tarkoitetuille henkiloille tehddan turvallisuusselvityslaissa (726/2014)
tarkoitettu turvallisuusselvitys;”

Muokattu a) -kohta liittyy perinteisiin ISPS-turvasaanndston vaatimuksiin ja pysyy sisalloltaan
muuttumattomana. Uusi b) -kohta maarittelee minka yritysten tyontekijoita hyvaksymisen koskee, ja
tdsmentaa muotoilullaan, etta kukin yritys hakee ne omille tyontekijoilleen.

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot
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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tarnanen-Sariola Kirsti
Suomen Satamat ry
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