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Sisdministerid on toimittanut lausuntokierrokselle luonnoksen hallituksen esitykseksi laiksi yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta ja eraiksi
muiksi laeiksi.

Hallituksen esityksen paaasiallisena tavoitteena on CER-direktiivin kansallinen taytantédnpano.
Lisdksi tavoitteena on vahvistaa lainsdadannolla kriittisen infrastruktuurin kriisinkestavyytta, pa-
rantaa toimijoiden hairionsietokykya seka jatkuvuudenhallintaa ja siten vahvistaa yhteiskunnan
kriisinkestavyytta ja kansallista turvallisuutta.

Direktiivi tuli voimaan 16.1.2023 ja jasenvaltioiden on annettava ja julkaistava direktiivin noudat-
tamisen edellyttdmat sdannokset viimeistdan 17.10.2024. Toimenpiteitd on sovellettava 18.10.
2024 lukien. CER-direktiiviehdotus on osa kokonaisuutta, johon kuuluu uusi kyberturvallisuusst-
rategia, verkko- ja tietoturvadirektiivin paivitys (NIS2 -direktiivi), seka asetus finanssialan digitaa-
lisesta hairionsietokyvysta (DORA-asetus).

Yleiset huomiot

Valtionvarainministerid katsoo, ettéd kokonaisuutena esitysluonnoksen mukainen lainsaadanté edis-
taa merkittdvimman infrastruktuurin resilienssia. Esitetty lainsdadanté mahdollistaa kansallisesti kes-
keisen kriittisen infrastruktuurin hairiénsietokyvyn suunnitelmallisen parantamisen strategisella ta-
solla ja siihen kohdistuvien uhkien paremman arvioinnin, tukee hairiénsietokyvyn edistamiseksi tar-
vittavien toimien jarjestémistd, sekd parantaa valtakunnallista tilannekuvaa. Valtiovarainministeri¢
kuitenkin toteaa, etta esitetty lainsdadanto ei yksindan ratkaise kaikkia kriittiseen infrastruktuurin liit-
tyvia yhteiskunnallisia kysymyksia. Se ei ratkaise esimerkiksi tilannekuvan ja tiedonkulun puutteita
paikallis- ja aluetason seka keskushallinnon valilla. Lainsdddanndn mukainen kriittisten toimijoiden
maarittdaminen ei mydskaan johda siihen, etta kaikki merkittavat, esimerkiksi Yhteiskunnan turvalli-
suusstrategiassa tarkoitettujen yhteiskunnan elintarkeiden toimintojen kannalta valttdamatonta kriit-
tista infrastruktuuria operoivat tai huoltovarmuuskriittiset, yritykset tulisivat ehdotetun saantelyn pii-
riin.

Valtiovarainministerio
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Valtiovarainministerio yhtyy siten siihen yhteiskunnallisten vaikutusten arvioinnissa esitettyyn nake-
mykseen, ettd CER-direktiiviin perustuva 1. lakiehdotus on osin lahtdkohdiltaan ja periaatteeltaan
erilainen kuin Suomen varautumis- tai huoltovarmuusjarjestelma. On perusteltua, etta 1. lakiehdotus
tukeutuu olemassa olevien valmius- ja huoltovarmuusrakenteiden hyddyntédmiseen, vaikka tama ei
taysin olisikaan optimaalista direktiivin tavoitteiden kannalta.

Valtiovarainministeri6 kiinnittdad huomiota siihen, etta esitysluonnoksessa julkisen hallinnon toimijoi-
den asema ja saantelyn yksityiskohdat jaavat epaselviksi. Uuden viranomaissaantelyn tarve tulee
erityisesti punnita suhteessa viranomaisten nykyisiin — etenkin valmiuslain ja valtioneuvoston tilan-
nekeskuksesta annetun lain (300/2017) mukaisiin — velvollisuuksiin ja ndiden kehittamismahdolli-
suuksiin. Paallekkaisyys ei paranna viranomaisten hairiénsietokykya tai kriisinkestavyytta, mutta li-
saa hallinnollista taakkaa.

CER-direktiiviin Suomen varautumis- tai huoltovarmuusjarjestelmasta poikkeavat 1ahtékohdat ai-
heuttavat taytantdonpanoon lahtdkohtaisen jannitteen, joka tulisi ratkaista selkeilla hallituksen esityk-
sen kirjauksilla. Siten esimerkiksi lain soveltamisala, lain tarkoittamien kriittisten toimijoiden maaritta-
misen prosessi seka lain uusien strategia- ja riskiarvioprosessien suhde nykyisiin keskeisiin viran-
omaisprosesseihin tulisi olla selkeasti maaritelty ja kuvattu.

Valtiovarainministeri6 kiinnittda huomiota siihen, etta esitetysta lainsdadanndésta aiheutuu uusia,
kustannuksia aiheuttavia viranomaistehtavia. Niitd esitetaan yhteensovittamistehtavaa hoitavalle si-
saministeridlle, muille ministeridille, valvoville viranomaisille, seka Huoltovarmuuskeskukselle. Esi-
tysluonnoksessa ei ole selvitetty sitd, miten uudet tehtavat voidaan kattaa nykyisin resurssein kehys-
rahoituksen puitteissa.

Budjettinakokohdat

Esitysluonnoksessa arvioidaan, ettd viranomaisille aiheutuu kustannuksia CER-direktiivin taytan-
tédnpanon edellyttamista uusista viranomaistehtavista. Esityksen edellyttamien resurssien myonta-
misesta paatetaan normaaliin tapaan osana Julkisen talouden suunnitelma (JTS) ja talousarvioesi-
tys (TAE) -prosesseja. Lahtokohtaisesti lainsdadannodsta aiheutuvat uudet tehtavat tulee kattaa ny-
kyisin resurssein, uudelleenkohdentamalla olemassa olevaa kehysrahoitusta.

Koska esitysluonnoksen mukaisilla toimilla on vaikutusta valtion talousarvioon, kyseessa on [8ht6-
kohtaisesti ns. budjettilaki, joka tulisi k&sitelld samassa yhteydessa kuin talousarvioesitys, jossa ka-
sitelldan hallituksen esitykseen liittyvat maararahavaikutukset.

Ajallisesti esitysluonnoksen valmistelu ei sovellu annettavaksi budjettilakina. CER-direktiivin kansalli-
sessa taytantdonpanossa laadittavan lainsdadannon on tultava voimaan viimeistaan 18.10.2024.
SM:n toimittaman arvion mukaan hallituksen esitys pyritdan antamaan eduskunnalle jo kevatkau-
della 2024 viikolla 16.

Tassa tilanteessa on perusteltua, etta esitysluonnoksen liittyvat maararahatarvearviot on sisallytetty
hallinnonalojen JTS 2025-2028 -ehdotuksiin. Hallituksen neuvottelu JTS 2025-2028 -paatoksesta on
aikataulutettu viikolle 16, ja se on maara antaa Eduskunnalle 25.4.2024. Hallituksen esityksen jatko-
valmistelussa on varmistettava, ettd esityksessa todetaan JTS-paatdksessa tahan tarkoitukseen
osoittama rahoitus.

Jos JTS 2025-2028 -paatdksessa osoitetut maararahat poikkeavat esitysluonnoksessa arvioiduista
tarpeista, jad mahdollinen puuttuva rahoitus jarjestettavaksi kehyksen maararahojen puitteissa tarvit-
taessa uudelleen kohdentamalla maararahankayttéa, mika tulee myds todeta hallituksen esityksen
viranomaisten resurssivaikutuksia kasittelevassa osiossa.

Valtiovarainministerié toteaa my@s, etta lain soveltaminen energia-, likenne-, terveys-, juomavesi-,
ja jatevesi- toimialoilla voi aiheuttaa sellaisia taloudellisia vaikutuksia kunnissa ja hyvinvointialueilla,
jotka tulisi ottaa huomioon kuntien ja hyvinvointialueiden rahoituksessa.

Koska esitysluonnoksella voi olla vaikutuksia kuntien toimintaan ja talouteen, esitys tulisi kasitella
kuntatalouden ja -hallinnon neuvottelukunnassa (Kuthanek).

Vaikutusten arviointi

Valtiovarainministerion nakemyksen mukaan esitysluonnoksen vaikutusarvio-osio on osin puutteelli-
nen. Yritysvaikutusten arviointia tulisi tdsmentaa. Vaikutusarviossa ei ole myoskaan arvioitu toimival-
taisille ministeridille kriittisten toimijoiden maarittdmisen valmistelusta, paatdksenteosta ja valituspro-
sessien hoitamisesta aiheutuvaa hallinnollista taakkaa ja htv-tarvetta, vaikka kyseessa olisi pysyva
tehtava ja maarittely tulee lakiehdotuksen mukaan tehda uudelleen 4 vuoden valein.
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VM toteaa, ettd 1. lakiehdotuksen taloudellisten vaikutusten arviointia kunnissa ja hyvinvointialueilla
hankaloittaa soveltamisalaan liittyva kysymys, jonka mukaan vaikutuksia saattaisi tullaa vain osalle
kunnista ja hyvinvointialueista ja néillekin vain osaan toiminnoista. Asiasta tulisi kuitenkin esittda hal-
lituksen esityksessa arvio.

Huomiot 1. lakiluonnoksesta

Huomiot terminologiasta ja kasitteista

Varautumista, huoltovarmuutta, riskienhallintaa ja kriittisen infrastruktuurin suojaamista koskevia ky-
symyksia kasitellddn monissa eri valmisteluryhmissa. On tarkeaa, etta toimivalta- ja vastuukysymyk-
sia koskevat kasitteet ja sisallot ovat yhtenevia kaikissa valmisteluryhmissa. Valtiovarainministerion
néakemyksen mukaan terminologiaa on tarpeen selkeyttdd ainakin hallituksen esityksessa kaytet-
taessa termeja “valtion viranomainen” (1 §), "toimivaltainen ministerié” (14 ja 15 §), "toimialasta vas-
taava ministerid” (17 §), seka perusteluissa myds "sektoriministeri¢”. "Kriittista infrastruktuuria” kasi-
tellaan puolestaan direktiivin mukaisesti "keskeisiin palveluihin” ja “kriittisiin toimijoihin” liittyvana.
Tama tulee esiin seka 4 §:n 3 kohdan maaritelmassa etta 8 §:ssa, joka on otsikoitu "Kriittisen infrast-
ruktuurin hairiénsietokykya edistavat toimet”. Otsikosta poiketen kyseisen pykalaehdotuksen sisaltd
kasittelee kriittisiin toimijoihin suunnattavia toimia, ei kriittiseen infrastruktuuriin kohdistuvia toimia.

Hallituksen esitys on nimetty direktiivistéd poikkeavasti "laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairiésietokyvyn parantamisesta”. Nimesta saattaa saada kasityksen, etta laissa
saadettaisiin kokonaisvaltaisesti infrastruktuurin suojaamiseen liittyvista toimista ja kriittisen infrast-
ruktuurin hairidnsietokyvyn parantamisesta yhteiskunnassa. Tosiasiallisesti hallituksen esityksen si-
saltd kasittelee direktiivin mukaisesti kriittisten toimijoiden hairidnsietokykya direktiivin soveltamisa-
lalla, joka kattaa vain osan kansallisesti maaritellysta kriittisten toimintojen turvaamisesta. Nimesta
huolimatta HE:sta jaa tosiasiallisesti puuttumaan kriittisen infrastruktuurin kasittely laajemmin.

Huomiot yhteydesta valmiuslakiin

Valtiovarainministerié yhtyy arvioon, jonka mukaan valmiuslain mukaisella yleiselld varautumisvel-
vollisuudella on keskeinen merkitys julkisen sektorin kuten valtion viranomaisten tai hyvinvointialuei-
den hairidnsietokyvyn kehittdmista ohjaavana saantelyna. CER-direktiivin kansallisessa taytantdon-
panossa on siten otettava huomioon valmiuslain kehittdminen julkisen sektorin kohdalla paallekkai-
sen saantelyn valttdmiseksi. TAma arvio tukee sita, etta esityksessa tulisi selvasti esittda, miten 1.
lakiehdotuksen soveltamisala on linjassa valmiuslain 12 §:ssa maaritellyn varautumisvelvollisuuden
ulottuvuuden kanssa.

Yksi CER-direktiivin paatavoite on yritysten hairidnsietokyvyn parantaminen. Ehdotettu saantely vai-
kuttaa asiaan erityisesti sen vuoksi, etta yritykset eivat nykyisellaan ole valmiuslainsaadannon va-
rautumisvelvollisuuden piirissa. Toisaalta direktiivin toimeenpanossa ei ehdoteta kansallisia laajen-
nuksia soveltamisalaan. TAma johtaa siihen, ettd kansallisesti kriittiseksi infrastruktuuriksi maaritelta-
vat tahot eivat valttdamatta kuulu yhtenaisen saantelyn piiriin. Valtiovarainministerion ndkemyksen
mukaan hallituksen esityksessa tulisikin selvittda, miten muun kuin tdman saadoksen perusteella
kriittiseksi katsottavien toimijoiden operoiman kriittisen infrastruktuurin hairiénsietokykya paranne-
taan.

Tassa yhteydessa on huomattava, etta lainsaadantdon saattaa jaada katvealue, jos esimerkiksi val-
miuslain kaynnissa olevan uudistuksen seurauksena ei saadeta varautumisvelvollisuudesta kaikille
kriittista infrastruktuuria hallinnoiville yksityisen sektorin toimijoille. Velvollisuus varautua ennakkoon
teknisesti ja muutoin saattaa olla tarpeellinen esimerkiksi valmiuslain mukaisten toimivaltuuksien
kayttdonoton mahdollistamiseksi kdytanndssa. Muiden kuin kriittista infrastruktuuria operoivan,
mutta esimerkiksi huoltovarmuuden kannalta keskeisten yksityisten toimijoiden varautuminen voitai-
siin jattdd mahdollisen sektorikohtaisen lainsdadanndn varaan tai siita voitaisiin huolehtia sopimus-
perusteisesti.

Koska kriittisen infrastruktuurin suojaa koskevassa saantelyssa kyse on normaaliolojen hairidtilan-
teita ja varautumista koskevista velvoitteista, olisi tarkeaa, etta esimerkiksi esityksen vaikutusar-
vioissa olisi huomioitu lain toimeenpano my®és niissa tilanteissa, joissa laissa saadettyjen toimintojen
toiminta estyy.

Huomiot yhteydesta Yhteiskunnan turvallisuusstrategiaan ja Kansalliseen riskiarvioon

Yhteiskunnan turvallisuusstrategia on valtioneuvoston periaatepaatdéksena annettava merkittava st-
rateginen asiakirja. Silld on erityistd merkitystd ministerididen varautumisen vastuunjaon kannalta.
Kansallisessa riskiarviossa puolestaan tunnistetaan riskeja, joilla on laajaa kansallista merkitysta ja
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arvioidaan niiden vaikutusta yhteiskunnan elintarkeisiin toimintoihin. Vaikka valtiovarainministerid pi-
taa 1. lakiehdotuksen 5 ja 6 §:n ratkaisua sindnsa perusteluna, hallituksen esityksessa tulisi tarkem-
min selvittda, miksi direktiivin edellyttdmaa kansallista strategiaa ja riskiarviointia ei voida sisallyttaa
naihin olemassa oleviin, vakiintuneisiin ja tunnistettuihin asiakirjoihin.

Huomiot yhteydesta Finanssivalvonnan tehtaviin

Valtiovarainministerié yhtyy esitysluonnoksen arvioon, jonka mukaan finanssialan toimijoiden digi-
taalista hairionsietokykya saannellaan kattavasti DORA-asetuksessa, eika NIS2- ja CER-direktii-
veista toimijoille aiheutuvia velvoitteita tule paallekkaisen saantelyn ja tarpeettoman hallinnollisen ra-
situksen valttdmiseksi soveltaa niihin finanssialan toimijoihin, jotka kuuluvat mainittujen direktiivien
soveltamisalaan. Kyseiset toimijat on kuitenkin tarkeda huomioida naiden direktiivien mukaisissa
kansallisissa strategioissa ja toimenpiteissa ja viranomaisten valisissa yhteistydrakenteissa, jotta
voidaan varmistaa viranomaisten valinen tiedonkulku seka kansallisten strategioiden johdonmukai-
suus.

Valtiovarainministerié valmistelee DORA-asetuksen johdosta tehtavaa hallituksen esitysta, joka tu-
lee sisaltdmaan ehdotuksen Finanssivalvonnasta annetun muuttamisesta siten, ettd Finanssival-
vonta toimisi CER-direktiivin tarkoittamana toimivaltaisena viranomaisena pankkitoiminnan ja rahoi-
tusmarkkinoiden infrastruktuurin osalta. Lain 3 f §:ssa saadettaisiin Finanssivalvonnan velvollisuu-
desta tehda yhteisty6ta CER-direktiivin mukaisten tehtavien hoitamiseksi, kriittisten toimijoiden hai-
rionsietokyvyn parantamiseksi ja niiden valisen vapaaehtoisen tiedonvaihdon edistamiseksi valtiova-
rainministerion, sisaministerion, Huoltovarmuuskeskuksen ja muiden asianomaisten viranomaisten
kanssa.

Valtiovarainministeri6 esittda harkittavaksi, ettd 1. lakiehdotuksen 8 §:ss& huomioitaisiin myds Huol-
tovarmuuskeskuksen ja Finanssivalvonnan yhteistyon tarve. Yhteisty6ta tulisi tehda erityisesti CER-
direktiivin 10 artiklan 1 kohdassa tarkoitettua tuen antamiseksi kriittiselle toimijalle sekd 2 kohdassa
tarkoitetun yhteisty6- ja tiedonvaihtovelvoitteen tayttamiseksi.

Soveltamisala (1 §)

Valtiovarainministerion nakemyksen mukaan 1. lakiehdotuksen soveltamisala ei ole selke3, silla val-
tion viranomaisen kasitetta (1. lakiehdotuksen 1 §:n 1 mom 2 k) ei ole avattu riittavasti. Kasitetta ei
ole perusteluissa avattu, eikd myoskaan sen suhdetta direktiivin liitteen julkishallinnon toimialan toi-
mijaluokan kasitteeseen (Public administration entities of central governments as defined by Mem-
ber States in accordance with national law). Eduskunta on kuitenkin rajattu erikseen ulos soveltami-
salasta (2 § 1 mom). Esityksessa ei oteta esim. kantaa valtion liikelaitoksiin tai itsenaisiin julkisoikeu-
dellisiin laitoksiin - paitsi ettd Suomen Pankki on rajattu pois soveltamisalasta. Esityksessa ei oteta
kantaa ylimpien laillisuusvalvojien asemaan taikka tasavallan presidentin kanslian asemaan.

Valtiovarainministerio esittda harkittavaksi, ettd 1 §:ssa tai vahintaankin hallituksen esityksen yksi-
tyiskohtaisissa perusteluissa tulisi yksityiskohtaisemmin maaritella, mita "valtion viranomaisella” tar-
koitetaan. Esityksessa voitaisiin myos luetella ne valtion virastot ja laitokset ja muut toimijat, joihin la-
kia on tarkoitus soveltaa.

Valtiovarainministerio esittda harkittavaksi, ettd perusteluissa (esim. s. 17) avattaisiin se, mita direk-
tiivin 2 artiklan 10) kohdan tekstissa todetaan niista edellytyksista, joiden tayttyessa direktiivia sovel-
letaan “julkishallinnon toimijaan”. Hallituksen esityksesta tulisi erityisesti ilmeta, etta julkishallinnon
toimijalla tassa yhteydessa tarkoitetaan toimijaa, jolla on valtuudet osoittaa luonnollisille tai oikeus-
henkildille hallinnollisia tai sdantelyyn liittyvia paatoksia, jotka vaikuttavat ndiden oikeuksiin liittyen
henkildiden, tavaroiden, palvelujen tai padoman liikkuvuuteen rajojen yli. Hallituksen esitysluonnok-
sessa ei mainita vaatimusta julkishallinnon toimijan paatosten rajat ylittavista vaikutuksista, vaikka
ne ovat olennainen seikka maariteltdessa soveltamisalaan kansallisesti kuuluvia julkishallinnon toi-
mijoita.

Valtiovarainministeri6 esittda harkittavaksi vaihtoehtoa, jossa 1. lakiehdotuksen soveltamisala julkis-
hallinnon toimijaan rajataan esimerkiksi siten, etta siihen ei sovellettaisi 7 §:n 3 momenttia, 15 — 18,
20-24 ja 28 §:aa.

Julkishallinnon maaritelma direktiivissa johtaa siihen, ettd kunnat ja hyvinvointialueet eivat kuulu ko-
konaisuutena ehdotetun lainsdadannon soveltamisalaan.

Direktiivin toimeenpanossa ei ehdoteta kansallisia laajennuksia soveltamisalaan. Tama saattaa joh-
taa siihen, ettd osa kansallisesti sindnsa kriittisilla aloilla toimivista tahoista ja merkittavaakin kriittista
infrastruktuuria operoivista toimijoista ei kuulu yhtendisen saantelyn piiriin.
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Valtiovarainministeridon ndkemyksen mukaan 24 §:a43 ei tulisi soveltaa kriittiseen toimijaan pankkia-
lalla ja rahoitusmarkkinoiden infrastruktuurin alalla. Valtiovarainministerio esittada siten harkittavaksi,
ettd 2 § 3 mom. muotoilu kuuluisi "Tadman lain 7 §:n 3 momenttia, 15 — 18, 20-24 ja 28 §:34 ei sovel-
leta kriittiseen toimijaan, joka on maaritetty CER-direktiivin litteen pankkialan, rahoitusmarkkinoiden
infrastruktuurin ja digitaalisen infrastruktuurin toimialoilla.”

Yhteensovittamistehtavaa hoitava ministerio (7 §)

Valtiovarainministerio pitaa perusteltuna lakiehdotuksen lahtdkohtaa, jonka mukaan lain mukaisen
toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittaminen kuuluisivat sisdministeriélle
ja etta sisaministerio toimisi CER-direktiivin 9 artiklan 1 kohdan mukaisena toimivaltaisena viran-
omaisena.

Huoltovarmuuskeskuksen tehtavat (8 §, 9 §)

Valtiovarainministeri6 pitda perusteltuna esitysluonnoksen lahtdékohtaa, jonka mukaan Huoltovar-
muuskeskuksen on tarkoituksenmukaista huolehtia kriittisen toimijan hairiénsietokykya tukevista toi-
mista, ministerididen tehtavien tukemisesta, seka poikkeamailmoitusten valittamisesta. Ehdotettu
laki ei kuitenkaan kata kaikkia kriittisen infrastruktuurin hairionsietokykya edistavia toimia, joten on
tarkea varmistaa se, etta kansallisista lahtdokohdista jarjestetty huoltovarmuustoiminta taydentaa eh-
dotetun lain saantelya.

Kriittisen toimijan maarittaminen (11 §) - julkishallinnon toimijat

Valtiovarainministerio kiinnittdd huomiota siihen, etté esitysluonnoksen julkisen hallinnon soveltami-
salan nykytilan esittely ja arviointi poikkeavat yksityiskohtaisuudessaan merkittavasti muiden sovel-
tamisalojen tietosisalldista. Arviointi on esitetty yleiselld tasolla ilman kytkentad CER-direktiivin mu-
kaisen julkisen hallinnon maarittelyyn ja arviointiin siita, miltd osin direktiivin sisdmarkkinasaatelysta
lahteva peruste soveltuisi sovellettavaksi Suomen julkiseen hallintoon. Nykytilan arvioinnin puutteel-
lisuus nakyy siina, ettd sdadoskohtaiset perustelut jaavat vain maininnaksi "Lakia sovellettaisiin mo-
mentin 2 kohdan mukaan julkishallinnon osalta valtion viranomaiseen.” Perustelu sille, miksi tallai-
nen direktiivin soveltamisalan rajaus on tehty, puuttuu taysin.

Esitysluonnoksessa ei mydskaan perustella kattavasti kriittisen toimijan maarittamista julkishallinnon
toimialalla. Esimerkiksi se, mika taho voi maarittaa tietyn ministerion kriittiseksi toimijaksi tai voiko
nain ylipdansa tehda, jaa epaselvaksi.

Valtiovarainministerio esittda harkittavaksi, etta lakiehdotuksen 11 §:4an lisattaisiin uusi 1 momentti,
jossa saadettaisiin niista julkishallinnon toimijoista, jotka suoraan lain nojalla olisivat laissa tarkoitet-
tuja kriittisia toimijoita. Naita tulisi olla direktiivin vaatimusten mukaisesti ne julkishallinnon toimijat,
joilla on valtuudet osoittaa luonnollisille tai oikeushenkil6ille paatoksia, jotka vaikuttavat naiden oi-
keuksiin liittyen henkildiden, tavaroiden, palvelujen tai padoman liikkuvuuteen rajojen yli.

Valtiovarainministeri6 kiinnittda lisdksi huomiota siihen, etta esitetty sdadds saattaa johtaa tilantee-
seen, jossa jokin kunnan toiminto (esim. vesilaitos) maaritetdan 11§:n mukaiseksi kriittiseksi toimi-
jaksi, mutta kunnan koko toimintaa ei. Vastaava tilanne saattaa syntyd myo6s hyvinvointialueilla. On
perusteltua tunnistaa, ettd sdantely todennakoisesti johtaa tilanteeseen, jossa joillakin kunnilla tai
hyvinvointialueilla on lain soveltamisen seurauksena muihin kuntiin tai hyvinvointialueisiin verrattuna
laajempia varautumisvelvollisuuksia. Esitysluonnoksen vaikutusarviota olisikin perusteltua taydentaa
siten, etta lainsaadannon vaikutuksia kuntiin ja hyvinvointialueisiin olisi mahdollista tasmallisemmin
arvioida. Saantelytavalla on my6s vaikutusta valtiovarainministerion toimialueella kuntien ja hyvin-
vointialueiden varautumistyéhén kokonaisuutena.

Kriittisen toimijan maarittaminen (11 §) — kriteerit

Esitysluonnoksen 1. lakiehdotuksen 11 § Pykalan 1 momentin ensimmaisen kohdan mukaan kriitti-
sen toimijan maarittdmiseen sovellettava peruste olisi se, etté toimija tarjoaa yhta tai useampaa yh-
teiskunnan toimintakyvyn kannalta keskeista palvelua. Momentin toisen kohdan mukaan perusteena
olisi se, etta toimija toimii ja sen omistama, hallinnassa oleva tai toiminnassaan kayttama kriittinen
infrastruktuuri sijaitsisi Suomen alueella. Edelleen, esityksen 1. lakiehdotuksen 4 §:n 3 kohdan mu-
kaan kriittisella infrastruktuurilla tarkoitetaan "hyddyketta, tilaa, laitteistoa, verkostoa tai jarjestelmaa
tai osaa hyddykkeesta, tilasta, laitteistosta, verkostosta tai jarjestelmasta, joka on valttamaton kes-
keisen palvelun tarjoamiseksi”. Valtiovarainministerio esittda perusteluja tdsmennettavaksi siten, etta
olisi yksiselitteista, etta tilanteessa, jossa vain osa keskeisen palvelun tarjoamiseksi valttamatto-
masta verkostosta tai jarjestelmasta sijaitsee Suomen alueella, voidaan maarittaa kriittiseksi toimi-
jaksi muiden edellytysten tayttyessa. Asialla on eritystd merkitystd maariteltdessa kriittista toimijaa,
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joka kuuluu CER-direktiivin liitteen pankkialan, rahoitusmarkkinoiden infrastruktuurin tai digitaalisen
infrastruktuurin toimiaan ja johon ei siten sovellettaisi 1. lakiehdotuksen 7 §:n 3 momenttia.

Paatoksenteko kriittisesta toimijasta (14 §) - toimialan maaraytyminen

Kriittisen toimijan maarittdminen asetetaan 1. lakiehdotuksessa ministerion tehtavaksi. Valtiovarain-
ministerid katsoo taman perustelluksi lahtékohdaksi.

Esitysluonnoksen mukaan kriittisen toimijan maarittdmisasian ratkaisi se ministerio, jonka toimialaan
kasiteltava toimija kuuluu. Valtiovarainministerio kiinnittda huomiota siihen, ettd ministeridkohtaisen
toimivallan maaraytyminen olisi syyta kuvata tarkemmin ja yksiselitteisemmin. Erityisesti valtio-omis-
teisten strategisen intressin yhtididen toimialavastuun maaraytyminen ei ole yksiselitteista nykyi-
sessa varautumis- tai huoltovarmuusjarjestelmassa. Nykyiselladn huoltovarmuudesta ja varautumi-
sesta vastaa kyseisesta toimialasta vastaava ministerié yhteiskunnan turvallisuusstrategiassa maéari-
teltyjen vastuiden mukaisesti. Tama toimialavastuu ei kuitenkaan viime k&dessd maarita kriittisen
infrastruktuurin suojaamista koskevia vastuukysymyksia eika toimialan vastuuministeridlle tule
erityista toimivaltaa kriittisen infrastruktuurin omistukseen liittyvissa kysymyksissa. Esimerkiksi Fing-
rid Oyj:n ja Gasgrid Finland Oy:n toimialasta vastaa ty6- ja elinkeinoministerio ja omistajaohjauk-
sesta valtiovarainministerio.

Valtiovarainministerié on aiemmin painottanut, etta valmisteilla olevassa omistajapolitiikan periaate-
paatoksessa olisi tunnistettava ja kuvattava yhtididen osalta geopoliittinen tilanne ja sen edellyttama
varautumisen, riskienhallinnan seka kriittisen infran suojaamista koskevat kysymykset. Yhtididen ja
omistajaohjauksen ndkdkulmasta kyse ei ole yksindan yhtion vastuulle kuuluvasta yhtion toimin-
taympariston ja liiketoiminnan riskeista ja niiden hallinnasta. Huoltovarmuuden toteutumisen nako-
kulmasta on tarkea tunnistaa eri toimijoiden roolit (YTS-tehtavasta vastaava ministerio, omistajaoh-
jauksesta vastaava ministerid, yhtio ja Huoltovarmuuskeskus) ja maaritella toimijoiden vastuut huol-
tovarmuuden toteuttamiseksi.

Valtiovarainministerié on todennut myds huoltovarmuuden periaatepaatosta koskevassa lausunnos-
saan TEM:lle, etta kriittisen infrastruktuurin suojaamisen vastuita ja yhteisty6ta vastuuministerididen,
Huoltovarmuuskeskuksen ja muiden viranomaisten kesken on tarpeen selkeyttaa. Kriittisen infrast-
ruktuurin suojaamista koskevat ministerididen vastuut on tarkeaa kuvata paatdksessa (yleiset peri-
aatteet) ja tarkemmin toimeenpanosuunnitelmassa (toimialakohtaisesti).

Lisaksi valtiovarainministerié on huoltovarmuussaantelytyéryhmalle antamassaan vastauksessa
nostanut esiin ministerién toimialalle kuuluviin strategisen intressin yhtidihin liittyvien tehtavien sel-
keytystarpeen. Varautumiseen ja huoltovarmuuteen, riskienhallintaan ja kriittisen infrastruktuurin
suojaamiseen liittyvia vastuita ja yhteistyota tulee selkeyttaa niin yhtididen kuin niita ohjaavien viran-
omaisten — mm. ty0- ja elinkeinoministerid, valtiovarainministerid, Energiavirasto, Huoltovarmuus-
keskus - kesken. Tassa yhteydessa on hyva huomioida myos Valtiontalouden tarkastusviraston tar-
kastuskertomuksessa 8/2023 tehdyt havainnot valtion strategisen intressin yhtididen riskienhallin-
nasta ja toiminnan jatkuvuuden turvaamisesta.

Paatoksenteko kriittisesta toimijasta (14 §) - julkishallinnon toimijat

Valtiovarainministeri6 kiinnittdd huomiota esitysluonnoksessa valittuun toteuttamisvaihtoehtoon,
jossa julkishallinnon kriittisen toimijat maariteltaisiin toimivaltaisen ministerion tai valtioneuvoston toi-
mesta valituskelpoisin hallintopaatoksin. Valtiovarainministerié katsoo, etta julkishallinnon kriittisten
toimijoiden maarittelysta tulisi lahtokohtaisesti saataa lain tasolla. Toissijaisesti esitetaan harkittavak-
si, etta julkishallinnon kriittisista toimijoista saadettaisiin valtioneuvoston asetuksella. Hallinto-oikeus-
suhteen toisena osapuolena on yleensa yksityinen oikeussubijekti, yritys tai muu yhteisé. Julkisyhtei-
s6jen ja viranomaisten valiset hallinto-oikeussuhteet liittyvat yleensa hallinnolliseen yhteisty6hon tai
virka-apuun, ja tastd nakokulmasta hallintopaatdéksen kaytto tulisi ensisijaisesti rajata ehdotettavassa
laissa niihin tarkoituksenmukaisiin tilanteisiin, joissa hallintopaatés kohdistuu yksityiseen toimijaan.

Lisaksi valtiovarainministerio esittaa, etta lakiin lisattaisiin asetuksenantovaltuus koskien kriittisen
toimijan maarittdmisen yksityiskohtaisempia kriteereita ja menettelya, jotta voidaan varmistaa maa-
rittelyjen johdonmukaisuus eri hallinnonaloilla. Kriittisten toimijoiden maarittelyn liittyy myos hallintop-
rosessiin liittyvia perusoikeuskysymyksia, jotka liittyvat mm. perustuslain 6 §:4an ja yhdenvertaisuus-
periaatteen toteuttamiseen, johdonmukaisuuden vaatimukseen seka vaatimukseen kohdella hallin-
nossa asioivia tasapuolisesti. Toimijoiden tasapuolisen kohtelun toteuttaminen edellyttaa, etta viran-
omainen normia tulkitessaan ja soveltaessaan kohtelee samanlaisia tapauksia samalla tavoin, mutta
erilaisia tilanteita toisistaan poiketen niiden eroavuudet huomioon ottaen. Tasapuolinen kohtelu edel-
lyttaa siten eriytettya arviointia, jossa kunkin asian erityispiirteet otetaan riittdvasti huomioon. Edella
sanotun johdosta asiassa korostuu se, etta paatdksenteon tulee tapahtua ennalta riittdvan tarkasti
maariteltyjen ja tasapuolisesti sovellettavien perusteiden mukaisesti. Talla hetkelld lakiehdotus ei
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turvaa eri toimialoilla riittavan tasmallisia kriteereita kriittisten toimijoiden maarittamiseksi eika maa-
rittamiskriteerien osalta ehdoteta saadettavaksi esimerkiksi asetuksenantovaltuudesta.

Valtiovarainministerié huomauttaa, ettd 14 §:ssa ei ole maaritelty niitd edellytyksia, joilla hallintopaa-
tés voidaan muuttaa tai kumota. Oikeussuhteen muuttaminen edellyttaa sen perustaneen hallinto-
paatdksen muuttamista, johon viranomaisella tulee olla lakiin perustuva toimivalta. Edella todetun
vuoksi on tarpeellista, etta laissa saadettaisiin myos kriittisen toimijan maarittamista koskevan paa-
toksen muuttamisen ja peruuttamisen edellytyksista.

Valtiovarainministeri6 esittda harkittavaksi, etta 14 §:n mukaisen paatdksen voimassaoloaika olisi
hallinnollisen taakan vahentamiseksi 4 vuoden sijaan esimerkiksi 5 tai 6 vuotta.

Poikkeamia koskeva ilmoitusvelvollisuus (17 §)

Valtiovarainministeri6 kiinnittdad huomiota siihen, ettéd poikkeamailmoituksia saanteleva 17 § ei sisalla
kattavaa luokittelua poikkeaman merkittavyydesta. Tarkoituksena lienee kuitenkin saataa ilmoitus-
velvollisuus vain poikkeamista, jotka merkittavasti hairitsevat tai voisivat merkittavasti hairita kriittis-
ten palvelujen tarjoamista. Pykalan 3 mom.:ssa ja sen perusteluissa on kuvattu seikkoja, mitka hai-
rion merkittavyyden maarittdmisessa on otettava huomioon, mutta ei ole annettu viitekehysta tai esi-
merkkeja, milla tavalla naita ja muita seikkoja (mm. hairion vaikutuksia) arvioinnissa painotetaan ja
miten arvio hairion merkittavyydesta kaytanndssa tehdaan. Saantely jattaa myos epaselvaksi, milla
tavalla arvioinnissa huomioidaan hairién laadullisia vaikutuksia.

Velvoitteet kriittisille toimijoille ja viranomaisille poikkeamien ilmoittamiselle voivatkin pahimmillaan
johtaa ylenmaaraisen hallinnollisen taakan kasvuun, jos poikkeamaa ei maaritella tarkemmin ja pe-
rusteluissa anneta tarkempaa viitekehysta arvioinnille. On huomattava, etta tavanomaisilla vikaantu-
misilla tai hairidilla saattaa olla merkittaviakin vaikutuksia keskeisiin palveluihin.

Valtiovarainministeri6 kiinnittda huomiota myos hallitusohjelman paatokseen ottaa kayttéon Yksi si-
saan, yksi ulos -periaate koko valtioneuvostossa. Periaate edellyttaa sita, ettd uuden saantelyn vai-
kutukset yritysten hallinnolliseen taakkaan arvioidaan euromaaraisesti kaikissa hallituksen esityksis-
sa. Tama edellyttaa sita, ettd ministeriét ottavat hallinnollisten taakkojen arvioinnin kiintedksi osaksi
yrityssaantelyn valmistelua. Olisi tarkeda arvioida tarkemmin myds 1. lakiehdotuksen vaikutukset yh-
tididen hallinnolliseen taakkaan eri sektoreilla ja suorittaa mm. yhtididen euromaaraisten taakkavai-
kutusten arviointi.

Valvontaviranomainen julkishallinnon toimialalla (20 §)

Esityksessa ei selviteta, miten julkishallinnon toimialalla maariteltyja kriittisia toimijoita valvottaisiin.
On ilmeista, etta 1. lakiehdotuksen 20 § ei osoita toimivaltaista valvontaviranomaista. Asiaa ei kasi-
tella mydskaan perusteluissa. Sisaministeridlle on saadetty tehtava toimia CER-direktiivissa tarkoi-
tettuna toimivaltaisena viranomaisena (7 §). Jaa kuitenkin avoimeksi, kuinka valvonta julkishallinnon
toimialalla on tarkoitus jarjestaa. Ehdotuksesta ei mydskaan selvia, mika taho ottaa vastaan julkis-
hallinnon toimialan poikkeamailmoitukset. Valvontaan liittyvat kysymykset riippuvat osin myés siita,
milla tavalla soveltamisala julkishallinnon toimialalla lopulta ymmarretdan ja miten julkishallinnon
kriittiset toimijat maaritetédan.

Viranomaisten tiedonsaantioikeus (26 §)

Esitysluonnoksen mukaan valvovalla viranomaisella olisi oikeus salassapitosaanndsten estamatta
luovuttaa toiselle valvovalle viranomaiselle ja NIS 2 -direktiivin mukaiselle valvovalle viranomaiselle
seka sisaministeridlle ja toimivaltaiselle ministeridlle tiedot, jotka ovat valttamattdmia tehtavien hoita-
miseksi. Valvovalla viranomaisella olisi myds oikeus salassapitosaanndsten estamatta luovuttaa
valttamattomia tietoja Huoltovarmuuskeskukselle sen tehtavien hoitamiseksi.

Saannodksessa tulisi huomioida julkisuuslain 15 § 3 mom. sdannds turvallisuusluokitellun tiedon luo-
vuttamisen menettelysta, jonka mukaan paatds luovuttamisesta on siirrettdva luokituksen tehneelle
viranomaiselle. Turvallisuusluokiteltavien tietojen edelleen luovuttaminen edellyttda tiedon luokitel-
leen viranomaisen paatosta, eika valvova viranomainen voisi luovuttaa tietoa toiselle valvovalle vi-
ranomaiselle ilman tiedon luokittajan lupaa. Lisaksi on huomioitava se, etta vaikka edelleen luovutta-
mista koskevassa saantelyehdotuksessa on myds mukana valttamattomyysedellytys, joutuu edel-
leen luovuttajakin tekemaan erillisen paatoksen edelleen luovuttamisesta aina tapauskohtaisesti tie-
topyyntda vasten. Ehdotus muodostaa valvontaviranomaisten ja ministerididen valille verkoston,
jossa tapauskohtaisesti toimitetaan tietopyyntoéja ja tehdaan hallinnollisia paatoksia tietojen luovutta-
misesta. Ehdotuksella on hallinnollista taakkaa lisdava vaikutus, joka olisi tuotava esiin vaikutusar-
vioissa.
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Saanndksen perusteluissa todetaan, etta "sisaministeriolla olisi yhteensovittavan ja koordinoivan mi-
nisterion tehtavia varten valttamaténta saada kokonaisnakyma kansalliseen kriittisen infrastruktuurin
kriisinkestavyyden tilaan”. Perusteluja tulisi tdydentaa selvittdmalla, mihin tdma valttdmattomyys pe-
rustuu ja kuinka sisdministerio tietojaan kasittelisi ja mihin se tietojaan kayttaisi. Téma on valttdma-
tonta koska koottavat tiedot muodostaisi yhteiskunnan toiminnan kannalta kriittisen tietovarannon.

valtiosihteeri kansliapaallikkéna Juha Majanen

neuvotteleva virkamies Markus Kari

SM Sisaministerio
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