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LUONNONVARAKESKUS

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

On hyva, etta kansalliseksi koordinoijatahoksi suunnitellaan yhta ministeriota. Kaytannén
toteutuksen kannalta on kuitenkin epdselvaa, miten eri hallinnonalan ohjaus toteutuu toisesta
ministeriosta kasin.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

Kriteeristd on kohtuullisen kattava, mutta ei valttamatta johda yksiselitteiseen lopputulokseen.
Hallituksen esityksen mukaan: “on muistettava, etta kriittisellad alalla toimija ei valttamatta olisi CER-
direktiivin kriteeriston kautta kriittiseksi toimijaksi maaritettava. Maarittaminen perustuu
riskiarvioon.”

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Lainsaadantouudistus johtaa soveltamisalaan kuuluville virastoille kohtuullisen suureen
hallinnolliseen taakkaan. Erityisesti merkittavien poikkeamien raportointiaika on hyvin lyhyt. Tama
tarkoittaa, ettd kokonaisuuteen tarvittaneen ainakin yksi virkamies seka tdman varahenkil. Lisaksi
tarvitaan jatkuvaa riskienhallintaa seka kriittisten toimijoiden kriisinkestavyyssuunnitelmat seka
raportointia kokonaisuudesta. Tdma tarkoittanee vahintaan 1-2 htv:ta.
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On myo6s huomattava, ettd kokonaisuus koskee myds ulkopuolisen palveluntarjoajan henkilostoa.

4.

Valvontaa koskevat huomiot

Sektorikohtaiset valvontaviranomaiset osittain epaselvat.

5.

Laiminlyontimaksua koskevat huomiot

Laiminlyontimaksu tulisi tulla voimaan viiveell3, jolloin lain soveltamisalaan kuuluvilla viranomaisilla
mahdollisuus hankkia mahdolliset tarvittavat resurssit, pohtia taytantéonpanoon liittyvat tehtavat ja
suorittaa ne kdytanndssa ennen valvonnan ja laiminlydntimaksu kayttéonottoa.

Vaikka viranomaisille ei tulisi valvontamaksua, virkamies toiminee asiassa virkavastuulla. Siten
mahdolliset viraston vajavaiset resurssit asian hoitoon voinevat johtaa virkamiehen kannalta
kohtuuttomaan lopputulokseen suhteessa lainsdadannon siirtymaaikaan seka valvovaan
viranomaiseen.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Lakiesitys varmasti tarpeellinen, mutta hallinnollinen taakka ja kokonaisuuteen liittyva siirtymaaika
kohtuuton.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Katso kohta 3.

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Turvallisuusselvitykset tarkoittaisivat, ettd myos niita kasittelevien tahojen tulisi lisata resurssia
prosessien nopeuttamiseksi. Muussa tapauksessa tama tarkoittaa huomattavaa hidastumista
viranomaisten ja ulkoisten palveluntarjoajien tydssa.
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Muut huomiot

Vaatimukset tietoturvan osalta vaikuttavat samankaltaisilta, kuin NIS2-direktiivissa. Vastaamalla
NIS2-vaatimuksiin tulee todenndkdisesti hoidettua myos CER:n vaatimukset, ainakin padosin.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

Suutarinen Juha
Luonnonvarakeskus - Yhteiskuntasuhteet ja hallinto -palveluryhma, IT ja
digitalisaatio -palveluryhma
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