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Turvallisuuskomitean sihteeriston lausunto hallituksen esitykseksi
laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairion-
sietokyvyn parantamisesta

1. Yleiset huomiot CER-direktiivin kansallisesta toimeenpanosta

Postiosoite
Postadress
Postal Address

Turvallisuuskomitean sihteeristé kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esityk-
sesta laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta
ja eraiksi muiksi laeiksi. CER-direktiivin Euroopan Unionin laajuisen toimeenpanon myo6ta jasenval-
tiot saavat ndkyman oman valtionsa yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden va-
rautumisen tilaan. Tdma on merkittava edistys ja mahdollistaja EU:n sisdmarkkinoiden ja keskinais-
riippuvuuksien suojaamisessa ja edellytys jdsenvaltioiden yhteistydlle niiden kriittisen infrastruktuurin
suojaamisessa. Turvallisuuskomitean sihteeristdn kannalta on tarkeaa, etta laki yhteiskunnan kriitti-
sen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta saadaan voimaan direktiivin
antaman maaraajan puitteissa.

Hallituksen esityksen (HE) luonnoksen 5 §:n (Kfriittisten toimijoiden hairionsietokykya koskeva kan-
sallinen strategia) mukaan tulee Valtioneuvoston hyvaksya kriittisten toimijoiden hairidnsietokyvyn
parantamiseksi ja toiminnan yleisten tavoitteiden saavuttamiseksi vahintdan neljan vuoden valein
kriittisten toimijoiden hairidnsietokykya koskevan kansallisen strategian. Vastaavat asiat voidaan
koota muuhun mainittuun strategiaan. Yhteiskunnan turvallisuusstrategia (YTS) on Valtioneuvoston
periaatepdatds, joka yhtendistaa kriiseihin ja hairidtilanteisiin varautumisen ja vastaamisen kansalli-
sia periaatteita ja ohjaa hallinnonaloja niissa. Strategian toimeenpanoa seuraa Turvallisuuskomitea,
joka raportoi vuosittain Yhteiskunnan turvallisuusraportilla (YTR) valtion ylimmalle johdolle yhteis-
kunnan turvallisuuden tilasta. Turvallisuuskomitean sihteeristd esittaa, etta kriittisten toimijoiden hai-
rionsietokykya koskeva kansallinen strategia on vahintaan yhteen sovitettu tai mieluummin yhdistetty
YTS:n kanssa. Linjakkuus YTS:n kanssa tai velvoitteiden sisallyttdminen siihen luo jo voimassa ole-
van mekanismin raportointiin YTR:n muodossa.

HE luonnoksen 6 § (Kriittista infrastruktuuria ja kriittisten toimijoiden hairidnsietokykya koskeva kan-
sallinen riskiarviointi) maarittdd vahintdan neljan vuoden valein toteutettavan ja Valtioneuvoston hy-
vaksyman kansallisen riskiarvioinnin. Turvallisuuskomitean sihteeristo esittaa, ettd tadssa laissa maa-
ritetty riskiarviointi toteutetaan kokonaisvaltaisesti hyddyntden jo olemassa olevia riskiarviointeja ja
muodostamalla yhteiskunnan turvallisuuteen liittyva kokonaisvaltainen riskiarviointi, joka palvelee tata
lakia laajempaa kayttoa.

HE luonnoksen 7 § (Yhteensovittamistehtavaa hoitava ministerio) on luettelo sisaministeridlle toimi-
valtaisena viranomaisena kuuluvista tehtavista. CER-direktiivin 10 artikla (Jasenvaltioiden tuki kriitti-
sille toimijoille) edellyttéda jasenvaltioiden tukea kriittisille toimijoille niiden hairiénsietokyvyn paranta-
miseksi. Turvallisuuskomitean sihteeristd esittaa, etta tuki kriittisille toimijoille ja sen vastuu seka yh-
teensovittaminen kirjataan HE:n 7 §:ssa& maaritettyihin tehtaviin.
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HE luonnoksen 20 § (Valvontaviranomaiset) listaa laissa tarkoitetut valvovat viranomaiset. Osan vi-
ranomaisten kohdalta on lueteltu valvontaan kuuluvat sektorit ja alasektorit. Turvallisuuskomitean
sihteeristd esittdd, ettd jokaisen viranomaisen yhteydessa luetteloidaan ne sektorit tai alasektorit
(mukaan lukien avaruusala), jotka kuuluvat kyseisen viranomaisen valvontaan.

HE luonnoksen 22 § (Valvontapaatos, uhkasakko ja teettdmisuhka) ja 23 § (Laiminlydntimaksu) ku-
vaavat valvovan viranomaisen toimia. Turvallisuuskomitean sihteeristd esittaa, ettd molempiin pyka-
liin kirjataan valvovan viranomaisen velvoite iimoittaa HE 22 § ja 23 § toimista valittdmasti sisaminis-
teridlle.

2. Soveltamisalaa koskevat huomiot

HE luonnoksen 11 §:ssd (Kriittisen toimijan maarittdminen) todetaan otettavan huomioon muun
muassa kriittisten toimijoiden hairidnsietokykya koskeva kansallinen strategia ja kriittistd infrastruk-
tuuria ja kriittisten toimijoiden hairidnsietokykya koskeva kansallinen riskiarvio. YTS:ssa on maaritelty
elintarkeéat toiminnot, jotka ovat yhteiskunnan kannalta valttdméattdmia, kaikissa tilanteissa yllapidet-
tavia toimintakokonaisuuksia. Kriittiset toimijat ovat naiden toimintojen mahdollistajia. Turvallisuusko-
mitean sihteeristo esittaa, ettd pykalaan (11 §) lisatdan otettavaksi huomioon YTS:n maarittamat yh-
teiskunnan elintarkeat toiminnot ja niité tukevat strategiset tehtavat.

HE luonnoksen 14 §:n (Paatoksenteko kriittisesta toimijasta) mukaisella paatoksella kriittinen toimija
on Euroopan kannalta erityisen merkittava kriittinen toimija, jos se tarjoaa samoja tai samanlaisia
keskeisia palveluja vahintdan kuudelle Euroopan unionin jasenvaltiolle tai vahintdan kuuden jasen-
valtion alueella. CER-direktiivin 17 artiklan mukaan jasenvaltioiden on varmistettava, etta kriittinen
toimija antaa 6 artiklan 3 kohdassa tarkoitetun ilmoituksen jalkeen toimivaltaiselle viranomaiselleen
tietoja, kun se tarjoaa keskeisia palveluja vahintdan kuudelle jasenvaltiolle tai vahintddn kuudessa
jasenvaltiossa. Téallaisessa tapauksessa jasenvaltioiden on varmistettava, ettd kriittinen toimija il-
moittaa toimivaltaiselle viranomaiselle, mitd keskeisid palveluja tarjotaan ja mille jasenvaltioille tai
missa jasenvaltioissa seka niista jasenvaltioista, joille tai joissa se tarjoaa tallaisia keskeisia palvelu-
ja. Jasenvaltioiden on ilmoitettava komissiolle ilman aiheetonta viivytysta tallaisten kriittisten toimijoi-
den tunnistetiedot ja niiden taman kohdan nojalla toimittamat tiedot. Turvallisuuskomitean sihteeristo
esittaa, etta pykalaan (14 §) lisatdan valvovien viranomaisten velvoitteesta ilmoittaa sisaministeridlle
Euroopan kannalta erityisen merkittavista kriittisista toimijoista.

3. Muut huomiot

Liitteet

Jakelu

CER-direktiivin mukaan kunkin jasenvaltion on nimettava tai perustettava yksi keskitetty yhteyspiste.
Tarvittaessa jasenvaltion on nimettdva sen keskitetty yhteyspiste toimivaltaisen viranomaisen yhtey-
teen. Keskeisten ehdotusten selvitystekstin mukaan CER toiminnan ohjauksen kannalta ja siité seu-
raavan kokonaisvastuun kannalta sisaministerid ohjaisi toimivaltaisena viranomaisena keskitettya
yhteyspistetoimintaa, jota Huoltovarmuuskeskus toteuttaisi. Huoltovarmuuskeskukselle on osoitettu
sen nykyista toimintaa tukeva tehtava ja direktiivin mukaiseen yhteyspistetoimintaan liittyvia tehtavia.
Kukin jasenmaa voi kansallisesti maarittaa yhteyspistetoiminnan tehtavat, kuten luonnos HE 8 § on
tehty. Turvallisuuskomitean sihteerist esittaa, ettd CER-direktiivin edellyttdmalla tavalla nimetaan
sisaministerion ohjauksessa yhteyspistetoimintaa toteuttava taho HE 8 §:4an tai HE 7 § lisataan teh-
tava yhteyspisteen nimeamisesta.

Paasinteeri Petteri Korvala

Erityisasiantuntija Kari Pelkonen

SM Sisaministerio
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